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Obr. 5.8 Štruktúra algoritmu šifrovania a dešifrovania v AES

5.1.1 Operácia Substitute bytes
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Obr. 5.9 Priama substitúcia bytov

Tab. 5.11 Tabuľky S–boxov v AES, a) Priama substitúcia, b) Inverzná substitúcia

	
	y

	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	A
	B
	C
	D
	E
	F

	x
	0
	63
	7C
	77
	7B
	F2
	6B
	6F
	C5
	30
	01
	67
	2B
	FE
	D7
	AB
	76

	
	1
	CA
	82
	C9
	7D
	FA
	59
	47
	F0
	AD
	D4
	A2
	AF
	9C
	A4
	72
	C0

	
	2
	B7
	FD
	93
	26
	36
	3F
	F7
	CC
	34
	A5
	E5
	F1
	71
	D8
	31
	15

	
	3
	04
	C7
	23
	C3
	18
	96
	05
	9A
	07
	12
	80
	E2
	EB
	27
	B2
	75

	
	4
	09
	83
	2C
	1A
	1B
	6E
	5A
	A0
	52
	3B
	D6
	B3
	29
	E3
	2F
	84

	
	5
	53
	D1
	00
	ED
	20
	FC
	B1
	5B
	6A
	CB
	BE
	39
	4A
	4C
	58
	CF

	
	6
	D0
	EF
	AA
	FB
	43
	4D
	33
	85
	45
	F9
	02
	7F
	50
	3C
	9F
	A8

	
	7
	51
	A3
	40
	8F
	92
	9D
	38
	F5
	BC
	B6
	DA
	21
	10
	FF
	F3
	D2

	
	8
	CD
	0C
	13
	EC
	5F
	97
	44
	17
	C4
	A7
	7E
	3D
	64
	5D
	19
	73

	
	9
	60
	81
	4F
	DC
	22
	2A
	90
	88
	46
	EE
	B8
	14
	DE
	5E
	0B
	DB

	
	A
	E0
	32
	3A
	0A
	49
	06
	24
	5C
	C2
	D3
	AC
	62
	91
	95
	E4
	79

	
	B
	E7
	C8
	37
	6D
	8D
	D5
	4E
	A9
	6C
	56
	F4
	EA
	65
	7A
	AE
	08

	
	C
	BA
	78
	25
	2E
	1C
	A6
	B4
	C6
	E8
	DD
	74
	1F
	4B
	BD
	8B
	8A

	
	D
	70
	3E
	B5
	66
	48
	03
	F6
	0E
	61
	35
	57
	B9
	86
	C1
	1D
	9E

	
	E
	E1
	F8
	98
	11
	69
	D9
	8E
	94
	9B
	1E
	87
	E9
	CE
	55
	28
	DF

	
	F
	8C
	A1
	89
	0D
	BF
	E6
	42
	68
	41
	99
	2D
	0F
	B0
	54
	BB
	16


a) Priama substitúcia

	
	y

	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	A
	B
	C
	D
	E
	F

	x
	0
	52
	09
	6A
	D5
	30
	36
	A5
	38
	BF
	40
	A3
	9E
	81
	F3
	D7
	FB

	
	1
	7C
	E3
	39
	82
	9B
	2F
	FF
	87
	34
	8E
	43
	44
	C4
	DE
	E9
	CB

	
	2
	54
	7B
	94
	32
	A6
	C2
	23
	3D
	EE
	4C
	95
	0B
	42
	FA
	C3
	4E

	
	3
	08
	2E
	A1
	66
	28
	D9
	24
	B2
	76
	5B
	A2
	49
	6D
	8B
	D1
	25

	
	4
	72
	F8
	F6
	64
	86
	68
	98
	16
	D4
	A4
	5C
	CC
	5D
	65
	B6
	92

	
	5
	6C
	70
	48
	50
	FD
	ED
	B9
	DA
	5E
	15
	46
	57
	A7
	8D
	9D
	84

	
	6
	90
	D8
	AB
	00
	8C
	BC
	D3
	0A
	F7
	E4
	58
	05
	B8
	B3
	45
	06

	
	7
	D0
	2C
	1E
	8F
	CA
	3F
	0F
	02
	C1
	AF
	BD
	03
	01
	03
	8A
	6B

	
	8
	3A
	91
	11
	41
	4F
	67
	DC
	EA
	97
	F2
	CF
	CE
	F0
	B4
	E6
	73

	
	9
	96
	AC
	74
	22
	E7
	AD
	35
	85
	E2
	F9
	37
	E8
	1C
	75
	DF
	6E

	
	A
	47
	F1
	1A
	71
	1D
	29
	C5
	89
	6F
	B7
	62
	0E
	AA
	18
	BE
	1B

	
	B
	FC
	56
	3E
	4B
	C6
	D2
	79
	20
	9A
	DB
	C0
	FE
	78
	CD
	5A
	F4

	
	C
	1F
	DD
	A8
	33
	88
	07
	C7
	31
	B1
	12
	10
	59
	27
	80
	EC
	5F

	
	D
	60
	51
	7F
	A9
	19
	B5
	4A
	0D
	2D
	E5
	7A
	9F
	93
	C9
	9C
	EF

	
	E
	A0
	E0
	3B
	4D
	AE
	2A
	F5
	B0
	C8
	EB
	BB
	3C
	83
	53
	99
	61

	
	F
	17
	2B
	04
	7E
	BA
	77
	D6
	26
	E1
	69
	14
	63
	55
	21
	0C
	7D


b) Inverzná substitúcia

	Si,j
	
	S’i,j

	42
	AB
	48
	2D
	
	2C
	62
	52
	D8

	8A
	7A
	23
	5B
	
	7E
	DA
	26
	39

	56
	9C
	85
	B1
	
	B1
	DE
	97
	C8

	39
	CD
	52
	58
	
	12
	BD
	00
	6A


Obr. 5.10 Použitie priamej substitúcie
Ak označíme jednotlivé bity multiplikatívne inverzného prvku symbolmi 
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, potom priamu substitúciu možno vyjadriť v tvare:
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alebo v maticovom tvare
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kde ci je i–tý bit bytu c=c7c6c5c4c3c2c1c0=01100011.

Uvedená inverzná transformácia má potom tvar:
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Inverznú transformáciu možno opäť vyjadriť v maticovom tvare:
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5.1.2 Operácia Shift Row Transformation

	S0,0
	S0,1
	S0,2
	S0,3
	žiadny posun
	S0,0
	S0,1
	S0,2
	S0,3

	S1,0
	S1,1
	S1,2
	S1,3
	posun o 1 byte vľavo
	S1,1
	S1,2
	S1,3
	S1,0

	S2,0
	S2,1
	S2,2
	S2,3
	posun o 2 byty vľavo
	S2,2
	S2,3
	S2,0
	S2,1

	S3,0
	S3,1
	S3,2
	S3,3
	posun o 3 byty vľavo
	S3,3
	S3,0
	S3,1
	S3,2


a)
	48
	F8
	4F
	95
	
	48
	F8
	4F
	95

	AD
	43
	AE
	B4
	
	43
	AE
	B4
	AD

	3E
	AC
	1A
	D8
	
	1A
	D8
	3E
	AC

	87
	8D
	21
	FF
	
	FF
	87
	8D
	21


b)

Obr. 5.11 Shift Rows

5.1.3 Operácia Mix Column Transformation

Priama operácia Mix Column Transformation
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Transformácia jedného stĺpca j (pričom 0≤j≤3) poľa State možno vyjadriť v tvare:
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Príklad transformácie poľa State operáciou Mix Columns je uvedený na Obr. 5.12.

	F2
	4D
	97
	87
	
	40
	A3
	4C
	47

	4C
	90
	EC
	6E
	
	D4
	70
	9F
	37

	E7
	4A
	C3
	46
	
	E4
	3A
	42
	94

	8C
	D8
	95
	A6
	
	A5
	A6
	BC
	ED


Obr. 5.12 Príklad operácie Mix Columns

Inverzná transformácia InvMix Columns je definovaná v maticovom tvare rovnicou:
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5.1.4 Operácia Add Round Key
Priama operácia Add Round Key realizuje súčet XOR 128 bitov poľa State so 128 bitmi kľúča príslušnej rundy, ktorá sa vykonáva po stĺpcoch. Príklad tejto operácie je uvedený na Obr. 5.13.

Inverzná operácia InvAdd Round Key je identická s priamou operáciou Add Round Key, pretože operácia XOR je inverzná.

Obe operácie sú veľmi jednoducjé a ovplyvňujú všetky bity poľa State.

	State
	
	Round key
	

	32
	AB
	D4
	31
	(
	61
	8B
	AC
	9B
	=
	53
	20
	78
	AA

	80
	4E
	B8
	85
	
	6A
	93
	D1
	5C
	
	EA
	DD
	69
	D9

	A8
	5B
	85
	63
	
	DC
	00
	3A
	E4
	
	74
	5B
	BF
	87

	61
	43
	72
	BD
	
	32
	32
	63
	BC
	
	53
	71
	11
	01


Obr. 5.13 Príklad operácie Add Round Key

5.1.5 Operácia Key Expansion 
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Obr. 5.14 Expanzia kľúča

Táto funkcia sa aplikuje na slovo w3 a pozostáva z týchto operácií:

1. operácia Rot Word realizuje cyklický posun bytov slova w3 o jednu pozíciu vľavo. Ak jednotlivé byty v tomto slove možno zapísať v tvare 
[image: image16.wmf][
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, tieto po výkone operácie Rot Word sa transformujú do tvaru 
[image: image17.wmf][
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.

2. operácia Sub Word realizuje substitúciu posunutých bytov podľa tab. X.y pre S–box.

3. výsledok oeprácie Rot Word a Sub Word sa podrobí operácii XOR s konštantou RC(j), ktorej hodnota je definovaná pre každú rundu Tab. 5.12. Konštanta RC(j) pozostáva zo štyroch bytov, pričom tri nižšie byty sú vždy nulové a možno ju zapísať v tvare RC(j)=[Bj,0,0,0], kde j je číslo rundy. Vzhľadom na túto štruktúru Tab. 5.12 obsahuje len hodnoty bytu Bj pre každú rundu.

Tab. 5.12 Hodnoty bytu Bj pre jednotlivé rundy

	j
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Bj
	01
	02
	04
	08
	10
	20
	40
	80
	1B
	36


Ako príklad uvedieme postup generovania kľúča pre rundu 1, pričom vstupný kľúč pre rundu 1 má tvar: 
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Konštanta Bj pre rundu 1 má hodnotu B(j)=01. Postup generovania slova w4 možno zapísať v tvare:

w3
:
683AFDC8


Rot Word
:
3AFDC868


Sub Word
:
8054E845 ( TEMP


RC(1)
:
0100 0000


TEMP(RC(1)
:
8154E845 ( TEMP


w0
:
42D862A3


TEMP(w0
:
C38C8AE6

Slovo w4 kľúča pre rundu 1 má teda hodnotu w4=C38C8AE6.
Ďalšie slová kľúča pre rundu 1 možno získať z rovníc:
w5=w4(w1
w6=w5(w2
w7=w6(w3
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_1174125056.unknown
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_1174125038.unknown
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