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Bezpecnost mobilnich telefond GSM

Sifra v GSM prolomena!

V serialu o bezpecnosti mobilnich telefonti GSM (Chip 6 az 9/98) jsme vas seznamili se zakladnimi bezpecnostnimi prvky,

které se v GSM pouzivaji. Tehdy jsme se zaméfili zejména na klonovani SIM karet a upozornili jsme téz na moznosti

operatora zaznamenavat cas, polohu i oteviené informace prenasené siti GSM. K této tematice se nyni vracime pf¥i

zajimavé prilezitosti — doslo totiz k utoku na algoritmus, ktery se v GSM stara o Sifrovani éterem prenasenych dat.

ochrané komunikace mezi mobilnim

Ktelefonem a siti GSM se pouziva tajna
Sifra. Pokud by tento rddiovy pfenos ne-
byl sifrovan, kdokoliv s pfislusnym pfiji-
macem by mohl odposlouchéavat jakykoliv
mobilni telefon GSM — tfeba i telefony
ministra, poslanct nebo predstavitela vy-
znamnych spole¢nosti; postacilo by jen
postavit né€kolik pfijimact k dilezitym
budovam nebo do centra hlavniho mésta.
Kdovi, mozna tam uz jsou — politicka
a prumyslova $piondz neni nic nového.
Dnes si v8ak ukazeme, Ze lustit se da i Sif-
ra A5, kterou pouzivaji mobilni telefony
asi 200 miliont uzivatelt v Evropé i jinde.

Pro lepsi prehlednost jsme nové infor-
mace rozdélili do dvou ¢asti. V prvni se
zaméfime zejména na klicové myslenky
popisovaného atoku s hlavnim dirazem
na pochopeni jeho zdkladnich principt,
pristé se soustfedime na podrobnéjsi vy-
klad nékterych tuvah, které se pfi lusténi
algoritmu A5 pouzivaji.

Finalni odhaleni
Prvni popis Sifry A5, ktery jsme pfinesli
uz v Chipu 9/98, se dostal na internet na
zakladé podkladu ziskanych od
dr. Shepherda. Britska telefonni spolec-
nost BTT mu omylem zapomnéla dét po-
depsat smlouvu o ml€enlivosti, kterou
musi podepsat vSichni, kdo se se Sifrou
A5 sezndmi — vcéetné vyrobcti mobilnich
telefont, v jejichz firmwaru je implemen-
tovana. Nez britska tajna sluzba zaséhla
a na Shepherdovu pfednédsku uvalila uta-
jeni, popis unikl na vefejnost. To bylo
v roce 1994.

V kvétnu 1999 Marc Briceno, Ian
Goldberg z ISAAC (univerzita v Berkeley)
a David Wagner z SDA ziskali reverznim

inZenyrstvim pfesny popis A5 (pfesnéji va-

riant A5/1 a A5/2) a kod ovéfili vzhledem

k oficidlnim testovacim hodnotam. Ukéazalo

se, ze drivéjsi tdaje o A5 byly v zésadé

spravné, jen doslo k upfesnéni detail.
Zkoumani plné verze A5 pfivedlo

v prosinci minulého roku dvojici lustitel

(Alexe Biryukova a Adiho Shamira)

z Weizmannova institutu v Izraeli k obje-

vu lustici metody. Jejich tutok, ktery si zde

popiseme, umoznuje nalézt tajny Sifro-

vaci kli¢ k A5 za méné nez sekundu

pomoci obycejného PC se 128 MB

RAM a dvou 73GB pevnych disk1,

a to na zakladé analyzy zndmé dvouminu-

tové komunikace. Utok byl ovéfen na mo-

delovém pfrikladé.

Sifra A5 a jeji varianty

Sifra A5, kterou si dnes popideme, je tzv.
silnou variantou, oznacovanou jako A5/1.
Vznikla pfed rokem 1989, byla urCena pro
zapadni Evropu a dnes ji pouziva asi 100
miliont lidi. Pro ostatni staty byla pak ur-
Cena jeji zeslabena verze A5/2; tu tdajné
pouziva dalsich cca 100 miliont telefont
GSM v Evropé i jinde.

Obr.1. Anténa bézné burnky GSM. Je to ale
opravdu obycejna burika, nebo Spionazni stanice?

Zatim neni nikdo ochoten fici, ktera
Sifra se kde pouziva, a proto jedinou ces-
tou zustava zpétné inzenyrstvi. Popis A5/2
se na verejnost zatim nedostal. Dosud se
soudilo, Ze jedinym rozdilem oproti A5/1
je zamérné vynulovani deseti z 64 bita
klice Kc, ustaveného pomoci A8 k Siffe
A5. Jsou zde vSak urcité naznaky, Ze
zmeén k horsimu je vice.

Zajimavé je, Ze skupina tvoiena
Bricenem, Goldbergem a Wagnerem uva-
di, Ze vSechny implementace A5, s nimiz
se setkali, m€ly 10 bitd Kc vynulovanych!
Dalsi vzruseni do situace vnesl David
Wagner, kdyz v srpnu 1999 na konferenci
Crypto'99 prohlasil, ze lusténi A5/2 vyza-
duje fadové pouze 2'° operaci!
Podrobnosti tohoto Gtoku uvedené skupi-
ny vsak nejsou znamy, a proto nemuzeme
posoudit jeho Gc¢innost. Pro zemé, kde je
A5/2 pouzivéana, by to vSak mohl byt
znacny bezpecnostni problém.

Technicky popis
(Pro stru¢nost a prehlednost dalsitho vykla-
du si dovolime predpokladat znalost z&-
kladnich mechanismi a termint z oblasti
ochrany prenosu GSM, které jsme uvedli
v pfedchozich ¢lancich na toto téma — viz
zejména Chip 6/98, str. 148 az 150).
Zékladem zde prezentované metody je
utok se znamym otevienym textem
(KPA — Known Plaintext Attack). Aby-
chom byli schopni ur¢it pfislusny vystup
algoritmu A5, musime znat néjakou dvoji-
ci otevieny text — Sifrovy text. Vystup A5,
tj. vygenerované heslo, potom ziskdme ja-
ko jejich vylucovaci soucet (exclusive or):
heslo = otevieny text XOR S$ifrovy text.
Déle popsany tutok predpoklada, ze
jsme pro dané nastaveni A5 (tj. hodnotu Kc
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a aktualni ¢islo ramce TDMA) schopni
ziskat jeho vystup o maximalni délce,

tj. 228 bitl. Jak ale vime, tato hodnota se
v GSM zafizeni déli na 114 b hesla pro
uplink (kanal od telefonu do sité)

a 114 b hesla pro downlink (kanal ze sité
do telefonu). Na§ atok tedy predpoklada
znalost oteviené podoby pfendSenych dat
jdoucich v urcitém okamziku obéma smé-
ry. Pro jednoduchost ted pfedpokladejme,
ze jsme schopni KPA v takovémto rozsa-
hu provést, takze pro jedno ¢islo ramce
TDMA zjistime vSech 228 b produkova-
nych algoritmem A5. Uvaham o piipad-
nych modifikacich, které by tento pozada-
vek zjemnily nebo odstranily, se budeme
vénovat pristé.

Popis A5/1
Zakladem A5/1 jsou tfi linedrni posuvné
registry R1, R2 a R3 o délkach 19, 22
a 23 bith se zpétnou vazbou (LSFR), jak je
vidite na obr. 2. Pokud oznac¢ime bit nej-
vice vpravo indexem nula, ma registr R1
zpétnovazebni bity 18, 17, 16 a 13, pro R2
to jsou bity 21 a 20 a pro registr R3 bity
22,21, 20 a 7. Prostfedni bity registra
(u R1 je to bit 8, u R2 bit 10, u R3 bit 10)
jsou urCeny pro nelinedrni krokovani
a oznacime je C1, C2 a C3. Jejich hodnoty
urci, ktery z registri bude stat a ktery se
posune.

Krokovani je velmi jednoduché.
Nejprve se vypocte majoritni hodnota
C takto: C se rovna nule, jsou-li alesponi
dvé z hodnot C1, C2 a C3 nuly, jinak se
rovna jedniCce (je to zkratka bit, ktery
v této trojici prevlada). Proto se C rovna
vzdy bud dvéma, nebo tfem bitim z troji-
ce (C1, C2, C3). Krokovéni je definovano
tak, Ze pfislusny registr Ri se posune, po-

kud se hodnota jeho fidictho bitu Ci rov-
né majoritni hodnoté C (v kazdém kroku
se proto posunou bud pravé dva, nebo
pravé tii registry). Pokud posun nastane,
je ze stavajiciho stavu vypoctena zpétna
vazba Z (napiiklad u R2 je to hodnota
Z2 = R2,; XOR R2,,) a ta se plni zprava
do registru. Tim se zaroven posunou
vSechny buiky registru o jednu doleva.
Po ukonceni tohoto posunu jsou vy-
Cteny nejvyssi bity registrt a jejich XOR
vytvaii hodnotu hesla v daném kroku.
Heslo se pak dalsi operaci XOR slouci
s otevienym textem.

Pocatecni naplnéni registru

Nejprve se obsahy registra vynuluji a vy-
pne se nelinedrni fizeni. VSechny registry
ted budou krokovat zcela pravidelné.
Nyni se pfipravi 88bitovy proud, ktery je
tvoren klicem Kc, nasledovanym 22bito-
vym Cislem rdmce TDMA. Jako prvni se

Obr. 2. Ovérené schéma stale jesté
utajované proudové sifry A5/1

neérni fizeni bylo vypnuto), mize se real-
né dostat do vSech 2% moznych stavi.

Po Gspésném naplnéni se nelinearni
fizeni zapina a pak nésleduje 328 kroku,
v nichz je produkovéno heslo. Jeho
prvnich 100 bita se ignoruje, zbyvajicich
228 bitl hyy; az hsyg se uzZ zndmym
zpusobem pouzije pro Sifrovani
pfenasenych dat.

Podstata utoku
Jak se tedy vlastné lusti? Cela lustici me-
toda mé asi 15 klicovych myslenek, je-
jichz pfedbézny popis vydal na 18stranko-
vou zpravu. Zde z nich popiSeme pouze
dvé, které jsou dle naseho néazoru oprav-
du stéZejni. Dnes$ni popis pfitom pojmeme
jako obecné sezndmeni. Na objasnéni né-
kterych detailt a hlubsich souvislosti se
potom zaméfime v pfistim dilu.

Jak jsme uz fekli, je na pocatku vSeho
KPA, ktery ndm umozni ziskat pfimy vy-

yyNejduilezitéjSim bodem lustici faze je
nasbirat potrebny pocet datovych vzorkdi. £¢

z proudu pouzije nejnizsi bit Kc a jako po-
sledni nejvyssi bit TDMA. Nasleduje 88
krokt, v nichz se do zpétné vazby, jdouci
do nejnizsiho bitu registru, ,pfixoruje” na-
vic jesté také bit z naSeho proudu. Proud
je timto zptisobem plnén paralelné do
vSech registrt.

Protoze registry maji jiné zpétné vazby
i délky, jejich obsah bude nakonec jiny.
Po dokonceni tohoto kroku nazveme tento
stav pocdtecnim stavem A5 (resp. jejich re-
gistri). Protoze byl vytvofen nezavislymi
linedrnimi kombinacemi bita klie (neli-

stup A5, tak jak byl generovan pro dané
¢islo ramce TDMA. Rozboru tGspésnosti
vlastniho KPA se budeme vénovat pfisté.
Dnes jen poznamenavame, Ze Sance na
aspésné provedeni KPA v takovém rozsa-
hu, v jakém ho popisovany ttok potfebu-
je, je v prostfedi GSM velmi velka.
Prvni stéZejni myslenka se tyka
principu, podle néhoz mizeme ze zndmé
hodnoty vystupu urcit vnitini stav auto-
matu realizujictho funkci A5. To by
u kvalitné navrzeného kryptosystému sa-
moziejmé nemélo byt mozné, avsak auto-
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ram tutoku se to podafilo — nalezli meto-
du, ktera s vyuzitim jistého objemu pre-
dem vypoctenych dat pfechod od vystup-
ni posloupnosti k vnitfnimu stavu A5
umoziuje.

Béhem pripravné faze lusticiho procesu
se vygeneruji tabulky spojujici konkrétni
51bitovou vystupni posloupnost hesla
s pfisluSnym vnitfnim stavem. Pfi vlast-
nim lusténi je potom v proudu hesla, zis-
kaného pomoci KPA, hledédn vyskyt nékte-
ré z téchto uloZzenych posloupnosti.

V okamziku jejiho nalezeni potom jen na-
hlédneme do pfedem vypoctené tabulky
a ihned ur¢ime hledany stav algoritmu A5.

Samo ,nahozeni” A5 do sprdvného
vnitfniho stavu nam vsak nestaci, nebot
takto bychom byli schopni maximéalné do-
lustit zbyvajici ¢ast komunikace odvysila-
né v ramci jednoho ¢asového slotu — pfis-
ti slot bude totiz pfenasen v jiném cisle
rdmce TDMA, a tudiz bude Sifrovan ji-
nym heslem. My potfebujeme provést
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INFOTIPY:

Web Asociace GSM: www.gsmworld.com
Klonovani SIM karet: www.scard.org/gsm/
Ovéreny zdrojovy kod As/i:
www.scard.org/gsm/a51.html
Biryukoviv-Shamirav ttok:
cryptome.org/asi-bs.htm

Bezpecnost GSM: jya.com/crack-as.htm
Kontakty na lustitelskou trojici:

Marc Briceno (Smartcard Developer
Association) www.scard.org/gsm/

lan Goldberg a David Wagner

(skupina ISAAC na univerzité v Berkeley):
www.isaac.cs.berkeley.edu/isaac/gsm.html
Pdvodni popis As a Golictiv dtok na ni:
Jjya.com/as-hack.htm
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u automatu reverzni chod, jimz se dosta-
neme az k poc¢ateCnimu stavu, ktery vzni-
kl linearnim (nebot fizeni hodin bylo vy-
pnuto) slouCenim znamého Cisla rdmce
TDMA s neznamou hodnotou Kc. Odtud
uz pfimo urc¢ime tajny kli¢ Kc — jeho
pomoci pak mtzeme snadno lustit jak mi-
nulou, tak i veskerou p¥isti komunikaci
mezi danym telefonem a siti GSM.
Poznamenejme jesté, Ze znalost Kc nés ani
zdaleka neomezuje pouze na lusténi jed-
noho hovoru. Praktickymi testy bylo

u jedné z nasich siti ovéfeno, Zze hodnota
Kc zde ma tak trestuhodné dlouhou Zivot-
nost, ze jeji pfipadné rozlusténi maze béz-
né pokryt vSechny hovory za mésic!

Za normalnich okolnosti by byl zpétny
chod podobného automatu opét velmi slo-
Zitou zélezitosti. Zde se vSak dostdvame ke
druhé stézejni myslence, ktera reverzni
chod umoznuje. Ta dovedné obraci vyho-
du nové inicializace A5 s kazdym dal$im
ramcem v nevyhodu, nebot v dusledku
neustalé reinicializace je cesta od stavu za-
chyceného k pocatecnimu vzdy pomérné
kratkd (maximalné 278 mezistava).

Kratka vzdélenost od pocatecniho sta-
vu by sama o sobé také nestacila, kdyby
u automatu A5 nebyly pozorovany tak-
zvané zakdzané stavy. Pro ilustraci se
podivejme na obrazek 3. Zde jsme si vy-
stfihli okénko v §ifi dvou bunék a pfi-
lozili je na registry tak, Ze vidime vzdy
jen Fidici buniku a jejiho levého souseda.
Pokud budeme nyni v okné sledovat ob-
sah bunék pfi Cinnosti A5, nikdy neuvidi-
me stavy, které jsou na obrazku (hvézdic-
ky znazoriuji libovolnou hodnotu).

Téchto ,zakdzanych” stavu je 24, coz
predstavuje 24/64 = 3/8 vSech moznych
stavli tohoto okna! To vede k degradaci

Obr. 3. Zakazané stavy v registrech A5/1

puvodniho poCtu 2* vnitfnich stava a ke
zvlastni stromové struktufe stavi automa-
tu A5. Diky existenci zakdzanych stavi je
zpétnd cesta v A5 nakonec deterministic-

t&jsi, a tudiz schtdnéjsi, nez bychom na
prvni pohled ocekavali.

Slozitost tutoku

Stejné jako vétSina ostatnich lusticich me-
tod i tato ma fazi pfipravnou a fazi vlast-
niho lusténi. Béhem pripravné faze se
vytvori tabulka obsahujici 2% stavii auto-
matu A5, kterd bude béhem lustictho pro-
cesu pouzivdna k urCeni vnitfnich stavu.
Autorim se podafilo vyvinout metodu, di-
ky niZ jsou schopni jednotlivé stavy kédo-
vat pomoci 40bitovych fetézcu. Vysledna
kapacita nutné pro ulozeni zminéné tabul-
ky tedy ¢ini zhruba 146 GB; takovyto ob-
jem dat je mozné ulozit napfiklad na dva
73GB pevné disky, které jsou uz dnes vol-
né dostupné.

Pripravna faze je ndro¢na nejen na pa-
mét, ale i na Cas, nebot pro zkonstruovani
uvedené tabulky je tfeba 2* az 2* operaci.
Vzhledem k témto ndrokiim se pfipravna
faze stavé vzhledem k potfebnym systé-
celé metody. Velmi zdvazné ovsem je, ze
vysledek této faze (tj. 146 GB tabulek) je
naprosto stejny pro vSechny ttoky na
algoritmus A5/1 a je pouzitelny kdekoliv
na sveté. Pokud by doslo k masoveéjsi viné
utok1, lze pravem ocCekavat, Ze zminéné
dva 73GB disky naplnéné potfebnymi in-
formacemi se stanou cenénym artiklem
pramyslové nebo politické Spionaze.
nasbirat potfebny pocet datovych vzor-
k1, na kterych jsme schopni provést
KPA. Podle stochastickych odhadu je na
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61procentni ispésnost vylusténi
klice Kc tfeba nasbirat celkem
5 947 836 takovych bita, které
jsou tvofeny 228bitovymi pod-
fetézci pochazejicimi od stejné-
ho ¢isla ramce TDMA. Z toho
plyne, Ze potfebujeme znét ob-
sah celkem 26 087 ¢asovych
slott jdoucich v daném ramci
TDMA obéma sméry. To odpo-
vida znalosti obousmérné ko-
munikace v délce dvou
minut. Lze soudit, Ze uspokoje-
ni takového pozadavku mize
byt v béZnych podminkéch cel-
kem realné. Vice se této proble-
matice budeme vénovat pristé.

Casové naroky lustici faze
jsou dany zejména dobou nut-
nou pro monitorovani datového
prenosu. Vlastni prace lusticiho
pocitace se pii pristupové dobé
pevného disku mensi nez 6 ms
vejde s pfehledem do jedné vte-
finy strojového Casu!

Zavér

O siffe A5 se dosud predpokla-
dalo, Ze zabrani odposlechu ko-
munikace mezi mobilnim tele-
fonem a bazovou stanici sité
GSM. Dnes uz vime, Ze tuto
ochranu lze prolomit. Déle je
mozné, ze existuji jeSt€ mno-
hem efektivné&jsi metody, nez
jsme dnes ukéazali. Navic osla-
bena verze A5/2 je podle skupi-
ny lustitelt v Berkeley lustitel-
né do 15 milisekund! Tyto
zavéry jsou pro majitele mobil-
nich telefontt samoziejmeé zne-
klidfiujici, a proto véas budeme
0 novém vyvoji v této oblasti
neprodlené informovat.

[ ViasTiMIL KLiMA | v.KLIMA@DECROS.CZ ]
[ TomAS Rosa | T.RosA@DECRoS.CZ |

Je tento utok technicky mozny?

Bezpecnostni feditel Asociace GSM James Moran tvrdi, ze

,hikde na svété nebyla demonstrovana schopnost zachytit

volani do sit¢ GSM". Moran fika: ,Podle naSich znalosti

neexistuje hardware, ktery by byl schopen odposlechu.”

Myslime si, ze kazdy trochu zasvéceny technik se tomu

musi vysmat. Na trhu totiz existuji komercné dostupné di-

gitalni skenery, které uméji zachycovat komunikaci GSM

v redlném Case (néktera z takovych zafizeni pouzivaji pro

testovaci tucely dokonce i ¢lenské organizace Asociace

GSM). Daji se ale pouzit také pro zachycovani konverzace

u telefont pouzivajicich Sifru A5/0 (ta produkuje ,nulové

heslo”, tj. nesifruje), ktera je idajn€ pouzita naptiklad

v Cing. Ian Goldberg, jeden ze skupiny lustiteld na univer-

zité v Berkeley, prohlasil, Ze pokud ho vyrobce téchto zafi-

zeni pozad4, rad je doplni o mozZnost deSifrovani A5/2

v redlném cCase a deSifrovani A5/1 ze zaznamu.
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byt vyména mobilnich telefont. Tato akce se také ,vyhle-
dové” planuje — James Moran dokonce fekl, Ze algorit-
mus, ktery tam bude pouzit, bude poskytnut k vefejnému

posouzeni. Ze by si prece jen uvédomoval vaznost

a neudrzitelnost situace? 2-a
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