
V seriálu o bezpeãnosti mobilních telefonÛ GSM (Chip 6 aÏ 9/98) jsme vás seznámili se základními bezpeãnostními prvky,

které se v GSM pouÏívají. Tehdy jsme se zamûfiili zejména na klonování SIM karet a upozornili jsme téÏ na moÏnosti

operátora zaznamenávat ãas, polohu i otevfiené informace pfiená‰ené sítí GSM. K této tematice se nyní vracíme pfii

zajímavé pfiíleÏitosti — do‰lo totiÏ k útoku na algoritmus, kter˘ se v GSM stará o ‰ifrování éterem pfiená‰en˘ch dat.
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Bezpeãnost mobilních telefonÛ GSM

·ifra v GSM prolomena!

K ochranû komunikace mezi mobilním
telefonem a sítí GSM se pouÏívá tajná

‰ifra. Pokud by tento rádiov˘ pfienos ne-
byl ‰ifrován, kdokoliv s pfiíslu‰n˘m pfiijí-
maãem by mohl odposlouchávat jak˘koliv
mobilní telefon GSM — tfieba i telefony
ministrÛ, poslancÛ nebo pfiedstavitelÛ v˘-
znamn˘ch spoleãností; postaãilo by jen
postavit nûkolik pfiijímaãÛ k dÛleÏit˘m
budovám nebo do centra hlavního mûsta.
Kdoví, moÏná tam uÏ jsou — politická
a prÛmyslová ‰pionáÏ není nic nového.
Dnes si v‰ak ukáÏeme, Ïe lu‰tit se dá i ‰‰iiff--
rraa  AA55, kterou  pouÏívají mobilní telefony
asi 200 milionÛ uÏivatelÛ v Evropû i jinde.

Pro lep‰í pfiehlednost jsme nové infor-
mace rozdûlili do dvou ãástí. V první se
zamûfiíme zejména na klíãové my‰lenky
popisovaného útoku s hlavním dÛrazem
na pochopení jeho základních principÛ,
pfií‰tû se soustfiedíme na podrobnûj‰í v˘-
klad nûkter˘ch úvah, které se pfii lu‰tûní
algoritmu A5 pouÏívají.

Finální odhalení
První popis ‰ifry A5, kter˘ jsme pfiinesli
uÏ v Chipu 9/98, se dostal na internet na
základû podkladÛ získan˘ch od
dr. Shepherda. Britská telefonní spoleã-
nost BTT mu omylem zapomnûla dát po-
depsat smlouvu o mlãenlivosti, kterou
musí podepsat v‰ichni, kdo se se ‰ifrou
A5 seznámí — vãetnû v˘robcÛ mobilních
telefonÛ, v jejichÏ  £rmwaru je implemen-
tována. NeÏ britská tajná sluÏba zasáhla
a na Shepherdovu pfiedná‰ku uvalila uta-
jení, popis unikl na vefiejnost. To bylo
v roce 1994.

V kvûtnu 1999 Marc Briceno, Ian
Goldberg z ISAAC (univerzita v Berkeley)
a David Wagner z SDA získali reverzním

inÏen˘rstvím pfiesn˘ popis A5 (pfiesnûji va-
riant A5/1 a A5/2) a kód ovûfiili vzhledem
k o£ciálním testovacím hodnotám. Ukázalo
se, Ïe dfiívûj‰í údaje o A5 byly v zásadû
správné, jen do‰lo k upfiesnûní detailÛ.

Zkoumání plné verze A5 pfiivedlo
v prosinci minulého roku dvojici lu‰titelÛ
(Alexe Biryukova a Adiho Shamira)
z Weizmannova institutu v Izraeli k obje-
vu lu‰ticí metody. Jejich útok, kter˘ si zde
popí‰eme, umoÏÀuje nalézt tajn˘ ‰ifro-
vací klíã k A5 za ménû neÏ sekundu
pomocí obyãejného PC se 128 MB
RAM a dvou 73GB pevn˘ch diskÛ,
a to na základû anal˘zy známé dvouminu-
tové komunikace. Útok byl ovûfien na mo-
delovém pfiíkladû.

·ifra A5 a její varianty
·ifra A5, kterou si dnes popí‰eme, je tzv.
silnou variantou, oznaãovanou jako A5/1.
Vznikla pfied rokem 1989, byla urãena pro
západní Evropu a dnes ji pouÏívá asi 100
milionÛ lidí. Pro ostatní státy byla pak ur-
ãena její zeslabená verze A5/2; tu údajnû
pouÏívá dal‰ích cca 100 milionÛ telefonÛ
GSM v Evropû i jinde.

Zatím není nikdo ochoten fiíci, která
‰ifra se kde pouÏívá, a proto jedinou ces-
tou zÛstává zpûtné inÏen˘rství. Popis A5/2
se na vefiejnost zatím nedostal. Dosud se
soudilo, Ïe jedin˘m rozdílem oproti A5/1
je zámûrné vynulování deseti z 64 bitÛ
klíãe Kc, ustaveného pomocí A8 k ‰iffie
A5. Jsou zde v‰ak urãité náznaky, Ïe
zmûn k hor‰ímu je více.

Zajímavé je, Ïe skupina tvofiená
Bricenem, Goldbergem a Wagnerem uvá-
dí, Ïe v‰echny implementace A5, s nimiÏ
se setkali, mûly 10 bitÛ Kc vynulovan˘ch!
Dal‰í vzru‰ení do situace vnesl David
Wagner, kdyÏ v srpnu 1999 na konferenci
Crypto’99 prohlásil, Ïe lu‰tûní A5/2 vyÏa-
duje fiádovû pouze 216 operací!
Podrobnosti tohoto útoku uvedené skupi-
ny v‰ak nejsou známy, a proto nemÛÏeme
posoudit jeho úãinnost. Pro zemû, kde je
A5/2 pouÏívána, by to v‰ak mohl b˘t
znaãn˘ bezpeãnostní problém.

Technick˘ popis
(Pro struãnost a pfiehlednost dal‰ího v˘kla-
du si dovolíme pfiedpokládat znalost zá-
kladních mechanismÛ a termínÛ z oblasti
ochrany pfienosu GSM, které jsme uvedli
v pfiedchozích ãláncích na toto téma — viz
zejména Chip 6/98, str. 148 aÏ 150).

Základem zde prezentované metody je
útok se znám˘m otevfien˘m textem
(KPA — Known Plaintext Attack). Aby-
chom byli schopni urãit pfiíslu‰n˘ v˘stup
algoritmu A5, musíme znát nûjakou dvoji-
ci otevfien˘ text — ‰ifrov˘ text. V˘stup A5,
tj. vygenerované heslo, potom získáme ja-
ko jejich vyluãovací souãet (exclusive or):
heslo = otevfien˘ text XOR ‰ifrov˘ text.

Dále popsan˘ útok pfiedpokládá, Ïe
jsme pro dané nastavení A5 (tj. hodnotu Kc
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Obr.1. Anténa bûÏné buÀky GSM. Je to ale
opravdu obyãejná buÀka, nebo ‰pionáÏní stanice?
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a aktuální ãíslo rámce TDMA) schopni
získat jeho v˘stup o maximální délce,
tj. 228 bitÛ. Jak ale víme, tato hodnota se
v GSM zafiízení dûlí na 114 b hesla pro
uplink (kanál od telefonu do sítû)
a 114 b hesla pro downlink (kanál ze sítû
do telefonu). Ná‰ útok tedy pfiedpokládá
znalost otevfiené podoby pfiená‰en˘ch dat
jdoucích v urãitém okamÏiku obûma smû-
ry. Pro jednoduchost teì pfiedpokládejme,
Ïe jsme schopni KPA v takovémto rozsa-
hu provést, takÏe pro jedno ãíslo rámce
TDMA zjistíme v‰ech 228 b produkova-
n˘ch algoritmem A5. Úvahám o pfiípad-
n˘ch modi£kacích, které by tento poÏada-
vek zjemnily nebo odstranily, se budeme
vûnovat pfií‰tû.

Popis A5/1
Základem A5/1 jsou tfii lineární posuvné
registry R1, R2 a R3 o délkách 19, 22
a 23 bitÛ se zpûtnou vazbou (LSFR), jak je
vidíte na obr. 2. Pokud oznaãíme bit nej-
více vpravo indexem nula, má registr R1
zpûtnovazební bity 18, 17, 16 a 13, pro R2
to jsou bity 21 a 20 a pro registr R3 bity
22, 21, 20 a 7. Prostfiední bity registrÛ
(u R1 je to bit 8, u R2 bit 10, u R3 bit 10)
jsou urãeny pro nelineární krokování
a oznaãíme je C1, C2 a C3. Jejich hodnoty
urãí, kter˘ z registrÛ bude stát a kter˘ se
posune.

Krokování je velmi jednoduché.
Nejprve se vypoãte majoritní hodnota
C takto: C se rovná nule, jsou-li alespoÀ
dvû z hodnot C1, C2 a C3 nuly, jinak se
rovná jedniãce (je to zkrátka bit, kter˘
v této trojici pfievládá). Proto se C rovná
vÏdy buì dvûma, nebo tfiem bitÛm z troji-
ce (C1, C2, C3). Krokování je de£nováno
tak, Ïe pfiíslu‰n˘ registr Ri se posune, po-

kud se hodnota jeho fiídicího bitu Ci rov-
ná majoritní hodnotû C (v kaÏdém kroku
se proto posunou buì právû dva, nebo
právû tfii registry). Pokud posun nastane,
je ze stávajícího stavu vypoãtena zpûtná
vazba Z (napfiíklad u R2 je to hodnota 
Z2 = R221 XOR R220) a ta se plní zprava
do registru. Tím se zároveÀ posunou
v‰echny buÀky registru o jednu doleva.

Po ukonãení tohoto posunu jsou vy-
ãteny nejvy‰‰í bity registrÛ a jejich XOR
vytváfií hodnotu hesla v daném kroku.
Heslo se pak dal‰í operací XOR slouãí
s otevfien˘m textem.

Poãáteãní naplnûní registrÛ
Nejprve se obsahy registrÛ vynulují a vy-
pne se nelineární fiízení. V‰echny registry
teì budou krokovat zcela pravidelnû.
Nyní se pfiipraví 88bitov˘ proud, kter˘ je
tvofien klíãem Kc, následovan˘m 22bito-
v˘m ãíslem rámce TDMA. Jako první se

z proudu pouÏije nejniÏ‰í bit Kc a jako po-
slední nejvy‰‰í bit TDMA. Následuje 88
krokÛ, v nichÏ se do zpûtné vazby, jdoucí
do nejniÏ‰ího bitu registru, „pfiixoruje“ na-
víc je‰tû také bit z na‰eho proudu. Proud
je tímto zpÛsobem plnûn paralelnû do
v‰ech registrÛ.

ProtoÏe registry mají jiné zpûtné vazby
i délky, jejich obsah bude nakonec jin˘.
Po dokonãení tohoto kroku nazveme tento
stav poãáteãním stavem A5 (resp. jejích re-
gistrÛ). ProtoÏe byl vytvofien nezávisl˘mi
lineárními kombinacemi bitÛ klíãe (neli-

neární fiízení bylo vypnuto), mÛÏe se reál-
nû dostat do v‰ech 264 moÏn˘ch stavÛ.

Po úspû‰ném naplnûní se nelineární
fiízení zapíná a pak následuje 328 krokÛ,
v nichÏ je produkováno heslo. Jeho
prvních 100 bitÛ se ignoruje, zb˘vajících
228 bitÛ h101 aÏ h328 se uÏ znám˘m
zpÛsobem pouÏije pro ‰ifrování
pfiená‰en˘ch dat.

Podstata útoku 
Jak se tedy vlastnû lu‰tí? Celá lu‰ticí me-
toda má asi 15 klíãov˘ch my‰lenek, je-
jichÏ pfiedbûÏn˘ popis vydal na 18stránko-
vou zprávu. Zde z nich popí‰eme pouze
dvû, které jsou dle na‰eho názoru oprav-
du stûÏejní. Dne‰ní popis pfiitom pojmeme
jako obecné seznámení. Na objasnûní nû-
kter˘ch detailÛ a hlub‰ích souvislostí se
potom zamûfiíme v pfií‰tím dílu.

Jak jsme uÏ fiekli, je na poãátku v‰eho
KPA, kter˘ nám umoÏní získat pfiím˘ v˘-

stup A5, tak jak byl generován pro dané
ãíslo rámce TDMA. Rozboru úspû‰nosti
vlastního KPA se budeme vûnovat pfií‰tû.
Dnes jen poznamenáváme, Ïe ‰ance na
úspû‰né provedení KPA v takovém rozsa-
hu, v jakém ho popisovan˘ útok potfiebu-
je, je v prostfiedí GSM velmi velká.

První stûÏejní my‰lenka se t˘ká
principu, podle nûhoÏ mÛÏeme ze známé
hodnoty v˘stupu urãit vnitfiní stav auto-
matu realizujícího funkci A5. To by
u kvalitnû navrÏeného kryptosystému sa-
mozfiejmû nemûlo b˘t moÏné, av‰ak auto-
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Obr. 2. Ovûfiené schéma stále je‰tû
utajované proudové ‰ifry A5/1

„NejdÛleÏitûj‰ím bodem lu‰ticí fáze je
nasbírat potfiebn  ̆poãet datov˘ch vzorkÛ.“ 
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Obr. 3. Zakázané stavy v registrech A5/1

rÛm útoku se to podafiilo — nalezli meto-
du, která s vyuÏitím jistého objemu pfie-
dem vypoãten˘ch dat pfiechod od v˘stup-
ní posloupnosti k vnitfinímu stavu A5
umoÏÀuje.

Bûhem pfiípravné fáze lu‰ticího procesu
se vygenerují tabulky spojující konkrétní
51bitovou v˘stupní posloupnost hesla
s pfiíslu‰n˘m vnitfiním stavem. Pfii vlast-
ním lu‰tûní je potom v proudu hesla, zís-
kaného pomocí KPA, hledán v˘skyt nûkte-
ré z tûchto uloÏen˘ch posloupností.
V okamÏiku jejího nalezení potom jen na-
hlédneme do pfiedem vypoãtené tabulky
a ihned urãíme hledan˘ stav algoritmu A5.

Samo „nahození“ A5 do správného
vnitfiního stavu nám v‰ak nestaãí, neboÈ
takto bychom byli schopni maximálnû do-
lu‰tit zb˘vající ãást komunikace odvysíla-
né v rámci jednoho ãasového slotu — pfií‰-
tí slot bude totiÏ pfiená‰en v jiném ãísle
rámce TDMA, a tudíÏ bude ‰ifrován ji-
n˘m heslem. My potfiebujeme provést

u automatu reverzní chod, jímÏ se dosta-
neme aÏ k poãáteãnímu stavu, kter˘ vzni-
kl lineárním (neboÈ fiízení hodin bylo vy-
pnuto) slouãením známého ãísla rámce
TDMA s neznámou hodnotou Kc. Odtud
uÏ pfiímo urãíme tajn˘ klíã Kc —  jeho
pomocí pak mÛÏeme snadno lu‰tit jak mi-
nulou, tak i ve‰kerou pfií‰tí komunikaci
mezi dan˘m telefonem a sítí GSM.
Poznamenejme je‰tû, Ïe znalost Kc nás ani
zdaleka neomezuje pouze na lu‰tûní jed-
noho hovoru. Praktick˘mi testy bylo
u jedné z na‰ich sítí ovûfieno, Ïe hodnota
Kc zde má tak trestuhodnû dlouhou Ïivot-
nost, Ïe její pfiípadné rozlu‰tûní mÛÏe bûÏ-
nû pokr˘t v‰echny hovory za mûsíc!

Za normálních okolností by byl zpûtn˘
chod podobného automatu opût velmi slo-
Ïitou záleÏitostí. Zde se v‰ak dostáváme ke
druhé stûÏejní my‰lence, která reverzní
chod umoÏÀuje. Ta dovednû obrací v˘ho-
du nové inicializace A5 s kaÏd˘m dal‰ím
rámcem v nev˘hodu, neboÈ v dÛsledku
neustálé reinicializace je cesta od stavu za-
chyceného k poãáteãnímu vÏdy pomûrnû
krátká (maximálnû 278 mezistavÛ).

Krátká vzdálenost od poãáteãního sta-
vu by sama o sobû také nestaãila, kdyby
u automatu A5 nebyly pozorovány tak-
zvané zakázané stavy. Pro ilustraci se
podívejme na obrázek 3. Zde jsme si vy-
stfiihli okénko v ‰ífii dvou bunûk a pfii-
loÏili je na registry tak, Ïe vidíme vÏdy
jen fiídicí buÀku a jejího levého souseda.
Pokud budeme nyní v oknû sledovat ob-
sah bunûk pfii ãinnosti A5, nikdy neuvidí-
me stavy, které jsou na obrázku (hvûzdiã-
ky znázorÀují libovolnou hodnotu). 

Tûchto „zakázan˘ch“ stavÛ je 24, coÏ
pfiedstavuje 24/64 = 3/8 v‰ech moÏn˘ch
stavÛ tohoto okna! To vede k degradaci

pÛvodního poãtu 264 vnitfiních stavÛ a ke
zvlá‰tní stromové struktufie stavÛ automa-
tu A5. Díky existenci zakázan˘ch stavÛ je
zpûtná cesta v A5 nakonec deterministiã-
tûj‰í, a tudíÏ schÛdnûj‰í, neÏ bychom na
první pohled oãekávali.  

SloÏitost útoku
Stejnû jako vût‰ina ostatních lu‰ticích me-
tod i tato má fázi pfiípravnou a fázi vlast-
ního lu‰tûní. Bûhem pfiípravné fáze se
vytvofií tabulka obsahující 235 stavÛ auto-
matu A5, která bude bûhem lu‰ticího pro-
cesu pouÏívána k urãení vnitfiních stavÛ.
AutorÛm se podafiilo vyvinout metodu, dí-
ky níÏ jsou schopni jednotlivé stavy kódo-
vat pomocí 40bitov˘ch fietûzcÛ. V˘sledná
kapacita nutná pro uloÏení zmínûné tabul-
ky tedy ãiní zhruba 146 GB; takov˘to ob-
jem dat je moÏné uloÏit napfiíklad na dva
73GB pevné disky, které jsou uÏ dnes vol-
nû dostupné.

Pfiípravná fáze je nároãná nejen na pa-
mûÈ, ale i na ãas, neboÈ pro zkonstruování
uvedené tabulky je tfieba 238 aÏ 248 operací.
Vzhledem k tûmto nárokÛm se pfiípravná
fáze stává vzhledem k potfiebn˘m systé-
mov˘m zdrojÛm nejnároãnûj‰ím krokem
celé metody. Velmi závaÏné ov‰em je, Ïe
v˘sledek této fáze (tj. 146 GB tabulek) je
naprosto stejn˘ pro v‰echny útoky na
algoritmus A5/1 a je pouÏiteln˘ kdekoliv
na svûtû. Pokud by do‰lo k masovûj‰í vlnû
útokÛ, lze právem oãekávat, Ïe zmínûné
dva 73GB disky naplnûné potfiebn˘mi in-
formacemi se stanou cenûn˘m artiklem
prÛmyslové nebo politické ‰pionáÏe.

NejdÛleÏitûj‰ím bodem lu‰ticí fáze je
nasbírat potfiebn˘ poãet datov˘ch vzor-
kÛ, na kter˘ch jsme schopni provést
KPA. Podle stochastick˘ch odhadÛ je na

INFOTIPY:

Web Asociace GSM: www.gsmworld.com

Klonování SIM karet: www.scard.org/gsm/

Ovûfien˘ zdrojov˘ kód A5/1: 

www.scard.org/gsm/a51.html
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61procentní úspû‰nost vylu‰tûní
klíãe Kc tfieba nasbírat celkem
5 947 836 takov˘ch bitÛ, které
jsou tvofieny 228bitov˘mi pod-
fietûzci pocházejícími od stejné-
ho ãísla rámce TDMA. Z toho
plyne, Ïe potfiebujeme znát ob-
sah celkem 26 087 ãasov˘ch
slotÛ jdoucích v daném rámci
TDMA obûma smûry. To odpo-
vídá znalosti obousmûrné ko-
munikace v délce dvou
minut. Lze soudit, Ïe uspokoje-
ní takového poÏadavku mÛÏe
b˘t v bûÏn˘ch podmínkách cel-
kem reálné. Více se této proble-
matice budeme vûnovat pfií‰tû.

âasové nároky lu‰ticí fáze
jsou dány zejména dobou nut-
nou pro monitorování datového
pfienosu. Vlastní práce lu‰ticího
poãítaãe se pfii pfiístupové dobû
pevného disku men‰í neÏ 6 ms
vejde s pfiehledem do jedné vte-
fiiny strojového ãasu!

Závûr
O ‰iffie A5 se dosud pfiedpoklá-
dalo, Ïe zabrání odposlechu ko-
munikace mezi mobilním tele-
fonem a bázovou stanicí sítû
GSM. Dnes uÏ víme, Ïe tuto
ochranu lze prolomit. Dále je
moÏné, Ïe existují je‰tû mno-
hem efektivnûj‰í metody, neÏ
jsme dnes ukázali. Navíc osla-
bená verze A5/2 je podle skupi-
ny lu‰titelÛ v Berkeley lu‰titel-
ná do 15 milisekund! Tyto
závûry jsou pro majitele mobil-
ních telefonÛ samozfiejmû zne-
klidÀující, a proto vás budeme
o novém v˘voji v této oblasti
neprodlenû informovat.

[ VLASTIMIL KLÍMA I V.KLIMA@DECROS.CZ ]

[ TOMÁ· ROSA I T.ROSA@DECROS.CZ ]

Je tento útok technicky moÏn˘?
Bezpeãnostní fieditel Asociace GSM James Moran tvrdí, Ïe
„nikde na svûtû nebyla demonstrována schopnost zachytit
volání do sítû GSM“. Moran fiíká: „Podle na‰ich znalostí
neexistuje hardware, kter˘ by byl schopen odposlechu.“
Myslíme si, Ïe kaÏd˘ trochu zasvûcen˘ technik se tomu
musí vysmát. Na trhu totiÏ existují komerãnû dostupné di-
gitální skenery, které umûjí zachycovat komunikaci GSM
v reálném ãase (nûkterá z takov˘ch zafiízení pouÏívají pro
testovací úãely dokonce i ãlenské organizace Asociace
GSM). Dají se ale pouÏít také pro zachycování konverzace
u telefonÛ pouÏívajících ‰ifru A5/0 (ta produkuje „nulové
heslo“, tj. ne‰ifruje), která je údajnû pouÏita napfiíklad
v âínû. Ian Goldberg, jeden ze skupiny lu‰titelÛ na univer-
zitû v Berkeley, prohlásil, Ïe pokud ho v˘robce tûchto zafií-
zení poÏádá, rád je doplní o moÏnost de‰ifrování A5/2
v reálném ãase a de‰ifrování A5/1 ze záznamu.

ProtoÏe moÏnost lu‰tûní byla prokázána a algoritmy
jsou uloÏeny v mobilním telefonu, jedinou obranou mÛÏe
b˘t v˘mûna mobilních telefonÛ. Tato akce se také „v˘hle-
dovû“ plánuje — James Moran dokonce fiekl, Ïe algorit-
mus, kter˘ tam bude pouÏit, bude poskytnut k vefiejnému
posouzení. Îe by si pfiece jen uvûdomoval váÏnost
a neudrÏitelnost situace?
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