1 ZAKLADY MODULARNEJ ARITMETIKY,
TEORIA CISEL

1.1 Uvop

Moderna kryptografia je zaloZzena predovSetkym na vyuziti matematického aparatu,
ktory patri do tedrie Cisel, t.j. tej Casti matematiky, ktorej zdkladnym objektom Stiidia st
vlastnosti prirodzenych a celych cisel. Pod prirodzenymi cislami rozumieme prvky
mnoziny c¢isel

N={1,23,..} (1.1)
a pod celymi ¢islami prvky mnoziny
Z={0,+1,%£2,%3,..} (1.2)

Vzhl'adom na objekt skimania, t.j. mnoziny prirodzenych a celych ¢isel s ktorymi sa
Clovek stretdval uz v najstarSich dobach, je mozné teoériu cCisel zaradit' k jednej
z najstarSich matematickych disciplin. UZ v obdobi antiky boli zndme pojmy
a vedomosti, ktoré sa v sti¢asnosti vyucujui na zékladnych a strednych skolach. Niektoré
algoritmy objavené v tomto obdobi patria dokonca stale k efefektivnym vypoctovym
algoritmom, ktoré sa vyuzivaji aj v sucasnych modernych kryptografickych
a kédovacich algoritmoch'. Pracami L. Eulera (1707-1783) a predovietkym zavedenim
pojmu kongruencie C.F. Gaussom (1777-1855) boli poloZené zaklady modernej tedrie
Cisel a pribuznej matematickej discipliny — algebry, ktord je mozné v rozsSirenom
zmysle charakterizovat’ ako ti ¢ast’ matematiky, ktora vySetruje vlastnosti mnozin a ich
prvkov z hl'adiska algebraickej manipulacie s nimi®.

V dalSej casti budi uvedené zdkladné informadcie z oblasti teorie Cisel, ktoré su
vyuzivané v oblasti aplikovanej kryptografie. Aj ked matematicky apardt vo
vSeobecnosti patri do oblasti menej popularnych disciplin, je vhodné si uvedomit’, ze
uspesné zvladnutie tohoto aparatu umoziuje pochopenie a vyuZzivanie prakticky
vyuzivanych algoritmov. Typickym (ale zdaleka nie jedinym!) prikladom je
generovanie prvocisel, ktoré su zékladnym stavebnym blokom modernych
kryptografickych algoritmov a protokolov (ako napr. digitalne podpisy, Sifrovanie
s verejnym kPucom a pod.).

' Typickym prikladom je Euklidov algoritmus na najdenie najvicsicho spoloéného delitela dvoch
¢isel (pripadne aj polyndmov), ktory sa okrem iného vyuZziva aj v jednej z metoéd dekddovania Reedovych
— Solomonovych zabezpecovacich blokovych kédov.

* Typickymi predstavitel’mi takychto manipulécii st napr. operécie s¢itania a od¢itania Gisel.
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1.2 MODULARNA ARITMETIKA

Typickym prikladom modularnej aritmetiky, s ktorou sa stretivame v beznom
zivote je ,hodinova aritmetika®“. Ak povieme, Ze sa stretneme o 11 hodine, mdze to
znamenat’ aj 23 hodinu. V pripade, Ze pouzivame len 12 hodinovy interval, su daje 11
a 23 ekvivalentné’, o budeme zapisovat v tvare

23=11(mod 12)

Obecne plati a=b(modn) vtedy, ak a=b+kn pre nejaké celé &islo k (t.
rozdiel a—b je delitelny Cislom 7). Ak bude a nezaporné ¢islo a b cCislo medzi 0 az
n—1, potom je mozné b chapat’ ako zvySok po deleni ¢isla a ¢islom n . Niekedy ¢islu
b hovorime reziduo a, modulo n ao ¢isle a hovorime, ze je kongruentné (zhodn¢)
s ¢islom b, modulo n (symbol = oznacuje kongruenciu, ¢islo » sa nazyva modul
kongruencie). V opa¢nom pripade hovorime, Ze ¢isla a, b st nekongruentné modulo
n.

Mnozina celych ¢isel od 0 do n—1 tvori to, ¢o je oznaCované ako uplna mnoZina
rezidui modulo n. To znamend, Ze reziduom modulo n akéhokol'vek celého ¢isla je
nejaké ¢islomedzi 0 a n—1.

Operacia amod n urCuje reziduo a, ktoré lezi vintervale 0 az n—1. Téato
operacia je znama pod ozna¢enim modularna redukcia.

Modulérna aritmetika je v mnohych rysoch podobnd normadlnej aritmetike. Je
komutativna, asociativna a distributivna. Taktiez modularnou redukciou kazdého
medzivysledku modulom n dospejeme k rovnakému vysledku, ku ktorému by sme sa
dostali pokial’ by sme vykonali vypocet v normalnej aritmetike a az na konci realizovali
modulérnu redukciu modulo 7, t.j. plati:

(a+b)mod n = ((a mod n) +(b mod n)) mod (1.3)
(a—b)mod n = ((a mod n)— (b mod ) mod n (1.4)
(a*b) mod n =((a mod n) (b mod ) mod n (1.5)
(a*(b+c))mod n=(((a*b)mod n)+((a*c) mod n)) mod n (1.6)

Priklad 1
Overte platnost vztahov (1.3) - (1.6) pre vybrané ciselné hodnoty.

Pravidlé pre pocitanie s kongruenciami v mnohom pripominaji zndme pravidla pre
pocitanie s celymi ¢islami. Platia napr. nasledujuce tvrdenia:

? Samozrejme v realnom Zivote je medzi nimi zvycajne velky rozdiel.
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T1: a=amod n pre kazdé aeZ

T2:ak a=bmodn,tak b=amodn

T3:ak a=bmodn a b=cmodn, tak a=cmod n

T4: ak a=bmod n asucasne c=dmodn,takaj a+c=b+dmodn
T5: ak a=bmod n asicasne c=dmodn,tak aj a*c=b*dmodn
T6: ak a*c=b*cmod n a Cisla ¢,n st nesudelidelné, tak a =bmod n

Priklad 2
Overte platnost tvrdeni T1 az T6 pre vybrané ciselné hodnoty.

Modulédrna aritmetika ma v st€asnej kryptografii Siroké vyuzitie. Jadrom velkej
triedy najmodernejSich kryptografickych algoritmov a protokolov je algoritmus vypoctu
mocniny nejakého ¢isla modulo »

a* mod n (1.7)

ktory je postupnostou nasobeni a modularneho delenia. V pripade priameho vypoctu
napr. pre a°modn (tj. ak je exponent x mocninou 2) je potrebné realizovat 8
nasobeni a jednu mod n operaciu v tvare

(a*a*a*a*a*a*a*a)modn (1.8)

Pomocou moduldrnej aritmetiky je mozné tato opericiu vyrazne zrychlit’ pomocou
vypoctu v tvare

2
((a2 mod n)2 mod n) mod 7 (1.9)

V pripade, Zze exponent x nie je mocninou 2, je mozné urcit’ vysledok pomocou
postupu, ktory nie je vyrazne zlozitejsi, ako predchadzajici vypocet. Postup vypoctu je
dokumentovany na nasledujucom priklade.

Priklad 3
Urcite hodnotu 5% mod 7.

RieSenie
Vyjadrime exponent 21v dvojkovej ststave

21=(10101),

tj.plati 21=16+4+1 ateda 5*' =5 *5**5',
Postupnym umocinovanim dostdvame

* V uvedenom priklade je zrychlenie vypoétu nepodstatné, v pripade po¢itania napr. s 200 cifernymi
¢islami, ktoré je v kryptografii bezné, je zrychlenie vel'mi vyrazné.
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5=5mod 7
5" =4mod 7
5*=4*=2mod 7
5% =2>=4mod 7
5°=4*=2mod 7

atedaplati 5*' =2%2*%5=20=6mod 7.

1.3 PRVOCISLA A KANONICKY TVAR CISEL

Prvocislo je celé cislo vacsie ako 1, ktoré je delitelné iba sebou samym
a jednotkou. Ziadne d’alsie &islo ho nedeli. Prvoéisel je nekoneéne vela a s vyuzivané
predovsetkym v algoritmoch Sifrovania s verejnym kI'ai¢om.

V teorii Cisel maju prvocisla vyznamnt ulohu a predstavuji zdklad multiplikativne;j
Struktiry prirodzenych ¢isel, co vyjadruje aj nasledujica veta, zndma aj ako zakladna
veta aritmetiky:

Kazdé prirodzené ¢islo m >1 sa d4 jednoznacne (az na poradie) napisat’ v tvare

m=pit* pytx. ok pt (1.10)

kde p,,p,,..., p, sinavzijom rozne prvocislaa ¢, ,a,,...,a, st prirodzené cisla.

O c¢islach zapisanych v tvare (1.10) hovorime, Ze su zapisané v kanonickom tvare.
Uloha zistit, ¢i dané &islo je prvodislo, alebo je zlozenym ¢&islom je netrividlna. Na
zlozitosti tejto operacie je napr. zaloZzeny najznamejsi algoritmus Sifrovania s verejnym
klicom, ktory bude analyzovany v jednom z nasledujucich cviceni.

1.4 NAJVACST SPOLOCNY DELITEL (GREATEST COMMON
DIVISOR)

Dve cisla su nesudelite’'né (relative prime), ak nemaji ziadnych spolo¢nych
delitelov okrem 1. Inak povedané cisla a,b su nesudelitelné, ak je ich najvacsi
spoloc¢ny delitel’ rovny Cislu 1. Tuto skutonost’ budeme zapisovat’ v tvare

GCD(a,b)=1 (1.11)

Jeden zo spdsobov urcenia najvacSieho spolo¢ného delitela dvoch Ccisel je
Euklidov algoritmus, ktory Euclidos popisal vo svojej knihe Elementy okolo roku 300
pre naSim letopoc¢tom. Nie je vSak jeho autorom a predpoklada sa, ze je eSte o200
rokov star$i. Euklidov algoritmus je najstarSim netrividlnym algoritmom, ktory je aj
v sucasnosti stale vykonnym algoritmom.

1.5 EUKLIDOV ALGORITMUS

Tento algoritmus vychadza zo skutocnosti, ze ak x deli a a b, potom x deli tiez
a—(k+*b) pre kazdé k. Aby sme pochopili, pre¢o toto tvrdenie plati, predpokladajme,
ze x deli @ a b, tj.plati a=x%*aq, resp. b=x=b,. Plati teda
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a—(k*b)=x*a —(x*k*b)=xx*(a,—k*b)=x*d (1.12)

takze x deli a—(k=*Db).
Tento vysledok vedie k jednoduchému algoritmu pre vypocet GCD(a,b).
Predpokladajme, Ze chceme ur€it’ x = GCD(a,b) , priCom a >b . Vyjadrime a ako

a:m*b—}—r (113)

pricom 0<r<b (inak povedané pocitame m=a/b so zvyskom r). Ak
x=GCD(a,b), potom x deli a, x deli b a x deli r. Ale GCD(a,b)=GCD(b,r) a
a>b>r=>0. Na zaklade tychto skutoc¢nosti je mozné hl'adanie GCD zjednodusit’ tym,
Ze pracu s a a b nahradime pracou s b a r. Tento pristup vedie k jednoduchému
iterativnemu algoritmu, ktory kon¢i vtedy, ak zvySok po deleni dosiahne hodnotu 0.
Euklidov algoritmus je mozné formalne opisat’ takto

ALGORITMUS: Euklidov algoritmus pre vypocet najvacSieho spolocného delitel’a
dvoch celych ¢isel
VSTUP: dve nezaporné celé Cisla a, b pricom a a >b
VYSTUP:  najvicsi spoloény delitel’ @ a b
1. Pokial’ b # 0 vykonaj
a. Nastav r<—amodb, a<b, b<«r
2. Vrat(a)

pri¢om jeho pouzitie je ilustrované v nasledujicom priklade.

Priklad 4
Urcite hodnotu GCD (3615807, 2763323)

Riesenie

3615807 = (1)% 2763323 + 852484
2763323 = (3)*852484 4205871
852484 = (4)%205871+ 29000
205871 =(7)*29000 + 2871
29000 = (10) *2871+290
2871=(9)%290+261

290 = (1)%261+29
261=(9)#29+0

ateda GCD(3615807,2763323)=29.

Je mozné ukazat, Ze pocet deleni potrebnych na vypocitanie najvicsieho
spolo¢ného delitela dvoch prirodzenych ¢isel pomocou Euklidovho algoritmu
nepresiahne patnasobok poctu cifier (v dekadickom zapise) menSieho z Cisel, ¢o
dokumentuje jeho efektivnost’.

Euklidov algoritmus je mozné modifikovat' (rozsirit) tak, Zze okrem hodnoty
d =GCD(a,b), sa ur¢ia aj celé &isla x a y spliujuce podmienku ax+by =d , priGom
algoritmus je mozné formalne opisat’ takto
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ALGORITMUS: Rozsireny Euklidov algoritmus
VSTUP: dve nezdporné celé Cisla a, b priCom a>b
VYSTUP:  d =GCD(a,b) acelé &isla x, y splijice podmienku ax+by =d
1. Ak =0 potomnastav d «<—a, x<«1, y<«0, avrat(d,x,y)
2. Nastav x, <1, x, <0, y,=0,y, <1
3. Pokial b> 0 vykonavaj’
a. ¢q :La/bJ, r<—a—gb, x<x,—qx, y<y,—q,
b. a<-b, br, x,Xx, XX, V<V, W<y
4. Nastav d «<—a, x<«x,, y<«y,avrat(d,x,y)

Rozsireny Euklidov algoritmus je s vyhodou mozné vyuzit' predovsetkym na vypocet
modulérnej inverzie.

1.6 MODULARNA INVERZIA (INVERZIA MOD N)

Nech O vyjadruje nejaka &iselnt operaciu ( napr. operaciu  +,%). Cislo i bude
identickym prvkom pre ©, pokial’ bude platit xOi=x a i © x =x pre kazdé Cislo x.
Napriklad 0 ¢islo je identickym prvkom pre +, pretoze O+x=x a x+0=x.Podobne
1 je identickym prvkom pre *.

Nech i je identickym prvkom pre ©. Cislo » bude inverznym (opa¢nym)
prvkom cisla a pre operaciu © vtedy, ak a©b=i.

V modularnej aritmetike je hl'adanie inverznych prvkov

1=(a*x)modn (1.14)
o tiez zapisujeme v tvare

a’ Ex(mod n) (1.15)
podstatne komplikovanejSie ako v klasickej aritmetike. Niekedy jeho rieSenie existuje
a niekedy neexistuje. Obecne plati, ze a' Ex(mod n) ma jediné rieSenie vtedy, ak
Cisla a a n nemaju spolo¢ného delitela. Ak a a » maja spolocného delitel’'a, potom

a'=x (mod n) nema ziadne rieSenie. Ak je teda n prvocislo, potom kazdé prirodzené
¢islo v intervale 1 az n—1 bude mat’ v tomto intervale presne jednu inverziu modulo 7.

1.7 FERMATOVA VETA
Fermatova veta hovori, Ze pre kazdé prvocislo m a kazdy prvok a <m plati
a"modm=a (1.16)
alebo

a"'modm=1 (1.17)

° Funkcia f (x)zLxJ je vanglickej terminoldgii nazyvana ,.floor function”. Jej hodnotou je
najvicsie celé ¢islo, ktoré je mensie alebo rovné x. Podobne funkcia g(x)=|[x]| nazyvana ,ceiling
function®, vracia najmensie celé ¢islo vicsie alebo rovné x .
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Tento vysledok je ndvodom k ziskaniu hl'adanych inverzii. Ak je m prvocislo a prvok
a <m , potom inverziou a je taky prvok x, pre ktory plati

axmod m=1 (1.18)

a teda pre vypocet moduldrnej inverzie je mozné vyuzit vztah

a'=x=a""modm (1.19)

Ak podmienky platnosti Fermatovej vety a <m, kde m je prvocislo, nahradime
vyrokom, Ze a nesmie byt nasobkom m , potom vyraz

a"" =1(mod m) (1.20)

vyjadruje mald Fermatovu vetu.

Mal4 Fermatova veta sa v tomto tvare da napriklad pouzit’ na zistovanie toho, ¢i
dané prirodzené Ccislo je zlozené. Ak k<dcislu m existuje (asponn jedno)
ae{l,2,...,m—-1} také, 7e vztah (1.20) nie je splneny, tak &islo m je zloZené &islo.
Tato, resp. podobné metddy sa vyuzivaju pri generovani nahodnych prvocisel.

Priklad 5
Overte platnost malej Fermatovej vety pre a=8, m=17.

1.8 EULEROVA FUNKCIA

Eulerova funkcia nazgvana tiez niekedy Eulerova ¢(n) funkcia udava podet
celych kladnych c¢isel menSich ako n, pricom ziadne ztychto Cisel nemd s n
spolo¢ného delitel’a, t.j. plati

p(n)= > 1 (1.21)

pri¢om hodnoty ¢(n) pre n=1,2,...,10 st uvedené v nasledujucej tabul’ke

n |1 | 2|34 |56 7|81]09]10
¢p(n) | 1 |1 | 2] 2] 4|26 4]|6]4

Ak je n prvocislo, potom

¢(n):n—1 (1.22)
ak n= p#*gq,pricom p a g siroézne prvocisla, potom
¢(n)=¢(p*q)=(p-1)*(q-1) (1.23)

¢o je napr. jeden zdbévodov, preco sa tieto Cisla objavuju v znamom Sifrovacom
algoritme s verejnym kl'icom — RSA.
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V pripade ¢isla m vyjadreného v kanonickom tvare (1.10) je mozné urcit
Eulerovu funkciu v tvare

p(m)=(pr —pi ) (P52 — ). (P35 = ) (1.24)

S vyuzitim funkcie ¢(n) je mozné sformulovat’ Eulerovské zovieobecnenie malej
Fermatovej vety v tvare:
Ak GCD(a,n)=1, potom plati

a"” modn=1 (1.25)
Vzt'ah (1.25) umoziiuje uréit modularnu inverziu ¢ ' mod n v tvare

a'=a""" ' modn (1.26)

Priklad 6
Overte platnost' Eulerovského zovseobecnenia malej Fermatovej vety pre konkrétne
ciselné hodnoty.

1.9 CINSKA VETA O ZVYSKOCH

Cinska veta o zvy§koch velmi uzko suvisi s pojmom zvy$kova ¢&iselna siistava
(ZCS), ktora je typickou nepolyadickou (nepozi¢nou) ¢iselnou stistavou.

Ciselna sustava, v ktorej vyznam ¢&islic resp. symbolov nie je uréeny poziciou, ale
konfiguraciou tychto ¢islic resp. symbolov sa nazyva nepolyadicka Ciselna sustava.
Typickym prikladom je rimska ¢iselna sustava a ZCS.

ZCS je definovand pomocou nestidelitenej mnoziny L modulov

P={pl,p2,...,pL} (1.27)
pre ktoré plati
GCD(p,.p;)=1 prei#j (1.28)
Kazdé ¢islo X v ZCS je mozné vyjadrit' v tvare
XZCS—>(x1,x2,...,xL) kde x;, =X mod p, (1.29)
Cislo M =p *p,*...xp, je rozsah ZCS, pricom ¢&isla 0 az M —1 maju v ZCS

jednozna¢né vyjadrenie. Prevod zo ZCS do dekadickej stistavy umoziuje ¢inska veta
o zvySkoch v tvare

X, = (ZL:m #(x,*m;" )mod p[]mod M (1.30)

i=1

pricom
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—_1 (131
b
a
(m"*m,)mod p, =1 (1.32)

pricom vzhladom na fakt, Ze m, a p, st navzidjom nesudelitelné ¢&isla (tj.
GCD( Di» ml.) =1), o umoziyje vyuzit vztahu (1.26) na vypodet m;' v tvare

1

m' = (mi‘é(”")_1 )mod D (1.33)

Priklad 7
Vyjadrite cislo X ., = (l, 0, 4) vZCS P= (3,4,5) v dekadickom tvare.

ZCS umozituje pri vypoéte operacii ® = {+,—,*} (nie delenia!) vyuzit’ prirodzeny
paralelizmus ZCS v tvare

ZCS§

Zip=Xpu®Y, —>z,=x,Qy, pre i=12,..,L (1.34)

Na zaklade vztahu (1.34) je mozné po konverzii do ZCS (ktora samozrejme vyzaduje
urcity pocet matematickych operacii) realizovat’ paralelne operacie s L ¢islami, ktorych
dynamicky rozsah je podstatne niz$i ako dynamicky rozsah vstupnych Ccisel. To
umoziuje vyuzit paralelizmus VLSI technologie a efektivnu realizdciu napr. pomocou
zakaznickych obvodov.

1.10 KVADRATICKE RESIDUA A NERESIDUA

Ak je p prvocislo a a je Cislo vintervale 0<a< p, potom cislo a bude
kvadratickym reziduom vtedy , ak

x* =a(mod p) (1.35)

pre nejaké x. Cisla a, ktoré podmienku (1.35) nesplitujii sa nazyvaji kvadratické
nerezidua. Je mozné ukazat, Ze pre neparne p existuje ( p—l)/ 2 kvadratickych
rezidui mod p arovnaky pocet nerezidui mod p . Ak bude a kvadratickym reziduom
mod p, potom pre a budi existovat presne dva korene odmocniny vyrazu
x=a’(mod p), jeden medzi 0 a (p—1)/2—1 a druhy medzi (p—1)/2 a (p-1).

1.11 LEGENDEROVA FUNKCIA (LEGENDEROV SYMBOL)

Legenderova funkcia L(a, p) definovana pre akékol'vek celé Cislo a prvocislo
p > 2 ma nasledujuce hodnoty:

L(a,p)=0 akje a delitelné p (1.36)
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L(a,p)=1 ak a je kvadratickym reziduom mod p

L(a,p)=-1 ak a je kvadratickym nonreziduom mod p
Jeden z moZnych spdsobov uréenia hodnoty L(a, p) vyuziva vzt'ah
L(a,p):a(”*l)/2 mod p (1.37)
Iny spdsob uréenia Legenderovej funkcie vyuziva nasledujuci algoritmus

ak a =1, potom L(a,p)=1 (1.38)

pz—l)/S

ak je a parne, potom L(a, p) :L(a/2,p)*(—1)(

ak je a neparne (a tiez # 1), potom L(a,p) = L(pmod a,a) *(_1)(0—1)*(11—1)/4

1.12 JAKOBIHO FUNKCIA (JAKOBIHO SYMBOL)
Jakobiho funkcia J (a,n) je zovseobecnenim Legenderovej funkcie pre zlozené
moduly a je definovana pre akékol'vek celé ¢islo a a akékol'vek neparne celé Cislo n.

Nech n >3 je neparne ¢islo vyjadrené v kanonickom tvare (1.10). Potom pre Jakobiho
funkciu plati

J(a,n)=L(a,p, )0[1 L(a,p, )* ...L(a,p, )" (1.39)
a teda pre prvocislo n plati
J(a,n):L(a,n) (1.40)

Jakobiho funkcia sa vyuZziva napr. v niektorych testoch pre vyhPadavanie prvocisel.

1.13 BLUMOVE (CELE) CISLA
Ak p a g sa dve prvocisla, ktoré¢ st kongruentné¢ s 3 modulo 4 (tj. plati

p=3mod4, g=3mod4) , potom je Cislo n=pg Blumovym (celym) c¢islom.
Blumov¢ ¢isla sa vyuzivaju v Specialnych generatoroch pseudondhodnych ¢isel.

1.14 GENERATORY

Ak je p a g < p, pricom pre kazdé &islo b v intervale 1 az (p—1) bude existovat’
nejaké ¢islo a také, ze
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g“=b(mod p) (1.41)

potom ¢islo g bude generator mod p . To isté je mozné vyjadrit’ takto: ¢islo g je
vzhl'adom k ¢islu p primitivne.

Overovanie toho, ¢i je dané ¢islo generatorom, nie je vo vSeobecnom pripade
jednoduchym problémom. Pokial' v§ak pozname rozklad (p—1) na prvocinitele, je
testovanie jednoduché. Predpokladajme, ze jednotlivymi prvociselnymi stcinitel'mi
rozkladu (p—1) st ¢isla ¢,,q,,...,q, , t.j. pre kanonicky rozklad ¢isla (p—1) plati

[

=q *qy> *...%q,
(p—1)=¢q" *q5* *...xq

Na overenie toho, ¢i ¢islo g je generatorom mod p vypocitame

(p

2" mod p (1.42)

pre vSetky ¢ =¢,,9,,...,q, . Pokial pre niektor(i hodnotu ¢ bude vyraz (1.42) rovny 1,
potom g nebude generatorom.

Pokial’ potrebujeme ndjst’ generator mod p, sta¢i ndhodne zvolit' nejaké cislo
medzi | a ( p—l) a otestovat’ ho. Vzhl'adom na to, Ze medzi tymito Cislami je velké
mnozstvo generatorov, nejaky generator najdeme pomerne rychlo.

Priklad 8
Overte ze cislo 2 je generatorom mod11.

1.15 DISKRETNE LOGARITMY
Modularne umociiovanie v tvare
y=a"modn (1.43)
patri medzi tzv. jednosmerné funkcie, ktoré su v modernej kryptologii Casto
vyuzivané. Vycislenie vyrazu (1.43) je jednoduché. Inverzny (opacny) problém

k moduldrnemu umociiovaniu je hladanie diskrétneho logaritmu d&isla, t.j. ndjdenie
¢isla x vo vyraze

a'=y (mod n) (1.44)

Toto je zlozity problém, a nie vSetky diskrétne logaritmy majt rieSenie.

1.16 GENEROVANIE PRVOCISEL

Mnohé moderné kryptografické algoritmy a protokoly vyZaduju prvocisla. Aby sme
si vytvorili predstavu o ich poc¢te uved'me niektoré fakty. Odhaduje sa, Ze vo vesmire je
priblizne 10" atémov. Existuje priblizne 10"' prvoéisel dizky 512 bitov (Go je
v praktickych kryptografickych aplikaciach bezne vyuzivana velkost®) alebo kratsich.

% Tieto Cisla jasne dokumentujii vysokd abstrakciu matematiky. Pocet atomov vo vesmire je pre
mnohych l'udi tazko predstavitelna hodnota. Na druhej strane pocitanie s 512 bitovymi (a aj s podstatne
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Pravdepodobnost, Ze ndhodne zvolené ¢islo v blizkosti ¢isla n bude prvocislo je
priblizne 1 ku Inn . Takze celkovy pocet prvocisel menSich nez n bude priblizne

. (1.45)

Inn

V modernych algoritmoch sa Casto vyskytuju dva typy otazok. Prva: ,, Je cislo n
prvocislo?* je neporovnatel’ne jednoduchSia ako druha: ,,4ké prvocisla su rozkladom
¢isla n ?7* Prave tento vyrazny rozdiel v zlozitosti odpovedi na tieto otdzky je zdkladom
pre vyznamné kryptografické algoritmy.

Pri generovani prvocisel sa vychadza z (relativnej) jednoduchosti odpovede na prva
otazku. Nahodne sa vyberie Cislo n aniektorym zo znamych testov prvociselnosti sa
zisti sa, €i je prvocislom. Pokial sa zisti, ze ¢islo n nie je prvocislo, je mozné zvolit
d’alsie ndhodné cislo atest opakovat. Ina stratégia vyberu napr. vyuziva volbu
najblizsieho’ neparneho &isla n+2 a opakovanie testu prvoiselnosti.

Na testovanie prvociselnosti je mozné vyuzit' niektory zo zndmych testov (napr.
Solovay-Strassenov, Lehmannov, Rabin-Millerov a pod.).

Lehmannov test
Tento jednoduch$i test prvociselnosti c¢isla p je realizovany pomocou
nasledujuacich krokov:

1) vyberieme ndhodne Cislo a menSie nez p

2) vypotitame a”™*> mod p

3) ak je a'7"? £1(mod p) alebo a?"? #£—1(mod p), potom p urgite nie je
prvocislo

4) ak je a'"? =1 (mod p) alebo a7 =1 (mod p), potom pravdepodobnost’
toho, Ze p nie je prvocislo nebude vicsia nez 50%

Tento test zopakujeme ¢-krat (samozrejme vzdy s inym ndhodne vybranym ¢islom a ).
Ak bude test uspesny ¢-krat, potom pravdepodobnost’ toho, ze p nebude prvocislom
bude 1/2".

Rabin-Millerov test

Tento velmi jednoduchy test je v podstate zjednodusenou formou algoritmu
doporuc¢ovaného normou pre digitdlne podpisy. Pre ndhodne zvolené ¢islo p spocitame
Sislo b, priom b je podet deleni dvojélenu (p—1) &islom 2. (tj. 2 je najvicsia
mocnina &isla 2, ktora deli (p—1)). Potom ur¢ime také m, pre ktoré bude platit
p =142"%m . Dalej postupujeme pomocou nasledujiicich krokov:

1) zvolime nahodné Cislo a, tak aby platilo a < p

2) polozime j=0 a z=a" mod p

3) akbude z=1 alebo z=p—1, potom p testom prejde a moze byt prvocislom
4) akbude j>0 a z=1, potom p prvocislom nebude

vacsimi!) cislami je s vyuzitim bezne dostupnych technickych prostriedkov v podstate len vec rutiny.
Naviac matematici pracuju s takymito ¢islami ¢asto aj bez technickych prostriedkov.
7 VzhPadom na velkost mnoziny prvoéisel narazime na prvoéislo velmi rychlo.
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5) polozime j=j+1, ak bude j<b a z#p-1, polozime z=zmodp
a vratime sa ku kroku (4); ak bude z= p—1, tak p testom prejde a moze byt
prvocislom

6) akbude j=b a z# p—1, potom p nie je prvocislom.

Pravdepodobnost’ toho, Ze testom prejde ako prvocislo zlozené ¢islo klesa v tomto

teste rychlejsie ako v predchadzajucich aje rovna hodnote 1/4, priCom ¢ je podet
itercii.

Prvocisla generované uvedenymi pravdepodobnostnymi testmi sa niekedy oznacuju

tiez terminom prvocisla priemyselnej kvality. V niektorych kryptografickych
algoritmoch (napr. RSA) sa vyuziva ¢islo n, ktoré je suc¢inom dvoch velkych prvocisel
pa ¢q. Niekedy sa od tychto ¢isel vyzaduje, aby to boli tzv. silné prvocisla (strong
primes). Tieto prvocisla maji urcité vlastnosti, ktoré stazuju rozklad cisla » na
prvocinitele s vyuzitim Specifickych postupov. Medzi doporucované vlastnosti patria
najmi tieto:

najvacsi spolo¢ny delitel &isel (p—1) a (¢—1) ma byt maly

obe &isla (p—1) a (¢—1) maji mat velké prvoginitele p’ a ¢’

obe Cisla (p'—1) a (¢'—1) maju mat’ vel'ké prvocinitel’e

obe Cisla ( p'+ 1; a(q'+ l; maju mat’ vel'ké prvocinitel’e

obidva ¢isla (p—1)/2 a (¢—1)/2 maji byt prvodisla (tato podmienka zabezpetuje
zaroven splnenie prvych dvoch podmienok).
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