1 SUBSTITUCNE A TRANSPOZICNE SIFRY

1.1 Uvop

V ramci cvi¢enia budeme pracovat’ so spravami pisanymi Standardnou anglickou
abecedou, ktora ma N =26 pismen a v d’alSej Casti ju budeme oznacovat’ zapisom Z,
resp. Z,,. Vacsina Sifrovacich algoritmov ma matematicky charakter, alebo moze byt
preto je vyhodné pracovat v dvoch roznych
abecedach — alfabetickej a numerickej, ktorych suvislost’ vyjadruje nasledujuca

opisana matematickymi prostriedkami,

tabul’ka
AlBlc|D|E|F|Gg|H|I|J|K]|]L|M|N|O|P|Q|R|Ss|T|U|V | W|Xx]|Y]|Z
o123 lals|e| 7|89z 13]|1a]15|1617]18]19]20]|21|22]23]24]25

Toto vyjadrenie ndm umozni priamu aplikaciu aritmetickych operacii na

alfabetické znaky.

V ramci cvicenia buda vyuzivané dve zakladné Sifrovacie techniky oznacované ako
substitiicia a transpozicia. V substiticii nahradzujeme pismena inymi pismenami

a v transpozicii menime usporiadanie znakov.

1.2 MONOALFABETICKE (SUBSTITUCNE) SIFRY

Medzi najjednoduchsie 3ifry tejto kategorie patria cézarovské §ifry’

G = E(pi) =C, (pi) = Plivk)ymod v

pri¢om pismeno otvoreného textu p, je zaSifrované pismenom c;, .

Priklad

Aku Sifru dostaneme postupnym aplikovanim dvoch Cézarovych Sifier?

Tzv. Affinna Sifra je urcend transforméciou

ci = p(a*i+k)m0dN = Aa,k (pl)

(1.1)

(1.2)

pric¢om a, k su celé &isla, pri¢om @ je nesudelitelné s N (tj. GCD(a,N)=1).

V pripade, ze £ =0 hovorime o multiplikativnej Sifre.

! Pre k=3 dostavame §ifru, ktora pouzil uz Julius Cézar.
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Priklad

Aké su pripustné hodnoty pre parameter a v pripade affinnej Sifry s N=26? Pre
vybrany kluc (hodnoty a, k) zasifrujte a deSifrujte text ANALYZA, pricom pre spdtnu
transformaciu vyuzite vztah

pi B c(afl*ifail*k>m0dN = Aa’l,—afl*k (Ci) (13)

pricom
a*a”' =1mod N (1.4)
Predchadzajuce monoalfabetické Sifry pracovali nad abecedou Z,, t.j. vyuzivali
prosté¢ zobrazenie Z,, <> Z,,. Podobné principy je mozné vyuzit' aj v pripade
polygrafickych Sifier, t.j. Sifier, v ktorych sa Sifrovanie realizuje po skupinidch n

znakov. Typickym prikladom je Hillovska Sifra, ktord vyuziva regularne matice H
typu nxn

a G,y a4,
a a oo a
2.1 2,2 20 ..
H=| . ykde @, ; €Z) pre 1<i,j<n (1.5)
an,l an,2 n,n

pri¢om danej n-tici (x,,x,,...,x,) znakov x, € Z, je priradend ta n-tica (,,¥,,....,)

>n

znakov y, € Z,, zaSifrovaného textu, ktord je ur¢end vztahom

yi:Za[,j*xjmodN, prel<i<n (1.6)

J=1

Hilovska Sifra vyzaduje, aby matica H vo vztahu (1.5) bola regularnou maticou nad
Z, . Hovorime, ze matica H typu nxn je reguldrna nad Z, , ak existuje matica G
typu nxn nad Z, takd, Ze pre ich maticovy sucin plati

H*G =1, (1.7)

pricom I, je rovny jednotkovej matici. Maticu G nazyvame inveznou maticou
ici znacuj . zné ukazat’, 7 ula ica | i ica,

k matici H a oznadujeme H™'. Je moZné ukazat, Ze reguldrna matica je takd matica
j 1 A v vz A 1e inverzny .

ktorej determinant’ ma v Z, vzhladom na nasobenie inverzny prvok

Priklad
Pre Hillovsku Sifru s kluicom

302
H=
(9 23]

? Determinant nad Z,, sa formalne poéita tak, ako nad mnozinou realnych &isel, operacie nasobenia,
sCitania a od¢itania sa vykonavaju modulo N . Aby bola definovana operacia delenia (inverzie), N musi
byt prvocislo.

APLIKOVANA KRYPTOGRAFIA — CVICENIA (2003)



SUBSTITUCNE A TRANSPOZICNE SIFRY

zasifrujte a desSifrujte text ANALYZA.

1.3 POLYALFABETICKE SIFRY

Monoalfabetické Sifry st malo bezpecné preto, ze distribucia frekvencii vyskytu
zaSifrované¢ho textu je odrazom distribicie otvoreného textu. Tento nedostatok
odstranuju polyalfabetické Sifry.

Systém polyalfabetickych Sifier
nad abecedou Z, tvori konecnd alebo nekonec¢na postupnost monoalfabetickych

transformacii (TI,TZ,...,TH,...) nad abecedou Z, . Tieto postupnosti tvoria priestor
kl'icov tohto systému

K={TI,,T,,....T,...} (1.8)

Systém vignerovskych Sifier
Je Specidlny pripad polyalfabetickych Sifier, ktory tvoria konecné postupnosti
cézarovskych kryptografickych transformécii. Napr. pri zdkladnej abecede Z, mozu
byt’ klI'iCovacie postupnosti zapisané ako

Kz{kl,kz,...,kn} (1.9)

kde k €Z, pre 1<i<n. Kryptograficka transformécia textu (x,,x,,...,x,) odvodend
od tohto kl'i¢a je dana vztahmi

y, =(x, +k )mod N (1.10)

¥, =(x, +k,)mod N

y, =(x, +k,)mod N

yn+1 = (xn+l +kl)mOdN

Y, =X, +k, mod N

pri¢om £, =¢tmodn a 1<t<n. Cislo n sanazyva periédou vignerovskej sifry, alebo aj
dlZkou klaca.
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1.4 ZAKLADY KRYPTOANALYZY

Jednou zo zakladnych tloh kryptoanalytika je po obdrzani zaSifrovaného textu
rozhodnut’, aky typ Sifry bol pouzity. Napr. jednym z ddlezitych uvodnych rozhodnuti je
posudenie, ¢i bola pouzitd monoalfabeticka, alebo polyalfabeticka kryptograficka
transformécia. V monoalfabetickej Sifre sa zachovavaju rozdiely medzi frekvenciami
jednotlivych pismen, meni sa len ich poloha. V textoch Sifrovanych polyalfabetickymi
Siframi je charakteristické zmenSenie rozdielov medzi Spickami a tidoliami vrcholov
v grafe frekvencii znakov v zaSifrovanom texte oproti frekvenciam v priamom texte nad
tou istou abecedou.

1.4.1 INDEX KOINCIDENCIE

Jednym zo zékladnych prostriedkov na meranie rozdielov medzi relativnymi
frekvenciami jednotlivych znakov zaSifrovaného textu je index koincidencie, ktory je
mierou rozptylu vyskytu jednotlivych znakov.

Ak by boli vSetky znaky v Z,, rovnako pravdepodobné, kazdy znak by sa
vyskytoval s pravdepodobnost'ou

Prav, =1/26=0,0384, i=1,2,...,26 (1.11)

arozptyl distribicie (vyskytu jednotlivych znakov) by bol nulovy. Ak znaky nebudia
rovnako pravdepodobné, pre rozptyl distribticie plati:

i=1 i=1

26 1) 2 o) 1Y
rozptyl = Z(Pravi —%j = z Prav; —2—6Pravi +(2—6j = (1.12)

1

ip 22 22610 i LY ip Y 2
= ray, —— rav. + — | = ray, ——+ — | =
i=l l 26 i=1 l i=1 (26} i=1 l 26 (26j

26
=" Prav} —0,0384

i=1

Hodnota 0,0384 je nezavisld na aktudlnej distriblcii a preto je ju mozné z d’alSich
uvah vynechat’ a pre n -prvkovi postupnost’ je mozné rozptyl aproximovat’ vztahom

2 Freqi(Freql. —1)
IC = 1.13
Z n(n-1) (1.13)

i=1

Ak mnozstvo zaSifrovaného textu bude dostato¢ne velké a otvoreny text bude mat’
Standardnt distribuciu pismen, potom je mozné index koincidencie vyuzit' na predikciu
po&tu pouzitych abecied, €o je znazornené v nasledujicej tabulke’

? Udaje platia pre angli¢tinu.
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pocet pouzitych substiticii 1 2 3 4 5 10 vela

IC 0,068 | 0,052 | 0,047 | 0,044 | 0,044 | 0,041 | 0,038

1.4.2 KASISKIHO METODA

Tato metdda vyuziva systemati¢nost’ narodnych jazykov, v ktorych sa vyskytuju
Casto sa opakujuce skupiny pismen alebo dokonca slov. Angli¢tina napr. vel'mi Casto
pouziva koncovky -th, -ing, -ed, -ion, -tion, -ation, predpony im-, in-, un-, re-,
a §pecifické Struktury -eek, -oot, -our. Casto sa vyskytuju aj kratke slova ako napr. of,
and, to, with, are, is, that ...

Kasiskiho metdda vyuziva fakt, Ze ak je sprava Sifrovand n abecedami s cyklickou
rotaciou a ak sa urcité slovo alebo skupina pismen vyskytuje v otvorenom texte k -krat,
potom toto slovo alebo skupina pismen by mali byt Sifrované rovnako priblizne k/n-
krat. Ak je tento pomer vicsi ako jedna (Co je pre kratke klIicové slovo a dostatone
dlhy text splnené) budu sa aj v Sifrovanom texte vyskytovat opakujice sa Struktiry.
Tieto je mozné vyuzit na urCenie periddy polyalfabetickej Sifry.

Podrobnejsie metodu popiseme pri rieseni prikladu na zistenie dizky klaca
v pripade zaSifrovaného textu.

Priklad

Overte funkcnost' Kasiskiho metody pre nasledujuci text Sifrovany pomocou kluca
dickens (na automatizované spracovanie je mozné pouzit vyuzit program, ktory je
v subore kasiski.zip, ktory bol vytvoreny Studentmi v predchadzajucich rokoch,).

dicke nsdic kensd icken sdick ensdi ckens dicke nsdic kensd icken sdick
itwas thebe stoft imesi twast hewor stoft imesi twast heage ofwis domit

ensdi ckens dicke nsdic kensd icken sdick ensdi ckens dicke nsdic kensd
wasth eageo ffool ishne ssitw asthe epoch ofbel iefit wasth eepoc hofin
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