1 GENERATORY NAHODNYCH CISEL

1.1 Uvop

Bezpecnost mnohych kryptografickych systémov je zavisld od generovania
nepredikovatelnych (nahodnych alebo pseudondhodnych)' &isel alebo postupnosti &isel.
Ako priklad mézeme uviest’ jednorazovu Sifru, tajny kI'a¢ v algoritme DES, prvocisla
p a g v algoritme RSA, digitalnych podpisoch a pod. Vo vsetkych tychto pripadoch je
potrebné generovat’ (binarne) postupnosti uréitej dizky, ktoré st dostatoéne ndhodné.

1.2 ZAKLADNE PRINCIPY GENEROVANIA NAHODNYCH CISEL

V ramci cvicenia opiSeme zékladné metddy generovania ndhodnych postupnosti,
ktoré sa vyuzivaju v technickej praxi, pricom vSak nie vSetky opisané metody st vhodné
pre kryptografické aplikacie.

1.2.1 KONGRUENTNE GENERATORY

Linearny kongruentny generator produkuje pseudondhodnt postupnost’ Eisel
X,,X,,X;,... S vyuzitim linearnej rekurentnej rovnice

x, =(ax,_, +b)modm, nx1 (1.1)

priom a,b,m s parametre charakterizujlice generator a x, je (tajnd) pociatona
hodnota (angl. seed).

Parameter m je v pripade realizdcie zvycCajne voleny tak, aby operacia mod m bola
realizovana automaticky bez nutnosti realizovat' dodato¢né matematické operécie.
Typickym prikladom st hodnoty m=2' resp. m=2", ktoré su realizované
automaticky pri vypoctoch s presnostou 16 resp. 32 bitov. Parametre m ,a,b je mozné
zvolit' tak, aby peridda generovanej pseudonahodnej postupnosti bola m . Vhodné
hodnoty je ¢asto mozné najst’ vo forme tabuliek [2].

' Nahodné ¢&isla je mozné generovat’ pomocou $pecialnych technickych prostriedkov ako su napr.
¢itaCe radioaktivnych castic, Sumové generatory a pod. Tieto techniky st stale pouzivané a patria medzi
najbezpecnejSie generatory. Typickym modernym rieSenim je integracia Sumového generatora priamo
do najnovsej cCipovej sady INTEL. Samozrejme takéto ndhodné cisla nie si reprodukovatelné.
Postupnosti generované pomocou deterministickych metéd (posuvnych registrov, procesorov, ...) sd
reprodukovatel’'né (pokial’ pozname pociatocny stav systému, ktory postupnost’ generuje) a nazyvaju sa
pseudoniahodné postupnosti. Ked'ze tieto pseudondhodné postupnosti st generované Cislicovymi
systémami, ktoré maji konefny pocet stavov, maji pseudonidhodné postupnosti vidy (aj ked’
zvycajne vel’mi vel’ki) koneénu periédu!
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Typickym prikladom tychto generatorov st generatory nahodnych ¢isel napr.
v knizniciach jazyka C

void srand( unsigned int seed );
int rand( void );

ktorych praktickd implementacia mdze vyzerat’ napr. takto (priklad publikovany ANSI
vyborom):

unsigned long next=1;

void srand( unsigned int seed ) {
next = seed,;
}

int rand( void ) {
next = next*1103515245 + 12345;
return (unsigned int) (next/65536) % 32768;

}

Tieto typy generatorov st Siroko vyuzivané vramci roznych simulacii

a pravdepodobnostych algoritmov. Ich zakladnou vyhodou je velka rychlost, pretoze

vyzaduji maly pocet operacii. Z pohl'adu kryptografickych algoritmov st nevhodné,

pretoze zmalej casti pseudondhodnej postupnosti je moZne odvodit’ zvySok

postupnosti aj v pripade, Ze parametre a,b,m ahodnota x, nie si zname! Podobne je
mozné prelomit’ aj zlozitejSie kvadratické

X, :(ax2 +bx, , +c)m0dm (1.2)

n—1
a kubické kongruentné generatory

X, = (axj_l +bxj_1 +cx, | + d)modm (L.3)

1.2.2 GENERATORY S VYUZITIM POSUVNYCH REGISTROV SO SPATNOU
VAZBOU

Generatory na béaze posuvnych registrov so spédtnou vézbou st v kryptografii
popularne predovsetkym vzhl'adom na jednoduchu technickt realizaciu a teda moznost’
generovat’ pseudondhodné postupnosti s velkou vystupnou rychlostou. Tieto generatory
vyuzivaju dve zakladné Casti:

e Posuvny register,
e Spitovidzobnu funkciu.

ktorych vzajomné prepojenie je znazornené na obrazku 1 (tento sposob zapojenia sa tiez
nazyva Fibonacciho zapojenie).
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Nelinearna funkcia

A Linearna funkcia

Obr.1 Fibonacciho forma realizacie pseudondhodného generatora

Najlepsie je prepracovana’ tedria posuvnych registrov s linedrnou spitnou viizbou
(LSFR — Linear Feedback Shift Register), kde je spatovdzobna funkcia tvorend XOR
operaciou medzi vybranymi bitmi posuvného registra.

LSFR s m- bitmi mdZe byt vjednom z 2" —1 rdéznych nenulovych stavov’.
Teoreticky tak m -bitovy LSFR moze generovat’ pseudondhodnti binarnu postupnost’
s periddou maximalne 2" —1. Ak ma generovana postupnost’ periodu 2" —1, nazyva sa
m -sekvencia a prislusny LSFR — LSFR s maximalnou periédou.

Nutnou a postacujucou podmienkou aby uréity LSFR bol LSFR s maximalnou
periodou je splnenie podmienky aby polyndm vytvoreny zvah® vstupujucich do
operacie XOR a hodnoty 1 bol tzv. primitivny polyném [2]. Primitivne polynémy je
mozné najst’ napr. v tabul’kéch [2] pripadne vypocitat’ pomocou programu MATLAB
prikazom (je sucastou komunika¢ného toolboxu):

gfprimfd

Napr. aplikovanim prikazu gfprimfd(4,’all’) (pre m =4 ) dostaneme dva polynomy:
11001 - tj.polyném f;(x)=b, +bx+b,x* +bx’ +b,x* =1+x+x"
10011 — tj.polyném f,(x)=h, +bx+bx’ +bx’ +b,x* =1+x" +x*

pricom hodnota b, =1(b,=0) znamend, Ze existuje (neexistuje) prepojenie medzi
prislusnym registrom a blokom spétnej vazby.

Priklad
Nakreslite strukturu LSFR ktory zodpoveda polynomom f,(x) a fz(x) a overte, ze
prislusné LSFR generujii m-sekvencie (t.j. postupnosti s periédou 2* —1=15.

Pocet roznych (cyklicky odlisnych) m -sekvencii, ktoré mozu byt generované pomocou
LSFR s m -bitovym posuvnym registrom je [3]

? Vzhladom na linearitu st z kryptografického hladiska tieto generatory nevhodné. Princip LSFR
sa vSak Casto vyuziva v zlozitejSich nelinearnych zapojeniach. Typickym prikladom je pridova Sifra AS
pouzita v systéme GSM.

* Nulovy stav v LSFR bude generovat’ konstantna nulova postupnost’.

* Tieto vahy maji hodnotu 0 ak medzi operaciou XOR a prislu§nym bitom posuvného registra nie je
prepojenie resp. hodnotu 1 ak toto prepojenie existuje. Prislusné polynomy st tak polynémami nad
Galoisovym telesom GF(2).
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2"~ 1l p,—1
N(m)== l_l[plp- (1.4)

pricom [ prvocisiel p,, i=12,...,1,je mozné urCit’ z kanonického rozkladu ¢isla

1

2" -1=]]p (1.5)

Programova realizécia LSFR je relativne neefektivna. Nasledujuci programovy kod
v jazyku C realizuje LSFR s primitivnym polynémom

[=x"4+X +X+x +x" +x+1 (1.6)

a vychadza z Fibonacciho formy LSFR

static unsigned long ShiftRegister = 1; /* lubovolna hodnota okrem 0 */

int LSFR( void ) {

ShiftRegister = (((( ShiftRegister >> 31)
A (ShiftRegister >> 6)
A (ShiftRegister >> 4)
A (ShiftRegister >> 2)
A (ShiftRegister >> 1)
A ShiftRegister ))
& 0x00000001)
<< 31)
| (ShiftRegister >> 1);

return  ShiftRegister & 0x00000001;

Z pohl'adu programovej realizacie je vhodnejsSia tzv. Galoisova forma LSFR, ktora je
znazornena na nasledujicom obrazku

b iglle! .

Obr.2 Galoisova forma realizacie pseudonahodného generdtora

Programov4 realizécia v jazyku C vychadzajica z Galoisovej formy vyzera takto
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#define MASK 0x80000057;
static unsigned long ShiftRegister = 1;  /* lubovolna hodnota okrem 0 */

int modified_LSFR( void ) {
if ( ShiftRegister & 0x00000001 ) {
ShiftRegister = ( ShiftRegister * MASK >> 1) | 0x80000000;
return 1;

else {
ShiftRegister >>=1;
Return 0;

}

a je podstatne efektivnejsia ako predchadzajiica implementacia.

1.2.2.1 PRIKLAD VYUZITIA LSFR v SYSTEME GSM

K ochrane radiovej komunikicie v systétme GSM sa pouzivaju kryptografické
techniky, ktorych cielom je stazenie odpocuvania cudzich hovorov. Samotné Sifrovanie
je realizované len medzi mobilnou a bazovou stanicou. Dalsia komunikacia medzi
bazovou stanicou a zvySkom GSM siete je neSifrovand. Samotny Sifrovaci algoritmus
AS (resp. jeho varianty A5/1 a A5/2) je stale oficidlne utajovany, na zaklade dohody o
mlcanlivosti je poskytovany vyrobcom cipov a mobilnych telefénov. Nepodpisanie
(sposobené administrativnou chybou) tejto dohody medzi Britskou telefénnou
spolo¢nostou a Dr. Simonom Stepherdom z Bradfordskej univerzity spdsobilo unik
algoritmu na verejnost. Aj ked’ c¢lanky Dr. Stepherda o moZznych metddach
kryptoanalyzy algoritmu A5 boli tajnou sluzbou vyhlasené za neverejné, bolo uz len
otazkou Casu, kedy podobné metddy opisali ini.

Sifra A5 je typ pradovej Sifry, pri ktorej sa povodnd binirna postupnost
transformuje pomocou XOR operacie s pseudondhodnou bindrnou postupnostou k[#n]
generovanou algoritmom A5, ktorého Struktira je zndzornena na obrazku 3.
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Obr.3 Generovanie pseudondhodnej postupnosti v algoritme A5

Struktira je zlozena z troch posuvnych registrov r, (19-bitovy), r, (22-bitovy) a r, (23-
bitovy) s linedrnou spétnou vézbou, pri¢om riadenie posunu jednotlivych posuvnych
registrov je realizované pomocou nelinedrnej trojvstupovej funkcie C, ktord ma tri
vstupy a tri vystupy. Vystup funkcie C urcuje, ¢i sa konkrétny register posunie (¢, =1,
,20%), alebo zostane stat (c, =0, ,stop®). Ulohou nelinearnej funkcie C, ktore;
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pravdivostna tabulka pre syst¢tm GSM je v tabulke 1, je zvySenie Kkrytografickej
bezpecnosti algoritmu. Z tabulky je zrejmé, Ze v kazdom takte je vzdy najviac jeden
posuvny register neposunuty.

Pociato¢né naplnenie je realizované¢ 64-bitovou hodnotou (ktora sa pocas
nadviazaného spojenia nementi) ziskanou zo SIM karty mobilného telefénu algoritmami
A3 a A8 pocas autentifikacnej fazy a 22-bitovej identifikaénej hodnoty TDMA ramca,
ktord sa meni pre kazdy paket.

Tab.1 Pravdivostna tabulka funkcie C

Vstupy Vystupy
7 bit10 [ 7, bit12 | 1, bitl12 | ¢ c, C,
0 0 0 1 1 1
0 0 1 1 1 0
0 1 0 1 0 1
0 1 1 0 1 1
1 0 0 0 1 1
1 0 1 1 0 1
1 1 0 1 1 0
1 1 1 1 1 1

1.3 KRYPTOGRAFICKY BEZPECNE PSEUDONAHODNE GENERATORY

Tieto generatory su podstatne zloZitejSie (a teda aj podstatne pomalSie a cenovo
naro¢nejSie) ako predchadzajice linedrne generatory. Ich zadkladnou vyhodou je
nemoznost’ odvodit’ predchadzajice alebo nasledujuce bity pseudonahodnej
postupnosti resp. parametre generdtora na zaklade znalosti urcitého useku
pseudondhodnej postupnosti. Tieto algoritmy su zaloZzené na zlozitosti niektorych
matematickych problémov v moduldrnej aritmetike (podobne ako napr. algoritmus
RSA, ..). V dalSej Casti budi uvedené¢ dva typické priklady pseudondhodnych
binarnych generatorov z tejto oblasti.

1.3.1 PSEUDONAHODNY BITOVY RSA GENERATOR

Ciel’:
Generovanie pseudonahodnej binarnej postupnosti b,,b,,...,b,
Algoritmus:
1.) Vygenerovanie dvoch velkych (tajnych) prvocisiel p a g, uréenie hodndt n a
¢
n=pq (1.7)
¢=(p-1)(q-1) (1.8)
6
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a vyber nahodného ¢&isla e, 1< e < ¢, pre ktoré plati GCD (e,¢)=1.

2.) Vyber nahodného celého &isla x, (seed) z intervalu [1,n—1].
3) Prei=12,...k uréenie’

X, =x; ,modn (1.9)
b, < LSB(x;) (1.10)

4.) Vystupna postupnost’ je b,,b,,... b, .

1.3.2 BLUM-BLUM-SHUB PSEUDONAHODNY BITOVY GENERATOR

Tento generator (tiez zndmy ako x’modn alebo ako BBS generitor) je mozné
opisat’ takto:

Ciel’:
Generovanie pseudondhodnej binarnej postupnosti b,,b,,...,b,

Algoritmus:

1.) Vygenerovanie dvoch nahodnych velkych (tajnych) prvocisel p a g pre ktoré
plati® p=3mod4, g =3mod4 a uréenie &isla

n=pq (1.11)

2.) Vyber nahodného &isla s (seed) zintervalu [I,n—1], pre ktoré plati
GCD(s,n)=1 avypolet x,=s"modn.

3.) Pre i=1,2,...k urCenie

x, =x;, modn (1.12)
b, < LSB(x,) (1.13)

4.) Vystupna postupnost’ je b,,b,,... b, .

° LSB je najmenej vyznamovy bit.
% Sii to tzv. Blumove (celé) ¢isla.
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1.4 TESTOVANIE NAHODNOSTI

Existuje niekol’ko Statistickych testov, ktoré je mozné vyuzit’ na testovanie kvality
(ndhodnosti) generovanych (binarnych) postupnosti (Frequency test (monobit test),
Serial test (two-bit test), Poker test, Runs test, Autocorrelation test) [1]. Niektoré
z nich st dokonca Standardizované. Typickym prikladom je americka norma FIPS PUB
140-2 snazvom ,Security Requirements for Cryptographic Modules”, ktora
definuje nasledujtce testy (uvedené v originalnej podobe)’.

Statistical random number generator tests. Cryptographic modules that implement a random or
pseudorandom number generator shall have the capability to perform statistical tests for randomness. A
single bit stream of 20,000 consecutive bits of output from each generator shall be subjected to the all of
the following four tests: monobit test, poker test, runs test, and long runs test. For Levels 1 and 2, the
tests are not required. For Security Level 3, the tests shall be callable upon demand. For Security Level
4, the tests shall be performed at power-up and shall also be callable upon demand.

The monobit test
1. Count the number of ones in the 20,000 bit stream. Denote this quantity by X.
2. The test is passed if 9,725 <X < 10,275 (Type I Error of .0001).
The poker test
1. Divide the 20,000 bit stream into 5,000 contiguous 4 bit segments. Count and store the
number of occurrences of the 16 possible 4 bit values. Denote f{i) as the number of each 4 bit

value i where 0< i <15.

2. Evaluate the following:

X = (16/5000) * % [1(i) ]ZE 5000

3. The testis passed if 2.16 <X < 46.17 (Type I Error of .0001).
The runs test

1. A runis defined as a maximal sequence of consecutive bits of either all ones or all zeros that
is part of the 20,000 bit sample stream. The incidences of runs (for both consecutive zeros
and consecutive ones) of all lengths (= 1) in the sample stream should be counted and stored.

2. The test is passed if the runs that occur (of lengths 1 through 6) are each within the
corresponding interval specified in the table below. This must hold for both the zeros and
ones (i.e., all 12 counts must lie in the specified interval). For the purposes of this test, runs
of greater than 6 are considered to be of length 6.

Length of Required Interval
Run (Type I Error of .0001)
1 2,343 112,657
2 1,135 171,365
3 542 -708
4 251-373
5 111-201
6+ 111-201

Table 3. Required intervals for length of runs test
The long runs test

1. A long run is defined to be a run of length 26 or more (of either zeros or ones) for a Type 1
Error of .0001.

2. On the sample of 20,000 bits, the test is passed if there are no long runs.

7 Tzv. Security levels definujii uroveni ochrany kryptografickych modulov, vyssia uroveii znamené
vy$$iu uroven zabezpecenia.
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Je zaujimavé porovnat hodnoty uvadzané vtejto norme s hodnotami
v predchadzajucom vydani tejto normy [5],[7].
Napr. pri prvom teste boli hranice ur¢ené vztahom

9654 < X <10346 (1.14)
pri druhom
1,03< X <57,4 (1.15)
pri tretom
Di7ka retazca Interval
1 2267-2733
2 1079-1421
3 502-748
4 223-402
5 90-223
6+ 90-223

a pri Stvrtom bol retazec definovany ako postupnost’ 34 alebo viac rovnakych znakov
(jednotiek alebo nul). Na zadklade uvedenych udajov je mozné konStatovat, Ze
poziadavky na vlastnosti generatorov sa sprisnili. Naviac v oktobri 2001 boli opéat’
modifikované (chybné) hranice tretieho testu a v sti€asnosti platia nasledujuce hodnoty

[6]:

DiZka retazca Interval
1 2315-2685
2 1114-1386

3 527-723

4 240-384

5 103-209

6+ 103-209

V pripade potreby realizovat’ narocnejsie testy ndhodnych resp. pseoudondhodnych
generatorov je mozné vyuzit Specializované Statistické baliky. V sucasnosti medzi
najkvalitnejSie a najlepSie dokumentované verejne dostupné patri subor Statistickych
testov NIST [8]. Tento softvérovy balik je poskytovany v zdrojovych koédoch (pre
platformu UNIX) a je tak Siroko modifikovatelny aj koncovym uzivatel'om. Tento balik
okrem kvalitného opisu testovacich metod poskytuje aj zdkladni metodiku na
testovanie nahodnych a pseoudondhodnych generatorov.
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