1 AES STANDARD — BLOKOVA SIFRA
RIJNDAEL

1.1 Uvop

Americky trad (National Institute of Standards and Technology — NIST) vyhlasil
vroku 1997 verejni sutaz na vyber nového symetrického blokového algoritmu na
ochranu citlivych tdajov [1]. Cielom bolo vybrat’ blokovy Sifrovaci algoritmus, ktory
by nahradil dnes uz mélo bezpecny algoritmus DES (Data Encryption Standard) [2].
V roku 1998 NIST ohlésil predbezny vyber 15 kandidatov a vyzval kryptograficka
komunitu na ich analyzu. Tato analyza zahrnovala analyzu bezpecnostnych ako aj
rychlostnych a implementacnych parametrov jednotlivych kandidatov. Na zdklade
vysledkov tejto predbeznej analyzy NIST vybral v lete 1999 5 finalistov — algoritmy
MARS, RC6, Rijndael, Serpent a Twofish. Na zdklade d’alSej verejnej analyzy NIST 2.
oktobra 2000 ohlésil vitaza celého vyberového konania — algoritmus Rijndael. Dovody
vyberu a porovnanie s parametrami ostatnych finalistov NIST zverejnil vo verejne
dostupnej sprave [3].

NIST v novembri 2001 zverejnil novy Standard (Advanced Encryption Standard -
AES) ako oficidlny dokument FIPS PUB 197 [5]. Je teda mozné konStatovat’, ze vyber
AES prebiehal za kvalitativne uplne odliSnych podmienok ako vyber jeho predchodcu —
DESu. Dévody vyberu jednotlivych blokov algoritmu DES neboli dodnes zverejnené
a predstavuju tak stale urcity zdroj nedovery k algoritmu DES. Ocakéva sa, ze AES by
sa mal stat’ najpouzivanej$im symetrickym blokovym Sifrovacim algoritmom.

1.2 ALGORITMUS RIJNDAEL

Algoritmus Rijndael [4] prihléasili do sGtaZze dvaja BelgiCania — Joan Daemen
a Vincent Rijmen. Materidl [4] obsahuje uplny opis Sifry, zdkladné matematické
operacie pouzité v Sifre, dovody vyberu jednotlivych parametrov ako aj mozné sposoby
optimalizacie na réznych platformach (8-bitové, 32-bitové procesory). Strucny opis
algoritmu Rijndael je mozné najst aj v [6]. V rdmci cviCenia opiSeme zakladné
operacie, vlastnosti a Struktiru algoritmu pre Sifrovanie a expanziu klica, d’alSie
podrobnosti je mozné najst’ v [4],[5].

1.2.1 ZAKLADNE OPERACIE V TELESE GF(28)

Galoisove teleso (Galois Field) GF (28) je konecné teleso (pojem zavedeny v
algebre a diskrétnej matematike), ktoré ma 256 prvkov. Konecné teleso je mnozina
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prvkov, ktoré nazyvame &isla alebo prvky pola' A e GF (28), spolu s definiciou dvoch
operacii nazyvanych "séitanie +" a "ndsobenie ', priCom tieto operdcie spliuju
zakladné poziadavky akymi sO komutativny, distributivny a asociativny Zdkon,
existencia prvku 0 a 1, ktoré spliiuji podmienky A+0=A, leA= A, existenciu
inverzného prvku A-A™"' =1 pre A#0.

Prvky 4AeGF (28) je mozné reprezentovat’ viacerymi sposobmi. V [4] bola vyuZita
reprezentacia pomocou polyndémov. 256 prvkov GF (28) je mozné reprezentovat
v jednom bajte. Nech prvky 4, B € GF (28) su reprezentované v tvare

;

a=(a,,a,....a,), Aoa(X)=)aX (1.1)
i=0
7 .

b=(b,b,....h,), Bob(X)=DbX (1.2)
i=0

Aj ked’ d’alej opisané matematické operacie v GF (28) st neStandardné, st technicky
l'ahko realizovatelné ako programovo tak aj pomocou Specializovanych technickych
prostriedkov (napr. hradlovych poli, obvodov ASIC, ...).

1.2.1.1 SCITANIE

Sc¢itanie je v GF (28) vel'mi jednoduché a realizuje sa s¢itanim po zlozkach v modulo-2
aritmetike podl'a vztahov

0+0=0 0.0=0
0+1=1 1.0=0

(1.3)
1+0=1 0.1=0
1+1=0 1.1=1

Priklad 1
Ukazte, zev GF (28) plati

0x57+0x83=0xD4
pricom zapis 0x.. znamend hexadecimdalny zapis bajtu.

1.2.1.2 NASOBENIE

Nasobenie v GF(2%) je definované zlozitejsim predpisom. Pre polynomialnu
reprezentaciu (1.1)-(1.2) je nasobenie realizované ako nasobenie polyndémov a(X ) a
b(X ) modulo ireducibilny binarny polyném stupiia 8. V [4] je ireducibilny polyném

! Velkymi pismenami budeme v tomto texte oznacovat’ prvky z telesa 4 € GF (28 ), t.j. prvky, ktoré
je potrebné reprezentovat’ viacbitovymi hodnotami. Malymi pismenami budeme oznacovat’ prvky z telesa
a € GF(2), t. prvky ktoré mozu nadobudat’ hodnoty 0 a 1. Plati teda 4 <> a=(a,,ay,...,q,), pri¢om a

reprezentuje vektor bitov.
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stupiia 8 nad telesom GF(2) (t.j. ma len koeficienty 0 a 1) oznaGeny ako m(X) aje
definovany v tvare

m =(1,0,0,0,,L,0,1,1),  m(X)=X*+X*+ X+ X +1 (1.4)

Nasobenie dvoch prvkov A4, B € GF (28) je definované takto:

4B <> (asb)_ . =a(X)b(X)modm(X) (15)

ar(2*)

Priklad 2
Ukazte, ze v GF(28) s polynomom m(X) (1.4) plati 0x57+0x83=0xC1.

Je zrejmé, Ze pocitanie sucinu GF (28) pomocou vztahu (1.5) je relativne
komplikované anapr. pre softvérovi realizaciu neefektivne. V prilohe je uvedeny
postup, ktory umoziuje pomocou dvoch tabuliek realizovat’ nasobenie v GF (28) vel'mi
jednoduchym spdsobom. Tento spdsob realizacie je typicky vyuZzivany v softvérovych
implementéciach, ktoré maju k dispozicii dostato¢nt pamét’.

V implementaciach algoritmu AES pomocou 8-bitovych mikroprocesorov, ktoré st
asto vyuzivané v inteligentnych kartich (smart cards) je vyhodné® pouzit' funkciu
b=xtime( a ). Tato funkcia realizuje vypocet

b= (2-a)GF(28) = Xb(X)modm(X) (1.6)

Vztah (1.6) realizuje nasobenie prvku a konsStantnym prvkom (2) or(o) - Tento vypocet
je mozné realizovat’ pomocou inStrukcie rotdcie vlavo a podmieneného XOR suctu
s prvkom 0x11B? v pripade, Ze po rotovani je vysledok va&si ako 255.

1.2.1.3 POLYNOMY S KOEFICIENTMI Z TELESA GF (28)

Podobne ako boli definované binarne polyndmy vo vzt'ahoch (1.1)-(1.2), je mozné
definovat’ aj polynémy nad telesom GF (28) (tj. s koeficientmi ktoré su prvkami
ztelesa GF (28)). Takto je mozné priradit’ 4-bajtovému vektoru polyném mensSieho
stupna ako 4. Takto definované polyndomy je mozné sc¢itavat’ tak, ze sa zodpovedajlice
koeficienty séitaju v GF (28), ¢o je mozné realizovat' scitanim jednotlivych bitov
modulo-2.

Nasobenie je opat’ podstatne komplikovanejsie. Uvazujme dva polynomy A(X),
B(X) definované nad telesom GF (285)

* Algoritmus Rijndael vyuziva len nasobenia dvoch prvkov v GF (28) , pricom jeden z nich je vzdy
konstantny a ma pomerne mali hodnotu. Tato skutonost umoznuje vyuzit'® funkciu xtime() pomocou
jednoduchého rozkladu ako napr. b = xtime(9+a) = xtime((8+1)+a) = xtime(xtime(xtime(a))) +a.

? Samozrejme v pripade realnej implementacie pomocou procesora je mozné s vyhodou vyuzivat
rotaciu do priznakového registra Carry a podmienené vykonanie XOR operacie s 8-bitovym prvkom
0x1B.
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A(X)=A4X + 4,X° + 4 X + 4, (1.7)

B(X)=B,X’+B,X*+B X +B, (1.8)
Pre ich sucin plati
C(X)=A(X)B(X)=CX°+C. X +C X' +C. X +C, X +CX+C, (1.9
pricom

Cy = 4y*B,

C,=A4+B,® A,*B,

C,=4,B,® A4+B @ A4,*B,

C,=A4,B,® A,*B, ® A +B,® 4,B, (1.10)

C,=4,°B @ A,+B, ® 4B,

C;=A4,B, @ A,+B,

Cs = 458,
Vysledok stcinu C (X ) vo v§eobecnom pripade nie je mozZné reprezentovat’ pomocou 4
bajtov. Redukciou polynomu C (X ) vo vztahu (1.9) pomocou modulo operacie
s polyndmom stupiia 4 je mozné vysledok reprezentovat’ pomocou 4 bajtov. Algoritmus

Rijndael pouziva polynom M (X ) = X*+1 pre ktory plati

X7 mod(X*+1)=x/m (1.11)

Modularny sagin A(X) a B(X) oznageny ako D(X)=A(X)®B(X) je rovny
D(X)=A(X)sB(X)modM (X)=D,X’+D,X*+ DX + D, (1.12)
pricom

D, = Ay*B,® A,+B, ® A,+B, ® 4B,
D, = A+B,® Ay*B, ® A,*B, ® 4,+B,

(1.13)
D, = A,+B,® A,+B, ® A,+B, ® A,+B,
D, =A,*B,® A,+B, ® A +B, ® A,+B,
Operéciu ndsobenia (1.12) je mozné zapisat’ aj v maticovom tvare
4
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D, 4, 4, 4, A4 | B, B,
Dl — Al AO A3 A2 Bl :A B] (114)
D 2 A2 Al AO A3 B 2 B 2
D,| |4 4 4 4| B, B,

pricom algoritmus Rijndael vyuziva pri Sifrovani nasobenie vhodne vybranou
konstantnou® maticou. V pripade desifrovania je pouzitd jej inverzia.

1.2.2 STRUKTURA SIFRY

Sifra Rijndael je itera¢na blokova Sifra (tj. pouziva N, opakujucich sa rand)
s volitenou velkostou bloku’ N, a volitelnou dizkou kla¢a N, . Hodnoty N, a N,
moézu byt nastavené nezdvisle na hodnoty 128, 192 a 256 bitov, priCcom suvislost’
jednotlivych parametrov ukazuje nasledujuca tabul’ka.

Pocet rind N, ako funkcia dizky bloku N, (ako nasobok 32 bitov) a dizky kl'ica N,

(ako nasobok 32 bitov)

N, N,=4 | N,=6 | N, =8
N, =4 10 12 14
N, =6 12 12 14
N, =8 14 14 14

Jednotlivé bloky Sifry pracuju s idajmi (medzivysledkami), nazyvanymi Stav. Stav
je mozné reprezentovat’ ako obdiznikovi maticu, ktord mé 4 riadky a N, stipcov. Pred
zaCiatkom Sifrovania (pripadne aj pocas samotného Sifrovania tzv. metédou ,,on the fly”
ktorej princip je zndzorneny na Obr.1) sa z 32x N, -bitového kl'i¢a vypocitaju 32-
bitové tzv. rundové klI'ice (RoundKeys), ktorychje N, + N, N, .

4 <i<4NA+1)

B W, > ByteSub | ByteRot RCons

iMOD4#0 - iMOD 4 =0
v

Obr.1 Princip ,,on the fly” vypoctu rundovych klucov pricom ByteSub a ByteRot su
Specidlne operacie opisané v dalsej casti a RCons su preddefinované konstanty.

* Prvky tejto matice boli vyberané tak, aby umoznili efektivnu technicku realizaciu a preto maju len
malé B hodnoty — (1)GF(2*) > (Z)GF(L*) > (3)GF(23) : ;
Norma AES vyuZziva len dlzku bloku’ N, =4, t,j. 128 bitov. DlZky blokov 196 a 256 bitov nie st
podporované.
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Prvych N, rundovych kI'i€ov sa ,,naXORruje” s otvorenym textom (32xN,
vstupnych bitov, t.j. 4x N, bajtov) aulozia sa do premennej Stav, ktord je tvorend
maticou A srozmermi 4xN, (matica A sa napliuje po stlpcoch, t.j. zhora dole

a zl'ava doprava). Potom sa vykona N, rind podl'a nasledujuceho pseudokéddu v jazyku
C:

Round ( State, RoundKey ) {
ByteSub ( State );
ShiftRow ( State );
MixColumn ( State ); /I nevykonava sa v poslednej runde!
AddRoundKey ( State, RoundKey );

}

pri¢om Stav je reprezentovany maticou

Ay Ay Ay e AONb—l

PR T TR PR (115
Ay Ay Ay Ay
Ay Ay Ay o Ay

1.2.2.1 OPERACIA BYTESUB

Transformacia ByteSub je nelinearna bajtova substitucia, realizovana nezavisle na
vSetkych bajtoch matice (1.15). Substitucnd tabulka (tzv. S-box) je invertibilna
transformécia skladajica sa z dvoch transformacii:

1. pre hodnotu 4, € GF (28), A4; #0 ur¢ime multiplikativne inverzné Cislo
-1 o , - .y . .., ..
X =4, pre ktqre plati 4,+X =1, priCom je pouZitd reprezenticia (1.4).
Hodnota 4, =0 je mapovana na hodnotu 0.
2. Hodnota X <> (x;,x,...,X, ) je transformovana affinou transforméaciou (nad

telesom GF(2)) podla vzt'ahu

Yo 1 00 01 1 1 1}x 1

Y 1 100 0 1 1 1}x 1

Y, 1 1100 01 1}x 0

1 11100 01 0
. = (1.16)

Y, 1 11 11 0 0 0}x, 0

Vs 01 1 1 1 1 0 0fx 1

Ve 0 01 1 1 1 1 0}x 1

l»,] 1000 1 1 1 1 1fx] [0
Pouzitie opisaného S-boxu na vSetky bajty premenne;j stav je oznacené ako
ByteSub ( State )

6
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a je znazornené na Obr.2.

Aoo | Auy | Aoglfas By Aysl o S-box | — 1By Byy BoplBua By By
A1 0 A1,1 A1 I,j ’{ A1,5 B1,0 B1,1 \B? B’,j )1,4 B1,5
A2,0 A2,1 A2,2 A2,3 2,4 A2,5 BZ,O B2,1 82,2 82,3 2,4 BZ,5
A3,O A3,1 A3,2 A3,3 A3,4 A3,5 BS,O 831 BB,Z B33 B3,4 B3,5

Obr.2 Operacia ByteSub

1.2.3 OPERACIA SHIFTROW

Operacia ShiftRow realizuje cyklicky posuv jednotlivych riadkov matice Stav,
pricom riadok 0 je neposunuty, riadok 1 sa postiva o C1 bajtov, riadok 2 o C2 bajtov
ariadok 3 o C3 bajtov, €o je znazornené na Obr.3

m | nl| ol p| .. o ShIT :>m n| o | p

j k / cyclic shift by‘C1 [@) ‘ ‘ :> Ji

\ \ \
d e f Cyclic shift by C2 (2) :> d e
| \

|
w X y V4 cyclic shift byICS (3) ‘ ‘ :> w X y

Obr.3 Operacia ShiftRow

a oznac¢ované ako

ShiftRow ( State )

Posuny C1,C2,C3 zavisia na hodnote N, , ¢o je dokumentované v nasledujicej tabulke.

Hodnoty posunov pre rézne hodnoty N,

N, |[cl1|c2|c3
4 1|2

6 |1

8 |13
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1.2.3.1 OPERACIA MIXCOLUMN

Operacia MixColumn spracovéava jednotlivé stipce matice Stav (interpretované ako
koeficienty polynému nad telesom GF (28)) pomocou suc¢inu &® (definovanom

vzt'ahmi (1.12)-(1.14)) s polynémom

C(X)=0X03X3+0X01X2+0X01X+0X02 (1.17)
¢o je mozné reprezentovat’ maticovym zapisom
B, 0x02 0x03 0x01 0x01 || 4,
B, | |0x01 0x02 0x03 0x01| 4, (L18)
B, | |0x01 0x01 0x02 0x03|| A4, '
B, 0x03 0x01 0x01 0x02 ]| 4;,
Operacia
MixColumn ( State )
je zndzornena na Obr.4.
AO,j BO,j
Aso [ Ao, Aos | Aoa | Aos B0 | Bo.s Bys | Boa | Bos
Aol Al Ay [AAgA A ® (X)) — B .| Bij|8,]B,|8B
1,0 [ T 1/4’ 14 ™5 ‘B?w% 1 [P13 ] P14 | Pis
Aro | Az A2j Ars | Aoa | Ars Byo | Bas B2j B3| Bos | Bas
Aso [ As.1 Ass | Asa [ Ass By | Bs.s Bss|Bsa|Bss
A3,J' B3,J'

Obr.4 Operacia MixColumn

1.2.3.2 OPERACIA ADDROUNDKEY

Tato operacia XORuje prislusny rundovy kI'ai¢ a jednotlivé bajty matice Stav, Co je

znazornené na Obr.5 a oznacovana ako

AddRoundKey ( State, RoundKey )

pri¢om dizka rundového kl'ica K je zhodn4 s dizkou bloku.
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AO,O AD‘1 AO,Z AO‘S A0,4 A0.5 KO,O K0‘1 KO,Z K0,3 K)A KO,S BO,O BO,1 BO,2 BO‘S BO.4 BO,S
A1,0 A1,1 A1‘2 A1,3 A1,4 A1,5 @ KI,O K1‘1 K1,2 K1,3 K1,4 K1,5 B1.0 B1‘1 51,2 B1‘3 81,4 B1,5
A2,0 A2,1 A2‘2 A2‘3 A2,4 A2.5 KZ,O K2‘1 KZ,Z K2,3 K2,4 KZ,S B BQ,O BZ,1 BZ,Z 32,3 BZ,4 BZ,S
A3,0 A3 1 A3‘2 A3,3 A3,4 A3,5 F<.3,U K3‘1 }(32 }<3,3 }<3,4 }<3‘5 BB,U 83‘1 53,2 53,3 BS,A 83,5

Obr.5 Operacia AddRoundKey

1.3 ZHRNUTIE

V ramci cviCenia sme prebrali zékladné bloky a matematicky aparat Sifry Rijndael.
Dalsie podrobnosti (napr. inverzna &ifra, expanzia klia na rundové kltce,
optimalizacia pre rézne architektary, ...) je mozné najst v [4],[5]. Vel'mi pekna
demonstracia jednotlivych blokov Sifry AES v Matlabe je v [7]. Na zaver je mozné
konstatovat, Zze pouzité stavebné bloky Sifry Rijndael st relativne nové a vyrazne
odlisné od blokov Sifry DES.

(1]
(2]

(3]

[4]

[5]

(6]
[7]
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PRILOHA

Optimalizované zdrojové kody v jazyku C vyuzivaju (aj) nasledujice tabulky:

word8 Logtable[256] = {

0, 0, 25, 1, 50, 2, 26,198, 75,199, 27,104, 51, 238, 223, 3,
100, 4,224, 14, 52,141,129, 239, 76, 113, 8, 200, 248, 105, 28, 193,
125, 194, 29, 181, 249, 185, 39, 106, 77, 228, 166, 114, 154, 201, 9, 120,
101, 47,138, 5, 33, 15,225, 36, 18,240, 130, 69, 53, 147, 218, 142,
150, 143, 219, 189, 54, 208, 206, 148, 19, 92, 210, 241, 64, 70, 131, 56,
102, 221, 253, 48, 191, 6, 139, 98, 179, 37, 226, 152, 34, 136, 145, 16,
126, 110, 72, 195, 163, 182, 30, 66, 58, 107, 40, 84, 250, 133, 61, 186,
43,121, 10, 21, 155, 159, 94, 202, 78, 212, 172, 229, 243, 115, 167, 87,
175, 88, 168, 80, 244, 234, 214, 116, 79, 174, 233, 213, 231, 230, 173, 232,
44,215,117, 122, 235, 22, 11, 245, 89, 203, 95, 176, 156, 169, 81, 160,
127, 12, 246, 111, 23, 196, 73, 236, 216, 67, 31, 45, 164, 118, 123, 183,
204, 187, 62, 90, 251, 96, 177, 134, 59, 82, 161, 108, 170, 85, 41, 157,
151, 178, 135, 144, 97, 190, 220, 252, 188, 149, 207, 205, 55, 63, 91, 209,
83, 57,132, 60, 65,162,109, 71, 20, 42, 158, 93, 86, 242, 211, 171,
68, 17, 146, 217, 35, 32, 46, 137, 180, 124, 184, 38, 119, 153, 227, 165,
103, 74, 237,222,197, 49, 254, 24, 13, 99, 140, 128, 192, 247, 112, 7
h

word8 Alogtable[256] = {

1, 3, 5, 15, 17, 51, 85, 255, 26, 46, 114, 150, 161, 248, 19, 53,

95, 225, 56, 72,216, 115, 149, 164, 247, 2, 6, 10, 30, 34, 102, 170,
229, 52, 92,228, 55, 89, 235, 38, 106, 190, 217, 112, 144, 171, 230, 49,
83, 245, 4, 12, 20, 60, 68, 204, 79, 209, 104, 184, 211, 110, 178, 205,
76,212,103, 169, 224, 59, 77,215, 98, 166, 241, 8, 24, 40, 120, 136,
131, 158, 185, 208, 107, 189, 220, 127, 129, 152, 179, 206, 73, 219, 118, 154,
181, 196, 87, 249, 16, 48, 80, 240, 11, 29, 39, 105, 187, 214, 97, 163,
254, 25, 43,125, 135, 146, 173, 236, 47, 113, 147, 174, 233, 32, 96, 160,
251, 22, 58, 78,210, 109, 183, 194, 93, 231, 50, 86, 250, 21, 63, 65,
195, 94, 226, 61, 71,201, 64, 192, 91, 237, 44, 116, 156, 191, 218, 117,
159, 186, 213, 100, 172, 239, 42, 126, 130, 157, 188, 223, 122, 142, 137, 128,
155, 182, 193, 88, 232, 35, 101, 175, 234, 37, 111,177, 200, 67, 197, 84,
252, 31, 33, 99, 165,244, 7, 9, 27, 45,119, 153, 176, 203, 70, 202,

69, 207, 74, 222, 121, 139, 134, 145, 168, 227, 62, 66, 198, 81, 243, 14,
18, 54, 90, 238, 41, 123, 141, 140, 143, 138, 133, 148, 167, 242, 13, 23,
57, 75,221, 124, 132, 151, 162, 253, 28, 36, 108, 180, 199, 82, 246, 1
h
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AES STANDARD — BLOKOVA SIFRA RIUNDAEL

word8 S[256] = {

99, 124, 119, 123, 242, 107, 111, 197, 48, 1,103, 43, 254, 215, 171, 118,
202, 130, 201, 125, 250, 89, 71, 240, 173, 212, 162, 175, 156, 164, 114, 192,
183, 253, 147, 38, 54, 63, 247, 204, 52, 165, 229, 241, 113, 216, 49, 21,
4,199, 35,195, 24,150, 5,154, 7, 18,128, 226, 235, 39, 178, 117,
9,131, 44, 26, 27,110, 90, 160, 82, 59,214, 179, 41,227, 47, 132,
83,209, 0,237, 32,252,177, 91, 106, 203, 190, 57, 74, 76, 88, 207,
208, 239, 170, 251, 67, 77, 51, 133, 69, 249, 2, 127, 80, 60, 159, 168,
81,163, 64, 143, 146, 157, 56, 245, 188, 182, 218, 33, 16, 255, 243, 210,
205, 12, 19, 236, 95, 151, 68, 23, 196, 167, 126, 61, 100, 93, 25, 115,
96, 129, 79, 220, 34, 42, 144,136, 70, 238, 184, 20, 222, 94, 11, 219,
224, 50, 58, 10, 73, 6, 36, 92, 194, 211, 172, 98, 145, 149, 228, 121,
231,200, 55, 109, 141, 213, 78, 169, 108, 86, 244, 234, 101, 122, 174, 8,
186, 120, 37, 46, 28, 166, 180, 198, 232, 221, 116, 31, 75, 189, 139, 138,
112, 62,181,102, 72, 3,246, 14, 97, 53, 87, 185, 134, 193, 29, 158,
225,248, 152, 17, 105, 217, 142, 148, 155, 30, 135, 233, 206, 85, 40, 223,
140, 161, 137, 13, 191, 230, 66, 104, 65, 153, 45, 15, 176, 84, 187, 22

%

word8 Si[256] = {

82, 9,106,213, 48, 54, 165, 56, 191, 64, 163, 158, 129, 243, 215, 251,
124, 227, 57,130, 155, 47, 255, 135, 52, 142, 67, 68, 196, 222, 233, 203,
84,123, 148, 50, 166, 194, 35, 61,238, 76, 149, 11, 66, 250, 195, 78,
8, 46, 161, 102, 40, 217, 36, 178, 118, 91, 162, 73, 109, 139, 209, 37,
114, 248, 246, 100, 134, 104, 152, 22,212, 164, 92, 204, 93, 101, 182, 146,
108, 112, 72, 80, 253,237, 185, 218, 94, 21, 70, 87, 167, 141, 157, 132,
144,216, 171, 0, 140, 188,211, 10, 247, 228, 88, 5,184,179, 69, 6,
208, 44, 30, 143, 202, 63, 15, 2,193,175, 189, 3, 1, 19, 138, 107,
58,145, 17, 65, 79, 103, 220, 234, 151, 242, 207, 206, 240, 180, 230, 115,
150, 172, 116, 34, 231, 173, 53, 133, 226, 249, 55, 232, 28, 117, 223, 110,
71,241, 26,113, 29, 41,197, 137, 111, 183, 98, 14, 170, 24, 190, 27,
252, 86, 62, 75,198,210, 121, 32, 154, 219, 192, 254, 120, 205, 90, 244,
31,221, 168, 51,136, 7,199, 49,177, 18, 16, 89, 39, 128, 236, 95,
96, 81, 127, 169, 25, 181, 74, 13, 45, 229, 122, 159, 147, 201, 156, 239,
160, 224, 59, 77,174, 42, 245, 176, 200, 235, 187, 60, 131, 83, 153, 97,
23, 43, 4,126, 186, 119, 214, 38, 225, 105, 20, 99, 85, 33, 12, 125

I

a pre nasobenie v GF (28) vyuzivaju nasledujuci kéd v jazyku C:

word8 mul(word8 a, word8 b) {
/* multiply two elements of GF(2"m)
* needed for MixColumn and InvMixColumn
*/

if (a && b)
return Alogtable[(Logtable[a] + Logtable[b])%255];
else
return O;
}
Priklad 3

Vysvetlite, ako je mozné uvedené tabulky vyuzit pri softvérovej realizacii algoritmu
Rijndael. Na akom principe su zostrojené uvedené tabulky?
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