1 SIFROVANIE S VEREJNYM KLUCOM

1.1 Uvop

Algoritmy Sifrovania s verejnym kI'i¢om patria v sucasnosti medzi najcastejSie
vyuzivané kryptografické algoritmy. Vyuzivaju skuto¢nost, Ze je mozné vytvorit
odliSny Sifrovaci a deSifrovaci kI’G¢, pricom zo znalosti jedného je vypoétovo vel’mi
naro&né odvodit’ druhy. Odbornej verejnosti' st tieto algoritmy zname od roku 1977,
kedy Diffie a Hellman zverejnili na Narodnej pocitacovej konferencii svoj sposob
Sifrovania s verejnym kI'i€om. Algoritmy s verejnym kl'tCom vyuzivaji rdzne tazko
rieSitel'né matematické problémy. V ramci cvicenia si precvi¢ime algoritmus zalozeny
na batoZinovom (ruksakovom) probléme a znamy algoritmus RSA. OpiSeme tiez
algoritmus na vymenu kl'icov KEA (Key Exchange Algorithm, ktory je modifikaciou
Diffieho-Helmanovho algoritmu na vymenu kl'aicov a je optimalizovany pre algoritmus
Skipjack.

1.2 BATOZINOVY (RUKSAKOVY) PROBLEM

Podstata batozinového problému je jednoducha. Majme mnozinu predmetov,
pricom kazdy ma urCiti hmotnost. NaSou ulohou je ztejto mnoZiny vybrat taku
podmnozinu, aby batozina po ich naplneni mala predpisani hmotnost. Formalne
vyjadrené:

Je dana mnozina hodndt M,,M,,...,M, asitlet S aje potrebné urcit mnozinu
koeficientov b, tak, aby platilo

S=bM,+bM,+...+b M, (1.1)

Koeficienty b, m6zu mat bud’ hodnotu 0 (prisluSné M, nie je sti€astou batoZiny) alebo
1 (M, je sucastou batoziny).
Sifrovanie je po zverejneni hodnot M, vel'mi jednoduché.

Priklad
Zasifrujte binarny text

110101 111001 000101
ak mnoZina {Ml} = {1,5, 6,11,14, 20} .

' Predpokladé sa, ze NSA poznalo tento spdsob Sifrovania uz podstatne skor.

APLIKOVANA KRYPTOGRAFIA — CVICENIA (2003)



SIFROVANIE S VEREINYM KLUCOM

Desifrovanie je uz vo vSeobecnosti podstatne naro¢nejsia tlloha a ¢as pre rieSenie tohto
problému rastie vo vSeobecnom pripade exponencidlne s po¢tom poloziek n aje pre
vel'ké hodnoty (uz niekol’ko stoviek) extrémne vypoctovo zlozity.

Desifrovanie je vSak extrémne jednoduché v pripade tzv. superrastiicej batoziny,
tj. ak pre prvky mnoziny {M,} plati

DM, <M, (12)

k=1

Priklad
Zvolte superrasticu mnoZinu {M,} a ukazte, ze desifrovaci algoritmus je velmi
Jjednoduchy.

Podstata algoritmu spociva v moznosti transformovat’ superrastiicu postupnost’
{M,.}- privatny kP'a¢ na vSeobecnil postupnost {Ml.}-verejny kPaé. Sucastou
privatneho klica su aj dve Cisla v, m pre ktoré plati

m >iMi (1.3)
i=1

GCD(v,m)=1 (1.4)
a transformaciu je mozné realizovat pomocou vztahu
M;=(v*M, )modm (1.5)
pricom Sifrovanie sa realizuje klasickym sposobom

S =bM,+b,M,+...+bM, (1.6)

gzllz(cl;llc(liade predchadzajucich vztahov vytvorte Sifrovaci systém s verejnym klucom.
DeSifrovanie je mozné realizovat’ na zéklade nasledujucich vztahov:
S=(v"*S)modm (1.7)
pricom
v xy=1(modm) (1.8)

a Cislo S desifrovat’ pre superrastucu postupnost’ {M ,-} - privatny kl'ag.
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Priklad
Pre Sifrovaci systéem s verejnym klucom vytvoreny v predchdadzajucom priklade a na
zdklade predchddzajucich vztahov overte Sifrovaci a desifrovaci postup.

1.3 ALGORITMUS RS A

Algoritmus RSA (pomenovany po tvorcoch R. Rivestovi, A.Shamirovi
a L. Adlemanovi) patri medzi najznamejSie algoritmy s verejnym kI'i¢om. Bezpecnost’
algoritmu RSA je zalozena na zlozitosti faktorizacie (t.). rozklade na prvociselné
sucinitele) velkych ¢isel (radovo 100 az 200 cifernych dekadickych cisel).

Sifrovacie kl'u¢e (privatny a verejny) sa vypo&itaju’ z dvoch velkych prvogisel® p
a ¢q . Po ich zvoleni sa ur¢i modul

n=p*q (1.9)
Potom sa ndhodne zvoli Sifrovaci kPi¢ e tak, aby platilo
GCD(e,(p-1)*(q-1))=1 (1.10)

Velmi ¢&asto sa vpraxi vyuzivaja hodnoty’ e= F,=2"+1=17=0x11, resp.
e=F,=2"+1=65537=0x10001

Priklad
Akou metodou je mozné urcit cislo e ?

DeSifrovaci kP’a¢ d sa vypocita tak, aby platilo
exd=1(mod(p—1)*(q—-1)) (1.11)
t.j. plati
d=e"'mod((p-1)*(q-1)) (1.12)
Cisla (e, n) tvoria verejny kPa¢ a ¢islo d tvori privatny kPagé. Sifruje sa podl'a vztahu
¢, =m; modn (1.13)
a desifruje podl'a vzt'ahu

m, =c! modn (1.14)

* V praktickych aplikaciach sa ¢asto pouZivajii pravdepodobnostné metody generovania prvoéisel
priemyselnej kvality, ktoré boli popisané v predchadzajucich cviceniach.

? Z dovodu maximalnej bezpeénosti sa vel'kost’ &isel voli radovo rovnaka.

* Su to §pecialne prvocisla — tzv. druhé a §tvrté Fermatove &islo. Tieto &isla umozitujii vyrazné
zrychlenie Sifrovania (pretoze exponent je malé cislo) bez znizenia bezpecnosti celého algoritmu.
Desifrovanie pomocou privatneho (ktory ma vo vSeobecnosti vel'kost” porovnatelnt1 s n) exponentu je
tak vyrazne pomalSie.
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Priklad
Pre cisla p=47 a q =171 zvolime e=179. Je tato vol'ba pripustna? Zasifrujte spravu
6882326879666683. Co vidno zo zasifrovanej spravy?

Priklad
Pre cisla p=47 a q="T71 zvolime e="79 . Urcite hodnotu desifrovacieho exponentu d.

Existuje aj rychlejSia metéda deSifrovania’, ktora vyuziva znalost’ ¢isel p a g
aumoziiuje  dosiahnut’ 4 az 8 nasobné zrychlenie defifrovania®, pri¢om vyuziva
nasledujice rovnice (index ; pre ¢, je v nasledujicich vztahoch pre jednoduchost
vynechany)

y, =cmod p (1.15)
=cmo .

) dg (1.16)
d, =dmod(p—1) (1.17)
d, =dmod(g—1) (1.18)

x, =y mod p (1.19)

x, = y5> modgq (1.20)

Pre ¢isla p a g (p <gq) najdeme Eislo A pre ktoré plati
A*p=lmodg 0<A<q-1 (1.21)

a deSifrovanie realizujeme podl'a vzt'ahu

m; = [((x2 —X, +q)*A)modq]*p+x] (1.22)

Priklad
Overte rychly desifrovaci algoritmus na udajoch z predchadzajucich prikladov.

> Tato metoda vyuziva Cinsku vetu o zvyskoch.
¢ Znizuje diZku &isel s ktorymi sa pogita na polovicu.
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1.4 ALGORITMUS KEA

KEA je asymetricky Sifrovaci algoritmus ureny (a optimalizovany!) pre
vymenu 80-bitovych Sifrovacich kl'aicov pre algoritmus Skipjack a bol zverejneny spolu
s algoritmom Skipjack [4]. Algoritmus KEA naviac pouziva algoritmus Skipjack na
redukciu 1024-bitovej]  premennej (w) na 80-bitovy klIa¢ (Key). Algoritmus KEA
vyuziva problém diskrétneho algoritmu (ktory vo svojom algoritme vyuzili Diffie
a Hellman).

Diffieho-Hellmanov problém patri medzi tazko rieSiteI'né problémy a je ho mozné
sformulovat’ takto:

Majme prvocislo p acislo «, ktor¢ je generatorom telesa Z, (t.. vSetky prvky
telesa Z, je moZné vyjadrit ako mocninu ¢isla @ ). Ak pozname prvky a“modp a
o’ mod p , hTaddme prvok a® mod p .

Tento problém je zdkladom praktickych kryptografickych protokolov na vymenu
kliov cez nezabezpecené kandly. Algoritmus KEA je praktickou realizéciou tohto
protokolu a v d’alSej Casti ho stru¢ne opiSeme.

Algoritmus vyuziva nasledujuce premenné:
p —1024-bitovy prvociselny modul definujuci pole (presnejSie multiplikativnu
grupu) v ktorom (ej) sa vykondvaji vypocty, pri€om p = p,,»:Piox - -- Po
q—160-bitovy prvociselny delitel’ ¢isla p—1, ¢ = ¢,59q,55--- 4,
g—1024-bitovy zéklad pre umociiovanie g =g 3802 ---&y» Ktory je prvkom
radu ¢ v multiplikativnej grupe mod p (matematicky g? =1mod p)
x—160-bitovy tajny ki€ x = x,5X,s ... X, pre ktory plati 0 <x < g
Y —1024-bitovy verejny kl'a¢ zodpovedajici privatnemu kl'acu x pre ktory plati
Y =g mod p =Y, ... ¥,
pad —80-bitova konstanta pad,,pad. ... pad, =T2F1487E92824198 ABOB
r—ndhodne vygenerované 160 bitové ¢islo 7 =7 ...

Protokol vymeny kI'i¢a je znazorneny na nasledujicom obrazku
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A summary of a full KEA exchange between devices A and B is as follows:

Device A

P9, 2

LV

Ry

Rp

tap = (Yp)™ mod p
usp = (Rp)** mod p

w = (tag + usp) mod p

vl, v2

Key

common to both devices

private key of each device

Y =g*mod p

obtain other devices public

via certificate or sent in msg

Device B
pP.q. 2
Xp

|
v

Y

A and B generate random numbers rg

R =g 'modp

Rp

exchange public random numbers R)

check all values reccived

TAXB

compute t =g mod p

xArB

compute u = g mod p

compute w
and check w # 0

extract vl and v2 from w

form Key from v1, v2, pad

tpa =(R,)*® mod p
ups = (YA)rB mod p

W=(tgs +ug,) mod p

vl, v2

Key

Page 12 0f 23

pricom vytvorenie 80-bitového klica Key z 1024-bitovej premennej w sa realizuje
pomocou zapojenia na nasledujicom obrazku
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79 0 79 0

" | v2

l pt 16 LSB's

key ) SKIPJACK
—i_ encrypt

16

pad | Ii:l {_B

L]
SKIPJACK
encrypt 16

79 * 0

| @ T

a plati

w 80
v, :(W]mod2 (1.23)

w 80
v, = (Wj mod 2 (1.24)

Key =26 {EV@W, (Ev@pad [%mod 264m @ (1.25)

E, & pad {;26 mod 264}

948

® ® (v, mod2')
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