1 HASOVACIE (JEDNOCESTE) FUNKCIE

1.1 Uvop

Kryptografické hasovacie funkcie patria medzi zakladné stavebné bloky modernych
kryptografickych algoritmov. Niektoré¢ ich vlastnosti st konceptne porovnatelné
s funkciami pouzivanymi na integritu udajov (napr. CRC koédmi) — t.j. mapovanie
vel'kej mnoziny dat (spravy) na podstatne mensiu mnozinu (hasovacia hodnota, otlacok,
...), ktord umoznuje kontrolovat integritu pdvodnej velkej mnoziny dat. Na
kryptografické hasovacie funkcie (d’alej len hasovacie funkcie) si vSak kladené aj
dalsie dodato¢né poziadavky ako jednocestnost’ (praktickd nemoznost z haSovanej
hodnoty uré&it’ pévodnu spravu), odelnost’ proti koliziam (praktickd nemoznost” najst’
dve rovnaké spravy, ktoré poskytuji zhodni hasovaciu hodnotu) a samozrejme
jednoduchost’ vypoétu hasovacej funkcie.

Existuje mnozstvo réznych hasovacich funkcii — napr. MD2, MD4, MD5, SHA,
SHA-1, SHA-256, SHA-384, SHA-512, SNERFU-128, SNERFU-256, RIPEMD,
RIPEMD-128, RIPEMD-256 apod. HaSovacie funkcie su v kryptografickej praxi
pouzivané predovSetkym v schémach digitalneho podpisu [1], existuju vSak aj iné
aplikacie haSovacich funkcii — napr. v kryptograficky bezpecnych generatoroch
pseudondhodnych &isel [1], [2]. V d’al$ej Casti opiSeme haSovaciu funkciu SHA-1 a jej
pouzitie na generovanie pseudondhodnych cisel.

1.2 HASOVACIA FUNKCIA SHA-1

Funkcia SHA-1 (Secure Hash Algorithm) vychadza z funkcie MD4 a bola
navrhnutd Americkym tUradom (National Institute of Standards and Technology —
NIST) pre pouzitie vo vladnych institciach. Povodny navrh funkcie SHA [3] bol
v roku 1995 modiﬁkovan}'/2 na SHA-1 [4], [5] a v suCasnosti je SHA-1 povazovana za
bezpecnll hasovaciu funkciu a Siroko akceptovana aj mimo USA.

! Vzhl'adom na uvedeny princip vytvarania haSovacej hodnoty (tj. mapovanie velkej mnoziny dat
na podstatne mensiu mnozinu), existuje velké mnozstvo kolizii (¢im dlhSia sprava, tym existuje viac
moznych kolizii). Pod praktickou nemoznost'ou rozumieme vlastnost, ze pri ndhodnom vybere sprav
a pouziti n -bitovej hasovacej hodnoty je pravdepodobnost’ nahodného vyberu dvoch sprav s rovnakou
hasovacou hodnotou rovna 27" . Samozrejmou poziadavkou je aj skutoc¢nost, Ze neexistuje efektivnejSia
metdda hl'adania sprava spdsobujucich kolizie ako ndhodné prehl'adévanie!

? Zmena v algoritme SHA-1 je velmi mala. V hlavnej slu¢ke algoritmu bola pridana jedno-bitové
rotacia. Z pohl'adu bezpecnosti v§ak tato zmena ma vel'ky vyznam. V ¢ase publikovania [4] nebola tato
zmena vObec komentovanad a az o niekol'ko rokov neskdr nezavisli krytologovia publikovali, ze tato
zmena zvysila odolnost’ povodnej SHA voci kolizidm. P6vodna SHA teda nie je bezpec¢na.
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1.2.1 ITERACNE HASOVACIE FUNKCIE

SHA-1 patri medzi tzv. itera¢né haSovacie funkcie, ktorych zdkladny model je
uvedeny na obr.1 [6].

original input x

arbitrary length input hash function h
preprocessing
v
fterated append padding bits
comprelssion Y
function append length block
fixed length
output
utpd formatted
Y input x = X1X2 [J [X{]
optional output iterated processing
transformation
compression
function f
v
output Hi
 f
Hi | Ho=1V
v
H:
Y
g
Y
output h(x) = g(H¢)
a) b)

Obr. 1 Vseobecny model iteracnej hasovacej funkcie a) zakladny princip b) detailna
Struktura

Vstup haSovacej funkcie x ma prakticky ubovolnu dizku’. Vstupna sprava x je
v procese predspracovania (preprocessing) rozdelend na r-bitové bloky x,. Toto
predspracovanie zahriiuje aj pripojenie dodatonych bitov (padding) tak, aby celkova
dizka spravy bola presnym nisobkom dizky bloku ». V tomto kroku sa tiez dopliiuje
informacia o dizke povodnej spravy x. Kazdy r-bitovy blok x je privedeny
v iteranom procese na vstup iteracnej hasovacej funkcie f°, ktord vypocita v kazdom
iteracnom kroku vystupni » -bitovi hodnotu H, (tzv. zretazend premennd). Hodnota
H, je funkciou predchadzajticej vystupnej hodnoty H, , a aktudlnej vstupnej hodnoty
x, . Iterané spracovanie spravy x = x,x,...x, je mozné zapisat’ v tvare

3 Konkrétne hasovacie funkcie maji obmedzent maximalnu dizku vstupnej spravy. V pripade SHA-
1 je maximalna dizka spravy 2% —1 bitov.
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H,=1V,
H =f(H_,x), 1<i<t (1.1)
h(x)=g(,)

priCom [V je preddefinovana Startovacia hodnota. VoliteInd vystupna transformacia g
moze byt vyuZitd na mapovanie n-bitovej premennej H, na m-bitova vystupna
hodnotu g(H,). Vel'mi &asto je g(H,)=H,.

1.2.2 ITERACNE ROVNICE SHA-1

ALGORITMUS: Secure Hash Algorithm — SHA-1
VSTUP: bitovy retazec x dizky 0<b<2%
VYSTUP:  160-bitova hasovacia hodnota spravy x
1. Definicia konStant
Definujme pat’ 32-bitovych IV (prvé Styri su z algoritmu MD4)

h, =0x67452301
h, = Oxefcdab89
h, = 0x98badcfe
h, =0x10325476
hy =0xc3d2el f0

a 32-bitové rundové aditivne konstanty

¥, =0x5a827999
¥, = 0x6ed9ebal
vy =0x8 f1bbcdc
v, =0xcab62cld6

2. Predspracovanie

Dopliime x tak, Ze bitova dizka je nasobkom 512 podl'a nasledujiiceho pravidla.
Najskor dopliime bit 1 aza nim r—1 (=0) bitov 0 pre najmenSiu moznu
hodnotu r tak, aby celkova bitovd dizka spravy s doplnenymi bitmi bola
celo¢iselnym nasobkom 512 zmenSenym o 64. Nakoniec dopliime 64-bitova
hodnotu, ktora vyjadruje hodnotu Amod2*. Tato 64-bitovii hodnotu dopliime
ako dve 32-bitové hodnoty, priCom menej vyznamové slovo je doplnené ako
prvé. Nech m je pocet 512-bitovych blokov vo vyslednom bitovom retazci (t..
plati b+7r+64=512m =32-16m). Upraveny vstup sa tak sklada z 16m 32-
bitovych slov x,,x,...x,,,,. Inicializujme zretazené premenné

(H\,H,,H,,H,,H) <« (h,h,,hy,h,, hy)
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3. Iteracna slucka
Pre i=0,1...m—1 skopiruyyme i-ty blok Sestnastich 32-bitovych slov do
docasnych premennych X[j]< x,.,, 0< ;<15 atieto premenné spracujme
v nasledujucich styroch 20-krokovych rundéch:
Expandujme 16-slovny blok na 80-slovny blok, oznatme X, =X [ j] a
vykonajme

X; ‘_((Xj—s DX, DX, ®Xj_16) << 1), j=16,17...79

Inicializujme pracovné premenné A, B,C,D,E
(A,B,C,D,E) <« (Hl,Hz,H3,H4,H5)

a vykonajme nasledujtce rundy’
Rundal ;=0,1...19:

t<—((A <<< 5)+f(B,C,D)+E+Xj+yl)
(4,B,C,D,E) «(t,4,B <<<30,C,D)

Runda 2 j=20,21...39:

t<—((A <<<5)+h(B,C,D)+E+X, +y2)
(4,B,C,D,E)«(t,4,B <<<30,C,D)

Runda 3 j =40,41...59:

t<—((A <<< 5)+g(B,C,D)+E+Xj+y3)
(4,B,C,D,E) «(t,4,B <<<30,C,D)

Runda 4 j=60,61...79:

t<—((A <<<5)+h(B,C,D)+E+X, +y4)
(4,B,C,D,E)«(t,4,B <<<30,C,D)

Zmena zretazenych premennych

(H,,H,,H,,H,,H,) < (H,+ A4, H, + B,H,+C,H, + D,H, + E)

* Oznagenie X <<<s oznaduje cyklicku rotaciu slova W o s bitov dolava.

° Tteratnd slucka vyuziva funkcie f(u,v,w)=uxv+itxw, g(u,v,w)=uxv+uxw+vxw,
h(u,v,w)=u@v®w, priCom X, +, @ st operacie logického sucinu, suctu resp. xor operacie vykonavané
po jednotlivych bitoch.
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4. Vystup

Vystupnd 160-bitova hasovand hodnota je (operator X ||Y oznacuje spojenie
dvoch slov):

H, |, |, |, |4

1.2.3 FUNKCIE SHA-256, SHA-384, SHA-512

Aj ked funkcia SHA-1 je Siroko pouzivand v praxi, s prichodom nového
Sifrovacieho Standaru AES - Rijndael [7],[8] zrejme dojde k SirSiemu vyuzivaniu funkeii
SHA-256, SHA-384, SHA-512 , ktoré poskytuji vystupnl haSovaciu hodnotu, ktord ma
256, 384 resp. 512 bitov. Zakladnym dévodom je poskytnutie porovnatelnej zloZitosti
prelomenia® haSovacich funkcii so zlozitostou prelomenia jednotlivych modov
algoritmu AES s vyuZitim liStenia hrubou silou. Tato skutoc¢nost’ je dokumentovana
v nasledujucej tabul’ke [10].

Kombinacia Zlozitost’ lustenia Zlozitost’
Rijndael-yyy a SHA-xxx hrubou silou hPadania kolizii
Rijndael-128 a SHA-256 2" 2287
Rijndael-198 a SHA-384 2" 2193
Rijndael-256 a SHA-512 2%% 27367

1.3 PRIKLADY POUZITIA SHA-1

1.3.1 DIGITALNY PODPIS

Existuje niekol’ko prakticky vyuzitenych schém digitdlneho podpisu [6]. V pripade
ich praktického vyuzitia sa namiesto podpisu povodnej digitalnej spravy x, ktord mdze
mat’ prakticky neobmedzent dizku podpisuje podstatne kratsia hasovacia hodnota (tzv.
Message Digest), ¢o v pripade funkcia SHA-1 budeme zapisovat v tvare

Message Digest = SHA ( x) (1.2)

1.3.2 GENERATOR PSEUDONAHODNYCH CiSEL

HaSovacie funkcie st vzhladom na ich jednocestnost’ oblibenym stavebnym
blokom pri vytvarani kryptograficky bezpecnych generatorov pseudondhodnych cisel.
Jednocestnost’ zabezpe¢i nemoznost’ spustit’ spdtny chod generatora aj pri zisteni
interného stavu generatora.

® V pripade haSovacich funkcii je uvazovana naroénost’ hladania kolizii, pricom sa uvazuje tzv.
narodeninovy paradox.
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Typickym prikladom je PRNG pouzity v Standarde DSS (Digital Signature
Standard) [1], [2]. DSA PRNG realizuje vsetky aritmetické operacie modulo 2",
pricom 160 < N <512 a je ho mozné opisat’ takto:

1.) PRNG udrziava stavovl premennu X .

2.) PRNG moéZe vyuzit’ volitel'ny vstup W,. V pripade, Ze tento vstup neexistuje, je
pouzita hodnota W, =0.

3.) PRNG generuje vystup s vyuzitim vztahov

vystup[i] = SHA(VK + X, modZN)

(1.3)
X, =X, +vystup[i]+1 (modZN)

1.4 ZHRNUTIE

V ramci cvienia sme prebrali vyznamny stavebny blok — iteracni hasovaciu
funkciu SHA-1. Funkcia SHA-1 je v sucasnosti jedind haSovacia funkcia schvéalena
organizaciou NIST av praxi sa siou budeme stretavat’ predovSetkym v aplikaciach
vyuzivajucich digitalny podpis.
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