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Konference o AES

Bitva O trun

PFipravy nového sifrovaciho standardu
pro zacatek tretiho tisicileti (Advanced
Encryption Standard, AES) jsou v pl-
ném proudu. Na jare vyvrcholily kon-
ferenci amerického standardizacniho
aradu NIST, jen? sezval do Rima viech
15 tymd, které navrhly své kandiddt-
ské algoritmy, k vSeobecné diskusi (pra-
nici). Kdo zvitézil a kdo utrpél Sramy,
se dozvite v tomto ¢lanku.

Konference se konala 22. — 23. bfezna
a ptinesla velmi zajimavé vysledky. Jsou
dalezité pro rozvoj kryptologie jako
védy, protoZe ptinesly mnoho novych
pohledi a metod kryptografie a krypto-
analyzy, ale pravdépodobné z mnoha
hledisek ovlivni i bezpe¢nostni praxi.
Hlavnim cilem sice bylo vybrat Sifrova-
ci algoritmus, ale hodné Casu se véno-
valo i implementa¢nim a aplikac¢nim
aspektiim — vzdyt algoritmy budou po-
uzity v fadé bezpecnostnich zafizeni pro
ochranu senzitivnich informact.

ProtoZe si NIST uvédomuje velky vy-
znam Cipovych karet jako bezpecnost-
niho ndstroje, patfila k dtilezitym téma-

Kandidat

AES Pfihlagen kym

Jméno

o Autofi Firma Stat
algoritmu
Rijndael Joan Dae[nen, Vincent Belgie
Rijmen
RC6 RSA Laboratories USA

Bruce Schneier, John
Kelsey, Dough Whiting,
David Wagner, Chris Hall,
Niels Ferguson

Twofish USA

MARS 1BM USA

Ross Anderson, Eli
Biham, Lars Knudsen
Nippon Telegraph
E2 and Telephone
Corporation
Entrust
Technologies, Inc.

UK, Izrael,
Serpent e
Japonsko

CAST-256 Kanada

SAFER+ Cylink Corporation

Centre National
pour la Recherche
DFC Scientifique - Ecole
Normale
Superieure
Future Systems,
Inc.

Francie
Crypton Korea

Richard Outerbridge,
Lars Knudsen

Kanada,
B Norsko
HPC Rich Schroeppel USA

MAGENTA Némecko

Deutsche Telecom
AG
TecApro

Frog International S.A. A
Lawrie Brown, Josef
Pieprzyk, Jennifer

Seberry

LOKI97 Austrélie
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tim rovnéZ rychlost a bezpe¢nd aplika-
ce rliznych algoritml pravé v ¢ipovych
kartdch. Byly také zvaZovdny mnohé
utoky na Cipové karty (,timing attack*,
Lpower analysis“, ,differential power
analysis“) a konkrétné byl prezentovdn
redlny ttok odhalujici tajny Sifrovaci kli¢
algoritmu 7wofish na zdkladé energe-
tické spotfeby cCipové karty. Takovému
utoku bohuZel nemohou odolat ani né-
ktef{ dalsi kandiddti a na konferenci
poté zavlddla skepse, zda je viibec moz-
né se proti této hrozbé efektivné branit.
Jakékoliv nadéje na postup do dalsiho
kola ztratily algoritmy MAGENTA, Frog
a LOKI97. Skolily je teoretické slabiny,
piestoze praktickd realizace titok by
byla velmi drahd. Konference vsak také
ukdzala, ktefi kandiddti maji nad¢ji na
uspéch nejvetsi.
Casovy plan pFijeti
standardu

Shriime si, jak probihal a bude probihat
cely proces vybéru nového Sifrovaciho

Tahulka 1: Kandidati na AES v prvnim kole.

Odpovéd na otazku ,Mé&l by NIST tento algoritmus ﬁ:g::ﬁ:l:;
vybrat do 2.kola 7 Bty
poradi
Celkem Hodnota
Zadna  Ano  Nevim Ne AN

odpovédi "

NE'
7 7 19 1 104 76 !
2

4 79 15 6 104 73
9 64 28 3 104 61 3
5 58 35 6 104 52 4
6 52 39 7 104 45 5
1" 27 53 13 104 14 6
12 16 58 18 104 2 7
13 20 47 24 104 -4 8
12 22 43 27 104 5 9
14 16 43 31 104 15 10
10 1 22 7 104 =70 1"
12 1 13 78 104 77 12
9 1 10 84 104 83 13
1" 1 6 86 104 -85 14
10 1 7 86 104 85 15

cervepes 1999
NDESNR—— - -1 4 (< 55 & b SR

*

standardu. AES by mél nahradit svého
pfedchtidce DES pro ochranu vlddnich
citlivych (ale neutajovanych) informaci
a mél by platit v letech 2000 — 2030:

2.1.97 —vypsdni vybérového fize-
ni (viz Chip 4/97, str. 20);

15. 4. 97 — pracovni konference
o definici pozadavkd na AES;

8. 9. 97 — NIST vydal oficidlni do-
kument obsahujici ndleZitosti pro podd-
ni ndvrhu nového algoritmu (viz Chip
11/97, str. 44);

20. 8. 98 — pracovni konference
(AES1), kde bylo pfedstaveno 15 ptihld-
Senych algoritmt (viz Chip 12/98, str.
170) a zahdjeno 1. kolo technické ana-
lyzy AES (tzv. Round 1);

22. 3. 99 — druhd pracovni konfe-
rence o kandiddtech na AES (AES2);

15. 4. 99 —ukonceni pfipominek ke
kandidattm;

15. 5. 99 — uzdvérka vsech dopln-
kit a malych zmén, které chtéji ucinit au-
tofi algoritml (po diskusich na AES2
a dalsich vefejnych pfipominkdch);

den X uprostted 1éta 1999 — NIST
ozndmi finalisty (o¢ekdva se asi pét kan-
didath);

den X + 1 mésic — zacind 2. kolo
technické analyzy, autofi algoritmt mo-
hou aktualizovat programové kédy, kte-
ré odevzdali v prvnim Kole;

15. 1. 2000 — uzdvérka piispévka
pro konferenci AES3;

10. 4. 2000 — konference AES3
v New Yorku, kde budou vSechny findl-
ni algoritmy podrobeny zdvérecné vetej-
né analyze;

15. 5. 2000 — uzavfeni vsech ko-
mentdid k finalistdm;

v srpnu 2000 ozndmi{ NIST vitézny
algoritmus (neni to sice pravdépodob-
né, ale NIST si ponechdva teoretickou
moznost vyhldsit i vice vitéza!).

Zajimavosti z konference

Na konferenci pfijelo pies 180 ticastniki
z 23 zemi. VSech 28 oficidlnich prispév-
ki bylo zvefejnéno a stdle jsou k dispo-
zici na internetu (viz infotipy). VSechny
kandiddty vidite v tabulce 1 i se jmény
autord, jejich firem a se stdtni ptislus-
nosti. Kromé oficidlnich analytickych
piispévki, které ukazovaly kladné a zd-
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porné vlastnosti jednotlivych algoritmd,
vystoupilo ve volné diskusi (tzv. Rump
Session) téméf 20 dal$ich tcastnika.
Nejocekdvanéjsi byl pfispévek M. Smi-
da z NIST. Prezentoval kryptoanalytic-
ko-statistické testy a srovndni rychlosti
algoritmi. Rychlostni testy se ukdzaly
jako velmi diskutabilni, pfestoZe bylo
definovdno prostfedi i vSechny testova-
ci parametry. To si NIST uvédomoval
také, a proto M. Smid prezentoval dals{
dva nezdvislé pohledy.

Pfiprava klice

NIST Gladman
Jméno hodinové .. hodinové P
algoritmu cykly petéel cykly et cykly
CAST-256 10098 9 4333 7 2169
Crypton 620(693) 1 531(1369) 2 579
DFC 13726 10 7166 8 3491

E2 3667 4 9473 10 1523
MARS 5481 5 4316 6 807
RC6 2272 2 1632 3 636
Rijndael 6787(7467) 6  305(1389) 1 809
SAFER+ 3049 3 4278 5 2095
Serpent 6953 7 2402 4 1629
Twofish 9724 8 9
DES
"Poznamky:

8414 973

Zasifrovani

— z jejich odpovédi v tabulce 1 je patr-
né, Ze pét poslednich algoritmd ziejmé
nemd Zadnou Sanci projit.

Jak rychla
bude nova Sifra?

Rychlost algoritmu je pochopitelné za-
visld na zptisobu implementace, operac-
nim systému, typu kompildtoru a kromé

Pramérna rychlost za

Odsifrovani o v o o
Sifrovani a odSifrovani

NIST Gladman NIST Gladman NIST Gladman
hodinové hodinové hodinové hodinové

cykly cykly cykly Mbit/s pofadi Mbit/s pofadi
633 2171 634 12 40

©
o

474 664 474 41 1 54 5
1203 3505 1244 7 10 21 9
687 1509 691 17 6 37 7
369 733 376 33 3 69 3
270 621 226 41 2 108 1
374 832 352 31 4 71 2
1722 2092 1709 12 8 15 10
952 1561 914 16 7 27 8
376 965 374 26 5 68 4

27

a) v zavorce je ¢as v pripadé odsifrovani, pokud se podstatné lii od zasifrovani (jednoho bloku dat)
b) uvedené casy jsou pro referenéni poéita¢, u NIST je uveden lep$i éas ze dvou méfeni (BC, MSVC)
c) pfi pouziti nulové Sifry trva u NIST pfiprava kli¢e 292 hodinovych cykll (vstupé-vystupni rdmce)

d) DES se zde uvadi pro srovnani"

Tabulka 2: Rychlostni charakteristiky kandidatii na AES.

Nejhife pfitom dopadly rychlostnf testy
v jazyce Java, protoZe moderni algorit-
my (kryptograficky nejzajimavéjsi,
a tedy Zhavi kandiddti) jsou v Javé€ mno-
hem pomalejsi — nekteré z nich dokon-
ce pomalejsi nez DES! Vysvétlen{ je na-
snadé, nebot 32bitové operace, psané
ptimo ,na télo* soucasnym mikroproce-
sorim, efektivné ,pfekroutit* do in-
strukei virtudlniho pocitace (JVM) neni
snadné.

O tom, jakou vdhu majf rychlosti na ur-
¢itych platformdch, se vedly na konfe-
renci i na internetu nekonecné diskuse
—zda se, Ze rychlosti majf velky vyznam,
ale nebudou urcujicim faktorem. Statis-
tické testy NIST a dalsi dva testovaci
programové baliky (CRYPT-XB a DIE-
HARD) neodhalily podle NIST Zddnou
zvlastni anomadlii. (To se ale celkem oce-
kdvalo, protoZe kazdy si podobné testy
urcité pred ptihldsenim provedl.)

Velmi bolavym mistem vSak zlistaly au-
torské, patentové a licencni otdzky. U vi-
tézného algoritmu je sice zaruceno, Ze
autofi souhlasi s jeho absolutné volnou
a bezplatnou Sifitelnosti, ale vznikla
otdzka, zda poraZeni nebudou chtit vi-
tézi a NIST znepfijemnovat Zivot svymi
ptipadnymi autorskymi nebo patentovy-
mi ndroky na vitézny algoritmus.
Zajimava byla i dobrovolnd anonymni
anketa, v niZ byla dcastnikim poloZe-
na otdzka, zda by NIST mél vybrat dany
algoritmus jako kandiddta do dalsiho
kola. Zucastnilo se ji 104 respondentt
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toho také na metodé méfeni, vcetné
toho, co se méii a v jakém ramci. U blo-
kovych Sifer jsou samoziejmé podstat-
né Cas zasifrovani jednoho bloku dat
(zde 128 bitd), ¢as odsifrovani jedno-
ho bloku dat (nemusi byt totozny
s pfedchozim!), ale také cas potfebny
k ptipravé klice pro zasifrovdni a ¢as na
piipravu kli¢e pro odSifrovdni (rizné
Casy u algoritm@ Crypton a Rijndael).
To vSe pochopitelné v operacni paméti
pocitace.

V tabulce 2 vidite tyto udaje pro 10 al-
goritmd, které maji $anci na preZiti.
NIST méfil ¢asy na tzv. referencni plat-
formé a s programy (v ANSI C), které
dodali s jednotnym rozhranim sami au-
tofi. BohuZel do méfenych Cast se za-
pocitdvaly i nékteré operace vlastniho
testovactho programu NIST. Tak napfi-
klad generovani kli¢e pro zasifrovani
u nulového algoritmu (tj. algoritmu, kde
vstup = vystup) trvalo 292 namisto oce-
kdvanych O cykl{. Na druhé strané tyto
»piivazky* byly pro vSechny stejné a toto
méfeni svoji logiku md. Stejné tak md
logiku métit Cisty Cas téchto operaci,
a proto NIST zvetejnil vysledky testovdn{
Briana Gladmana (bez I/O operaci tes-
tovactho programu, bez pfehazovani
pofadi vstupnich a vystupnich bajtd,
s vlastni implementaci jednotlivych al-
goritmi), které jsou povazovdny za re-
prezentativn{ (viz infotipy).
Referencni platformou NIST bylo PC
Pentium Pro 200 MHz s 64 MB RAM

(CTEIN 2

¢ervenec 1999

*

a s Windows 95, preklada¢em Borland
C++ 5.0. NIST také provedl testy na re-
ferencni platformé s prekladacem MS
VC++ 6.0 a v tabulce 2 je vZdy uveden
lepsi z obou Casli. V zdvorce jsou ddle
uvedeny casy pro pfipad odsifrovdni
(u algoritm@ Crypton a Rijndael pfi ge-
nerovani klice), pokud se vyznamné lis{
od Casti pro zasifrovdni.

Java prevraci vysledky

S ohledem na pfedpoklddané pouZiti
AES v ¢ipovych kartdch provedl NIST
i testy v jazyce Java (JDK 1.16, technika
ptekladu ,Just in Time*“). Méfily se Casy
vytvofeni klice, zaSifrovdni a odsifro-
vdni, ale i velikost statické paméti pro
program a velikost dynamicky pouZité
paméti pii tvorbé klice a pfi Sifrovdni.
Vysledky, jak uz bylo naznaceno, nedo-
padly pro Javu pravé lichotivé...

Zaver

Konference pfinesla nesmirné mnozstvi
poznatkt. U fady algoritmt byly zjisté-
ny teoretické nebo praktické slabiny,
a proto vypadavaji z dalsiho kola posu-
zovani. Pokud vds zajimaji dalsi podrob-
nosti, zejména o dspésnych ttocich na
jednotlivé Sifry, najdete je na pfiloZeném
Chip CD 7/99 v rubrice Co nebylo v Chipu
pod ndzvem ,Z konference o AES*. Uvi-
dite tam i grafické zndzornéni, jak rych-
lost Sifrovdni ovlivni pouZity procesor,
a také vysledky méfeni algoritmd zapsa-
nych v jazyce Java.
NIST v nejbliZs{ dobé urdi finalisty a na
né se pak soustfedi ohromnd pozornost.
Doufejme, Ze ptitom budou vSechny dob-
ré i Spatné vlastnosti kandiddtd odha-
leny, abychom nejlepsimu z nich mohli
ochranu citlivych dat svéfit.

ViasTIMIL KLiMA (vizima@pecros. c2)

Vsechny komentare a pfipominky
zaslané NIST v 1. kole posuzovdni:
http.//csre.nist.gov/encryption/aes/
round1/pubcmnts. htm

Domovska stranka AES obsahujici
vSechny udalosti a odkazy na dalsf
relevantni strdnky (naptiklad pro-
jekt Ceasar ap.):
http.//csre.nist.gov/encryption/aes/
aes _home.htm

Rychlostni testy kandidati AES

od Briana Gladmana:
http.//www.seven77.demon.uk/aes.htm
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