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Konference o AES

Pøípravy nového �ifrovacího standardu
pro zaèátek tøetího tisíciletí (Advanced
Encryption Standard, AES) jsou v pl-
ném proudu. Na jaøe vyvrcholily kon-
ferencí amerického standardizaèního
úøadu NIST, jen� sezval do Øíma v�ech
15 týmù, které navrhly své kandidát-
ské algoritmy, k v�eobecné diskusi (pra-
nici). Kdo zvítìzil a kdo utrpìl �rámy,
se dozvíte v tomto èlánku.
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Konference se konala 22. � 23. bøezna
a pøinesla velmi zajímavé výsledky. Jsou
dùle�ité pro rozvoj kryptologie jako
vìdy, proto�e pøinesly mnoho nových
pohledù a metod kryptografie a krypto-
analýzy, ale pravdìpodobnì z mnoha
hledisek ovlivní i bezpeènostní praxi.
Hlavním cílem sice bylo vybrat �ifrova-
cí algoritmus, ale hodnì èasu se vìno-
valo i implementaèním a aplikaèním
aspektùm � v�dy� algoritmy budou po-
u�ity v øadì bezpeènostních zaøízení pro
ochranu senzitivních informací.
Proto�e si NIST uvìdomuje velký vý-
znam èipových karet jako bezpeènost-
ního nástroje, patøila k dùle�itým téma-
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tùm rovnì� rychlost a bezpeèná aplika-
ce rùzných algoritmù právì v èipových
kartách. Byly také zva�ovány mnohé
útoky na èipové karty (�timing attack�,
�power analysis�, �differential power
analysis�) a konkrétnì byl prezentován
reálný útok odhalující tajný �ifrovací klíè
algoritmu Twofish na základì energe-
tické spotøeby èipové karty. Takovému
útoku bohu�el nemohou odolat ani nì-
kteøí dal�í kandidáti a na konferenci
poté zavládla skepse, zda je vùbec mo�-
né se proti této hrozbì efektivnì bránit.
Jakékoliv nadìje na postup do dal�ího
kola ztratily algoritmy MAGENTA, Frog
a LOKI97. Skolily je teoretické slabiny,
pøesto�e praktická realizace útokù by
byla velmi drahá. Konference v�ak také
ukázala, kteøí kandidáti mají nadìji na
úspìch nejvìt�í.

Èasový plán pøijetí
standardu

Shròme si, jak probíhal a bude probíhat
celý proces výbìru nového �ifrovacího

standardu. AES by mìl nahradit svého
pøedchùdce DES pro ochranu vládních
citlivých (ale neutajovaných) informací
a mìl by platit v letech 2000 � 2030:

 2. 1. 97 � vypsání výbìrového øíze-
ní (viz Chip 4/97, str. 20);

 15. 4. 97 � pracovní konference
o definici po�adavkù na AES;

 8. 9. 97 � NIST vydal oficiální do-
kument obsahující nále�itosti pro podá-
ní návrhu nového algoritmu (viz Chip
11/97, str. 44);

 20. 8. 98 � pracovní konference
(AES1), kde bylo pøedstaveno 15 pøihlá-
�ených algoritmù (viz Chip 12/98, str.
170) a zahájeno 1. kolo technické ana-
lýzy AES (tzv. Round 1);

 22. 3. 99 � druhá pracovní konfe-
rence o kandidátech na AES (AES2);

 15. 4. 99 � ukonèení pøipomínek ke
kandidátùm;

 15. 5. 99 � uzávìrka v�ech doplò-
kù a malých zmìn, které chtìjí uèinit au-
toøi algoritmù (po diskusích na AES2
a dal�ích veøejných pøipomínkách);

 den X uprostøed léta 1999 � NIST
oznámí finalisty (oèekává se asi pìt kan-
didátù);

 den X + 1 mìsíc � zaèíná 2. kolo
technické analýzy, autoøi algoritmù mo-
hou aktualizovat programové kódy, kte-
ré odevzdali v prvním kole;

 15. 1. 2000 � uzávìrka pøíspìvkù
pro konferenci AES3;

10. 4. 2000 � konference AES3
v New Yorku, kde budou v�echny finál-
ní algoritmy podrobeny závìreèné veøej-
né analýze;

 15. 5. 2000 � uzavøení v�ech ko-
mentáøù k finalistùm;

 v srpnu 2000 oznámí NIST vítìzný
algoritmus (není to sice pravdìpodob-
né, ale NIST si ponechává teoretickou
mo�nost vyhlásit i více vítìzù!).

Zajímavosti z konference
Na konferenci pøijelo pøes 180 úèastníkù
z 23 zemí. V�ech 28 oficiálních pøíspìv-
kù bylo zveøejnìno a stále jsou k dispo-
zici na internetu (viz infotipy). V�echny
kandidáty vidíte v tabulce 1 i se jmény
autorù, jejich firem a se státní pøíslu�-
ností. Kromì oficiálních analytických
pøíspìvkù, které ukazovaly kladné a zá-

Tabulka 1: Kandidáti na AES v prvním kole.
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porné vlastnosti jednotlivých algoritmù,
vystoupilo ve volné diskusi (tzv. Rump
Session) témìø 20 dal�ích úèastníkù.
Nejoèekávanìj�í byl pøíspìvek M. Smi-
da z NIST. Prezentoval kryptoanalytic-
ko-statistické testy a srovnání rychlostí
algoritmù. Rychlostní testy se ukázaly
jako velmi diskutabilní, pøesto�e bylo
definováno prostøedí i v�echny testova-
cí parametry. To si NIST uvìdomoval
také, a proto M. Smid prezentoval dal�í
dva nezávislé pohledy.

Nejhùøe pøitom dopadly rychlostní testy
v jazyce Java, proto�e moderní algorit-
my (kryptograficky nejzajímavìj�í,
a tedy �haví kandidáti) jsou v Javì mno-
hem pomalej�í � nìkteré z nich dokon-
ce pomalej�í ne� DES! Vysvìtlení je na-
snadì, nebo� 32bitové operace, psané
pøímo �na tìlo� souèasným mikroproce-
sorùm, efektivnì �pøekroutit� do in-
strukcí virtuálního poèítaèe (JVM) není
snadné.
O tom, jakou váhu mají rychlosti na ur-
èitých platformách, se vedly na konfe-
renci i na internetu nekoneèné diskuse
� zdá se, �e rychlosti mají velký význam,
ale nebudou urèujícím faktorem. Statis-
tické testy NIST a dal�í dva testovací
programové balíky (CRYPT-XB a DIE-
HARD) neodhalily podle NIST �ádnou
zvlá�tní anomálii. (To se ale celkem oèe-
kávalo, proto�e ka�dý si podobné testy
urèitì pøed pøihlá�ením provedl.)
Velmi bolavým místem v�ak zùstaly au-
torské, patentové a licenèní otázky. U ví-
tìzného algoritmu je sice zaruèeno, �e
autoøi souhlasí s jeho absolutnì volnou
a bezplatnou �iøitelností, ale vznikla
otázka, zda pora�ení nebudou chtít ví-
tìzi a NIST znepøíjemòovat �ivot svými
pøípadnými autorskými nebo patentový-
mi nároky na vítìzný algoritmus.
Zajímavá byla i dobrovolná anonymní
anketa, v ní� byla úèastníkùm polo�e-
na otázka, zda by NIST mìl vybrat daný
algoritmus jako kandidáta do dal�ího
kola. Zúèastnilo se jí 104 respondentù

� z jejich odpovìdí v tabulce 1 je patr-
né, �e pìt posledních algoritmù zøejmì
nemá �ádnou �anci projít.

Jak rychlá
bude nová �ifra?

Rychlost algoritmu je pochopitelnì zá-
vislá na zpùsobu implementace, operaè-
ním systému, typu kompilátoru a kromì

toho také na metodì mìøení, vèetnì
toho, co se mìøí a v jakém rámci. U blo-
kových �ifer jsou samozøejmì podstat-
né èas za�ifrování jednoho bloku dat
(zde 128 bitù), èas od�ifrování jedno-
ho bloku dat (nemusí být toto�ný
s pøedchozím!), ale také èas potøebný
k pøípravì klíèe pro za�ifrování a èas na
pøípravu klíèe pro od�ifrování (rùzné
èasy u algoritmù Crypton a Rijndael).
To v�e pochopitelnì v operaèní pamìti
poèítaèe.
V tabulce 2 vidíte tyto údaje pro 10 al-
goritmù, které mají �anci na pøe�ití.
NIST mìøil èasy na tzv. referenèní plat-
formì a s programy (v ANSI C), které
dodali s jednotným rozhraním sami au-
toøi. Bohu�el do mìøených èasù se za-
poèítávaly i nìkteré operace vlastního
testovacího programu NIST. Tak napøí-
klad generování klíèe pro za�ifrování
u nulového algoritmu (tj. algoritmu, kde
vstup = výstup) trvalo 292 namísto oèe-
kávaných 0 cyklù. Na druhé stranì tyto
�pøíva�ky� byly pro v�echny stejné a toto
mìøení svoji logiku má. Stejnì tak má
logiku mìøit èistý èas tìchto operací,
a proto NIST zveøejnil výsledky testování
Briana Gladmana (bez I/O operací tes-
tovacího programu, bez pøehazování
poøadí vstupních a výstupních bajtù,
s vlastní implementací jednotlivých al-
goritmù), které jsou pova�ovány za re-
prezentativní (viz infotipy).
Referenèní platformou NIST bylo PC
Pentium Pro 200 MHz s 64 MB RAM

infotipy
V�echny komentáøe a pøipomínky
zaslané NIST v 1. kole posuzování:
http://csrc.nist.gov/encryption/aes/
round1/pubcmnts.htm
Domovská stránka AES obsahující
v�echny události a odkazy na dal�í
relevantní stránky (napøíklad pro-
jekt Ceasar ap.):
http://csrc.nist.gov/encryption/aes/
aes_home.htm
Rychlostní testy kandidátù AES
od Briana Gladmana:
http://www.seven77.demon.uk/aes.htm

a s Windows 95, pøekladaèem Borland
C++ 5.0. NIST také provedl testy na re-
ferenèní platformì s pøekladaèem MS
VC++ 6.0 a v tabulce 2 je v�dy uveden
lep�í z obou èasù. V závorce jsou dále
uvedeny èasy pro pøípad od�ifrování
(u algoritmù Crypton a Rijndael pøi ge-
nerování klíèe), pokud se významnì li�í
od èasù pro za�ifrování.

Java pøevrací výsledky
S ohledem na pøedpokládané pou�ití
AES v èipových kartách provedl NIST
i testy v jazyce Java (JDK 1.16, technika
pøekladu �Just in Time�). Mìøily se èasy
vytvoøení klíèe, za�ifrování a od�ifro-
vání, ale i velikost statické pamìti pro
program a velikost dynamicky pou�ité
pamìti pøi tvorbì klíèe a pøi �ifrování.
Výsledky, jak u� bylo naznaèeno, nedo-
padly pro Javu právì lichotivì...

Závìr
Konference pøinesla nesmírné mno�ství
poznatkù. U øady algoritmù byly zji�tì-
ny teoretické nebo praktické slabiny,
a proto vypadávají z dal�ího kola posu-
zování. Pokud vás zajímají dal�í podrob-
nosti, zejména o úspì�ných útocích na
jednotlivé �ifry, najdete je na pøilo�eném
Chip CD 7/99 v rubrice Co nebylo v Chipu
pod názvem �Z konference o AES�. Uvi-
díte tam i grafické znázornìní, jak rych-
lost �ifrování ovlivní pou�itý procesor,
a také výsledky mìøení algoritmù zapsa-
ných v jazyce Java.
NIST v nejbli��í dobì urèí finalisty a na
nì se pak soustøedí ohromná pozornost.
Doufejme, �e pøitom budou v�echny dob-
ré i �patné vlastnosti kandidátù odha-
leny, abychom nejlep�ímu z nich mohli
ochranu citlivých dat svìøit.

VLASTIMIL KLÍMA (VKLIMA@DECROS.CZ)
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Tabulka 2: Rychlostní charakteristiky kandidátù na AES.
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