Sifrovaci standard AES

Bitva o trun
vicholr

Vybér nového Sifrovaciho standardu
AES pro tretf tisiciletl uz je ve findle.

t

V srpnu americky standardizacni Grad
NIST vybral z 15 kandidatl pét nej-
vhodnéjsich. Jeden z nich se stane stan-
dardem — ktery to bude, to zavisi na
pribéhu druhého kola posuzovani, jeZ
pravé zacalo. V tomto a dalsich ¢islech
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Chipu vas s finalisty postupné sezndmi-
me.

V Cervencovém Chipu jsme vds v ¢ldnku
»Bitva o trin* (str. 52) informovali o ¢a-
sovém pldnu NIST pro vybér AES. NIST
slibil, Ze uprostied léta vybere nékolik

finalistd, coZ také 9. srpna ucinil. Kromé
@ toho vydal ,,Zprdvu o prvnim Kkole vyvoje
AES“, v niZ zcela oteviené popsal svij
postup pfi vybéru finalistd. Zprdva je,
stejné jako vse kolem AES, vefejnd a je
k dispozici také na internetu (viz infoti-
py). Jména finalistd uvddime v tabulce,
kde najdete také nékteré vlastnosti, kte-
ré NIST uvedl ve ,Zpravé“, a pro porov-
nani ptipojujeme také nékteré rychlostni
charakteristiky. Vyznamnéjsi pozndmky
NIST k jednotlivym kandiddtim nejdete

ddle.

MARS
Primeérna rychlost 33/69
Sifrovani v Mb/s
(NIST/ Gladman)
Priprava kli¢e v poétu ~ 5481/4316
hodinovych cykld
(NIST/ Gladman)
Autofi (stat) IBM (USA)
Neékteré vlastnosti, bezpecnostné

které NIST u algoritmu  orientovany navrh,

zdGraznil inovativni a hetero-
genni kryptografické
jadro, pouzity cyklicky
posun je zavisly na
datech i kli¢i, dodatec¢na
mala modifikace popisu
byla akceptovana
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Rychlost a platformy

Vykon nékterych algoritmt podstatné
zavisi na architektufe procesoru. Rijndael
a Twofish maji vyborné vykony na vsech
platformdch. Serpent je platformové ne-
zavisly stejné jako oba uvedené, ale nen{
tak rychly. Naproti tomu MARS a RC6
jsou platformové zdvislé — jsou rychlé jen
tam, kde se rychle provadéji 32bitové
operace ndsobeni a proménnad cyklickd
rotace, ale ne jinde.

Vypocet klicii

VSichni kandiddti pouZivaji inicializacni
fazi, v niZ se ze Sifrovacich kli¢d (o pod-
porovanych délkdch 128, 192 a 256 bitfl)
vytvareji pomocné klicové proménné
(rundovni klice, substitucni tabulky ap.),
které se uZ poté neménd, i kdyZ se Sifruje
velky objem dat. Se zménou Sifrovaciho
klice se ovSéem musi vypocitat nove.

V situacich, kdy se Sifruji malé objemy
dat, ale rychle se ménf Sifrovaci klice, je
pak cas na ptipravu klice vyznamnéjsi
neZ ¢as potfebny k Sifrovani dat. Ptikla-
dem mdzZe byt centrum platebniho sys-
tému, které v jednom okamZiku odpovi-

RC6 Rijndael

41/103 31/71

2272/1632 6787(7467)/
305(1389)

RSA (USA) Rijnmen a Daemen

(Belgie)

vyvazena (nepfehnand) bezpecnostné
bezpecnost, navrh je orientovany navrh,
jednoduchy pro vyborny vykon na
zapamatovani i pro vSech platforméach,
implementaci, nepo- rychla pfiprava klice,
uziva substituéni malé pamétové
tabulky, uzita cyklicka naroky, je vhodny i pro
rotace je zavisla na paralelni procesory
datech
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Zprava o prvnim kole vyvoje AES:
http./www.nist.gov/aes

Zdrojové kédy kandidati AES v C,
ASM a dalsi informace:

ftp.//ftp. funet. fijpub/crypt/
cryptography/symmetric/

dd na mnoZstvi klientskych dotazi Sif-
rovanych riznymi kli¢i. Z tohoto pohle-
du jsou RC6 a Rijndael oproti ostatnim
rychlejsi.

Jindy je vyhodné, pokud Sifra umoZni
vypocty klicového materidlu ,,on-the-fly*,
tj. soubézné se Sifrovanim dat (pfikladem
je tato moZnost vypoctu rundovnich kli-
¢l u algoritmu DES). MARS a RC6Vypoc-
ty nepodporuji, zatimco ostatni ano.

Cipové karty a pamét

Na ¢ipovych kartdch, které disponuji 256
bajty RAM a 2000 bajty ROM, jsou reali-
zovatelné pouze algoritmy Riindael, Ser-
pent a Twofish. Pro MARS a RC6 by vy-
hovovaly aZ karty s 512 bajty RAM
a 6000 bajty ROM.

Serpent Twofish
16/27 26/68
6953/2402 9724/8414

Schneier, Kelsey, Whi-
ting, Wagner, Hall,
Ferguson (USA)

ultrabezpe¢nostné bezpeénostné
orientovany navrh, orientovany navrh, pfiz-
autofi dvakrat zvysili  pUsobivy rdznym platfor-
pocet iteraci, o nichz mam, pouziva substituéni
si mysli, ze jsou uz tabulky zavislé na klici;
bezpecné; proto je r(izné moznosti

vykon $ifry relativné  predvypocitani téchto
nizky, velmi vyhodny  tabulek mohou zvysit

pro Cipové karty vykon

Anderson, Biham,
Knudsen (UK,
I1zrael, Norsko)
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