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�ifrovací standard AES

Výbìr nového �ifrovacího standardu
AES pro tøetí tisíciletí u� je ve finále.
V srpnu americký standardizaèní úøad
NIST vybral z 15 kandidátù pìt nej-
vhodnìj�ích. Jeden z nich se stane stan-
dardem � který to bude, to závisí na
prùbìhu druhého kola posuzování, je�
právì zaèalo. V tomto a dal�ích èíslech
Chipu vás s finalisty postupnì seznámí-
me.
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V èervencovém Chipu jsme vás v èlánku
�Bitva o trùn� (str. 52) informovali o èa-
sovém plánu NIST pro výbìr AES. NIST
slíbil, �e uprostøed léta vybere nìkolik
finalistù, co� také 9. srpna uèinil. Kromì
toho vydal �Zprávu o prvním kole vývoje
AES�, v ní� zcela otevøenì popsal svùj
postup pøi výbìru finalistù. Zpráva je,
stejnì jako v�e kolem AES, veøejná a je
k dispozici také na internetu (viz infoti-
py). Jména finalistù uvádíme v tabulce,
kde najdete také nìkteré vlastnosti, kte-
ré NIST uvedl ve �Zprávì�, a pro porov-
nání pøipojujeme také nìkteré rychlostní
charakteristiky. Významnìj�í poznámky
NIST k jednotlivým kandidátùm nejdete
dále.

Rychlost a platformy
Výkon nìkterých algoritmù podstatnì
závisí na architektuøe procesoru. Rijndael
a Twofish mají výborné výkony na v�ech
platformách. Serpent je platformovì ne-
závislý stejnì jako oba uvedené, ale není
tak rychlý. Naproti tomu MARS a RC6
jsou platformovì závislé � jsou rychlé jen
tam, kde se rychle provádìjí 32bitové
operace násobení a promìnná cyklická
rotace, ale ne jinde.

Výpoèet klíèù
V�ichni kandidáti pou�ívají inicializaèní
fázi, v ní� se ze �ifrovacích klíèù (o pod-
porovaných délkách 128, 192 a 256 bitù)
vytváøejí pomocné klíèové promìnné
(rundovní klíèe, substituèní tabulky ap.),
které se u� poté nemìní, i kdy� se �ifruje
velký objem dat. Se zmìnou �ifrovacího
klíèe se ov�em musí vypoèítat novì.
V situacích, kdy se �ifrují malé objemy
dat, ale rychle se mìní �ifrovací klíèe, je
pak èas na pøípravu klíèe významnìj�í
ne� èas potøebný k �ifrování dat. Pøíkla-
dem mù�e být centrum platebního sys-
tému, které v jednom okam�iku odpoví-

dá na mno�ství klientských dotazù �if-
rovaných rùznými klíèi. Z tohoto pohle-
du jsou RC6 a Rijndael oproti ostatním
rychlej�í.
Jindy je výhodné, pokud �ifra umo�ní
výpoèty klíèového materiálu �on-the-fly�,
tj. soubì�nì se �ifrováním dat (pøíkladem
je tato mo�nost výpoètu rundovních klí-
èù u algoritmu DES). MARS a RC6 výpoè-
ty nepodporují, zatímco ostatní ano.

Èipové karty a pamì�
Na èipových kartách, které disponují 256
bajty RAM a 2000 bajty ROM, jsou reali-
zovatelné pouze algoritmy Rijndael, Ser-
pent a Twofish. Pro MARS a RC6 by vy-
hovovaly a� karty s 512 bajty RAM
a 6000 bajty ROM.

Zpráva o prvním kole vývoje AES:
http://www.nist.gov/aes
Zdrojové kódy kandidátù AES v C,
ASM a dal�í informace:
ftp://ftp.funet.fi/pub/crypt/
cryptography/symmetric/

infotipy

MARS RC6 Rijndael Serpent Twofish

Prùmìrná rychlost
�ifrování v Mb/s
(NIST/ Gladman)

33/69 41/103 31/71 16/27 26/68

Pøíprava klíèe v poètu
hodinových cyklù
(NIST/ Gladman)

5481/4316 2272/1632 6787(7467)/
305(1389)

6953/2402 9724/8414

Autoøi (stát) IBM (USA) RSA (USA) Rijnmen a Daemen
(Belgie)

Anderson, Biham,
Knudsen (UK,
Izrael, Norsko)

Schneier, Kelsey, Whi-
ting, Wagner, Hall,
Ferguson (USA)

Nìkteré vlastnosti,
které NIST u algoritmu
zdùraznil

bezpeènostnì
orientovaný návrh,
inovativní a hetero-
genní kryptografické
jádro, pou�itý cyklický
posun je závislý na
datech i klíèi, dodateèná
malá modifikace popisu
byla akceptována

vyvá�ená (nepøehnaná)
bezpeènost, návrh je
jednoduchý pro
zapamatování i pro
implementaci, nepo-
u�ívá substituèní
tabulky, u�itá cyklická
rotace je závislá na
datech

bezpeènostnì
orientovaný návrh,
výborný výkon na
v�ech platformách,
rychlá pøíprava klíèe,
malé pamì�ové
nároky, je vhodný i pro
paralelní procesory

ultrabezpeènostnì
orientovaný návrh,
autoøi dvakrát zvý�ili
poèet iterací, o nich�
si myslí, �e jsou u�
bezpeèné; proto je
výkon �ifry relativnì
nízký, velmi výhodný
pro èipové karty

bezpeènostnì
orientovaný návrh, pøiz-
pùsobivý rùzným platfor-
mám, pou�ívá substituèní
tabulky závislé na klíèi;
rùzné mo�nosti
pøedvypoèítání tìchto
tabulek mohou zvý�it
výkon
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