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Sifrovaci standard AES

Predstavujeme

kandidaty na AES: RIINDAEL

RIJNDAEL je jednim z péti kandid&td

na Advanced Encryption Standard
(AES). O celém vybérovém Fizeni se
podrobnéji dozvite v Uvodu k této sérii
struénych popisd vsech finalistd, a to
v ¢ldnku ,,Bitva o trdin vrcholi” v Chipu
10/99; zde se uZ vénujeme pFimo tech-
nickému popisu Sifry. P¥ipomerime jen,
Ze AES se stane Sifrovacim standardem
pro pristi stoleti (nebo alespon pro né-
jaka ta desetilet) a bude mit daleko-
sahly vliv na pocitacovou bezpecnost.

Blokovou Sifru RIJNDAEL ptihldsili do
soutéZe zndmi kryptologové Joan Dae-
men a Vincent Rijmen. Ackoliv jejich Sif-
ra podporuje i vétsi bloky, pro AES je
délka vstupniho a vystupniho bloku de-
finovdna jako 128 bitli. Délka klice je
volitelné 128, 192 a 256 bitd, coz je Nk
(= 4, 6 nebo 8) 32bitovych slov.
RIJNDAEL je velmi flexibilni. I kdyZ jeho
popis uvedeme v bajtech, Ize jej elegant-
né zapsat i v 32bitovych slovech. Ndvrh
je ptimocary a za zdklad jsou pouZity ope-
race v riiznych algebraickych struktu-
rach. Pracuje se s prvky Galoisova télesa
GF(28) a s polynomy, jejichZ koeficienty
jsou prvky z GF(28). PiisluSné operace
s nimi 1ze provadét bud tabulkové, nebo
vypoctem piimo, coZ je v prvnim piipadé
vyhodné pro implementaci softwarovou
a v druhém ptipadé pro hardwarovou.
Bajtové orientovany ndvrh také umoziu-
je optimalizovat programovy kéd pro riz-
né mikroprocesory. Pro operace zaSifro-
vani a odSifrovani sice neni mozné vyuzit
uplné totozny hardware (jako tomu bylo
u Sifry MARS), znacnou ¢dst jeho prvkd
vsak pouzit 1ze.

Nez pfistoupime k zdkladnim operacim,
vysvétlime si nejnutnéjsi pojmy. Prvky
v Galoisové télese GF(2#) maji osm bit
(b, ..., b,), nereprezentuji vsak bajty, ny-
brz polynomy (b,x” + ... + bx' + b).
Ndsobeni téchto prvki je proto zavedeno
nikoli jako ndsobenf bajtti, ale jako nd-
sobenf jim odpovidajicich polynomi, a to
modulo m(x) = x® + x* + x> + x' + 1.
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TakzZe napiiklad "57” (v apostrofech pi-
Seme béZné hexadecimdlni vyjadieni bith
b, ..., b,) krdt 83" je rovno "C1”, nebot
+x+xX+HX+ D)X+ + 1) =
= (X" + x® + 1) mod m(x).

Postup pfi zasifrovani

RIJNDAEL pracuje v runddch. Jejich po-
Cet Nr = 10, 12 a 14 je urcen podle toho,
jak dlouhy je Sifrovaci kli¢, a odpovida
hodnotdm Nk = 4, 6 a 8. Pro delSi kli¢
se tedy pouZije vice rund. Pfed operaci
zaSifrovani (nebo v jejim prabéhu, tzv.
,on-the-fly*) se vypocitd 4 + Nr*4 run-
dovnich kli¢t (32bitovych slov). Prvni
Ctyti se ,naxoruji* na otevieny text (tzv.
,whitening“). Potom probéhne Nr rund

Jedna runda zasifrovani

Round (State, RoundKey)

{

BytaSub (State);

ShiftRow (State);

MixColumn (State); (neprovadi se v posledni runde)
AddRoundKay (State, RoundKay);

}

matice A

8y 8, 8, 85

8y 8, 8, 8,

8 8 8y 8y

8y 8y 8y 8y

ByteSub

b p100011117 ra,
b, 11000111 c,
b, 11100011 c,
b, 11110001 =5
b,|=|11111000 |+ ¢,
b, 01111100 C.
b, 00111110 c,
b 00011111 bg,
MixColumn

b,7 020301 01qran

b, || 01020301 || &

b, 01010203 || &,
b,4 L0301 0102dba

Obr. 1. Jedna runda zasifrovani.

a v kazdé z nich se pouZziji 4 rundovni
kli¢e. Na pocdtku se 16 bajtl otevieného
textu naplni postupné po sloupcich (tj.
shora dolti a zleva doprava) do matice
bajtil A = (a,),_, 5 i 5 @ Na NE se Ve stej-
ném poradi postupné ,,naxoruje“ 16 baj-
th tvoticich prvnf Ctyfi rundovni klice.
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Poté probéhne Nr rund podle pseudokd-
du na obr. 1, kde ,State* znamend stav
matice A. Pfipomenime, Ze prvKy matice
A jsou sice bajty, ale pfi ndsobeni jsou
chdpdny jako prvky GF(28). ,Sc¢itdni*
téchto prvkd (pfi operaci MixColumn) je
béznd operace XOR. Vysledny Sifrovy text
se opét vybird po sloupcich z matice A.

Hlavni transformace

Vsechny rundy jsou stejné, aZ na posled-
ni, kde je mald zména — neprovadi se ope-
race mixovani MixColumn. Nyni k jednot-
livym operacim z obrdzku 1:

ByteSubje bajtova substituce (a—b), kte-
rou aplikujeme na kaZzdy bajt a, ; matice
A. Nejprve vypoc¢teme multiplikativn{ in-
verzi prvku a, tj. ¢ = a' mod m(x), a poté
bajt ¢ transformujeme na b substituci
S podle obr. 1. Substituci nemusime po-
¢itat podle tohoto vzorce, ale miiZzeme si
ji ulozit jako pevnou tabulku.
ShiftRow vykond v matici A cyklickou
rotaci jejich prvki v jednotlivych fddcich
doleva, a to tak, Ze prvni fddek ponechd
beze zmény, druhy rotuje o jednu pozici,
treti o dvé a Ctvrty o tfi pozice.
MixColumn zesloZit{ prvky v rdmci kaz-
dého sloupce matice A. Vstupem této
transformace jsou vSechny prvky dané-
ho sloupce (na obrdzku je oznacen a)
a vystupem jejich nové hodnoty (b). Tak
bude napiiklad b, = “02"*a, ® "03"*a,
® "017*a, ® 01 *a..

Nakonec se operaci AddRoundKeyna prv-
ky matice A (opét po sloupcich) ,naxo-
ruji“ po fadé jednotlivé bajty Ctyf rundov-
nich KIi¢a, které jsou na fadé. A to je celé.
Oodsifrovani probihd trochu jinak nez
zaSifrovani, ale vyuzivd jeho stavebn{
prvky (popis je uveden v hlavnim doku-
mentu popisujicim Sifru; viz infotipy).
Zbyva popsat vypocet rundovnich klich
ze Sifrovaciho klice.

Zpracovani klice

Sifrovaci KIi¢ key (viz obr. 2) o Nk 32bi-
tovych slovech (4, 6 nebo 8) se naplni na
pocdtek pomocného pole 32bitovych slov
WIO ... Nk-1]. Toto pole se poté expan-
duje tak, Ze kazdé nové W je vypocitdno
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jako W[i] = W[i - Nk] & temp, kde temp
je W[i - 1] nebo jeho modifikace — viz
obrdzek 2. Pfi modifikaci se vyuzZiva ope-
race cyklického posuvu bajtti slova temp
o jeden doprava (RotByte), ddle ndm zna-
mé substituce bajtti SubByre, a to apli-

bajtd (1), nebot u obou téchto implemen-
taci byly rundovni klic¢e pocitdny on-the-
fly. Délka kédu je v obou piipadech do 1
KB. Odsifrovdni trvd vZdy cca o 30 % déle
neZ zaSifrovani.

kované na kazdy bajt proménné temp,
a pole konstant Const[].

Implementace
a rychlost

Dnesni implementace Sifry RIJNDAEL
v jazyce C na referencnim PC s Penti-

Expanze klice

fori = Nk to 4*Nr + 3 do
{
temp = W[i-1];
if (i mod Nk = 0)
temp = SubByte(RotByte(temp)) & Const[i / Nk];
if ((i mod Nk = 4) AND (Nk = 8))
temp = SubByte(temp),
WIi] = W[i - Nk] @ temp;
}

em Pro 200MHz dosahuji rychlosti $if-

rovani cca 70/60/50 Mb/s pii délkdch

klice 128/192/256 bith. Rychlost Sifrové-
ni méfend poctem cykld na jeden 128bi-
tovy blok je 363/432/500 cyklt (pro ty-
téZ délky klice); jde tedy zhruba 0 3 - 5
cykll na jeden bit. Na osmibitovém pro-
cesoru Intel 8051 trva zaSifrovani jedno-
ho bloku cca 3000 — 5000 cyklt (1 cyk-
lus = 12 period oscildtoru) a na ¢ipu
Motorola 68HCO8 (1 cyklus = 1 perioda
oscildtoru) je to cca 8000 — 12 000 cyk-
1. Spotteba paméti RAM je pouhych 52
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Obr. 2. Expanze klice.

Bezpecnost

Oba autofi dokazuji skvélé vlastnosti sta-
vebnich blokti schématu i odolnost vici
linedrn{ a diferencidlni kryptoanalyze.
Protoze schéma pro zaSifrovani i odsif-
rovani (v hardwaru) se lisi, nenf tu rizi-
ko slabych kli¢t. Ekvivalenci KIi¢t (coz
je ptipad, kdy rizné Sifrovaci kli¢e ddva-
ji stejné sady rundovnich kli¢a) brani
podle autord nelinedrni expanze.
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Zdrojové kody:

fto.//ftp. funet. fijpub/crypt/
cryptography/symmetric/rijndael/
Uplny popis:
http.//csre.nist.gov/encryption/aes/
aes_home.htm

Zaveér

U 8ifry RIJNDAEL je cenén jeji priizracny
ndvrh, zaloZeny na rdznych algebraic-
kych operacich. Sifra je flexibilnf pfi rea-
lizaci na riiznych typech procesort s vel-
mi malymi ndroky na pamét i velikost
kddu, a pfitom vykazuje jesté dostatec-
nou rychlost. Je vhodnd i pro paraleln{
zpracovani a je odolnd vici fyzickym ty-
ptim ttokd. Z mého pohledu jsou vsak
navrzené stavebni prvKky i jejich kompo-
zice pomérné nové a osobné bych byl pie-
kvapen, kdyby RIJNDAEL zvitézil.

ViastiviL KLiva (vkLima@pecros.cz)
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