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Obr. 1. Jedna runda za�ifrování.

Blokovou �ifru RIJNDAEL pøihlásili do
soutì�e známí kryptologové Joan Dae-
men a Vincent Rijmen. Aèkoliv jejich �if-
ra podporuje i vìt�í bloky, pro AES je
délka vstupního a výstupního bloku de-
finována jako 128 bitù. Délka klíèe je
volitelnì 128, 192 a 256 bitù, co� je Nk
(= 4, 6 nebo 8) 32bitových slov.
RIJNDAEL je velmi flexibilní. I kdy� jeho
popis uvedeme v bajtech, lze jej elegant-
nì zapsat i v 32bitových slovech. Návrh
je pøímoèarý a za základ jsou pou�ity ope-
race v rùzných algebraických struktu-
rách. Pracuje se s prvky Galoisova tìlesa
GF(28) a s polynomy, jejich� koeficienty
jsou prvky z GF(28). Pøíslu�né operace
s nimi lze provádìt buï tabulkovì, nebo
výpoètem pøímo, co� je v prvním pøípadì
výhodné pro implementaci softwarovou
a v druhém pøípadì pro hardwarovou.
Bajtovì orientovaný návrh také umo�òu-
je optimalizovat programový kód pro rùz-
né mikroprocesory. Pro operace za�ifro-
vání a od�ifrování sice není mo�né vyu�ít
úplnì toto�ný hardware (jako tomu bylo
u �ifry MARS), znaènou èást jeho prvkù
v�ak pou�ít lze.
Ne� pøistoupíme k základním operacím,
vysvìtlíme si nejnutnìj�í pojmy. Prvky
v Galoisovì tìlese GF(28) mají osm bitù
(b7, ..., b0), nereprezentují v�ak bajty, ný-
br�  polynomy (b7x

7 + ... + b1x
1 + b0).

Násobení tìchto prvkù je proto zavedeno
nikoli jako násobení bajtù, ale jako ná-
sobení jim odpovídajících polynomù, a to
modulo m(x) = x8 + x4 + x3 + x1 + 1.

Poté probìhne Nr rund podle pseudokó-
du na obr. 1, kde �State� znamená stav
matice A. Pøipomeòme, �e prvky matice
A jsou sice bajty, ale pøi násobení jsou
chápány jako prvky GF(28). �Sèítání�
tìchto prvkù (pøi operaci MixColumn) je
bì�ná operace XOR. Výsledný �ifrový text
se opìt vybírá po sloupcích z matice A.

Hlavní transformace
V�echny rundy jsou stejné, a� na posled-
ní, kde je malá zmìna � neprovádí se ope-
race mixování MixColumn. Nyní k jednot-
livým operacím z obrázku 1:
ByteSub je bajtová substituce (a®b), kte-
rou aplikujeme na ka�dý bajt ai, j matice
A. Nejprve vypoèteme multiplikativní in-
verzi prvku a, tj. c = a-1 mod m(x), a poté
bajt c transformujeme na b substitucí
S podle obr. 1. Substituci nemusíme po-
èítat podle tohoto vzorce, ale mù�eme si
ji ulo�it jako pevnou tabulku.
ShiftRow vykoná v matici A cyklickou
rotaci jejích prvkù v jednotlivých øádcích
doleva, a to tak, �e první øádek ponechá
beze zmìny, druhý rotuje o jednu pozici,
tøetí o dvì a ètvrtý o tøi pozice.
MixColumn zeslo�ití prvky v rámci ka�-
dého sloupce matice A. Vstupem této
transformace jsou v�echny prvky dané-
ho sloupce (na obrázku je oznaèen a)
a výstupem jejich nové hodnoty (b). Tak
bude napøíklad b0 = ´02´*a0 Å ´03´*a1

Å ´01´*a2 Å ´01´*a3.
Nakonec se operací AddRoundKey na prv-
ky matice A (opìt po sloupcích) �naxo-
rují� po øadì jednotlivé bajty ètyø rundov-
ních klíèù, které jsou na øadì. A to je celé.
Od�ifrování probíhá trochu jinak ne�
za�ifrování, ale vyu�ívá jeho stavební
prvky (popis je uveden v hlavním doku-
mentu popisujícím �ifru; viz infotipy).
Zbývá popsat výpoèet rundovních klíèù
ze �ifrovacího klíèe.

Zpracování klíèe
�ifrovací klíè key (viz obr. 2) o Nk 32bi-
tových slovech (4, 6 nebo 8) se naplní na
poèátek pomocného pole 32bitových slov
W[0 ... Nk-1]. Toto pole se poté expan-
duje tak, �e ka�dé nové W je vypoèítáno

�ifrovací standard AES

  Pøedstavujeme
kandidáty na AES:

  �ifra
RIJNDAEL

RIJNDAEL je jedním z pìti kandidátù
na Advanced Encryption Standard
(AES). O celém výbìrovém øízení se
podrobnìji dozvíte v úvodu k této sérii
struèných popisù v�ech finalistù, a to
v èlánku �Bitva o trùn vrcholí� v Chipu
10/99; zde se u� vìnujeme pøímo tech-
nickému popisu �ifry. Pøipomeòme jen,
�e AES se stane �ifrovacím standardem
pro pøí�tí století (nebo alespoò pro nì-
jaká ta desetiletí) a bude mít daleko-
sáhlý vliv na poèítaèovou bezpeènost.

Tak�e napøíklad ´57´ (v apostrofech pí-
�eme bì�né hexadecimální vyjádøení bitù
b7, ..., b0) krát ´83´ je rovno ´C1´, nebo�
(x6 + x4 + x2 + x1 + 1) * ( x7 + x1 + 1) =
= (x7 + x6 + 1 ) mod m(x).

Postup pøi za�ifrování
RIJNDAEL pracuje v rundách. Jejich po-
èet Nr = 10, 12 a 14 je urèen podle toho,
jak dlouhý je �ifrovací klíè, a odpovídá
hodnotám Nk = 4, 6 a 8. Pro del�í klíè
se tedy pou�ije více rund. Pøed operací
za�ifrování (nebo v jejím prùbìhu, tzv.
�on-the-fly�) se vypoèítá 4 + Nr*4 run-
dovních klíèù (32bitových slov). První
ètyøi se �naxorují� na otevøený text (tzv.
�whitening�). Potom probìhne Nr rund

a v ka�dé z nich se pou�ijí 4 rundovní
klíèe. Na poèátku se 16 bajtù otevøeného
textu naplní postupnì po sloupcích (tj.
shora dolù a zleva doprava) do matice
bajtù A = (aij) i=0..3, j=0..3 a na nì se ve stej-
ném poøadí postupnì �naxoruje� 16 baj-
tù tvoøících první ètyøi rundovní klíèe.
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Obr. 2. Expanze klíèe.

jako W[i] = W[i - Nk] Å temp, kde temp
je W[i - 1] nebo jeho modifikace � viz
obrázek 2. Pøi modifikaci se vyu�ívá ope-
race cyklického posuvu bajtù slova temp
o jeden doprava (RotByte), dále nám zná-
mé substituce bajtù SubByte, a to apli-
kované na ka�dý bajt promìnné temp,
a pole konstant Const[].

Implementace
a rychlost

Dne�ní implementace �ifry RIJNDAEL
v jazyce C na referenèním PC s Penti-
em Pro 200MHz dosahují rychlosti �if-
rování cca 70/60/50 Mb/s pøi délkách
klíèe 128/192/256 bitù. Rychlost �ifrová-
ní mìøená poètem cyklù na jeden 128bi-
tový blok je 363/432/500 cyklù (pro ty-
té� délky klíèe); jde tedy zhruba o 3 � 5
cyklù na jeden bit. Na osmibitovém pro-
cesoru Intel 8051 trvá za�ifrování jedno-
ho bloku cca 3000 � 5000 cyklù (1 cyk-
lus = 12 period oscilátoru) a na èipu
Motorola 68HC08 (1 cyklus = 1 perioda
oscilátoru) je to cca 8000 � 12 000 cyk-
lù. Spotøeba pamìti RAM je pouhých 52

bajtù (!), nebo� u obou tìchto implemen-
tací byly rundovní klíèe poèítány on-the-
fly. Délka kódu je v obou pøípadech do 1
KB. Od�ifrování trvá v�dy cca o 30 % déle
ne� za�ifrování.

Bezpeènost
Oba autoøi dokazují skvìlé vlastnosti sta-
vebních blokù schématu i odolnost vùèi
lineární a diferenciální kryptoanalýze.
Proto�e schéma pro za�ifrování i od�if-
rování (v hardwaru) se li�í, není tu rizi-
ko slabých klíèù. Ekvivalenci klíèù (co�
je pøípad, kdy rùzné �ifrovací klíèe dáva-
jí stejné sady rundovních klíèù) brání
podle autorù nelineární expanze.

Závìr
U �ifry RIJNDAEL je cenìn její prùzraèný
návrh, zalo�ený na rùzných algebraic-
kých operacích. �ifra je flexibilní pøi rea-
lizaci na rùzných typech procesorù s vel-
mi malými nároky na pamì� i velikost
kódu, a pøitom vykazuje je�tì dostateè-
nou rychlost. Je vhodná i pro paralelní
zpracování a je odolná vùèi fyzickým ty-
pùm útokù. Z mého pohledu jsou v�ak
navr�ené stavební prvky i jejich kompo-
zice pomìrnì nové a osobnì bych byl pøe-
kvapen, kdyby RIJNDAEL zvítìzil.
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Zdrojové kódy:
ftp://ftp.funet.fi/pub/crypt/
cryptography/symmetric/rijndael/
Úplný popis:
http://csrc.nist.gov/encryption/aes/
aes_home.htm
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