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Pocitacova bezpecnost

Vyzivna

V komunikacnich a bezpecnostnich protokolech, pfihlasovacich a auten-
tizacnich procedurdch, certifikdtech a digitdinich podpisech nachdzeji

hase

Siroké pouZiti tzv. hasovaci funkce a kody. ProtoZe se nejednd

o trividlni zdleZitost vznikd mnoho pochyb a otdzek. Na

nékteré se nyni pokusime odpovédét a popiseme také
soucasnou jednicku mezi hasovacimi funkcemi, jiz je ame-
ricky standard bezpecné hasovaci funkce SHA-1.

Moiné jste se uz setkali s nékterou ze
zkratek haSovacich funkci a technik
MD2, MD4, MD5, SNEFRU-128, SNEFRU-
-256, RIPEMD, RIPEMD-128, RIPEMD-160,
SHA, SHA-1, TIGER, HMAC, MDx-MAC,
RIPEMDx-MAC, N-HASH, FFT-HASH,
CELLHASH, BOOGNISH, SL2 ap. Znalost
hasovacich funkei a technik se hodi programa-
torim, administratorim siti a kazdému, kdo se
pohybuje kolem komunikaci, zabezpeceni dat,
protokoltl, autentizace atd. Tento velmi uZite¢-
ny nastroj jim muiZe pomoci fesit fadu tloh,
na které ve své praxi narazeji.

K cemu to je

Prikladt pouziti hasovacich funkci je nepre-
berné, pro predstavu uvedme jeden trividlni.
Maiame zkontrolovat, zda obsahy dvou databa-
zi o rozsahu nékolika TB uloZenych na dvou
geograficky vzdalenych pocitacich jsou shod-
né. Kupodivu kvtli tomu nemusime pienaset
ony miliardy bajtti a porovnavat pfimo jednot-
livé datové bloky. Postaci, kdyZ vypocitime
haSovaci hodnoty obou databézi a tyto hodnoty
porovname. Jejich délka je obvykle 128 nebo
160 bitd a jsou-li shodné, jsou témér jisté
(s pravdépodobnosti 1 — 1/2%8, resp. 1 — 1/2!%)
shodné i piislu§né databaze.

Pokud jste se s hasovacimi funkcemi jesteé
nesetkali, miZete to nyni dohnat. Je nacase,
nebot napr. pfi instalacich nékterého softwaru
se po nas stale Cast&ji chce, abychom si vy-
brali nékterou z nabizenych hasovacich funk-
ci. Internetové prohlizece a aplikace, sitovy
software, elektronicka posta, autentizace, di-
gitalni podpisy, bezpecnostni protokoly (napf.
SSL) ap. jsou jen nékteré ptiklady, kde se ha-
Sovaci funkce pouZzivaji. A budete-li néco di-
gitalné podepisovat, at uz védomé ¢i nevédo-
mé (moderni software to i bez vaseho védomi
za vas déla dost Casto), vézte, Ze vlastné nepo-
depisujete Zadnou zpravu, dokument, program
nebo digitalni identitu, ale pravé jen hasovaci
hodnotu tohoto objektu (datového souboru).
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Co to je

Vstupem hasovaci funkce H je datovy soubor
M (zpréava) o promeénné a prakticky neomeze-
né délce, jejim vystupem je haSovaci hodno-
ta (haSovaci kod) HM) pevné a relativné vel-
mi malé délky (vétSinou jen desitky azZ stovky
biti).

Hasovaci funkce plni dvé role. Prvni roli je
,.komprese*. Velmi dlouhy vstup (u haSovaci
funkce SHA-1 a7z 2% — 1 bitd!) je ,.komprimo-
van“ na velmi kratky vystup (u SHA-1 je to
160 bit). O komprimovani mluvime v uvo-
zovkéch proto, Ze piivodni informace nemize
byt v haSovacim kdédu obsazZena celd, takze
z hasovaciho kédu neni mozné obnovit ptivod-
ni zpravu. Jak se této vlastnosti da skvéle vy-
uZit, uvidime dale.

Druhou roli je vlastni haSovdni, tedy ,,se-
mleti* vstupnich dat (vystupni data jsou sku-
tecné jakymsi vzorkem ,,semletych* vstupnich
dat). Mlynkem zde sice jsou matematické
funkce, ale jinak je podobnost s redlnym mle-
tim velmi piihodné — ostatné puivodni anglic-
ké slovo hash znamena mleté maso.

Hasovaci hodnota je pfitom jen vytazkem
z takto ziskaného produktu (zistaneme-li
u kuchyiiské analogie: z veskerého namletého
masa jsme si pro ochutnani odebrali trochu na
1Zici, coZ staci pro posouzeni celku). V pripadé
zpravy se nazyva message digest, tj. doslova
vytah zpravy, u ¢lovéka by haSovaci hodnoté
mohl odpovidat tfeba otisk prstu nebo gene-
ticky kod ap. A také zde si povsimnéte jedné
dilezité vlastnosti: z otisku prstu nelze ¢lové-
ka vytvorit, ale 1ze ho podle néj jednoznacné
identifikovat.

Pojem hasovaci techniky se objevil poz-
déji. Byva pouzivan zpravidla pro oznaceni
obecnéjsiho postupu zpracovani dat, v némz
je hasovaci funkce pouzita jako jeden staveb-
ni blok. Volbou konkrétni hasovaci funkce pak
definujeme konkrétni instanci hasovaci tech-

niky.
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Bezpecnostni pozadavky

Aby haSovaci funkce spravné pracovaly, musi
spliiovat nésledujici poZadavky:
Jednocestnost:

je-li ddno M, je jednoduché vypocitat H(M);

je-li dano H(M), je velmi tézké (rozumé;j:
vypocetnimi prostfedky prakticky neprovedi-
telné) vypocitat M;

je-li dano M, je velmi tézké nalézt M~ tak,
aby HM) = HM").

Odolnost proti kolizi:

je velmi tézké nalézt jakékoliv (tedy i na-
hodné) rizné Ma M" tak, aby HM)=HM"),
tj. aby doslo k tzv. kolizi.

Pokud si tyto vlastnosti z modelu ,,zprava

— haSovaci kod* preneseme do situace ,,¢lo-
vék — otisk prstu* dostaneme tyto bezpecnostni
pozadavky ve velmi srozumitelné formé:
Jednocestnost:

otisk prstu lze poridit snadno;

mdme-li otisk prstu, je t¢Zké (prakticky ne-
mozné) z n¢j rekonstruovat jeho nositele;

mame-li k dispozici néjakého konkrétniho
Clovéka, je téZké k nému najit jiného se stej-
nym otiskem prstu.
Odolnost proti kolizi:

je velmi t€zké nalézt jakékoliv dva lidi, kte-
i by méli stejny otisk prstu.

Bajecna jednocestnost

Dalsi klasickou aplikaci haSovacich funkci je
ukladani hesel nebo Sifrovacich kli¢h. Pravé
zde se vyuZzivé jednocestnosti. Kdyz se s pfi-
hlaSovacimi hesly (passwordy) za¢inalo, v sys-
tému se uklddala hesla vSech jeho opravné-
nych uZivateli v otevieném tvaru. Pozdéji se
misto hesel (PSW) zacaly ukladat jejich haso-
vaci hodnoty H(PSW), z nichZ diky jednocest-
nosti uz neslo vypocitat PSW. Prosté feceno,
hasovaci hodnota umoziiuje identifikovat, kon-
trolovat, ale nikoli rekonstruovat.
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Pocitacova bezpecnost

Placend inzerce

V piipadé Sifrovacich kli¢t je situace ob-
dobna. Predstavme si zaSifrovany soubor, kte-
ry je naSemu softwaru pfedan k deSifrovani.
Nejprve jsme vyzvani k zadani Sifrovaciho
klice. Poté systém timto klicem soubor rozsif-

str. 134). Byla to pravé nedostatec¢na odolnost
proti kolizim, ktera vedla aZ k odhaleni tajné-
ho klice SIM karty a tudiZ k moZnosti neoprav-
néného klonovani cizich SIM karet pomoci
kryptoanalyzy.

Hasovaci funkce SHA-1

¢HO ¢H'l ¢H2 ¢H3 ' H4 (inicializacni hodnoty)
Hoiv  (H1i4  |H2iy |H3iq  [H4i4
Doplnéni
[ A | B | C | D | E | a rozdéleni
1 Kt (const)
L it ¥
&» g
<<<5 U oo
[ A [T B [ € | D E |
Cyklusprot=0...79
% A B C D E Tak pracu-
ot NES : Cyklusproi=1,...n je ,,mlynek
u E na data“.
Ho, |HT, A2, |A3; jH4;
Ho H1 H2 H3 H4 (hagovaci hodnota)

ruje a na misto ptivodniho souboru uloZi jeho
odsifrovany tvar. Pak ale tfeba zjistime, Ze
soubor je odSifrovany Spatn€, protoZe jsme
pouZili jiny, nespravny kli¢. To by se pochopi-
telné nemélo stat — proto se v hlavicce zasifro-
vaného souboru zpravidla uvadi néjaka infor-
mace o kli¢i, napfiklad je moZné umistit zde
pravé haSovaci hodnotu spravného klice. Po
zadani klice se tedy nejprve vypocita jeho ha-
Sovaci kod a vysledek se porovnd s hodnotou
uloZenou v hlavi¢ce zaSifrovaného souboru.
Spravny kli¢ tak 1ze pomoci haSovaci hodnoty
identifikovat, aniZ by ho z ni byl kdokoli scho-
pen zrekonstruovat.

Pozor na kolize!

Pro¢ musi byt haSovaci funkce odolné proti
kolizim, nejlépe demonstruje piiklad hasova-
ci funkce COMP128. Psali jsme o ni v seridlu
o0 bezpecnosti telefonit GSM (viz Chip 7/98,

DalSim priikladem zneuziti kolize hasovaci
funkce mutiZze byt digitdlni podpis. Digitalni
podpis zpravy M se aZ na vyjimky pofizuje
tak, Ze se digitdlné podepisuje pouze vytah
zpravy, tj. nejprve se vypocte haSovaci hod-
nota H(M), a na tu se teprve aplikuje digitalni
podpis. Na tomto postupu a kolizich haSovaci
funkce H je zaloZena obecnd metoda, ktera se
docela poeticky nazyva How to swindle Ra-
bin podle stejnojmenného ¢lanku G. Yuvala
z Casopisu Cryptologia z roku 1979 (Vol. 3,
No. 3, str. 187).

Jak podvést rabina

Zminénd metoda se pouziva v riznych modi-
fikacich. Jedna z nich byla nazvana How fo
swindle Ann a Hans Dobbertin ji prezentoval
na konferenci Fast Software Encryption v roce
1996. Predstavme si, Ze jisty Alf Blowfish chce

podvést pani Annu Bonideovou, kterd ma
zajem o jeho dim. Dohodnou se na Céstce
176 495 dolara. Alf pak sepise smlouvu o pro-
deji domu za smluvenou ¢astku a poZada Annu
o jeji digitalni podpis. ProtoZe vi, Ze Anna
pouZzila k digitdlnimu podpisu haSovaci funk-
ci MD4, u niZ je schopen konstruovat kolize,
dohodu sepsal tak, Ze ma k dispozici zcela ji-
nou smlouvu (viz druhy text v rimecku), kte-
ra je pro néj o 100 000 dolart vyhodné&jsi a ma
stejnou hasovaci hodnotu jako smlouva pode-
psand Annou. Tim mé v ruce digitdln€ pode-
psany dokument, ktery Anna nepodepsala a je
pro ni nevyhodny.
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CONTRACT

At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea. .......

kkkkkkkkkkkkkkkkkkkk

CONTRACT

At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea. .......

Na uvedeném piikladu jsou dilezité dvé
okolnosti:
jde o zcela konkrétni text, ktery skutecné
vede ke kolizi u hasovaci funkce MD4;
prezentovany postup by se dal s mirnou mo-
difikaci pouZit i u elektronickych platebnich
protokolt vyuZivajicich funkci MD4.

SHA-1 je bezpecna

Prfejdéme nyni k popisu funkce, kterd ma
vSechny pozadované bezpec¢nostni vlastnosti
zabranujici jejimu zneuziti. SHA-1 byla vy-
tvorena americkou tajnou sluzbou NSA a ame-
rickym ufadem pro normalizaci NIST byla
vyhlasena 17. 4. 1995 jako standard v ofici-
alnim dokumentu Federal Information Proces-
sing Standards Publication 180-1 (FIPS PUB
180-1). Je urcena nejen pro potieby algoritmu
digitalniho podpisu (DSA), ale i pro vSechny
aplikace ve statnim sektoru, kde je pozadova-
na bezpec¢na hasovaci funkce. SHA-1 tak na-
hradila svoji pfedchiidkyni SHA, definovanou
v FIPS PUB 180 z 11. 5. 1993. Dokumenty
jsou nazvéany Secure Hash Standard (SHS),
pficemZ vlastni algoritmus se nazyvd Secure
Hash Algorithm (SHA). Rozdil mezi definici
SHA-1 a SHA je nepatrny: SHA-1 ma v pfi-
kazovém radku (b) hlavni smycky (viz déle)
jednu jednobitovou rotaci navic, ale rozdil me-
zi jejich bezpecnosti je velky. Funkce SHA-1
je povaZovana za bezpecnou, zatimco SHA ni-
koli.

Popis SHA-1

SHA-1 byla navrZena jako standardni haSova-
ci funkce se vstupem od 0 az do 2% — 1 bita
a vystupem 160 biti. Myslenkové vychazi
z ndvrhu algoritmu MD4 od R. Rivesta (1990),
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ale velmi posiluje jeho vnitini funkce, takZe
zatimco u MD4 jiZ byly nalezeny kolize,
SHA-1 je vi¢i nim povazovana za rezistentni.
Jeji algoritmus sestava z nékolika hlavnich
krokd, které si v dalsich odstavcich popiseme
podrobnéji.

Doplnéni zpravy

Predpoklddejme, Ze mdme zpravu M, kterd ma
m bitd. SHA-1 zpracovava bloky dat po 512
bitech, takZe nejprve dojde k doplnéni zpravy
M na délku, ktera je celociselnym ndsobkem
512 bitd. Doplnéni se déla v kazdém piipadé
a je definovéno tak, Ze M se nejprve doplni
jednickovym bitem a poté 0 az 511 nulovy-
mi bity tak, aby délka zpravy byla rovna
512%(n - 1) + 448, kde n je vhodné pfirozené
¢islo. Zbyvajicich 64 bitt bude doplnéno 64bi-
tovym Cislem, které vyjadiuje pocet biti pu-
vodni zprdvy (m). Poznamenejme, Ze prazd-
nd zprava ma m = 0 bitd a dopliiuje se stejnym
zpusobem jako kazda jind. Takto vzdy vznik-
ne n 512bitovych bloka dat, které oznacime
M1 az Mn (doplilovani i popis se provadi
v orientaci BIG ENDIAN).

Logické funkce a konstanty
V dalS§im popisu budeme pracovat s 32bito-
vymi slovy (dédle jen slova) A az E a TEMP,
konstantami HO az H4, KO az K79 a funkcemi
0 az £79.

Vstupem kazdé funkce ft, kde 0 <t <79,
jsou tfi slova B, C, D. Vystupem ft je slovo
definované takto:

ft(B,C,D) = (B AND C) OR
(NOTB)AND D) pro0<t< 19,
ft(B,C,D) =B XOR C XOR D pro 20 <t < 39,
ft(B,C,D) = (B AND C) OR (B AND D)
OR (CAND D) pro 40 <t < 59,
ft(B,C,D) =B XOR C XOR D pro 60 <t < 79.

Dale se vyuZzivaji konstanty KO az K79,
které jsou v hexadecimalnim zépisu rovny:

Kt =5A827999 pro0 < t< 19,

Kt = 6ED9EBAI pro 20 < t < 39,

Kt =8F1BBCDC pro 40 <t < 59,

Kt =CA62C1D6 pro 60 <t < 79.

Pred zpracovanim bloku M1 se HO az H4
nastavi na inicializa¢ni hodnoty:

HO = 67452301,

H1 = EFCDABS9,

H2 = 98BADCEFE,

H3 = 10325476,

H4 = C3D2E1FO.

Dale ozna¢me ,,W <<< s* cyklickou rotaci
slova W o s bitit doleva. Vypocet haSovaci
hodnoty se provadi postupnym zpracovanim
blokti M1 azZ Mn, jak je uvedeno dale.

Hlavni smycka

Zpracovani bloku Mi (i =1 az n) probihd v péti
krocich (a) az (e):

(a) Mi rozdé€lime na 16 slov W(0) az W(15).
(b) Provedeme expanzi na slova W(16) az
W(79):

W(t) = (W(t-3) XOR W(t-8) XOR W(t-14)
XOR W(t-16)) <<< 1.

(¢) Do A az E zkopirujeme posledni hodnoty
slov HO az H4:

A =H0,B=HI,C=H2,D=H3,E=H4.
(d) V nasledujicich 80 rundach (t = 0, ... 79)
ke sloviim A a7 E pfimichdvame slova W podle
symbolického zapisu:

TEMP = (A <<< 5) + ft(B,C,D) + E + W(t) +

+ Kt
E=D
D=C
C=B<<<30
B=A
A = TEMP

(e) Aktualizujeme hodnoty HO az H4 podle
vztaht:

HO =HO + A, Hl =H1 + B, H2=H2 + C,
H3=H3+D,H4=H4 +E.

Po zpracovéni posledniho bloku Mn je ha-
Sovaci hodnota definovana jako 160bitovy fe-
tézec tvoreny slovy HO az H4.

Zavér

Ukazali jsme, Ze haSovaci funkce maji Siroké
pouZiti ve vypocetni praxi. Musi vSak spliio-
vat narocna bezpec¢nostni kritéria, kterym vSak
dnes vyhovi jen nékolik haSovacich funkci. Pa-
tii mezi né i SHA-1, diivéryhodny a velmi roz-
Sifeny americky stdtni standard, ktery se stal
také svétovym primyslovym standardem.

Hasovaci funkce a techniky jsou velmi roz-
Sifené, takZe bude jist€ dobré mit urcité zna-
losti o jejich vlastnostech a bezpecnosti. Pris-
t& se proto budeme vénovat dal§im haSovacim
funkcim a technikdm a jejich srovnéni z hle-
diska bezpecnosti a rychlosti.

Vlastimil Klima (vklima@decros.cz)
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