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SCHEMATA DIGITALNIHO PODPISU

Tento clanek je prvni z fady nepravidelnych prispévkd, které maji za cil navazat na predchozi

dvoudilny Gvod do problematiky schémat digitalnich podpisd tim, Ze se budou snaZit teoretickym,

avsak zaroven vidy pfistupnym zplisobem rozebrat néktery z vybranych problém( v této oblasti,

ktery bude v danou dobu aktualni.

ro tento Gvodni dil byly vybrany dva (fek-
P néme zahfivaci) problémy z oblasti sché-
mat digitalnich podpis, kterymi je jednak
spravna terminologie v nazvoslovi pro pouZité
transformace, jednak poukazani na zajimavou
snahu autority NIST spocivajici v zavedeni no-
vych haSovacich funkci SHA-256, -384 a -512.

SIFROVAT, €I DESIFROVAT?

Zacnéme prvnim problémem, na ktery se za-
méfime vzhledem k silné zakofenénému myl-
nému nazoru, ktery spojuje podepisovaci
transformaci s operaci Sifrovani. Nejvice se

s touto problematikou setkdvame u systému
RSA, na ktery lze pohliZet jako na podpisové
schéma vzniklé prevodem asymetrické Sifry
na schéma digitalnitho podpisu. S ohledem
na tento fakt mdZe byt za jistych okolnosti

pfipustné (nebo dokonce vhodné) pouZivat
misto nazv( podepisovaci a ovéfovaci trans-
formace nazvy operaci ,,plvodnich“ - tj. de-
Sifrovani a Sifrovani. V takovém pfipadé je
vSak tfeba dlsledné dodrZovat vzajemné pfi-
fazeni téchto operaci (tj. nezaménovat Sifro-
vani s desifrovanim).

Tolik na dvod a nyni se vratme k ¢lanku

[SDP1], konkrétné k mistu, kde jsme se zaby-

vali prevodem asymetrickych Sifrovacich
schémat (ASS) na schémata digitalniho pod-

pisu (SDP). Zde jsme rozbor této problemati-
ky ukonili tim, Ze jsme si fekli, Ze deSifrova-

ci transformaci ASS budeme pouZivat jako
podepisovaci transformaci SDP a Sifrovaci

transformaci ASS jako ovéfovaci transforma-
ci SDP. Otazku, zdali pfi operaci podepisova-

ni provadime operaci Sifrovani nebo desifro-

n pouZity modul RSA
e verejny exponent RSA

i c=m°modn

Vstup: vefejny kli¢ (n, ), Sifrovana zpravam (0 < m < n-1)

ii.  vystupem budiZ hodnota c

obrazek 1: Sifrovaci transformace RSA dle PKCS#1.

vani, jsme tak povaZzovali za vyfizenou. Prak-
tické zkuSenosti vSak ukazuji, Ze touha tvr-
dit, Ze pfi podepisovani se Sifruje, je v lidech
natolik zakofenéna, Ze je patrné vhodné vé-
novat této otazce ponékud vice prostoru.
Z praktického hlediska mozna jde o ,,pou-
hou“ formalitu, avSak pfi matematickém mo-
delovani kryptografie (které potfebujeme na-
pfiklad pro formalni diikazy bezpecnosti) je
tfeba mit v téchto zakladnich otazkach zcela
jasno.

Nejprve pfipomenme, Ze obecny model
ASS se soustfeduje zejména na Sifrovaci
a desifrovaci transformace, které chape jako
zobrazeni mezi mnozinami otevienych a Sif-
rovych textd. Klice pouZité pro jednotliva
zobrazeni zde pfitom tyto transformace ,,pou-
ze“ parametrizuji (zcela obecny model uvazu-
je klice jako indexy do mnoZiny vSech moz-
nych Sifrovacich/desifrovacich transformaci).
To, Ze u RSA vypadaji zakladni definice obou
transformaci stejné, coZ nas nuti k jejich roz-
liSovani podle pouZitého klice, neni divodem
k tomu, abychom na tomto obecném modelu
néco ménili.

Dale si uvédomme, Ze v poZadavcich na
ASS se podle obecného modelu hovofi pouze
o slozitosti (nemoZnosti) desifrovat ndhodné
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vybrany Sifrovy text s pouhou znalosti Sifrovaci

t fi , kt byl tent: tvoren. O sloZi- e e pex o .
ran.s OmlaC,e erou’ yLtemovy vore.n sz Vstup: privatni kli¢ (p, g, dP, dQ, glnv), desifrovany text ¢ (0 < c < n-1)
tosti opacného problému, tedy o tom, jak by bylo

N B . . p prvociselny faktor pouZzitého modulu RSA
obtizné najit pro nahodné zvolenou otevienou . A .
svu if odoovidarict Zifrovd text h q prvociselny faktor pouZitého modulu RSA (n = p*q)
Zpravu JI oapovidajici sifrovy text s pounou zna-
P Jrodp ] y P dP e*dP =1 (mod (p-1))

losti deSifrovaci transformace, se v tomto modelu

dqQ e*dQ =1 (mod (g-1))

nikde nemluvi!
qinv g*glnv =1 (mod p)

Z uvedeného tak dostavame, Ze pokud chce-
me najit u ASS ekvivalent k podepisovaci trans-

formaci u SDP, potom se musime soustfedit vy- Vypocet.: »

- - . i m1=c" modp
hradné na pouZiti deSifrovaci transformace. . @
Pouze tak totiZz miZeme dokazat platnost zéklad- “ m2=c *mod q
ni vlastnosti SDP (viz [SDP1]). PovaZzujeme-li po- I'“' h = qlnv*(m; —m) mod p

. < . P iv. m = m, + h*q
depisovana data (z pohledu podepisovaci trans- 3 .
V. vystupem budiz hodnota m

formace) za Sifrovy text c a jejich podpis za

odpovidajici hodnotu otevieného textu m, potom

m{iZeme tvrdit, Ze tento podpis nebude mozné obrizek 2: Desifrovaci transformace RSA s vyuzitim Cinské véty o zbytku podle PKCS#1.
(pro danou hodnotu dat) nalézt s pouhou zna-

losti ovéfovaci transformace. Pomoci této trans- Z uvedeného rozboru vyplyva, Ze pokud uz OPRAVDU TO NEJDE

formace, kterou ztotoZnime s operaci Sifrovani,  chceme v pfipadé schémat digitalniho podpisu Systém RSA ma bohuZel tu (ne)vyhodu, Ze Sifro-
nicméné mlZeme jednoznacné prokazat, ze dany vzniklych pfevodem asymetrickych Sifrovacich vaci i deSifrovaci transformace predstavuji v za-
podpis je platny (na Grovni SDP) podle toho, zda  schémat pouZivat plvodni terminologii, potom kladni definici stejny vzorec. To by na prvni po-

plati ¢ = E.(m) (pFesnéjsi zplsob uZiti této trans- musime vnitiné pfijmout fakt, Ze pfi podpisu dat  hled mozna mohlo nékoho svadét k tomu, udélat
formace viz [SDP1]). je vlastné desifrujeme. alespon u RSA vyjimku a nazyvat podepisovaci
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transformaci Sifrovanim. To, Ze toto ani v tomto
pfipadé neni mozné, ukazeme s vyuzitim alterna-
tivniho zpdsobu definice desifrovaci transforma-
ce, kterou uvadi napfiklad norma PKCS#1. Na ob-
razku 1 a 2 jsou uvedeny Sifrovaci a deSifrovaci
transformace systému RSA, které vyhovuji zminé-
né normé.

Vidime, Ze v tomto pfipadé je jiz zpdsob vypo-
¢tu obou transformaci rlizny a vyuZiva rovnéz rliz-
ného formatu uloZeni klice. Ackoliv hlavnim cilem
této Gpravy bylo diky aplikaci Cinské véty o zbyt-
ku vyrazné urychlit deSifrovani, poslouzi nam jeji

Standard AES jako takovy naleZi k technikam
vyuZivanym zejména k zajisténi sluzby duavér-
nosti prenasenych dat, takZe na oblast sché-
mat digitalniho podpisu nema pfimy dopad.
Vzhledem k tomu, Ze dnes se jiZ béZné setka-
me s informacnimi systémy vyuZivajicimi kryp-
tografii soucasné pro nékolik Gceld (zejména
pro sluzby davérnost, autentizace subjektu
a autentizace plivodu dat), pficemzZ pro kazdy
z téchto je poZadovana zhruba stejna droven
bezpecnosti, je jisté vhodné zavést soucasné
s AES jesté dal3i kryptografické techniky umoz-

Kombinace SlozZitost lusténi SlozZitost
Rijndael-yyy a SHA-xxx hrubou silou hledani kolizi
Rijndael-128 a SHA-256 2% 217
Rijndael-192 a SHA-384 2 215
Rijndael-256 a SHA-512 2% 2%

obrazek 3: Piehled doporuéenych kombinaci funkci SHA-xxx s AES (Rijndael).

sekundarni vlastnosti vyhodné k tomu, abychom
ukazali, Ze transformaci uvedenou na obrazku 2
nelze oznacit jako Sifrovani.

Vlastni diikaz je velmi jednoduchy. Pokud by
totiZ tato transformace (oznacme ji pro konkrétni
hodnotu kli¢e jako F) byla Sifrovanim, potom by
muselo platit, Ze pro nahodné zvoleny Sifrovy text
¢ je s pouhou znalosti F vypocetné nemozné na-
|ézt odpovidajici otevieny text m (c = F(m)).
Vzhledem ke zplsobu definice F vSak toto nepla-
ti. Vytvorime-li z této transformace novou funkci
(nazvéme ji G) tak, Ze misto hodnot dQ a dP pou-
Zijeme hodnoty eQ a eP takové, Ze eQ*dQ =1
(mod (g-1)) a eP*dP =1 (mod (p-1)), potom snad-
no nalezneme hledané m jako m = G(c). Pro
véechna m O Z, totiZ plati, Ze G(F(m)) = m. Ani
vlastni vypocet hodnoty funkce G ani jeji odvoze-
ni ze znalosti funkce F pfitom zcela jisté nejsou
vypocetné nemozné. Odtud jasné vidime, Ze
funkci F ani pfi nejlepsi vili nemiZeme nazvat Sif-
rovanim.

FuNkce SHA-xxx

Patrné mame jesté vSichni v Zivé paméti datum
2. fijna roku 2000, které vstoupi do déjin kryptog-
rafie jako den, kdy byl zvolen novy nastupce jiz
dosti ztrouchnivélého systému DES. Mame zde
na mysli blokovou symetrickou Sifru Rijndael,
ktera byla autoritou NIST (National Institute of
Standards and Technology) zvolena novym $ifro-
vacim standardem zvanym AES — Advanced Enc-
ryption Standard. Vice informaci je moZné nalézt
pfimo na webové strance [AES]. Jako Cesky zdroj
pak mohu doporucit ¢lanky na strance [CRYPTO].

fujici této Grovné dosahnout. S ohledem na
tuto filozofii se autorita NIST rozhodla osvézit
také dosud vydané standardy haSovacich funk-
ci. Tento krok jiz za¢ina byt pro oblast schémat
digitalnich podpisl zajimavy.

Zatim jedinou haSovaci funkci, ktera je posvé-
cena autoritou NIST, je funkce SHA-1 definovana
dokumentem FIPS PUB 180-1 (jeji predchddkyni
SHA-0 neuvadime). Jak vime, jedna se o haSova-
ci funkci s délkou vystupniho bloku 160 bit(,

0 niZ se vseobecné predpoklada, Ze je jedno-
smérna (OWHF) a bezkolizni (CRHF — oba termi-
ny viz [SDP2]). Z kryptografického hlediska se
jedna o celkem oblibenou a tudiz Siroce pouzi-
vanou haSovaci funkci. Nabizi se proto otazka,
proc zavadét funkce nové. Odpovéd se ukryva
ve slozitosti Gtoku hrubou silou na schémata di-
gitalniho podpisu, ktera by méla byt zhruba stej-
na, jako je slozitost Gtoku hrubou silou na algo-
ritmus AES.

Pro lepSi srozumitelnost si naznacené srovnani
rozebereme podrobnéji. Pfedpokladejme, Ze na-
vrhujeme informacni systém, ktery bude poskyto-
vat sluzby divernost a autentizace piivodu dat
(chcete-li zaruceny elektronicky podpis). Pro za-
jisténi davérnosti bude pfitom pouZzit algoritmus
AES v blokovém rezimu CBC. Zde budou podporo-
vany vsechny definované délky klice tohoto algo-
ritmu: 128b, 192b a 256b.

Zakladni odhad bezpecnosti takové sluzby
miZeme s ohledem na pouZziti Gtoku hrubou si-
lou urcit jako pocet operaci Sifrovani (nebo desif-
rovani) nutnych k nalezenf pfislusného Sifrovaci-
ho klice e tak, Ze pro znamou hodnotu otevte-

ného (OT) a Sifrového textu (5T) budeme postup-
né zkouset vSechny mozné klice, dokud nebude
platit 5T = E.(OT) (pro pfehlednost pouZivame
tuto jednoduchou symboliku). Je redlné predpo-
kladat, Ze vzhledem k jisté redundanci zprav

v kazdém informacnim systému bude Gtocnik
schopen potfebné pary (OT, 5T) k provedeni
tohoto Gtoku nalézt.

SloZitost zminéného Gtoku, ktery vede pfi na-
hodné volbé klice s cca 50% pravdépodobnosti
k jeho nalezeni, miZzeme odhadnout na 2* zmi-
nénych operaci, kde k je délka klice. Vidime, Ze
tim technologicky neprekonatelnou slozitost.

Podivejme se, jak jsme na tom u druhé ze slu-
Zeb — u zaruceného elektronického podpisu.
Predpokladejme, Ze pro vytvoreni této sluzby je
pouZito schéma digitalniho podpisu s dodatkem.
Délka klice pouZitého asymetrického algoritmu je
pfitom volena tak, aby sloZitost zakladniho zna-
mého Gtoku (v pfipadé RSA se jedna o faktoriza-
ci, u DSA jde o dlohu diskrétniho logaritmu) od-
povidala slozitosti zakladniho Gtoku na AES,
ktera byla odvozena vyse. Z predchozich pojed-
nani ovsem vime, Ze bezpecnost vysledného
schématu digitalniho podpisu nezaleZzi jen na
kvalité pouZitého asymetrického systému. Ukaza-
li jsme si, Ze zde velmi zaleZi téZ na kvalitach
pouZité hasSovaci funkce.

Obdobné jako v pfipadé symetrickych bloko-
vych Sifer mGzeme i pro kaZzdou bezkolizni (CRHF)
haSovaci funkci nalézt zakladni druh Gtoku vedou-
ciho k nalezenf kolize, ktery je vZdy (jako hledani
klice hrubou silou) teoreticky mozny. V ¢lanku
[SDP2] jsme si ukazali, Ze nalezeni kolize u pouzi-
té hasovaci funkce vede (alespon teoreticky)

k prolomeni daného schématu digitalniho podpi-
su. Proto je rezistence vici zakladnimu Gtoku hle-
danf kolize pro danou hasovaci funkci vhodnym
parametrem, podle kterého miZeme srovnat za-
kladnf Groven bezpecnosti poskytované touto
funkcf a algoritmem AES.

Zminény zakladni zpdsob pro hledani kolizi
u haSovacich funkci vychazi ze zajimavé prav-
dépodobnostni dvahy, ktera se oznacuje jako
narozeninovy paradox. Proto se (itoky tohoto
typu v originale ¢asto oznacuji jako birthday-
-attack. Podrobné&jsi rozbor a odvozeni naroze-
ninového paradoxu nalezne ¢tenar v [MOV96].
My se zde omezime pouze na pfipomenuti sté-
Zejniho tvrzeni: Méjme nahodnou diskrétni ve-
li¢inu X, ktera nabyva kone¢né mnoha (m)
hodnot s rovhomérnym rozdélenim. Potom se
v posloupnosti hodnot této proménné (xi, x,,
X3, +.., Xi) 0 délce k = (m*2In(2)) ', zhruba

s padesatiprocentni pravdépodobnosti vyskyt-
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nou dvé hodnoty stejné. (Narozeninovy paradox ziskame, pokud si uvédomime, Ze ve sku-
piné o pouhych 23 lidech budou se zhruba 50% pravdépodobnosti dva lidé se stejnym da-
tem — mésic a den — narozeni.)

Pfipomenme si jeSté, Ze pro nahodné veliCiny, jejichZ pocet moznych hodnot odpovida mocni-
né& dvou (m = 27, existuje pro délku popsané posloupnosti odhad ve tvaru k = 2"**’, Pomoci
tohoto odhadu midZzeme nyni jednoduse urcit slozZitost zakladniho Gtoku na libovolnou hasovaci
funkci o délce vystupniho bloku n bitd, ktery spoCiva v postupném zjistovani vysledkd pro na-
hodné volené vstupni zpravy, a to tak dlouho, dokud v této posloupnosti nenajdeme dvé hodno-
ty stejné. Pro tyto hodnoty (x; a x) potom plati, Ze h(zprava;) = h(zprava;) a dvojice (zpravai, zpra-
va;) je hledany kolidujici par vstupnich zprav.

SloZitost takto pojatého dtoku vyjadfend pro funkci SHA-1 vychazi na zhruba 2*° zpracova-
nych zprav. Vidime, Ze to je (zanedbejme nyni pamétové naroky) vyrazné méné neZ pocet operaci
nutnych pro Gtok na AES hrubou silou. Z tohoto pohledu tak mizeme vyvodit, Ze sluzba zaruce-
ného elektronického podpisu v naSem hypotetickém informaénim systému poskytuje vyrazné

Abychom tento schodek vyrovnali, je tfeba zavést nové haSovaci funkce s vétSimi délkami vy-
stupnich blokd, které by (podle narozeninového paradoxu) mély odpovidat dvojnasobkiim stan-
dardnich délek klicd pro AES. Pravé timto smérem se autorita NIST vydala, kdyZ celkem nedévno
uverejnila navrhy hasovacich funkci nazvanych jako SHA-256, SHA-384 a SHA-512 (jejich definice
viz [SHA-xxx]). Cislo za poml¢kou pFitom zcela ziejmé udava pravé délku vystupniho bloku. Ped-
poklada se, Ze tyto funkce budou vydany jako oficialni standard zhruba v dob€, kdy bude vydan
standard AES (asi druhé ctvrtleti roku 2001).

Rozbor vlastnich funkci SHA-xxx jiz pfesahuje ramec tohoto ¢lanku, takZe se jim zde zabyvat
nebudeme. Pro nas bylo daleZité zejména poukézat na nutnost udrZeni odpovidajici drovné bez-
pecnosti pres viechny pouZité mechanismy a uvést konkrétni zplsob, ktery tohoto stavu umoz-
fiuje dosédhnout. Tabulka na obrazku 3 shrnuje doporucovany zplsob kombinace funkci SHA-xxx
pro schéma digitalniho podpisu s algoritmem AES o prislusné délce klice.

Zavérem této Casti jeSté tfi poznamky: Za prvé je tfeba poznamenat, Ze pojem ,,odpovida-
jici Groven bezpecnosti“ je sice zajimavym zaklinadlem, aviak teoreticky aparat umoznujici
pfesny popis tohoto fenoménu zatim chybi (a asi jeSté dlouho chybét bude). Doporucent
plynouci z popsanych Gvah je tak tfeba chapat jako nejlepsi mozné odhady, jejichZ dodrze-
nim rozhodné nelze nic pokazit. Druha poznamka se pak tyka toho, Ze NIST neni rozhodné
jedinou instituct, kterd nabizi ,del3i“ haSovaci funkce. Z ostatnich zmifime napfiklad RI-
PEMD-320. Na SHA-xxx je vSak zajimavé to, Ze pochazeji od stejné autority jako AES, coZ ma
jisté urCitou vahu.

Konecné tfeti poznamka fika, Ze nevyrovnana zakladni bezpecnost u jednotlivych sluzeb
IS jestd nefika, Ze je néktera z téchto sluZeb pfimo napadnutelna. Rika pouze tolik, 7e mezi
bezpecnosti jednotlivych sluzeb existuji ur€ité disproporce, které mohou byt z uritého po-
hledu na Skodu.

ZAVER

V tomto pfispévku jsme si ukazali, Ze podepisovaci transformace u podpisovych schémat vznik-
lych prevodem schémat Sifrovacich musi odpovidat zasadné operaci deSifrovani. Proto je tfeba
uvadét, Ze pfi podpisu se data desifruji, nikoliv zasifruji.

Déle jsme upozornili na navrhované standardy novych hasovacich funkci. Zde jsme uvedli, Ze
primarnim Gcelem téchto funkci, jejichZ finalni uvolnéni je planovano spolu s uvolnénim algorit-
mu AES, neni poskytnout prostfedek pro odvozovani klice pro algoritmus AES (i kdyZz se samo-
zfejmé vyborné hodi i k tomuto Gcelu), ale umozZnit vyrovnani zakladni drovné bezpecnosti
u jednotlivych sluzeb informacniho systému. 111 Tomds Rosa | tomas.rosa@decros.cz
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