1 Rabin-Millerov test prvociselnosti

1. Teoretické poznatky

Rabin-Millerov test je v praxi najviac pouzivany test prvociselnosti. Test je zalozeny na
nasledujucom fakte.

Veta:

Nech je n ndhodné prvocislo a nech n — 1=2°r kde r je nahodné. Nech a je nahodné ¢islo pre
ktoré plati: gcd(a,n)=1. Potom tiez

a" =1(modn)

alebo
a®?" =-1(mod n)

pre kazdé j, pricom 0 <j <s— [.
Na tomto fakte je zaloZena nasledujuca definicia:

Definicia:
Nech 7 je nadhodné zdruzené &islo a nech n — 1=2°r kde r je nahodné. Nech «a je &islo
z intervalu [1,n — 1].
1.) Ak
a”# 1 (mod n)
alebo
a®?’" #-1(mod n)
pre kazdé j, pricom 0 <j <s — [/, potom a je ,,silnym dokazom* kompozitnosti n.
2.) V opacnom pripade, t.j. ak
a" =1(modn)
a ak
a?’ = —I(modn)

prej, 0 <j <s— I, potom n je ,,silné pseudoprvocislo na baze a*.

Priklad:

Uvazujme zlozené ¢islo n=91 (=7%13). Pretoze 91-1=90=2%45, s=1 a r=45. Potom

9'=9¥=]1(mod 91), 91 je ,,silné pseudoprvoéislo na baze 9. Zoznam vietkych a, ktoré pre

zloZené Cislo davaju vysledok testu, Ze je to prvocislo:
{1,9,10,12,16,17,22,29,38,53,62,69,74,75,79,81,82,90}.

Veta:

Ak n je ndhodné zloZené ¢islo, potom asi 1/4 vSetkych €isiel a, 1 <a<n -1, st bazami
poskytujucimi nepravdivy dokaz kompozitnosti n. Ak n#9, pocet baz poskytujucich
nepravdivy dokaz kompozitnosti n je ®(n)/4, kde ® je Eulerova phi funkcia.
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2. Algoritmus Rabin-Millerovho testu

VSTUP: nahodné ¢islo n > 3 a parameter t > 1.
VYSTUP: odpoved’ ,,prvocislo® alebo ,,zlozené* na otazku: ,,Je n prvocislo?*
1. Napis: n-1=2°r také, Ze r je nahodné.
2. Preiod 1 do tvykonaj:
2.1 Zvol ndhodné ¢isloa,2 < a < n-2.
2.2 Poéitaj y = a" mod n pomocou algoritmu 2.143.
2.3 Ak y#1 a y#n — 1 potom nastav j«—1.
Pokial' j<s—1ay#n— 1 vykonaj nasledovné: pocitaj y«y”* mod n.
Ak y =1, potom vrat’ (zloZené).
Jje—jtl.
Ak y #n— 1, potom vrat’ (zlozené).
3. Vrat (,,prvocislo®).

Predosly algoritmus testuje ¢i kazda baza a spliuje podmienky definicie.

Zfr=

V kroku 2.3, ak y=1, potom a I(modn) . Pretoze toto je ten isty pripad ako

a2 *1(modn)

to vyplyva z vety, ze n je zlozené (v skutoCnosti gcd(azH’ —1,n) je netrivialny faktor n ).
V 2.3 kroku, ak y # n — 1, tak a je silny dokaz pre kompozitnost’ n.

Veta:

Pre T'ubovol'né ndhodné zlozené Cislo n je pravdepodobnost’, ze Rabin-Millerov test n oznaci
ako prvocislo je mensia ako (1/4)".

Poznamka:

Pre vacsinu zlozenych Cisiel n, pocet baz poskytujicich nepravdivy dokaz kompozitnosti n je
ovel’a mensi ako horna hranica z ®(n)/4. Preto pravdepodobnost’, Ze Rabin-Millerov test
oznadi n nespravne je ovel'a mensia ako (1/4) pre viacsinu kladnych &isiel n.

Priklad:

Jedinymi bazami poskytujucimi nepravdivy dokaz kompozitnosti pre zloZené ¢islo n=105
(=3x5%x7) st 1 a 104. VSeobecne ak k > 2 a n je produkt prvych k roznych prvocisiel, potom
s len 2 ,,bazy poskytujice nepravdivy dokaz kompozitnosti“,ato 1 an— 1.

Poznamka:

Ak a; a a; su bazy poskytujuce nepravdivy dokaz kompozitnosti n, potom ich sucin a;a; je
vel'mi pravdepodobne ale nie s istotou tieZ bazou poskytujucou nepravdivy dokaz
kompozitnosti 7.

Definicia:
Nech pi, p2, ... , pt st prvocisla. Potom v, je definované ako najmenSie kladné zloZené ¢islo,
ktor¢ je silné pseudoprvodislo pre vsetky bazy py, p2, ... , Pt

Pocet y; moZe byt’ vysvetleny nasledovne: aby bola urcend prvociselnost’ 'ubovol'ného &isla n
<y, je dostatocné aplikovat’ Rabin-Millerov algoritmus na n s bazami a existujicimi pre
prvych t prvocisel. S pouZitim tychto baz, vysledok Rabin-Millerovho testu bude vzdy
pravdivy. Nasledujtca tabul’ka udava hodnoty y, pre 1 <t <8.
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Tabulka:

O
2047

1373653
25326001
3215031751
2152302898747
3474749660383
341550071728321
341550071728321

R [QA[AN[ N[N |—

Vzorovy priklad pre prvocislo:

Zvolime si jedno prvocislo, nechn=7.

Musi platit’ podmienka: n — 1 = 2%.r, priom sa treba snazit’ 2° maximalizovat’; dosiahnut’ aby
bolo o mozno najvicsie. Po dosadeni konkrétnych hodnot: 7 — 1 =2"3

Prei=1 zvolime a z intervalu 2 < a <n — 2; konkrétne a = 3.

Vypogitame y = 2" mod n; y = 3" mod 7= 6 mod 7 = 6

Porovnavame: y# 1 ay#n— 1, avSak y = 6 takze nastavime j = 1.

Pre i =2 zvolime a z intervalu 2 < a <n — 2; konkrétne a = 4.

Vypocitame y=a" mod n; y=4" mod 7 = 1

Porovnavame: y# 1 ay #n—1, avSak y =1 takZe nastavime j = 1.

Pre tito hodnotu a - ¢ka je vylucend moznost, Ze n je zlozené ¢islo. Zvysime hodnotu i.
Pre i = 3 si zvolime a = 5 ale tato vol'ba uz nevyhovuje podmienke 2 <a <n — 2 takze
kon¢ime cyklus. Vysledok je, Ze n je prvocislo.

Vzorovy priklad pre zloZené cislo:

Zvolime si jedno zlozené ¢islo, nech n=9.

Musi platit’ podmienka: n — 1 = 2°.r, priom treba sa snazit' 2° maximalizovat’; dosiahnut’ aby
bolo ¢o mozno najvicsie. Po dosadeni konkrétnych hodnét: 9 — 1 =2°.1

Pre i =1 zvolime a z intervalu 2 < a <n — 2; konkrétne a = 3.

Vypocitame y = a" mod n; y=3' mod 9 =3

Porovnavame: y#1ay#n—1,kedZe y = 3, nastavime ] = 1.

Overujeme podmienky: j<s—1,j<2;y#n— 1,y # 8. KedZe platia, vypocitame

y =y mod n.

Konkrétne y = 3 mod 9 = 0. Testujeme, ¢i y = 1. Ked'ze y # 1, nepotvrdilo sa, Ze je to
zloZené &islo.

ZvySimejoltj.j«—j+1;1=2.

Overujeme podmienky: j<s—1,j<2; y#n— 1,y # 8. KedZe platia, vypocitame

y =y” mod n.

Konkrétne y = 0> mod 9 = 0. Testujeme, & y = 1. Ked'ze y # 1, nepotvrdilo sa, Ze je to
zlozené Cislo.

ZvySimejoltj.j«—j+1;1=3.

Teraz uz nie je splnena podmienka: j < s — 1, skon¢ime aktuédlny cyklus.

Otestujeme, €1y #n— 1, y # 8 => Cislo je zlozené. Existuju také ¢isla a, ktoré vyhovuju
podmienke pre urcenie prvociselnosti ale st to zlozené ¢isla. Preto musime vykonat’ ten
cyklus niekol’kokrét.
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3. Zdrojovy text algoritmu

J/— —

#include <vcl\vcl.h>

#pragma hdrstop

#include <math.h>

#include "Unit2.h"

[fmmmmmm e —mmmmmmm—meeeeee

#pragma resource "*.dfm"
TForml *Forml;

int modulo(int a, int X,int n);

[[~=mmmmmmmam e

__fastcall TForm1::TForm1(TComponent* Owner)
: TForm(Owner)

{

}

[]=mmmmmmmm e e

void __fastcall TForm1::Button1Click(TObject *Sender)

{
int a=1 ,n,S:O,r,jzl 91:
double p=1.0,cit,men,k,y;

n=Form1->Editl->Text.Tolnt();
r=1;

while(s!=p)

{
k=(double(n)-1)/double(r);
cit=log10(k);
men=log10(2.0);
p=cit/men,;

s=floor(p);

r=r+2;

H
r=r-2;

for(i=1;i<=n-3;i++)

{

at+:

5

y=modulo(a,r,n);

if(y!=1 && y!=n-1)

{
=1
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while(j<=s-1 && y!=n-1)

{
y=modulo(y,2,n);

ifly=1)
{

Form1->Label3->Caption="Je to zloZené ¢islo";

return;

}

else

{
it
}
}

if(y!=n-1)
{

Form1->Label3->Caption="Je to zloZené ¢islo";

return;

b
;

Form1->ProgressBarl->Position=100*a/n;

}

Form1->ProgressBar1->Position=0;

Form1->Label3->Caption="Je to prvocislo";

// 'a mod(n)

int modulo(int a,int x,int n)
{
unsigned _ int64 m=1;
int 1,,x2,v,p;
int b[20],¢[20],d[20],[20],1]20],g[20];

for (i=0;i<20;1++)
{
}b[i]ZC[i]:d[i]ze[i]zfﬁ]:g[i]zo;

x2=x; p=a; 1=0;

do
{

v=p%n;
if(x2&1 ==1)
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{
//m=m*v;
b[i]=v;
1++;

}

X2=x2>>1;

p=pow(v.2);
b
while(x2!=0);

//m=m%n;
i=j=0;

do

{

if(b[i+1]!=0)
c[j1=(b[i]*b[i+1])%on;
else

c[j1=b[il;

i=i+2;

it

b
while(b[1]!=0);

1=j=0;

do
{
if(c[i+1]!=0)
d[jI=(c[i]*c[i+1])%n;
else

d[jl=clil;

i=i+2;

jth

b
while(c[1]!=0);

1=j=0;

do
{
if(d[i+1]!=0)
e[j]=(d[i]*d[i+1])%n
else

e[jl=d[il;

2
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1=1+2;

Jtts

§
while(d[i]!=0);

i=j=0;

do

{

if(e[i+1]!=0)
fj1=(e[i]*e[i+1])%on;
else

flj]=elil;

1=1+2;

Jtts

h
while(e[1]!=0);

1=j=0;

do

{

if(fJi+1]!=0)
gljI=(Ti]*Ti+1])%n;
else
g[I=Til;

1=1+2;

it

f

while(f]1]!=0);

m=g[0]%n;

return(m);

}



