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Plan prednasok z predmetu BEZPECNOST
V POCITACOVYCH SYSTEMOCH
(letny semester 2025)

Pocitacova bezpecnost’, ivod do problematiky, zdkladné pojmy, principy a stvislosti
Symetrické Sifry

Kryptografia s verejnym kl'i¢om I

Kryptografia s verejnym kIi¢om II

HaSovacie funkcie

Generatory nahodnych ¢isel

Digitalne podpisy, certifikaty

Autentizacia pouZivatelov a autorizacia dat

Ochrana emailovej komunikacie, Skodlivy softvér

Trendy vyvoja v oblasti pocitacovej bezpecnosti



10.

Plan cviceni z predmetu BEZPECNOST
V POCITACOVYCH SYSTEMOCH
(letny semester 2025)

Plan cviceni, pouZité vyvojové nastroje, vybrané klasické Sifry

népli cviceni, podmienky udelenia zapo¢tu (vypracovanie domécich uloh a zadani, absolvovanie
pisomky). Doméce ulohy (DU) a zadania odovzdavané v TERMINE cez systém Moodle TUKE.
Odovzdanie rieSenia DU a zadani v poZadovanych terminoch je podmienkou udelenia zapoctu.
Nastroje vyuzivané na cvieniach: Magma, gec, CrypTool (testovanie inStalacif):

Cézarova $ifra (CrypTool), Symetricka Sifra (XTEA), Modularne umocnenie (Magma)

Modulirna aritmetika, kone¢né polia v kryptografii
zakladné operacie v GF(p) a GF(2"m), ,,ru¢ny vypocet®, jazyk C
modularne umocnenie, princip, ,,ruény vypocet®, Magma

S-box v Sifre AES, princip vyuzitia tabuliek (jazyk C)

Symetricka Sifra AES, reZimy blokovych Sifier
Struktara vypoctu v AES (jazyk C)
moédy ECB, CBC, OFB, ..., CTR

Kryptografia s verejnym kPi¢om, tedria ¢isel v kryptografii, algoritmus RSA
Euklidov algoritmus a rozsireny Euklidov algoritmus

RSA, princip a overenie (Magma)

RSA, praca s velkymi ¢islami (jazyk C)

Hasovacie funkcie z rodiny SHA
implementacia SHA2 v jazyku C
vyuzitie ,,hash chain“ na bezpe¢nu autentizaciu

Generovanie nahodnych ¢isel a ich vyuZitie v kryptografii, Digitalne podpisovanie dat,
certifikaty

generovanie nahodnych ¢isel pod OS Windows a OS Linux (jazyk C)

testovanie kvality (Statistické testy FIPS)

generovanie certifikatov pomocou OpenSSL, overenie principu (CrypTool)

Zabezpecena komunikacia klient-server, bezpeéna vymena klacov, protokol TLS a vyuZite
certifikatov

zabezpecena komunikacia klient-server, prenos dat (jazyk C)

autentizacia servera a autentizacia klienta s vyuzitim OpenSSL

Protokol TLS a vyuZite certifikatov

prikazy OpenSSL na vizualizaciu obsahu certifikatov

zretazené certifikaty a ich overenie

zadanie semestralnych zadani + informacie o nastaveni sietového rozhrania vo Virtual Boxe

Semestralna pisomka (bude realizovana pocas prednasky)

Sifrovanie elektronickej posty, program PGP, Sifrovanie vzdialeného wloZiska
sukromny a verejny kI'i¢ uzivatel'a, generovanie kI'icov

ulozenie kl'icov vo verejnych databazach

prenos dat s vyuzitim hybridného Sifrovania, digitalne podpisanie dat a verifikacia podpisu
program rclone, bezpecné ulozenie dat na vzdialenom ulozisku

priklad vyuzitia prudovej Sifry chacha20 (Sifrovanie) a poly1305 (autentiza¢ny kod spravy)
Udelenie zapoctov



Poznamky:
Seminare: streda 16:15-17:45 diStan¢ne
Prednasky: utorok 10:50-12:20 P25 prezencne

Podmienky zapoctu:
- priebeZzne vypracované domace tlohy (aj neklasifikované) a ich odovzdanie do systému Moodle

v definovanych terminoch (nedodrzanie priebeZnych terminov je ddvodom na neudelenie zapoctu),
- uspes$né abdolvovanie semestralnej pisomky.

Hodnotenie predmetu:
Zapocet (max. 40 bodov, 30 (semestralna pisomka 9. tyzden) + 10 zaverecné zadanie).
Skuska (max. 60 bodov).

hodnotenie: A vyborne 91-100 bodov
B vel'mi dobre 81-90 bodov
C dobre 71-80 bodov
D uspokojivo 61-70 bodov
E dostatocne 51-60 bodov
FX nevyhovel <51 bodov

Doporucena literatira:

Levicky, D.: APLIKOVANA KRYPTOGRAFIA, od utajenia sprav ku kybernetickej bezpecnosti. Elfa,
Kosice 2018.

Drutarovsky, M.: Kryptografia pre vstavané procesorové systémy. Technickd univerzita v KoSiciach, 2017.
(http://aplikovanakryptografia.fei.tuke.sk/), dostupna online cez portal TUKE kniZnice
http://ebooks.lib.tuke.sk/login

DalSie uZitoéné zdroje:

Paar, Ch., Pelzl, J.: Understanding Cryptography. Springer 2010, (http://www.crypto-textbook.com/)
Stallings, W.: Cryptography and Network Security: Principles and Practice. Pearson 2014 (6¢), 2017 (7e).
Stallings, W., Brown, L.: Computer Security: Principles and Practice




