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ICMP

Z Wikipedie, oteviené encyklopedie

ICMP (anglicky Internet Control Message Protocol) je jeden z nejdulezitéjsich protokolt ze sady protokold
internetu. Pouzivaji ho operaéni systémy pocitaci v siti pro odesilani chybovych zprav, naptiklad pro
oznameni, ze pozadovand sluzba neni dostupna nebo ze potiebny pocita¢ nebo router neni dosazitelny.

ICMP se svym tGcelem lisi od TCP a UDP protokoli tim, Ze se obvykle nepouziva sitovymi aplikacemi piimo.
Vyjimkou je napf. nastroj ping, ktery posila ICMP zpravy ,,Echo Request” (a ocekava piijem zpravy ,,Echo
Reply*), aby ur¢il, zda je cilovy pocita¢ dosazitelny a jak dlouho paketum trva, nez se dostanou k cili a zpét.
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Technicky prehled

ICMP protokol definovany v RFC 792 je soucast sady protokoll internetu. ICMP zpravy se typicky generuji
pti chybach v IP datagramech (specifikovano v RFC 1122) nebo pro diagnostické a routovaci ucely.

Verze ICMP pro IPv4 je zndma jako ICMPV4. IPv6 pouziva obdobny protokol ICMPVG6.

ICMP zpravy se konstruuji nad IP vrstvou; obvykle z IP datagramu, ktery ICMP reakci vyvolal. IP vrstva
patticnou ICMP zpravu zapouzdii novou IP hlavickou (aby se ICMP zprava dostala zpét k ptivodnimu
odesilateli) a obvyklym zptisobem vznikly datagram odesle.

Napiiklad kazdy stroj (jako tieba mezilehlé routery), ktery pieposild IP datagram, musi v IP hlavicce
dekrementovat policko TTL (,,time to live®, ,,zbyvajici doba Zivota®) o jedniC¢ku. Jestlize TTL klesne na 0 (a
datagram neni urcen stroji provad¢jicimu dekrementaci), router piijaty paket zahodi a ptivodnimu odesilateli
datagramu posle ICMP zpravu ,,Time to live exceeded in transit” (,,béhem ptenosu vyprsela doba zivota“).

Kazda ICMP zprava je zapouzdiena pfimo v jediném IP datagramu, a tak (jako u UDP) ICMP nezarucuje
doruceni.

Ackoli ICMP zpravy jsou obsazené ve standardnich IP datagramech, ICMP zpravy se zpracovavaji odlisné
od normalniho zpracovani protokolti nad IP. V mnoha pfipadech je nutné prozkoumat obsah ICMP zpravy a
dorudit patfiénou chybovou zpravu aplikaci, kterd vyslala ptivodni IP paket, ktery zptisobil odeslani ICMP
zpravy k ptavodci.

Mnoho bé&Zné pouzivanych sitovych diagnostickych utilit je zaloZeno na ICMP zpravéach. Ptikaz traceroute je
implementovan odesilanim UDP datagramu se specialné nastavenou zivotnosti v TTL policku IP hlavicky a
o¢ekavanim ICMP odezvy ,,Time to live exceeded in transit* nebo ,,Destination unreachable* (,,Cil
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nedosazitelny*‘). Pfibuzna utilita ping je implementovana pouzitim ICMP zprav ,,Echo Request* a ,,Echo
Reply*.

NejpouzivanéjSi ICMP datagramy

» Echo Request ... pozadavek na odpovéd’, kazdy prvek v siti pracujici na IP vrstvé by na tuto vyzvu
mél reagovat. Casto to z riiznych diéivodi neni dodrzovano.
= Echo Reply ... odpovéd’ na pozadavek
» Destination Unreachable ... informace o nedostupnosti cile, obsahuje dalsi uptesiujici informaci
= Net Unreachable ... nedostupna cilova sit,, reakce smérovace na pozadavek komunikovat se siti,
do které nezna cestu
= Host Unreachable ... nedostupny cilovy stroj
= Protocol Unreachable ... informace o nemoznosti pouzit vybrany protokol
= Port Unreachable ... informace o nemoznosti pfipojit se na vybrany port
» Redirect ... pfesmérovani, pouziva se predevsim pokud ze sit¢ vede k cili lepsi cesta nez pies defaultni
branu. Stanice vétSinou nepouzivaji smérovaci protokoly a proto jsou informovany touto cestou.
Funguje tak, Ze stanice posle datagram své, vétsinou defaultni, brang, ta jej pfeposle spravnym smérem
a zaroven informuje stanici o lepsi cest¢.
» Redirect Datagram for the Network ... informuje o pfesmérovani datagramu do celé sité
» Redirect Datagram for the Host ... informuje o pfesmérovani datagrami pro jediny stroj
= Time Exceeded ... vyprsel ¢asovy limit
= Time to Live exceeded in Transit ... béhem ptrenosu doslo ke snizeni TTL (Time To Live) na 0,
aniz byl datagram dorucen
= Fragment Reassembly Time Exceeded ... nepodafilo se sestavit jednotlivé fragmenty v asovém

limitu (napf. pokud dojde ke ztraté ¢asti datagrami)

Ostatni datagramy jsou pouZzivany spiSe vzacné, nékdy je pouzivani ICMP znemoznéno Spatnym nastavenim
firewallu.

Souvisejici clanky

= [CMPv6
= [RDP (ICMP Router Discovery Protocol)

Externi odkazy

m RFC 792 (http://www.ietf.org/rfc/rfc792.txt)

» [CMP parametry (http://www.iana.org/assignments/icmp-parameters)
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= Stranka byla naposledy editovana 11. 9. 2014 v 20:42.
m Text je dostupny pod licenci Creative Commons Uved’te autora — Zachovejte licenci 3.0 Unported,
piipadné za dalSich podminek. Podrobnosti naleznete na strance Podminky uZziti.
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