SNMP

Simple Network Management Protocol - jednoduchy protokol pre spravu sietovych
zariadeni SNMP je protokol umoznujuci vzdialenu spravu sietovych prvkov ako hub,
router, .... Zakladnymi objektmi tohoto protokolu su SNMP agent - spravovany objekt,
riadeny element a SNMP platforma - spravovacia stanica, riadiaci element. Samotny
protokol - realizovany na aplikaCnej vrstve - prenasa data pomocou UDP datagramov.
SNMP bol navrhovany s myslienkou, aby skoro vdbec nenarusil, resp. neobmedzil
regularnu premavku na sieti. Aj z tohoto dévodu je jednoduchy. Bezna komunikacia bezi
cez port 161, trap je posielany na port 162.

O protokole

SNMP (Simple Network Management Protocol) je protokol aplikaénej vrstvy umoznujuci
vymenu informacii potrebnych pre manazment siete medzi sietovymi zariadeniami.
SNMP  protokol je sucast rady protokolov TCP/IP (Transmission Control
Protocol/Internet Protocol) a umozZrnuje administratorom spravovat vykonnost siete a
hlavne n3ajst a riesit problémy, ktoré v sieti vznikli.

Existuju 3 verzie protokolu SNMP, verzia 1 (SNMPv1), verzia 2 (SNMPv2) a verzia 3
(SNMPv3). Verzie maju vela spolocné, ale novSia verzia obsahuje vylepSenia oproti
predchadzajucej verzii ako dalSie operacie tohoto protokolu.

Zakladné prvky SNMP

Siete manazované pomocou SNMP pozostavaju z troch zakladnych komponentov:
manazované zariadenia, agenti a systtmy na manazovanie siete (NMS). Manazované
zariadenie je sietovy uzol, ktory obsahuje SNMP agenta a je zapojeny do manazZovanej
siete. Manazované =zariadenia zbieraju a ukladaju informacie a spristupnuju ich
pomocou SNMP systémom NMS. Manazované zariadenia, niekedy volané aj sietové
prvky, mézu byt routre, pristupové servery, switche, bridge, huby, pocitate v sieti,
tlaCiarne a iné...

Agent je softwarovy modul spravujuci siet umiestneny v manazovanych zariadeniach.
Tento modul preklada informacie o systéme do formatu kompatibilného s SNMP.
NMS vykonava aplikacie, ktoré monitoruju a kontroluj manazované zariadenia.
Jedno alebo viac systémov NMS je potrebnych v kazdej manaZovanej sieti.

Zakladné prikazy SNMP

VSetky manazované zariadenia su monitorované a kontrolované cez 4 hlavné typy
prikazov protokolu SNMP: read, write, trap a traversal operations. Prikaz read je
pouzivany na vycitavanie hodnét pouzivanych NMS na monitorovanie manazovanych
zariadeni. NMS preveri hodnoty spravované na manazovanych zariadeniach. Prikaz



write je pouzivany na kontrolovanie manazovanych zariadeni. Tymto prikazom meni
NMS premenné v manazovanych zariadeniach. Prikaz trap sa pouziva na vycCitavanie
asynchrénnych sprav udalosti posielanych NMS, o znamena, Ze po nastani nejakej
udalosti sa posle trap prikaz NMS. Traversal operations su pouzivané NMS systémami
k urCeniu, ktoré veliiny dané zariadenie podporuje a k sekvenénému ziskavaniu
premennych tabuliek ako napriklad smerovacie tabulky.

SNMP Manazovana informacna zakladna

Manazovana informacdna zakladna (MIB) je kolekcia informacii usporiadanych
hierarchicky. Do MIB je pristupované pomocou protokolov spravujucich siet, napr.
SNMP. Tie sa skladaju z manazovanych objektov a su rozpoznavane pomocou
objektovych identifikatorov.

Manazovany objekt (niekedy nazyvany aj MIB objekt, objekt alebo MIB) je jedna zo
Specifickych charakteristik manazovanych zariadeni. ManazZované objekty sa skladaju z
jedného alebo viac inStancii objektu, ktoré su hlavne premenné.

Existuju 2 typy manazovanych objektov: skalarne a tabulkové. Skalarne objekty definuju
jednu indtanciu objektu. Tabulkové objekty definuju niekolko suvisiacich instancii
objektov, ktoré su zoskupené v MIB tabufke.

Identifikator objektu (Objekt ID) definuje jedineCny manzZovany objekt v MIB hierarchii.
MIB hierarchia moze byt zobrazena ako strom s bezmennym korefiom, ktorého listy su
priradené jednotlivym Standardom spojenych s organizaciami.

Priklad manazovaného objektu je atlnput, ktory je skalarny objekt obsahujuci jednu
indtanciu, jeho hodnota indikuje mnoZstvo prijatych paketov AppleTalk na routri.
Najvrchnejsi objekt MIB patri do r6znej skupiny Standardu, pricom spodnejSie urovne
predstavuju ID objektov umiestnenych jednotlivymi organizaciami.



Nasledujuci obrazok uvadza priklad MIB stromu.
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