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Telekomunikéacie boli donedavna jednou z mala oblasti, do ktorych neprenikli rieSenia typu
open-source. Dnes uz ale existuje a najpouzivanejSie rieSenie je Asterisk. V &lanku si blizSie
priblizime jeho moznosti vSeobecne ako aj moznosti uplatnenia alebo pouZitia v praxi, konkrétne
jednej telefénnej ustredne pre callcentrum vratane nie len agentov, ale aj vedenie firmy,
supervizorov atd.

1. Uvod

Ked si pozrieme doterajsi vyvoj, nasadzovanie a trhovy podiel open-source riedeni v inych odvetviach, je viac ako
oc¢akavatelné prerazenie tejto technolégie aj v telefénii, k ¢omu poztivne prispieva aj budovanie NGN (next
generation network) sieti, ¢i uz v malom alebo velkom rozsahu, po celom svete. DoterajSie zariadenia boli a su
finanéne naro¢né uz v ich zakladnych balikoch a priplatkové vybavenie ma o to vacsi vplyv na vyslednu cenu
produktu. Niet preto divu, Ze v Case Setrenia, ked je kazdy uSetreny cent vitany, va¢sina spotrebitelov siaha aj po
vyuziti Asterisku, o om svedgi aj jeho predpokladany podiel na trhu, ktory €ini okolo 17%.

2. Asterisk

Asterisk v Unix/Linux terminolégii vyjadruje nahradny znak *. Z tohoto dévodu bol pouzity ako pomenovanie systému
v ktorom nesie zmysel virtualnej nahrady pre hociCo. Asterisk je open-source telefénna platforma, ktora je urcena
hlavne pre pouzivanie na Linuxe. Asterisk spaja viac nez 100 rokov poznatkov z telefénie do robustnej sady uzko
prepojenych telekomunikaénych aplikacii. Jeho sila spociva v jeho prispdsobitelnosti spojenej s kompatibilitou
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bezkonkurenéného poétu $tandardov. Ziadna ind pobodkova telefénna Ustredia nemdZe byt vyuzita tolkymi
moznymi spdsobmi. Aplikacie, ako je hlasova schranka, konferencie, radenie hovorov, agenti, hudba v pozadi,
podrzanie hovorov spolu so v§etkymi Standardnymi funkciami zabudovanymi priamo do jedného softvéru.

Dokonca, Asterisk je mozné integrovat s inymi zavedenymi firemnymi technolégiami, ¢o bolo pri pouZiti inych
Ustredni len snom. Asterisk sa mdze zo zaciatku zdat dost zloZity pre nového uzivatela, ¢o je dévod, preco je
dokumentacia taka délezita na podporu jeho masovejsieho rozSirenia. Dokumentacia zmensuje bariéry vstupu na trh
a pomaha ludom premyslat o moznostiach dalSieho vyuZitia. Ako na open-source rieSenie sa nan vztahuje GNU
General Public licencia a teda je volne stiahnutelny a Siritelny. Z tohoto pohladu sa dostavame k otazke, &i je
porovnatelny so zabehnutymi konkurenénymi telefonnymi Ustredfiami ako napr. Alcatel, Panasonic atd. Je zname, ze
zaciatky boli poznamenané nie najpovestnejSou stabilitou.

Vznikali situacie, ked bolo potrebné systém restartovat z dévodu nefunkénosti o v dnesSnej dobe nie je pripustné.
Ale ako vSetky zaciatky raz pomind, tak aktualny stav sa uz da povazovat za nasadenia mozny do realnej prevadzky.
Aj tak sa ale zatial nedoporucuje integracia alebo nahrada systémov s velkym poctom ucastnikov. Pokial by sme sa
ale pre porovnanie pozreli na vyvoj smerovaCov zalozenych na open-source rieSeniach, ktoré porazaju klasické
rieSenia vo vSetkych smeroch a radia sa do triedy profesionalnych zariadeni, mozeme povedat, Ze je ale len otazkou
Casu, kedy sa asterisk bude moct povazovat za plnu nahradu terajSich telefonnych ustredni [1].

3. Funkéné bloky

Ovladace VOIP protokolov,

Ovladace PSTN kariet a zariadeni,

Smerovanie a sprava prichadzajucich hovorov,

Smerovanie a sprava odchadzajucich hovorov,

Sprava multimedialnych funkcii (nahravanie, prehravanie, generovanie tonu ...),
Tvorba Statistiky hovorov,

Konverzia medzi pouZzitymi prenosovymi médiami,

Konverzia medzi protokolmi,

Integracia databazy,

Sprava webovych sluZieb pre pristup vyuzivajuci Standardné internetové protokoly,
Integracia LDAP,

Sprava konferen&nych hovorov,

Funkcie nahravania a monitorovania hovorov,

Integracia ,Dialplan® skriptu pre riadenie hovorov,

Integracia externého manazmentu programovacimi jazykmi tretich stran cez AGI (Asterisk Gateway Interface)
rozhranie,

Notifikacia udalosti pomocou AMI (Asterisk Management Interface) rozhrania,
Citanie textu v rdznych jazykoch a dialektoch pomocou pridavnych modulov,
Rozoznavanie hlasu v réznych jazykoch a dialektoch pomocou pridavnych modulov.

4. Konfiguraéné subory
4.1. Hlavny konfiguraény subor:

asterisk.conf: udava, kde sa nachadzaju prie€inky patriace asterisku vratane prie€inku obsahujuceho
konfiguraéné subory.

4.2. Konfiguracia kanalov:

adtranvofr.conf: konfiguracia hlasu cez frame relay,
agents.conf: konfiguracia agentov,

h323.conf: konfiguracia H.323,

iax.conf: konfiguracia IAX,

mgcp.conf: konfiguracia MGCP,

modem.conf: konfiguracia ISDN,

phone.conf: konfiguracia Linux telefénnych zariadeni,
sip.conf: konfiguracia SIP,

sip_notify.conf: konfiguracia SIP Notify sprav,
skinny.conf: konfiguracia Asterisk Skinny channels (Cisco SCCP),
vpb.conf: konfiguracia vpb (Voicetronix karty),
zapata.conf: konfiguracia Zap (Digium karty).

4.3. Konfiguracia ADSI (rozhranie analégovych sluzieb):
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adsi.conf,
asterisk.adsi,
Asterisk config telcordia-1.adsi.

4.4. Dialplan konfiguracia:

extconfig.conf,
extensions.ael,
extensions.conf: hlavna Dialplan konfiguracia.

4.5. Konfiguracia Dialplan prikazov:

alarmreceiver.conf: konfiguracia AlarmReceiver-u,
chan_dahdi.conf: konfiguracia Asterisk cmd DAHDiLookup,
dundi.conf: konfiguracia DUNDiLookup,

enum.conf: konfiguracia EnumLookup,

festival.conf: konfiguracia Festival,

indications.conf: konfiguracia ténov,

meetme.conf: konfiguracia MeetMe konferenénych miestnosti,
musiconhold.conf: konfiguracia MusicOnHold,

queues.conf: konfiguracia Queue,

voicemail.conf: konfiguracia VoiceMail.

4.6. Nekategorizované:

alarmreceiver.conf: konfiguracia AlarmReceiver aplikacie,
alsa.conf,

cdr_odbc.conf,

cdr_pgsql.conf,

cel.conf,

cel_pgsql.conf,

codecs.conf,

dnsmgr.conf,

features.conf: konfiguracia Call Parking,
http.conf: konfiguracia integrovaného HTTP servera,
logger.conf: konfiguracia logovania,
manager.conf: konfiguracia Asterisk manager API,
modules.conf: konfiguracia nacitavania modulov,
odbc.conf: konfiguracia UnixODBC ovladacoyv,
oss.conf,

privacy.conf,

res_odbc.conf,

rpt.conf,

rtp.conf: konfiguracia RTP,

say.conf,

users.conf: konfiguracia uzivatelov [2]

5. Priblizenie problematiky

Ako nazornu ukazku moznej implementacie pouziem rieSenie, ktoré som navrhol, zfunkénil a nasledne spravoval v
jednom callcentre v Bratislave. Asterisk bol pouzity ako kompletné telefénne rieSenie pre celu spolo¢nost. RieSenie
bolo rozdelené na dve ¢asti, podla ktorych sa liSilo ako nastavenie tak aj funkcionalita:

spolo¢nost — nahravanie hovorov;

agenti callcentra — hlavna funkcia je vyuZitie Ustredne ako kompletného volacieho systému s automatickym
vytacanim, tvorbou $tatistik, moznostou spatnej dovolatelnosti, preplanovanie hovoru a iné;

zamestnanci, supervizori a vedenie — plna funkcionalita klasického telefonu s moznostou prepojenia hovoru,
voicemail, vnutrofiremna dovolatelnost na principe klapiek atd.
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Obr. 1. Grafické delenie

Tab. 1. Regién z hladiska telekomunikacii

Agenti:
Supervizori:
Obchodnici:

Vedenie:

Recepcia:

it

Spolu:

6. Zapojenie a parametre

Ako zaklad ustredne sluZi jeden server s aplikaciou Asterisk na operacnom systéme Centos, ktory je odporucany
hlavnym sponzorom vyvoja Asterisku, spolocnostou Digium, konkrétne vo verzi 5.5. Pripojenie je zabezpecené
providerom jednou osobitnou linkou (7Mb/s / 7Mb/s — pripojenie napriamo cez ZYWall USG300, ¢im je garantovana
permanentna dostatocna rychlost’ neovplyvnitelna zatazenim internetového pripojenia, ktoré ma osobitnu linku ) na
VOIP cez protokol SIP s moznostou 60 suc¢nasnych spojeni naraz, nakolko stav z ktorého vychadzame je, ze volaju
vSetci agenti permanentne, vtedy je totizto zabezpeCena najvysSia efektivita Ustredne, €o je v tomto pripade
dosahované vdaka automatickému vyta¢aniu s moznostou uéenia sa kvality databazy podla dovolatelnosti.

Hovor nesmie byt za Ziadnych okolnosti ovplyvneny telefonatmi zamestnancov. Plus je vyhoda mat volné linky na
prichadzajuce hovory, ktoré uUstredna pri plnom obsadeni operatorov podrzi, kym sa prvy z nich neuvolni. Telefénna
ustredfia je nasledne prepojena na switche odkial je konektivita uz k pocitatom s nainstalovanymi free-ware
software-ovymi x-lite telefénmi alebo k hardware-ovym zariadeniam zamestnancov, konkrétne modelom CISCO-
linksys SPA942 alebo, v pripade recepcie, CISCO-linksys SPA525G z dbvodu prehlfadnejSej obrazovky pre
prepajanie hovor. Bol zvoleny minimalny pocet prepojeni a zariadeni nie len z dévodu finanéného, ale hlavne z
dovodu vznikajucich opozdeni na kazdom prepojeni.

Taktiez funkénost SIP protokolu je dost zavisla na poéte routerov pozdiZ cesty, kde sa preukazuje jeho hlavna
nevyhoda a to je vyuZitie réznych portov pre signalizaciu a samotny prenos dat. Pri poZiadavke zadkaznika alebo inom
dévode zapojenia cez viacero routerov doporucujem pouZit IAX protokol, nakolko v jeho pripade nam Unifikacia
signalizacie a zvuku zabezpecuje transparentné prechadzanie NAT-kom a pre pouzitie IAX protokolu cez firewall je
administratorom potrebné otvorit’ jediny port 4569. Aj z tohoto dévodu klient IAX nepotrebuje vediet’ vébec nic o sieti
v ktorej sa nachadza. Z tohoto je jasné, Ze nemdze nastat’ situacia, kde sa dokaze spojit hovor ale bez zvuku.

i i
i - =
h‘\—-.-‘"

Obr. 2. Topologia VOIP
7. Konfiguracia
Celé vnutorné fungovanie asterisku je zaloZzené na extension-och, ¢o by sa mozno dalo prirovnat k funkciam, kde

volané cislo je premennd, podla ktorej sa filtruju prikazy na vykonanie. Pre jednoduchS$iu predstavu ohladom
Strukturi Ustredne pozrime na konfiguraciu zakladnych prvkov pre funkénost hlavnych funkci (Udaje ako meno, heslo
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a podobne su Cisto fiktivne).

7.1. Nastavenie SIP konta pre pripojenie s providerom — sip.conf:

[0232621720]
context=inbound
type=peer
secret=nc63v81lr
username=0232621720
host=62.167.161.51
canreinvite=no
insecure=very
qualify=yes

nat=yes
disallow=all
allow=alaw
allow=gsm
requirecal ltoken=no
[general]

register => 0232621720:nc63v81r@®62.167.161.51

7.2. Nastavenie SIP konta pre pripojenie s agentom — sip.conf:

[agent01]
context=agenti
callerid=agent01
accountcode=agent01
disallow=all
allow=alaw
allow=gsm
type=friend
username=agentOl
secret=1234
host=dynamic
nat=no

7.3. Nastavenie SIP konta pre pripojenie so zamestnancom - sip.conf:

[1] _
context=zamestnanci
nat=yes

callerid=1
accountcode=1
disallow=all
;allow=1lbc
allow=gsm
allow=alaw
type=Ffriend
username=1
secret=12321
host=dynamic

7.4. Nastavenie zakladného routovania — extensions.conf:

[nahravanie]

exten => 8309,1,Answer

exten => _8309,2,Monitor(wav,${CALLERID(name)})

exten => 8309,3,Wait,3600

exten => _8309,4,Hangup

[outbound]

exten => 90ONXXXXXXXX,1,Set(CALLERID(num)=0232621720)
exten => _9ONXXXXXXXX,2,Dial (SIP/0232621720/${EXTEN:1})
exten => _90NXXXXXXXX,3,Hangup

[agentilnside]

exten => _1XX,1,Dial,sip/agent${EXTEN:1}

exten => _1XX,2,Hangup

[zamestnanci Inside]

exten => X,1,Dial,sip/${EXTEN}

exten => _X,2,Hangup
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[agenti]

include => nahravanie
include => outbound

include => agentilnside
[zamestnanci]

include => nahravanie
include => outbound

include => zamestnancilnside

[inbound]

exten => 0232661720,1,Answer
exten => 0232661720,2,Dial,sip/1
exten => 0232661720, 3,Hangup

VsSetky spojenia typu SIP sa konfiguruju v subore sip.conf. Dané spojenie je potrebné pomenovat a potom sa mu
zadavaju parametre ako meno, heslo pre zabezpec€enie spojenia, ktoré sa da znasobit aj pridelenim pevnej IP
adresy druhého koncového bodu, alebo zadefinovat moznost pripojenia sa z oblasti mimo danej podsiete (NAT).
Dost’ dolezité je taktiez nastavit pouzivané kodeky. Pri spojeni s providerom je za potrebu pre spatné dovolanie
zadat’ nazov extensionu s podmienkami pre dovolanie.

Teraz, ked mame vytvorené spojenia, mézeme ich zaCat medzi sebou prepajat. To vieme zabezpelit pevne
stanovenymi pravidlami. Stanovenymi podla Cisla a poradia vykonavanych akci. Jednotlivé skupiny pravidiel
mozeme taktiez medzi sebou zlu€ovat pomocou prikazu include.

Ako uz bolo povedané, asterisk sa obsahuje velké mnozstvo aplikacii, ako na priklad nahravanie hovorov, ktoré sa
spusta ako inak, zavolanim priradenej funkcie. Takymto spésobom sa da s vytvorenym spojenim robit’ Cokolvek.
Cokolvek v zmysle, Ze existuje funkcia na sptstanie php stborov a kto vie zhodnotit' potencial php programovania,
ten si vie predstavit, aky silny nastroj nam takymto spojenim vznikne. Aby to nebolo vSetko, dokazeme asterisk
ovladat' aj z vonka, konkrétne opacne, t.j. ovladat’ asterisk php skriptom. Na tomto principe je zaloZena teoreticka
integracia do akéhokolvek uz zabehnutého firemného systému alebo vytvorenie Uplne nového na mieru zakaznikovi.
Toto vyuziva viacero nadstavieb na asterisk a je to aj najCastejSie rieSenie vytvorenia volacieho software-u pre
callcentra.

8. Stabilita
Dékaz stability systému asterisk bol vykonany v 2 nezavislych callcentrach na dvoch nezavislych ustredniach.
8.1. Test ¢.1:

Testy zahfiial subezné volania 100 agentov. VSetky volania boli enkdédované z alaw kodeku na gsm a boli
nahravané. Tvorba databazovych $tatistik sa berie za samozrejmost. Konfiguracia servera — skladany:

Tab. 2. Konfiguracia servera — 1. test

’ Procesor ‘ Intel Quad Q9300

‘ Ram ‘ 4 x1GB
| Raid | 5(Soft. - linux)
| Disky | 3x1TB

|Graf. karta [Nvidia FX7300 256MB

Zatazenie:

Tab. 3. Zatazenie — 1. test

Procesor IE
Ram W

Za danych podmienok bol test vykonavany jednu celt dennd smenu bez Ziadneho vypadku. Test prebiehal aj
nasledujuce dni, sice s mensim poctom volajucich, ale taktiez bez hocijakého vypadku.

8.2. Test ¢.2:

V pripade druhého testu bezala na asterisk serveri aj aplikacia ur€ena pre callcentra, ktora zahrfiuje webserver,
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databazovy server a funkciu automatického vytacania Cisel z databazy a automatické priradenie zdvihnutych hovorov
na najdlihsie ¢akajuceho agenta. Na server sa popri teste zapisovali aj vysledky volani. PoCet volajucich bol v tomto
pripade polovi¢ny, teda 50 agentov. Konfiguracia servera — HP ProLiant DL180 G5:

Tab. 4. Konfiguracia servera — 2. test

| Procesor ’Intel Quad Xeon E5440

| Ram ‘ 2 x2GB
| Raid |5 (Hard. - HP 256MB)
| Disky | 3x1TBSAS

|Graf. karta ‘ Intel — integrovana

Zatazenie:

Tab. 5. Zatazenie — 2. test

Procesor |7—%
Ram W

Server vydrzal pri takomto zatazeni viac ako mesiac a nasledné zlyhanie bolo zapriCinené ludskym faktorom,
nakolko sa spominany server vyuzival aj na filtrovanie, parovanie a predpripravu databaz na volanie. Bola zaslana
na databazu cyklicka poziadavka, ktora sice nemala s telefonnou Ustredriou ni¢ spolo¢né, ale okamzite zahltila cely
systém. V oboch pripadoch sa vysledky daju povazovat za viac ako uspokojive.

9. Bezpecnost’ v praxi

Da sa povedat, Ze bolo iba otazkou €asu prvej snahy napadnutia systému zvonka. Jednalo sa o ziskanie sluzby na
moznost vyuZzitia vlastnosti telefonie na iného ucet pomocou pripojenia menom a heslom. Takéto utoky prichadzaju
zvonka a nie su nami ovplyvnitelné. V tomto pripade sa jednalo o Studenta vysokej Skoly zo Spojenych Statoch
americkych. Hadanie mena a hesla nebolo pomocou brute-force technolégie, ale skisanim dopredu zadefinovanych
slov, tych najCastejSie pouzivanych a tym padom najpravdepodobnejSich.

Pravdaze aj ked pravdepodobnost’ uhadnutia tychto hodnét zavisi od ich dizky a vyberu znakov, moznost Ze by sa
mu podarilo pripojit bola nulova, nakolko vSetky konta mali zakdzant moznost' pripojenia sa mimo vnutornej siete.
Utok trval priblizne 10 minGt a nijako neovplyvnil fungovanie, stabilitu alebo zataZenie systému.

10. Zaver

Asterisk je viac ako len aplikacia telefénnej Ustredne. V rukach skusenejSieho uzivatela su v fiom skyté moznosti,
ktoré iba tazko dosahuju nejakych hranic. Jeho najvacsia sila je skryta v mozZnosti komunikacie a integracie do inych
odvetvi, ¢im mbéze vzniknut funkéne prepojeny a silny celok. Jeho negativne stranky v podobe nestability a inych
nepredvidanych spravani su uz dnes minimalizované na unosnu hranicu, ktord sa pri zachovani ur&itych podmienok
da porovnat s vypadkami konvenénych, masovo pouzivanych, dbéverihodnych rieSeni. Ako dbékaz mnoZstva
teoretickych udajov mdze sluzit fakt, Ze cela spoloénost GTS Slovakia funguje na systéme asterisk.
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