the Centre of Telephone Networks

aven small countries
haove sucessfull prnducts

Priklad a posudek konkrétniho
telefonniho podvodu

misto a cas trestného Cinu: Slovensko, podzim 2010

Ing. Ivo Fis er, reditel spoleCnosti
XxPhoNet CZ s.r.o0., www.xphonet.com
ivo.fiser@xphonet.cz, +420 602 325 431



Kdo je kdo ?

xXPhoNet CZ s.r.o. — spolecnost aktivnhi mimo jiné v oblastech:
0 poskytovani hlasovych sluzeb (... malym a stfednim VoIP operatorim)

QO poradenské a expertni sluzby (... odborna pomoc s telefonnimi podvody)
Q...

Ing. Fiser - OU spojd, SPS spojové techniky, CVUT FEL katedra
telekomunikacni techniky a vypocetni techniky + 28 let odborné
praxe v oblasti vyzkumu, vyvoje a provozu telefonnich systému

operator - zkuseny slovensky poskytovatel sluzeb e-komunikaci

zakaznik - slovenska spolecnost nezkusena v e-komunikacich

(odborny posudek xPhoNet objednany zakaznikem)



Nékteré otazky zakaznika

Jednalo se skutecné o telefonni podvod ?
Jaka byla pricina vzniku telefonniho podvodu ?
Byla cena za podvodné hovory fakturovana opravnéné ?
Kdo a jak na podvodu nejvice financné profitoval ?

Jak posuzovat trestni zodpoveédnost telefonniho podvodu ?

(odborny posudek xPhoNet objednany zakaznikem)



Popis podvodné udalosti

rok 2010 pocet hovort doba hovort hovorné s DPH
9. meésic 7 00:07:00 16,56 EUR
10. mésic 51 02:49:42 401,52 EUR
11. mésic 438 38:09:51 5.598,80 EUR
CELKEM 496 41:06:33 6.018,88 EUR

Q cilem hovory byla Kuba, hovorné = 2,44 EUR/min (s DPH)

Q teprve 16.11. operator zakaznika upozornil na vysi hovorného

Q tentyZ den zdkaznik pozadal operatora o zablokovani hovoru

Q teprve 22.11. operator podvodné hovory na Kubu zablokoval

Q pfevazna vétdina hovorl probihala v no¢nich hodinach

Jednalo se skutecné o telefonni podvod ? ANO
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NEURCITELNA: hlasova sluzba -> absence nezpochybnitelnych fyzikalnich stop ->

oboustrannd ddkazni nouze (!!!) -> moZna pouze metoda odborné klasifikace moznych hypotéz

(pricina: jista | pravdépodobna | mozna | nepravdépodobna | vyloucena )

mozna pricina podvodu stupen klasifikace zodpovédnost
standardni hovory zakaznika vylouceno

zlomysIné hovory zaméstnancd nepravdépodobné (zakaznika)
neopravnéné hovory navstévnikd vylouceno

podvodné hovory navstévnikd vylouéeno

podvodné internetové napadeni pravdépodobné zakaznika
napojeni na vedeni zakaznika nepravdépodobné (zakaznika)
napojeni na vedeni v domé pravdépodobné operatora
napojeni na vedeni operatora pravdépodobné operatora
prepojeni Ucastnického vedeni pravdépodobné operatora
napojeni na Ustrednu operatora mozné operatora
vada telefonu zakaznika nepravdépodobné (zakaznika)
vada Ustredny zakaznika pravdépodobné zakaznika
vada ustredny operatora nepravdépodobné (operatora)
chyba mediacniho systému mozné operatora
chyba billingového systému mozné operatora




Mistni situace
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logické schéma privatni casti telefonniho systému zakaznika

(u pouzitého typu Cisco zarizeni uz byly podobné podvody popsany)



Mistni situace
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Mistni situace

(zcela volné pristupné
ucastnické rozvody

ve verejné casti objektu)



Oblasti zodpovednosti

koncovy bod site

I ¢ast ucéastnicke pripojky vlastnéné operatorem .
Pripey P - telefonni
ustfedna
- S zakaznika
c £ tratovy sty utastnicky
e 5 rozvadés rozvadéc rozvadés
i
-_— -
o 2-drat 2-lrét 2-dlrat 2-drat
a3 @
£ 5 A
2o : .
LT E A a4 : 5
= " 5 napojeni :
. , . na vedeni :
—_— 5 v domg :
) | ’ dle kap. 3.7 :
mista, kde se |ze napaojit na vedeni dle kap. 3.8 HEPDJQEW:
nebo, kde lze pfepojit éast. vedeni dle kap. 3.9 e vELEN
Zakaznika
dle kap. 3.k

(z dosavadnich rozhodnuti slovenskych i ¢eskych soudu Ize dovodit, Ze

operator ma povinnost zabezpedit si svou c¢ast telefonniho vedeni proti napadeni)



Odpovédi na dalsi otazky zakaznika

Jednalo se skutecneé o telefonni podvod ? ANO
Jaka byla pfi¢ina vzniku telefonniho podvodu ? NEURCITELNA

Byla cena za podvodné hovory fakturovana opravnéne ?
NIKOLI, nebot vedeni patfici operatorovi dovoluje neopravnéné napojeni

a operator neni schopen dokdzat, Ze za dany podvod muze zakaznik.

Kdo a jak na daném podvodu financné profitoval ?

Ze ¥ na podvodu profitoval dany operator, nebot jeho ndkupni cena hovord
na Kubu je nizsi nez 0,50 EUR/min z uctované prodejni ceny 2,- EUR/min.

Jak posuzovat trestni zodpovednost telefonniho podvodu ?
Skutecny pachatel podvodu je neznamy a policie pripad odlozila.

Neni ALE protipravni preprodej sluzby pochazejici z trestné Cinnosti ?

Neni TAKE protiprdvni nezabrdnéni v pokracovani trestného &inu ?




Nékteré obecné zaveéry

Telefonni podvody vi¢i zakaznikim existovaly v minulosti, jsou b&Znou sou&asti dnesni doby a
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budou jiste pachany i v budoucnosti. Meni se pouze zpusob jejich provadeni a take mira jejich

medialni atraktivnosti. Rocni skody jsou v Cesku Ci na Slovensku nejméné v milionech Korun.

Hlasové sluzby jsou poskytovany bez vzajemného potvrzovani a jejich Uhrada probiha na zakladé
vzajemné dOvéry operatora a zadkaznika. Dojde-li ke sporu o rozsahu poskytnuté sluzby, neni
témé&F nikdy mozné zpétné nezpochybnitelnym zplsobem dokdazat miru jejich poskytnuti.

V ptipadé telefonnich podvodd existuje oboustrannd dikazni nouze a operator zpravidla jen uplatni
odborné znalosti tak, Zze zakaznik nepochybuje o své povinnosti vSe uhradit. Pfitom operator ale ve
skute¢nosti neni schopen nezpochybnitelné prokazat, Zze podvodna c¢ast sluzby byla poskytnuta.

Je v zajmu operatora, aby telefonni podvod byl co nejdfive odhalen a zablokovan, protoze realné
hrozi, ze mu nemusi byt uhrazen. Riziko neuhrazeni se blizi jistoté, pokud ma operator nékteré
Casti svého vedeni nezabezpeceny proti neopravnénému napojeni. VSichni vétsi operatori provozuji
antifraudové systémy a jsou schopni podvody velice brzy rozpozndvat (cca do hodiny), divodem je
obrana proti telefonnim podvodim pachanym mezi jednotlivymi operatory.

V pripadé soudniho sporu lze opravnéné ocCekavat diskuse o tom, zda operator je Ci neni povinen
zablokovat podvodné hovory ihned, jakmile je zjisti a zda operator smi svym zakaznikim prodavat
produkty (hlasové sluzby) pochazejici z trestné Cinnosti.

Problematiku telefonnich podvodt bude ve vztahu operator-zdkaznik zfejmé& nutné upravit pravidly
stanovenymi narodnimi regulatory (analogicky k antispamovym zakonnym normam). Na Slovensku
se zda nyni byt situace lepsi nez v Cesku.
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