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Historie protokolu SIP

e 1996 prvni pracovni verze
e 1999 schvaleno RFC 2543
e 2002 schvaleno RFC 3261



Standardy

zdklad je v RFC 3261

daldi rozsiteni v RFC 3262, 3263, 3264, 3265,
3361, 3581, 3856, ...

stovky stranek specifikaci

RFC 5411:A Hitchhiker's Guide to the Session
Initiation Protocol (SIP) (StopaFiv privodce
po SIPu )



Pocet stran RFC
2500

2000
1500
1000
500 I
o mm

2000 2001 2002 2003 2004 2005 2006 2007 2008



Co SIP dovede?

Vsechno co se tyka signalizace, zejména:
e dohleddni IP telefonu na internetu podle , ¢isla”

e navazani vic hovori jednim volanim, tzv.
vétveni



Jak SIP vypada?

INVITE sip:petr@b.cz SIP/2.0

From: "Jana"<sip:jana@a.cz>;tag=Hxfergs

To: "Petr"<sip:petr@b.cz>

Via: SIP/2.0/UDP 10.0.0.1:5060;
branch=z9hG4bKx

Call-ID: 8e727e0b@10.27.105.76

Zpravy se prenasi bud jako UDP pakety, nebo pres
TCP. Standardni port je 5060.



Jak vypada HTTP?

GET /path/file.html HTTP/1.1
Host: www.hostl.com:80

e srovnejte

INVITE sip:jana@a.cz SIP/2.0



Pozadavky a odpovédi

Pozadavek zacind vzdy metodou, napfiklad INVITE
pro navazani hovorli, nebo BYE pro jejich ukonéeni.

Odpovéd obsahuje &iselny kéd pro stroje a popis pro
lidi.



SIP URI

e SIPové adresy typu sip:hudba@nic.cz
e SIPova adresa = SIP URI

e obdoba telefonniho &isla — date-li nékomu svoji
SIPovou adresu, muze vam zavolat



UAC

Transakce

BYE

200 OK

UAS



Terminologie

Koncové zafizeni z hlediska protokolu SIP je User
Agent (UA).

V ramci transakce (pozadavek — odpovéd) hraje
UA bud roli klienta (UAC), nebo roli serveru
(UAS). UA miZe hrat vice roli zarover.

Mezilehla zaFizeni jsou SIP Proxy. SlouZi k
pfeposilani a smérovani zprdv. Jejich dloha je
pFiblizné obdoba dlohy routeru v IP komunikaci.



Ptiklady odpovédi

100 Trying

180 Ringing
200 OK

404 Not Found
603 Declined

provizorni odpovéd, potvrzeni p¥ijeti
volany telefon vyzvani

kladné vyfizeni pozadavku

volané &islo neexistuje

odmitnuto uZivatelem



Dialog

dialog je technicky termin

o néco Sirsi pojem nez hovor

zacind s vyzvdnenénim

kon¢&i kdyZ nikdo nezvedne telefon, nebo UAC
potvrdi konec hovoru



Metoda BYE

ukonceni hovoru



UAC

Ukonéeni hovoru

BYE

200 OK

UAS



AOR URI jana@a.cz 3.3.3.3
Contact: jana@1.1.1.1 SIP Proxy

O 2.2.2.2

UA SIP Proxy
UA

@)

AOR URI petr@b.cz
Contact: petr@4.4.4.4




UAC

BYE

200 OK

BYE

200 OK

BYE

200 OK

UAS




Co musi UA védét pro zavéseni?

kontakt protistrany petr@4.4.4.4

seznam mezilehlych router(
2.2.2.2, 3.3.3.3

ID dialogu — t¥i ndhodné vygenerované fetézce:
Call-ID, From tag, To tag

poradové &islo pozadavku CSeq

Pokud tohle (a par dalSich nedilleZitosti) o sob& UA
navzdjem védi, fikame, Ze navazaly dialog.

S témito informacemi jiz Ize zkonstruovat
pozadavek BYE.



BYE

BYE sip:petr@4.4.4.4 SIP/2.0
Max-Forwards: 70

From: "Jana'"<sip:jana®a.cz>;tag=psvz
To: "Petr"<sip:petr@b.cz>;tag=bflm
Call-ID: 5b063520

User-Agent: YV3/1.0.3

Via: SIP/2.0/UDP 1.1.1.1:5060;rport;br...

Route: <sip:2.2.2.2;1r=on>
Route: <sip:3.3.3.3;1lr=on>
Contact: <sip:jana@l.1.1.1>
Content-Length: 0

CSeq: 13309 BYE



Hlavicky Route

(ROUTE )




Loose routing

Route: <31p .2.2.2;
Route: <sip:3.3.3.3;

kazdy SIP Proxy nap¥ed odstrani prvni polozku
nenajde-li tam sebe, tak nékdo nedodrzel
RFC3261

zprava je preposldna na prvni polozku
zbyvajiciho seznamu

je-li seznam prazdny, je zprava preposlana na
Request URI



Request URI

BYE sip:jana@4.4.4.4 SIP/2.0

e URI z prvniho fadku

e vyznam se méni podle metody, obecné je to
adresat poZadavku

e zpravy v dialogu maji v RURI kontakt
protistrany

e pouzije se, kdyz dojdou hlavi¢ky Route



From a To

From: "Jana"<sip:jana®a.cz>;tag=psvz
To: "Petr"<sip:petr@b.cz>;tag=bflm

e kdyby prvni zavésil Petr, byl by ve From misto
Jany

e From tag je zkopirovany z INVITE

e To tag je vygenerovany na strané volaného pfi
zpracovani INVITE

e nic jiného neZ tagy se nepouZiva!



Preposilani




Preposilani




Kdy koné&i hovor?

prakticka otazka dileZita pro billing
zpravy se preposilaji ¥adové po sekundach
miZe se ztratit poZadavek i odpovéd
neexistuje jasnad odpovéd

|ze definovat jako okamZik odeslani BYE
(okamZik zav&Zeni)

v praxi to urluje brana do PSTN



Via

Via slouzj ke
smérovani odpoved



Via

BYE sip:petr@4.4.4.4 SIP/2.0

From: "Jana"<sip:jana®a.cz>;tag=psvz

To: "Petr"<sip:petr@b.cz>;tag=bflm

Via: SIP/2.0/UDP 1.1.1.1:5060;branch=z9hG4bKx
Call-ID: 5b063520



Via

BYE sip:petr@4.4.4.4 SIP/2.0

From: "Jana"<sip:jana®@a.cz>;tag=psvz

To: "Petr"<sip:petr@b.cz>;tag=bflm

Via: SIP/2.0/UDP 3.3.3.3:5060;branch=z9hG4bKz
Via: SIP/2.0/UDP 2.2.2.2:5060;branch=z9hG4bKy
Via: SIP/2.0/UDP 1.1.1.1:5060;branch=2z9hG4bKx
Call-ID: 5b063520



Via

SIP/2.0 200 OK

From: "Jana"<sip:jana®@a.cz>;tag=psvz

To: "Petr"<sip:petr@b.cz>;tag=bflm

Via: SIP/2.0/UDP 3.3.3.3:5060;branch=z9hG4bKz
Via: SIP/2.0/UDP 2.2.2.2:5060;branch=z9hG4bKy
Via: SIP/2.0/UDP 1.1.1.1:5060;branch=2z9hG4bKx
Call-ID: 5b063520



Metoda INVITE



Pozadavek s metodou INVITE

UAC
UAS

INVITE

180 Ringing




Odmitnuti hovoru

INVITE

100 Trying

180 Ringing

603 Decline




INVITE

INVITE sip:petr@b.cz SIP/2.0

From: "Jana"<sip:jana®a.cz>;tag=psvz

To: "Petr"<sip:petr@b.cz>

Call-ID: 5b063520

CSeq: 13308 INVITE

Contact: <sip:jana@l.1.1.1>

Max-Forwards: 70

Via: SIP/2.0/UDP 1.1.1.1:5060;rport;br...
Allow: INFO,PRACK,INVITE,ACK,OPTIONS,BYE,CANCEL
User-Agent: YV3/1.0.3

Supported: 100rel

Content-Length: 400

Content-Type: application/sdp



AOR URI jana@a.cz 3.3.3.3
Contact: jana@1.1.1.1 SIP Proxy

T—>
O 2.2.2.2

UA SIP Proxy
UA

@)

AOR URI petr@b.cz
Contact: petr@4.4.4.4




100 Trying

2' INVITE
]

100 Tryin
IINVITE
100 Tryin
o {owie

100 Tryin
200 OK |
200 OK
<

UAS

200 OK




INVITE sip:petr@b.cz SIP/2.0

From: "Jana"<sip:jana®a.cz>;tag=psvz

To: "Petr"<sip:petr@b.cz>

Contact: jana@l.1.1.1

Record-Route: <sip:2.2.2.2;1r=on>

Via: SIP/2.0/UDP 2.2.2.2:5060;branch=z9hG4bKy
Via: SIP/2.0/UDP 1.1.1.1:5060;branch=z9hG4bKx
Call-ID: 5b063520

SIP Proxy 2.2.2.2 neni zodpovédny za b.cz,
takZe zjisti IP adresu pro b.cz a preposle
pozadavek na 3.3.3.3.



INVITE sip:petr@4.4.4.4 SIP/2.0

From: "Jana"<sip:jana®a.cz>;tag=psvz
To: "Petr"<sip:petr@b.cz>

Contact: jana@l.1.1.1

Record-Route: <si

p: ; lr=on>
Record-Route: <sip:

3.

2.

3.3.3.3
2.2.2.2;1r=on>

3.3.3:5060;branch=z9nG4bKz
2.2.2:5060;branch=z9hG4bKy

Via: SIP/2.0/UDP
Via: SIP/2.0/UDP

SIP Proxy 3.3.3.3 je zodpovédny za b.cz, takZe zna
IP adresu UA petr@b.cz. PrepiSe Request-URI a
preposle pozadavek na 4.4.4 4.



Record-Route

SIP/2.0 200 OK

From: "Jana'"<sip:jana®a.cz>;tag=psvz
To: "Petr"<sip:petr@b.cz>;tag=bflm
Contact: petr04.4.4.4

Record-Route: <sip:3.3.3.3;1r=on>
Record-Route: <sip:2.2.2.2;1r=on>
Via: SIP/2.0/UDP 3.3.3.3:5060;branch=z9hG4bKz

Hlavicky Record-Route se zkopiruji do odpovédi
Uplné stejné jako Via. Narozdil od Via ale projdou
k volanému nepozménéné.



Média



UA

SIPovy lichobézZnik

SIP Proxy SIP Proxy

3

media

UA




SDP

Content-Length: 400
Content-Type: application/sdp

o délka a format dat za hlavickami zpravy
e SDP = Session Description Protocol
e RFC 2327, uptesnéni pro SIP v RFC 3264



INVITE

180 Ringing




INVITE sip:291914320@nic.cz SIP/2.0

To: "291914320" <sip:291914320@nic.cz>

Accept: application/dtmf-relay,application/sdp,text/plain,application/sip
User-Agent: YV3/1.0.3

Via: SIP/2.0/UDP 10.27.105.76:5060;rport;branch=z9hG4bK46d759a5

From: "phru8648"<sip:phru8648@nic.cz>;tag=4e128660

Allow: UPDATE,INFO,PRACK,MESSAGE,REFER,NOTIFY,INVITE,ACK,OPTIONS,BYE,CANCEL
Allow-Events: talk,hold,refer

Call-ID: 8e727e0b-3bad3895-464c929d-c2c257db@10.27.105.76

Max-Forwards: 70

Contact: <sip:phru8648010.27.105.76:5060>

Session-Expires: 1800

Content-Length: 400

Content-Type: application/sdp

Supported: timer,100rel, join,tdialog,replaces,norefersub,histinfo

CSeq: 32437 INVITE

v=0

0=ipr1B240EF4FD 13756244 13756244 IN IP4 1.1.1.1
g=—

c=IN IP4 1.1.1.1

t=0 0

m=audio 8010 RTP/AVP 0 8 104 2 105 18 4 101
a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:104 G726-32/8000

a=rtpmap:2 G721/8000

a=rtpmap:105 G726-40/8000

a=rtpmap:18 G729/8000

a=rtpmap:4 G723/8000

a=rtpmap:101 telephone-event/8000
a=ptime:20

a=fmtp:101 0-16

a=fmtp:4 ptime=30;bitrate=6.3



Format SDP

v=0
0o=ipr1B240EF4FD 13756244 13756244 IN IP4 1.1.1.1
s=-

e v= verze protokolu
e o= originator (kdo to zaloZil)
e s= jméno session, doporueno s=-



Format SDP

c=IN IP4 1.1.1.1
t=0 0O

e c= adresa (connection information)

o t= Cas, zalatek a konec session (pro SIP je
doporugeno pouzivat t=0 0)



Format SDP

m=audio 8010 RTP/AVP 0 8 104 2 105 18 4 101
e m= media stream
e media port transport fmt-list

e zalina sekci s parametry streamu

e v SDP nabidce miZe byt vice streamd, klient
miZe libovolny z nich odmitnout

e v SDP odpovédi musi byt pfesné stejny pocet
m= sekci, odmitnuti se provede nastavenim
portu na hodnotu 0



Format SDP

m=audio 8010 RTP/AVP 0 8 104 2 105 18 4 101
a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

e a=rtpmap uréuje parametry rtp kodeku

e poradi kodekii ve fmt-1ist odpovida
preferenci, nevice preferovany kodek je na
zalatku

e protistrana si miZe vybrat libovolny kodek a
dokonce miize béhem hovoru kodeky libovolné
stfidat



SDP odpovéd

musi obsahovat alespon jeden nabizeny kodek

muZe obsahovat i kodeky, které nebyly
nabidnuty

opét plati, Ze protistrana si jeden z kodekd
vybere

kazdym smérem miiZe byt pouZity jiny kodek



Registrace



Proc registrace?

e SIP Proxy zodpovédny za doménu musi mit
kontakty na telefony jednotlivych uZivatelii
e registrace umoZiiuje telefoniim nastavit,

zménit, nebo zjistit seznam kontaktd pro SIP
URI uZivatele



PoZadavek na registraci

REGISTER sip:b.cz SIP/2.0

To: "Petr"<sip:petr@b.cz>

From: "Petr"<sip:petr@b.cz>;tag=484d
Call-ID: AculEylm

Max-Forwards: 70

Expires: 3600

CSeq: 2855 REGISTER

Contact: <sip:petr@4.4.4.4:5060>

Via: SIP/2.0/UDP 4.4.4.4:5060;branch=z9hG4bKx
Content-Length: 0



To

To: "Petr'"<sip:petr@b.cz>

e terminologie: Address Of Record (AOR)
e pro koho se nastavuji kontakty

e doména by musi byt ,,validni” vzhledem k
prvnimu fadku



From

From: "Petr"<sip:petr@b.cz>;tag=4sxh

e SIPova adresa osoby odpovédné za registraci
e registrace miiZe byt provedena tfeti stranou
e tag pro metodu REGISTER nem3d vyuZiti



Contact

Contact: <sip:petr@4.4.4.4:5060>

e seznam oddéleny ¢arkami

e bylo-li uz SIP URI na serveru registrovano, je
upravena doba jeho platnosti

e nebylo-li registrovéno, je pfidano

e kontakty nemusi byt jen SIP URI, ale tfeba
i http apod.

e miiZe obsahovat libovolny pocet kontakti
(i nulovy)



Uspésna registrace

REGISTER

401 Not Authorized

REGISTER




Neuspésna registrace

REGISTER

401 Not Authorized

REGISTER

403 Forbidden




Autorizace

e server by mél p¥i prvnim pokusu vygenerovat
nahodny fetézec, tzv. nonce

e klient nonce pouZije pro zahashovani hesla a
tento hash vlozi do zpravy v druhém pokusu

e odposlechnuti komunikace nelze pouZzit pro
podvrZeni registrace, protoze uto¢nik dostane
jiny nonce



Priklad odpovédi

SIP/2.0 401 Unauthorized

Via: SIP/2.0/UDP 4.4.4.4:5060;branch=z9hG4bKx

From: "Petr"<sip:petr@b.cz>;tag=4sxh

To: "Petr"<sip:petr@b.cz>;tag=defz

Call-ID: AculEylm

CSeq: 2855 REGISTER

WWW-Authenticate: Digest realm="b.cz",
nonce="472756e67"

Server: Kamailio

Content-Length: 0



Autorizace

Authorization: Digest username="petr",
realm="b.cz", nonce="472756e67",
uri="sip:b.cz", response=
"febdf1317568b7a914afb4a71d0fa703",
algorithm=MDb5



Odpovéd na REGISTER

SIP/2.0 200 OK

Via: SIP/2.0/UDP 4.4.4.4:5060;branch=z9hG4bKx
From: "Petr"<sip:petr@b.cz>;tag=484d

To: "Petr"<sip:petr@b.cz>;tag=4sdc

Call-ID: AculEyim

CSeq: 2856 REGISTER

Contact: <sip:petr@4.4.4.4:5060>;expires=120
Server: Kamailio

Content-Length: 0



Autorizace pii INVITE

INVITE

401 Not Authorized

INVITE




Dékuji za pozornost
petr.hruska@skymia.cz



