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1. Telefonni Cisla 90X a 976
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Telefonni Cisla zacinajici cCislici 9

Podle vyhlasky o Cislovacich pladnech siti a sluzeb EK jsou telefonni
Cisla zacCinajici Cislici 9 vyuzivana jako:
1. Pristupové kédy k sitim elektronickych komunikaci

prostrednictvim telefonnich cCisel zacinajicich trojcislim 910,
971 a 976 (s vyjadrenou cenou).

2. Pristupové kody ke sluzbam elektronickych komunikaci
prostrednictvim telefonnich cCisel rady 90X, pro pristup
ke sluzbam s vyjadirenou cenou, kde pismeno X mize
byt Cislo od 0 do 9.

3. Smeérovaci kody k verejnym komunikacnim sitim a sluzbam
prostrednictvim telefonnich Cisel zacinajicich dvojcislim 93
a trojcislim 960 az 969, 970 a 977.

4. Pristupové koédy k neverejnym telefonnim a komunikacnim
sitim prostrednictvim telefonnich Cisel zacinajicich trojcislim
972 az 974, 980 a 983, dale Ctyrcislim 9500 az 9599 a 9890
az 9899.
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Format telefonnich cisel 90X a 976

Telefonni Cisla fady 90X a 976 pro pristup ke sluzbam s vyjadrenou
cenou jsou Ceskym telekomunikacnim uUradem pridélovana ve tvaru
napr.:

900 ABO 111

kde pismena AB (tj. vzdy 4. a 5. pozice telefonniho Ccisla) jsou
poskytovatelem sluzby nahrazena konkrétnimi Cisly vyjadrujicimi vysi
tarifu, ktery je G&astnikim/uzivateldm uUctovan za kaZdou i zapocdatou
minutu volani vCetné DPH, resp. uctovan jednorazovou cenou za volani
vCetné DPH.

Timto zpUsobem je v tomto typu telefonnich ¢&isel pfimo vyjadfena cena
za volani. V praxi jsou zpravidla vyuzivany tarify od 6 do 95 KC a delka
volani mUZe byt neomezena, ¢asto véak byva do 60 minut.
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Cena za volani na cisla 90X a 976

Cenu za volani na cCislo 90X nebo 976 je mozno zjistit:

1. Primo z telefonniho Cisla, a to ze 4. a 5. pozice telefonniho
Cisla 90X nebo 976.

Telefonni Cislo pro pristup ke sluzbam s vyjadrenou cenou.
2. V ceniku poskytovatele sluzeb EK (operatora).

Tento cenik vCetné jeho zmén musi poskytovatel sluzby zverejnit
v souladu s § 54 odst. 1 a § 63 odst. 1 pism. e) a § 63 odst. 2 ZEK
v kazdé své provozovné a téz zplsobem umozfujicim dalkovy
pristup pro koncové uzivatele.

3. Dotazem na call centru poskytovatele sluzeb EK
(operatora)

4. Na webovych strdnkdch APMS (Asociace provozovatell
mobilnich siti).

WWW.premiumservices.cz/Public/Search.aspx, www.apms.cz.

5. Z inzerce na poskytovani sluzby obsahu.

Povinnost a podrobnosti o zverejnovani ceny za volani na cisla 90X
jsou zapracovany v Kodexu ATX.

6 Praha - Teorie a praxe VoIP 2012 / Telefonni podvody z pohledu regulatora



Vyuziti telefonnich cCisel 90X a 976

V soucasné dobé je mozné podle vyhldsky o Cislovacich
planech siti a sluzeb EK vyuzivat telefonni cisla 90X pro
nasledujici sluzby obsahu:

1.

Cisla za¢inajici trojéislim 900 a 906 pro obchodni, odborné,
inzertni a soutézni sluzby.

Cisla zacinajici trojéislim 905 pro hlasové sluzby za
jednorazovou cenu desetinasobku tarifu AB za spojeni.

Cisla zacinajici trojCislim 908 pro hlasové sluzby za
jednorazovou cenu za spojeni.

Cisla zaéinajici trojdislim 909 pro zdbavné sluzby pro
dospélé.

Telefonni Cisla 976 jsou urcena pro pristup k verejné datove siti
a k siti Internet s vyjadrenou cenou.

\ETO;
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Problémy pri vyuzivani telefonnich cCisel 90X

1. Prodluzovani doby telefonatu ze strany poskytovatele sluzby obsahu
v rozporu s prislusnymi ustanovenimi Kodexu ATX.

2. Nékolikanasobné pozadavky na volani dalSich Cisel 90X (vyzadovanych
jakoby ke schvdleni nebankovni plj¢ky, terminu jejiho vyplaceni).

3. Neposkytnuti sluzby obsahu a jeji uctovani spotrebiteli (Uctovani pouze
volani na obecnou informacni hlasku apod.).

4. Neinformovani spotrebitele, ze volani na cCislo 90X je pouze loterii
(hrou).

5. Prozvadnéni spotiebiteld z telefonniho ¢&isla 90X (900 803 333)
(zmeskané volani - podvod typu Wangiri).

6. Neinformovani o cenée za volani na cCislo 90X v inzerci na sluzbu a/nebo
pri telefonickém rozhovoru s provozovatelem sluzby (mobilni Ccislo,
Cislo 90X).

7. Aktivni rozesildni SMS zprdv s informaci o jiz schvalené pujéce nebo
zarizené (zabezpecené) praci s pozadavkem na volani Cisla 90X avsak
bez informace o cené za volani.

8. Poskytovani sluzby obsahu na neprislusném telefonnim Cisle 90X.
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Neinformovani o ceneé za volani na cislo 90X

V inzerci na sluzbu poskytovani nebankovnich pujéek nebo nabidek

prace bylo v nékterych pripadech uvadéno pouze kontaktni mobilni
telefonni dislo.

Pri volani na takovéto Cislo se Ucastnik (spotrebitel) dovolal:

1. do hlasové schranky, ve které byla nahrana hlaska s obecnymi
informacemi k nabizené sluzbé, zejména vSak o nezbytnosti
uskutecnit volani na nové telefonni Cislo s pristupovym kdédem
sluzby 900. Cena za volani na cislo 900 vsak byla zamaskovana
tim, ze byla volajicimu sdélena az na samotném konci informacni
hlasky, a to obvykle az po sdéleni slova ,,Na shledanou®, po kterém
nasledovalo jesté relativné dlouhé cca 2 sekundové ticho.

2. na osobu, ktera sdélila volajicimu, aby uskutecnil volani na nové
telefonni Cislo rady 900, avSak cena za 1 minutu volani na takovéto
Cislo nebyla volajicimu zpravidla sdélena.

Ucastnik mohl byt také aktivhé kontaktovdn poskytovatelem
nebankovnich pljéek nebo nabidek prace s tim Zze, ma provést jiné
volani, a to na cislo rady 900. Cena za volani na takovéto Cislo vSak
ucastnikovi nebyla zpravidla sdélena.
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Nebankovni ptjcky/ I.

Grafické zobrazeni hlasky v hlasové schrance mobilniho telefonniho cisla.
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Nebankovni ptjcky/ II.

Prepis zaznamu kontrolniho volani do hlasové schranky mobilniho
telefonniho cisla.

,Dobry den. Pokud potrebujete penize okamzité hned, volate spravné. Penize
muZete Cerpat jesté dnes. Nemusite nikam jezdit ani volat na jiné pujcky.
Kompletni a okamzity servis mame na starosti my. Umime zajistit penize
i klientim, ktefi jinde na pljéku nedosahli z diGvodu nizké bonity & zéznamu
v registru. I takovym klientdm jsme pFipraveni pomoci. Za okamzik vdm povim
¢islo na obchodniho zastupce, ktery vam pomduze vytesit vasi finanéni situaci
k vasi spokojenosti. Rozhodnuti Zadosti se dozvite ihned. Prosim piste si cCislo,
povim vam ho trikrat. 90-09-5X-XXX, opakuji 90-09-5X-XXX a naposledy
90-09-5X-XXX. --- 1. ticho cca 2 sekundy --- Obecné informace. Minuta
volani - cena 95 K¢&. Jakmile vam investor penize vyplati, zdUrazfiuji, celou
&astku vdm vratime zpét. Sluzbu provozuje ABECEDA s.r.0., Praha, ICO XX-95-
14-XX. Pred volanim na prémiové Cislo se seznamte s nasimi podminkami na
www.abeceda.cz, kde si také mutizete o pljcku zdarma zazadat. Pripadnou
reklamaci uplatnite na nasi e-mailové adrese kontakt@abeceda.cz. Délka hovoru
muZe byt maximalné $edesat minut. Na sly$enou. --- 2. ticho cca 0,9 sekundy
--= Pro dalSi zpravy jiz neni ve schrance misto".
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2. Standardni a prémiové SMS a MMS zpravy
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Kratké kody pro Prémium SMS a MMS zpravy

Cesky telekomunikaéni Urad tyto kody neptidéluje. Spravu kratkych kodu
s predcislim 90X (900 az 909) a 87777 pro darcovské SMS zpravy ma v gesci
APMS, kterd je ptridéluje tzv. primarnim administratoram.

Primarnimi administratory kratkych kéd4 pro prémiové SMS a MMS spravy
jsou spolecnosti:

1. Telefonica Czech Republic a.s.
2. T-Mobile Czech Republic a.s.
3. Vodafone Czech Republic a.s.

Primarni administratori tyto kratké kody dale pronajimaji k vyuziti dalSim
subjektim, a to agregatordm nebo i pfimo poskytovatelim sluzeb obsahu.

APMS vydala dokument ,Obecna pravidla pro poskytovani sluzeb
prostrednictvim Premium SMS a Premium MMS", ktery je dostupny na
webovych strankach http://www.platmobilem.cz/kodexy-sluzeb.aspx.

V tomto kodexu je napf. uvedeno pridéleni kratkych kédd pro Prémiové SMS
a MMS zpravy primarnim administratorim, struktura kratkych kédd véetné cen
apod.
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Pridéleni kédli pro Prémium SMS a MMS zpravy

Rozdéleni a vyuziti kratkych kodu:

Primarni
Prefix - 90z administrator Sluzba Poskytovatele
900 T-Mobile Sluzby
901 02 Sluzby
902 02 Specialni Sluzby
903 T-Mobile Sluzby | Sluzby
904 APMS Rezervovano, nevyuzito
905 APMS Rezervovano, nevyuzito
906 02 Zatezové Sluzby (televizni hlasovani)
907 Vodafone Sluzby
Sluzby - Od 1.7.2007 rezervovano vyhradné pro
908 Vodafone Sluzby loterniho charakteru
Erotika - Soft a Hard, Chaty, Zpoplatnéni pristupu
909 02 k erotickym Sluzbam
Darcovskd SMS pro jejichz provozovani plati
specialni podminky stanovené Férem darci
87777 APMS (www.darcovskasms.cz)
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Podvodné SMS zpravy

Aktivni rozesilani (zejména) standardnich textovych SMS zprav nebo
i e-maill spotiebiteltim:

1. s informaci o jiz schvalené puljéce nebo zafizené (zabezpedené) praci,
2. s vyhriZznym textem o zablokovani SIM karty operatorem,

3. s vyzvou k nezavaznému SMS chatu,

u kterych je uveden pozadavek na potvrzeni zajmu nebo navazani

aktivni komunikace prostrednictvim kratkého kodu pro Prémium SMS
zpravy nebo telefonniho Cisla 90X, ale bez uvedeni ceny za sluzbu.

Dalsi typy podvodu vyuZivajici standardni a Prémiové SMS zpravy se
tykaji:

1. zadosti o sdéleni omylem zaslaného kodu (m-platby),

2. nabidek neexistujicich sluzeb,

3. upozornéni na neexistujici dluznou castku v konkrétni vysi vcetné
uvedeni Cisla uctu a variabilniho symbolu apod.

% 15 Praha - Teorie a praxe VoIP 2012 / Telefonni podvody z pohledu reguldtora



Priklady podvodnych SMS zprav

1. ,Nezaplatil/a jste vCas Vas dluh 4800,- na ucet 2106246XXX/2XXX pod
VS 36595 VYMAHACI AGENTURA".
Odeslano z &isla kratkého kodu XXX3303)

2. ,ProC neodepisujes”, ,Jak se mas, odepis", ,Kdy se sejdeme",
Odeslano z Cisla kratkého kodu: XXX88

3. ,Dobry den, Vase zadost o pujcku byla schvalena. Pro uzayreni smlouvy
0 pujcce a vyplaceni penez nas kontaktujte na tel.: 900 XXX.
Nabidka je platna do 1. 6. 2012".

Odeslano z Cisla kratkéeho kodu: 65XXX

4. ,Dobry den, nabizime dobre placenou praci,nastup ihned. V pripade
zajmu volejte nase personalni oddel.: 900 X XXX,
Odeslano z Cisla kratkého kodu 65XXX

5. ,Vase zadost o pujcku byla schvalena!!! Pro informaci k vyplaceni
financni hotovosti volejte akutne na 900 XXX. TELEUVER®".
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Popis zneuziti textovée SMS zpravy

1. Hrac (podvodnik) si zridi u poskytovatele sluzby obsahu predplaceny ucet
na siti Internet pro konkrétni webovou hru.

2. Po registraci obdrzi ID hrace, tj. alfanumericky kod napr. XXXh5s.

3. Kredit na hernim Uc¢tu musi dobijet prostrednictvim MO (Mobile
Originated) Prémium SMS zpravy, ktera je zpoplatnéna v okamziku jejiho
odeslani napriklad na kéd pro Prémiove SMS zpravy XXX0979. Posledni
dvé Cislice predmétného kodu vyjadruji cenu za Prémium SMS zpravu,
tj. 79 K& s DPH.

4, V textu SMS zpravy musi hrac (podvodnik) uvést své ID, resp.
uzivatelské jméno (username), coz je napriklad alfanumericky kod
XXXh5s.

5. Hrac¢ (podvodnik) rozesila standardni SMS zpravu napriklad s textem
,Dobry den, upozornujeme Vas, ze Vase SIM karta vyprsi dne 1. 4. 2010
v 16:00. Pro aktivaci poslete bezplatnou SMS ve tvaru GO XXXh5s na
Cislo XXX0979. \/as Operator." na nahodné vybrana telefonni Cisla pres
vefejné SMS brany ruznych poskytovatelld sluZzeb elektronickych
komunikaci (operatorQ).

6. Pokud nékdo posle SMS zpravu s textem GO XXXh5s na kod pro
Prémiové SMS zpravy XXX0979 dobije tim herni kredit hraci, ktery ma
tento ID kod pridélen, a to o 79 KC s DPH.
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Nabidka neexistujici sluzby - GSM lokator/ I.

Sluzba ,GSM lokator®  byla dostupnd na  webovych  strankach
http://gsmlocator.net a nabizela vyhledani Gucastnika podle telefonniho Cisla.

B per—

PO I ORMACE

@ MLEDARS 24 T WK

% 18 Praha - Teorie a praxe VoIP 2012 / Telefonni podvody z pohledu regulatora



Nabidka neexistujici sluzby - GSM lokator/ I1.

Sluzba bylo mozné vyuzit i pres zkracené URL adresy, které se vyskytovaly
ve spamovych e-mailech a které byly zasilany s vygenerovanymi
e-mailovymi adresami odesilatele napr.:

endougzlreiu@seznam.cz http://downcomfortergueen.org/-
kabunirnsro@seznam.cz http://ocachrodi.com/-

1. Pro zvy$eni divéryhodnosti sluzby byly na webovych strankach uvedeny
technické Udaje o satelitu, Ze kterého mély byt ziskavany informace
o lokalizaci mobilnich telefonnich Cisel. Nazev a Ccislo satelitu vcetnée
dalsSich informaci se po kazdé zméné stranek meéenilo napr. na Gexon-89,
KMG-15, Rader-11, NASA apod.

2. Po spusténi vyhledavani se pro vygenerované telefonni CcCislo spustil
proces jakoby postupného vyhledavani Gdaji o zemi, pfipojeni
k databazi a hledani abonenta (ucastnika).

3. Webové stranky byly v prub&hu dopoledne dne 1. 8. 2011 dodateéné
upravovany, a to napriklad zapracovanim a naslednym zrusenim odkazu
na poskytovatele sluzby v Rize, vlozenim a vymazanim loga APMS apod.
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Nabidka neexistujici sluzby - GSM lokator/ III.

Text jednotlivych SMS zprav byl také v prib&hu dopoledne dne 1. 8. 2011

dodatecné upravovan. Poznamka: prepis textu SMS zprav je vcetné
gramatickych chyb.

SMS dne 1. 8. 2011 rano:

1. SMS ¢&. 1: Potverdite, za mate vice nez 18 let?? Pak zaslete
SMS s textem: 455754 ano

2. SMS C. 2: Souhlasite a s pominkami?? Pak zaslete SMS
s textem: 455754 ano

3. SMS ¢. 3: Vase heslo: 5155624986

SMS dne 1. 8. 2011 v poledne:

1. SMS ¢&. 1: Potverdite, za mate vice nez 18 let?? Pak zaslete
SMS s textem: 455754 ano Cena 79 Kc

2. SMS C. 2: Souhlasite a s pominkami?? Pak zaslete SMS
s textem: 455754 ano Cena 79 Kc

3. SMS ¢. 3: Vase heslo: 5361111773 Cena 79 Kc
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Nabidka neexistujici sluzby - GSM lokator/ 1IV.

1. Byl stazen soubor bt_explorer.jar.
Po nainstalovani souboru do mobilniho telefonu bylo zjiSténo, Ze se
jedna o aplikaci Bluetooth Explorer, ktera je volné nabizena na
siti Internet ke stazeni do mobilnich telefond.

2. Pro zpoplatnéni sluzby byl vyuzit kratky kod 9090179 pro prémiove
SMS a MMS zpravy. Primarnim administratorem predmeétného kodu je
podle Kodexu prémium SMS a MMS spoleCnost Telefénica Czech
Republic a.s. Predmeétny kdod je urcen pro sluzby pristupu k erotickym
Sluzbam.

3. Poskytovatelem sluzby byla podle stranek http://aonebill.com
spolecnost A1l Baltic, Riga, LotySsko.
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Nabidka neexistujici sluzby - GSM lokator/ V.

Vraceni penéz na podvodné nabizenou sluzbu:

SMS z cisla 5511 (iniciacni zprava)
09.08.2011

~Vazeny zakazniku, omlouvame se 2za neprijemnosti, které vznikly
v souvislosti se sluzbou GSM lokator. V dusledku radneho neposkytnuti této
sluzby bude spolecnost agmo cz, s.r.o. zabezpecovat vraceni financnich
prostredku za provozovatele. Aby vam financni prostredky byly vraceny,
zaslete cislo bankovniho uctu formou odpovedi na tuto sms nebo zavolanim
na infolinku 234718555. Dekujeme za pochopeni agmo cz, s.r.o0."

Cesky telekomunikaéni Ufad (odpovéd)
~Penize prosim vratte na Géet &islo 19-725001/0710. Dékuji".

SMS z Cisla 5511 (potvrzeni)
~Dekujeme za zaslani potrebnych udaju. Financni prostredky budou zaslany
co nedrive. Agmo cz, s.r.0."

Spole¢nost Agmo cz, s.r.o., dne 8. 9. 2011 vratila na Ucet Ceského telekomunikaéniho
Uradu penize za Prémium SMS zpravy.
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3. Dotazy a stiznosti na sluzby
tretich stran
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Sluzby tretich stran

Sluzby tretich stran - sluzby poskytované prostrednictvim telefonnich
Cisel 90X (audiotexové sluzby) a Prémiovych SMS a MMS zprav.

Platebni sluzby - SMS Platba, m-platba a DMS (darcovska SMS).

Na platebni sluzby se_ vztahuje zakon C. 284/2009 Sb. o platebnim
styku, ktery je v gesci Ceské narodni banky.
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Pocet dotazll a stiznosti ucastniku
na sluzby tretich stran v roce 2012

I. Cctvrtleti 2012:
Sluzby tretich stran 30

II. ctvrtleti 2012:
Sluzby tretich stran 53

III. ctvrtleti 2012:
Audiotex 37
Prémium SMS 32 69

Pocet stiznosti na sluzby tretich stran mezirocné i Ctvrtletné roste.
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Divody ristu poctu stiznosti

1. V pevnych i mobilnich sitich vzrostl pocet sluzeb poskytovanych
tretimi stranami.

2. V&t nabidka a vyuzivani mobilnich terminald (chytré mobilni
telefony, tablety apod.), které kromé stahovani obsahu typu
vyzvaneéci tény, tapety pro obrazovku umoznuji stahovani video
a audio obsahu.

3. Se vzrUstem poctu poskytovanych sluZeb vzristd i pocet
reklamaci na neposkytnuti nebo spatné poskytnuti sluzby a také
na vyuctovani ceny za sluzbu.

4, Vzrostl vS8ak i pocet subjektd, které poskytuji sveé sluzby
v rozporu s pravnimi predpisy Ceské republiky a které se
podvodnym zplsobem snazi ziskat od spotrebiteld maximalni
vysi jejich finanénich prostiedkd.
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Divody ristu poctu stiznosti - pozitiva

1. V EU a v Ceské republice se klade ¢&m dal tim vétdi diraz na
ochranu spotfebiteld.

2. Novely pravnich predpisd v EU a v Ceské republice postupné reaguiji
i na neférové praktiky poskytovatell sluZzeb obsahu.

Spotrebitelé si vice uvédomuji sva prava a dokazou je vyuzivat.

4. Vzrdstd informovanost spotiebitell ve vécech spotrebitelskych
otazek, a to zejména ze strany statnich instituci, spotrebitelskych
organizaci a prislusnych asociaci, tisténych i elektronickych médii
apod.

5. ZjednoduSend komunikace spotfebiteld s pFislusnymi statnimi
a nestatnimi subjekty pomoci e-maild i elektronickych formulara.

6. Vys§i aktivita spotiebitelskych organizaci v Ceské republice v této
oblasti.

OV
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Obecné problemy se sluzbami tretich stran

1. Ne zcela urcity subjekt, ktery spotrebiteli poskthJe sluzby obsahu (rozdil
mezi databazi agregatoru a poskytovateld sluzeb obsahu APMS,
informacemi v inzerci na webovych strankach a/nebo ve vseobecnych
podminkach sluzby a predstavenim se operatora pri volani na audiotexovou
linku), coZz ma dopad na pripadnou reklamaci sluzby obsahu spotrebitelem.

2. Z&dné, neuplné nebo neplatné kontaktni udaje v databazi agregatord
a poskytovatelu sluzeb obsahu APMS, coz ma také dopad na pripadnou
reklamaci sluzby obsahu spotrebitelem.

3. Nemoznost reklamace - nereagovani poskytovatele sluzby obsahu na
reklamaci spotrebitele.

4. Neopravnénost agregatora, res. sub-agregatora sluzby obsahu fresit
reklamaci za poskytovatele sluzby obsahu, i kdyz jej podle databaze APMS
ma ve téchto vécech zastupovat. Odkaz na dalsi spolecCnosti v retézci.

5. Neinformovani spotrebitele o cené za sluzbu podle zakona C. 634/1992 Sb.,
o ochrané spotrebltele a prlslusnych ustanoveni Kodexu ATX, zejména
u nebankovni pUjéek a nabidek prace.

6. Ne vzdy jednoznacné podminky pro prihlaseni se (registraci) spotrebitele
k odebirani sluzeb obsahu zejména v siti Internet.

7. Opakované podvody u prémiovych sluzeb stejnym subjektem (jako fyzicka
osoba podnikajici, jednatel pravnické osoby).
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4. Pravni ramec tykajici se sluzeb
tretich stran po 1. 1. 2012
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Novela zakona o elektronickych komunikacich

Podle § 35 (od 1. 1. 2012)

Odst. 2 ZEK - Ufad je opravnén ulozit podnikateli zajistujicimu verejnou komunikaéni sit
nebo poskytujicimu verejné dostupnou sluzbu elektronick{/ch komunikaci povinnost
informovat uzwatele o cené za volani na cisla urcena pro sluzby s vyJadrenou
cenou. Ufad mize témto subjektlim soucasné uloZit povinnost, aby uZivatelé byli pfi
pristupu ke konkrétnim sluzbam s vyjadrenou cenou informovani bezplatné
automatickou hlaskou o vysi ceny volani, a to bezprostredné pred poskytnutim
takové sluzby.

Odst. 3 ZEK - Ufad je opravnén ulozit subjektu uvedenému v odstavci 2 povinnost
zablokovat pristup k telefonnim cislim a sluzbam, zjisti-li, Ze pfi pristupu k témto
gisldm a sluzbdm je porusSovana povinnost ulozend podle odstavce 2. Urad je dale
opravnén ulozit tomuto subjektu povinnost zadrzet platby, které ucastnik za pristup
k t&mto &isldm a sluzbam uhradil, je-li divodné podezreni, ze telefonni &isla nebo
sluzby jsou zneuzivany k podvodnému jednéni Povinnost podle véty prvni nebo
druhé Urad uloZi na zaklade podnetu organu vereJne Mmoci prlslusneho k projednani
podvodného jednani. Ufad toto rozhodnuti uverejni zplsobem umoziiujicim dalkovy
pristup.

Odst. 4 ZEK - Podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci je povinen zadrzet platby uvedené
v odstavci 3 do doby, nez o nich rozhodne organ prislusny k projednani
podvodného jednani.
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Novela zakona o spotrebitelskem Gveéru

Vlada schvadlila dne 22. 8. 2012 navrh zakona, kterym se méni zakon ¢. 145/2010
Sb., o spotrebitelském avéru a o zmene nekterych zdkonl, kterou predloZilo
Ministerstvo financi CR.

Vyznamna zmeéna v této novele je zapracovana do:
§ 18b Pouziti telefonniho cCisla s vyssi nez béZznou cenou

,Pri nabizeni, sjednavani nebo zprostredkovani spotrebitelského uveru
prostrednictvim hlasové telefonni komunikace, textové nebo multimedialni
zpravy nelze pouzit telefonni cislo pro pristup ke sluzbam
s vyjadFenou cenou podle pravnich predpisu upravujicich podnikani
v oblasti elektronickych komunikaci®.

V diivodové zpraveé k § 18b je uvedeno:

Jedna se o reakci na neférové praktiky, kdy spotrebitel je pfi nabizeni, sjednavani
nebo zprostredkovani spotrebitelského Uvéru odkazan ¢i presmérovan na telefonni
Cisla, kterd jsou zpoplatnéna vyssi nez béznou sazbou, aniz by byl o této skutecnosti
predem dostatecné informovan. Na Skodu vzniklou spotrebiteli porusenim tohoto
ustanoveni se pouziji obecna ustanoveni o nahradé skody.

Novela zékona ma nabyt Ucinnosti dne 1. 1. 2013.
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Jednani Ceského telekomunikaéniho Gfadu s APMS

Dne 27. 9. 2012 vydala APMS tiskovou zpravu ve véci posileni ochrany
spotrebitele pfi volani na audiotexové linky 90X, a to zavedenim od 1. 10.
2012 nove povinné hlasky o cené za minutu hovoru u telefonnich cisel 90X,
u kterych jsou poskytovany nabidky zameéstnani a nebankovnich

pujcek.

Jednd se o vysledek jedndni mezi Ceskym telekomunikaénim uUradem
a APMS v prvni poloviné roku 2012.

Pozndmka: Dusledkem zavedeni bezplatnych informacnich hlasek
u telefonnich cisel 90X, u kterych jsou poskytovany nabidky zameéstnani
a nebankovnich pGjéek, nyni zpusobuje preliv podvodu z oblasti
audiotexovych sluzeb do oblasti prémiovych SMS zprav.
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Pravni moznosti reseni problému se sluzbami
tretich stran

V soucasné dobé poskozeni ucastnici mohou:
1. Podat v radném terminu reklamaci proti vyuctovani u konkrétniho
poskytovatele sluzby obsahu, resp. agregatora sluzby obsahu.

2. Podat v radném terminu reklamaci proti vyuctovani u svého
poskytovatele telefonni sluzby, ktery provéri, zda bylo nebo nebylo
provedeno volani na Cislo 90X vcetné provéreni spravnosti Uctovani.

3. V pfipadé nesouhlasu s vyfizenim reklamace u svého poskytovatele
telefonni sluzby podat namitku proti jejimu vyrizeni na Cesky
telekomunikacni Urad.

4. Obratit se na finanéniho arbitra uréeného k rozhodovani sport mezi
poskytovateli platebnich sluzeb a jejich uzivateli podle zakona
¢. 229/2002 Sb., o financnim arbitrovi, v plathném znéni.

5.  Obratit se na Policii Ceské republiky.
6. Obratit se na Ceskou obchodni inspekci.

7. Vyuzit institutu mimosoudniho Feseni spottebitelskych spord
(ADR - Alternative Dispute Resolution).

8. Obratit se na mistné prislusny soud.
9. Obratit se na ombudsmana.
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5. Zneuziti VoIP PABX
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Obecné schéma napadeni VoIP technologii
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Zneuziti HW a SW VoIP technologii

. Zneuziti infrastruktury Gcastnik@ a operatori

VoIP PABX Ustredny a VoIP koncova zafizeni
Hlasové brany (gateway)
Registracni servery, proxy servery apod.

Utok na znamou zranitelnost chranéného systému

Utok na administrativni rozhrani systém@ a nasledna

zmeéna konfigurace zarizeni

Povoleni prichozich volani a jejich presmérovani

. Zneuziti IVR systému (Interactive Voice Response)

Hlasova schranka
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Typické priznaky zneuziti VoIP technologii

Cas uskuteénéni volani (odpoledni a noé¢ni hodiny, SO, NE, svatky).
Vysoky pocet prichozich volani na PABX.

Vysoky pocet volani z PABX na zahranicni telefonni cCisla.

Vyuziti celé kapacity hovorovych kanalt PABX (SIP trunku).

Volani do exotickych destinaci, kam ucastnik nikdy predtim nevolal.

Kratka (vterinova) nebo velice dlouha volani 30 minutova volani.

e

RGzné dlouhd volani pokud se jednd o prodej zahrani¢nich minut pro
volani.
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Typické destinace pro podvodna volani

Evropa - Lichtenstejnsko, Belgie, Monako, Rakousko, Ukrajina apod.
Afrika — Kongo (Zaire), Tunisko, Zimbabwe, Etiopie, Ghana apod.
Oceanie - Fidzi apod.

Jizni a Stredni Amerika - Guyana, Haiti, Jamajka, Kuba apod.

g A W N B~

Asie — Afghanistan, Indonésie, Filipiny, Vychodni Timor apod.
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Financni skody u zneuzitych VoIP PABX

1. Primérné mési¢ni platby poskozenych Ucéastnikd byly zvyseny
17 az 900 x.

2. Skody jednotlivych Gcastnikl (pravnickych osob) jsou ve vysi sta
tisict az miliond korun.

3. Skody jednotlivych Géastnikl (fyzickych osob - domdacnosti) jsou
ve vysi tisicl az desetitisicd korun.

4. Obdobi zneuzivani PABX nebo VoIP koncového zarizeni je od
nekolika dni do cca 1 mésice.

5. VySe Skody v 11 reSenych pripadech (2009-2010) je pres 26
miliont korun s DPH (=> 1,000.000 €).
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Resgené pFipady zneuziti VoIP PABX

P& Daturm / hodina Doba zneuZiti Nawwseni| Tup Cilowa zamé
0d Do | Ond| e dnech gdtu | PABX
1 27.1.2000 (271, 2009 1 |ltary > 300 1P Guyana; Tuniz; 2mbabwe; Siara Leone; Monakeo; Zahr. mob. At
" [015:03 hodind{ (19:07 hadin)
Pokusy jiz od
24, 1. 2009
y, 4, I, 2009 5. 2. 2009 2 |streda - dwrtek 300 = IP kuba; Ukrajing; hioldawska
" |016:15 hodind{ (09:00 hadin)
2 10. 2. 2009 [17.2. 2009 3 |(tery - (tery > 200 x IP Ukrgjina; bioldawvsko
© [E17:13 hodind{ (09:46 hading Wi, S0 + Ne
4 27.8.2000 (21,2, 2009 & |Gtertele - ponddfi [ 26« 150N |Rakousko; Kongo (Zaire]
© 208 hodinf (09:54 hoding wit. S0 + Me
5 0.8 2008 | 3.8 2009 4 |nedéle - stieda > 300 = IP Kuba
" [£15:09 hodin) i, Me
1.9.2009 |2 9. 2009
[0:24 hodind > 700 =
F 26, 8. 2009 |31, 8. 2009 G |streda - dtery 130 % IP Latinska Amerka
[ c17:01 hodin wi. S0 + Me
1.9.2009 11 9 2009
(15:24 hodin 30w
7 20.9. 2009 |320.9. 2009 3 |(tery - Gertek >010 x 1P Lichtenstejnsko; Zimbabwe
* |02 :47 hodin)
1.10. 2009 | 1. 10, 2009
(11:45 hodin) * 520 x
a 20012, 2009 ( 21,12, 2009 24 * 380 % 7 Lichtenstejnsko; Spojené Arabské Emiraty; Pakistan; Wlka Britanie a Sev. Irsko; Nizozemsko; Dansko; Kongo;
: Sierra Leone; Libere; Spanélsko; Kuba; Saudska Arabie; Litva; Maun; Sao Tome & Principe; Slovirsko;
Bulh}arsk-:n_: Belgie; thé_nist:ap:} I'u'lalajs_ie: Ehi-:npia:}h-'laur’itani_av: :Jnrd:anik? EasltaJimnr:stmnciegEr'r‘t(reaﬁgiatar:
Oman; Taiwan; Indonesia; Filipiny; S Lanka; Mepal; Ian; dizni &hka; Cina; Ghana; Sudan; Recko; Libanon;
112010 | 121 2010 » 760 x Norske: Kefia: Somleio: Bah‘fﬁ;ﬁ‘ P
q G, % 2010 31,320 3z P4 IP Saudsk3 Arabie; Serbia
" [r23:00 hodin
1.4 2010 7.4 2010
(20:42 hodin AT
10 30.8.2010 1 |pond&h IR Litwa
21.8.2010 1 |ltery R
11 15102010 | 12.10.2010 5 |patek - pondeh ISOM |10 mésic — kuba
(10:38 hodind| (09:23 hodin NP 11 masic — Kuba; Haiti; Tunizko; Guinea; haroka; AZirsko; Togo; Libye; Gambie; Senegal
1412010 | 14141 2010 Cturtek - nedéle
[21:34 hodin)| (14:30 hodin] 4 [wé. S0 + Ne Pl w
Celkova fesena skoda (pfibliZné) 26,011.831 Ké s DPH == 1,000.000 € (podle kurzu k 15. 3. 2011}

3
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6. Zmeskana volani ze zahranicnich
i narodnich telefonnich Cisel - podvod typu
Wangiri v CR
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Zmeskana volani ze zahranicnich telgfonnich
Cisel — podvod typu Wangiri v CR

Podvod typu Wangiri (One (ring) and cut) je technicky proveden
jednim vyzvonénim a okamzitym ukoncenim volani. V praxi se jedna
0 generovani vysokeého pocCtu volani na mobilni telefonni Ccisla
v zahranic¢i napr. z Konzské demokratické republiky (Zaire) do Ceskeée
republiky. Na informaci o zmeskaném volani Ucastnici obvykle reaguji
zpétnym volanim. Vzhledem k tomu, Ze se Casto vyuzivaji zahranicni
telefonni Cisla zacinaji Cislici 2 (Konzska demokratickda republika
(Zaire) mé mezinarodni predvolbu 243), mlze to u Ucastnikd v Ceské
republice vyvolat dojem, Zze se jedna o zmeskané volani z telefonniho
obvodu ,Hlavni mésto Praha". Telefonni Cisla v zahranici mohou byt
Cisla urCena pro prémiové sluzby nebo Cisla, na kterych je hlaska
s inzertnim sdélenim. Volani na takovato disla pfinadsi podvodnikdm
prislusny financni zisk.
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7. Zneuziti e-mailoveé adresy ucastnika
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Zneuziti e-mailové adresy ucastnika/ I.

Zneuziti e-mailové adresy odesilatele je zapracovano v § 93 ZEK. Podle
tohoto paragrafu je pouziti adresy elektronické posty pro odeslani zpravy
nebo zprav tretim osobam bez souhlasu drzitele této adresy elektronické
posty zakazano.

Z dikce predmeétného paragrafu vyplyva, ze se jedna o pouziti e-mailovée
adresy konkrétniho drzitele (prvni subjekt), a to bez jeho souhlasu, dalsi
osobou (druhy subjekt) k zaslani zpravy treti osobé (treti subjekt).

% 44 Praha - Teorie a praxe VoIP 2012 / Telefonni podvody z pohledu reguldtora



Zneuziti e-mailové adresy ucastnika/ II.

Takovymto ptipadem muze naptiklad byt:

1. Zneuziti pristupového jména a hesla pro pristup do e-mailovée
schranky prvniho subjektu, a to druhym subjektem za ucelem
odeslani e-mailove zpravy z této e-mailové schranky tretim osobam.
Takovéto zneuziti resi PCR.

2. UmysIné preposldni e-mailové zpravy oficidlné zaslané prvnim
subjektemm (napr. statni instituci) druhému subjektu (napfr.
podnikateli), a to bez souhlasu (védomi) statni instituce tretim
subjektim (napf. konkurentum podnikatele) takovym zpusobem, Ze
treti subjekty maji opravnény dojem, ze e-mail obdrzeli primo od
prvniho subjektu, zde statni instituce. Takovato skutecnost je resena
podle ZEK nebo PCR.

3. Vyuziti anonymizatoru e-mailovych zprav (tzv. sluzba ,spoofing
mail®), takovym zplUsobem, Ze druhy subjekt napiSe a odeSle e-
mailovou zpravu tretimu subjektu s e-mailovou adresou odesilatele
nalezejici prvnimu subjektu. Takovato skutecnost je resena podle ZEK
nebo PCR.
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8. Testovaci pracovisteé
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Ddvody zfizeni testovacich pracovist

Moznost rychlé reakce na podnéty nebo zjisténi porusovani
pravnich ptedpisl pfi poskytovani sluzeb EK.

Jednoznacné zdokumentovani zjisténého stavu.

Zjednodueni ziskavani, pFip. ovéfovani dikazl predlozenych
ucastniky napr. ve spravnim frizeni, protoze je mozné bez
improvizaci a vzdy za stejnych podminek provést testovani sluzeb
EK.

Snizeni nakladd na ovéfovani nebo ziskani dikazl, protoze
uskutecnéna kontrolni volani jsou archivovana.

Moznost kontrolnich voladni z rGznych &asti vefejné pevné telefonni
sité spoleCnosti Telefonica Czech Republic a.s. nebo ze SIM karet
\' &4 - 4 14 O
tri mobilnich operatoru.
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Moznosti testovacich pracovist

Pracovisté umoznuji provadét a zaznamenavat volani
poskytované v/ve:

Verejné pevné telefonni siti.
Verejné mobilni telefonni siti.

Satelitni telefonni siti.

S

Sitich TCP/IP (Internet) - VoIP cisla s pristupovym kodem sluzby
910 nebo geograficka cisla.

5. Testovat sluzby volné dostupného a placeného obsahu v sitich
TCP/IP (Internet).

Umisténi 8 testovacich pracovist - odbory pro oblasti Ceského
telekomunikacéniho Uradu.
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9. Komplexni kontrola cisel 90X

~
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Rozsah komplexnich kontrol cisel 90X/ I.

V roce 2007, 2009 a 2011 probéhla komplexni kontrola pridélenych Cisel
s pristupovym koédem sluzby.

V roce 2007 bylo:

Kontrolovano priblizne
590 pridélenych Cisel a 1 050 odnatych nebo blokovanych cisel 90X.

Provedeno priblizné
26 000 kontrolnich volani.

V roce 2009 bylo:

Kontrolovano bylo priblizné
510 pridélenych cCisel 90X.

Provedeno bylo priblizné
1 600 kontrolnich volani.

V roce 2011 bylo:

Kontrolovano priblizné
580 pridélenych cCisel 90X.

Provedeno priblizné
2 400 kontrolnich volani.
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Rozsah komplexnich kontrol cCisel 90X/ I1.

Vyssi pocet kontrolnich volani byl proveden z dlivodu, ze:

1. ZEK ani vyhldska o Cislovacich plédnech siti a sluzeb EK nestanovuje
vysi tarifu (cenové hladiny) pro hodnoty AB cCisla 90X.

2. Drzitel Cisla si sam urcCuje vysi tarifu pro vyuzivani cCisla 90X, pficemz
nema povinnost oznamovat vysSi zvoleného tarifu Ceskému
telekomunikacnimu uradu.

3. V rozhodnuti o opravnéni k vyuZivani ¢isla 90X muze byt stanoveno
pouziti vice nez 1 tarifu.

4. V kodexu ATX jsou uvedeny tyto obvyklé tarify:
6,8, 10, 11, 14, 16, 17, 18, 20, 23, 26, 30, 34, 38, 42, 46, 50, 55,
60, 65, 70,80, 90, 95 KE/min s DPH.
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Zamereni komplexnich kontrol Cisel 90X

Komplexni kontrola Cisel 90X byla zamérena na:

1. Dodrzovani podminek rozhodnuti Ceského telekomunikaéniho Gradu
o opravneni k vyuzivani Cisla.

2. Vyuzivani Cisla po uplynuti doby platnosti opravnéni k jeho vyuzivani

nebo jeho vyuZivdni po nabyti pravni moci rozhodnuti Ceského
telekomunikacniho Uradu o jeho odejmuti.

3. Vyuzivani cisla v souladu s vyhlaskou o Cislovacich planech siti
a sluzeb EK.

4. Spravné uctovani volani na kontrolovana disla.
Dodrzovani podminek Kodexu ATX.

6. Test reklamace cCisel 90X.
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Vyhodnoceni testovani Cisel 90X

Graficky zaznam ze SW Nero WaveEditor pro volani z ISDN telefonu.

Dl ar oo mee a0l

Nazev souboru s
telefonnim
cislem

Oznamovaci ton

Bezplatna
informacni
hlaska

Volba déisla

Zacatek
poskytovani
sluzby obsahu

00:00:30:000

P
€ |ooDoz0:000

00:00:00:000 | 08:00:10:000
05+

90

]

Casova osa

20+

76

70+

Tarifovany Gsek hovoru

+—

Konec
poskytovani
sluzby obsahu

Zobrazeni
zacatku a konce
vybraného
casového useku

>

\ Selected:00:00:20:798 - 00;00:40:926 | Yiewed: 00:00;00:000 - 00:00:40:960

Poznamka: Modre podbarvena c¢ast kontrolniho volani oznacuje tarifovanou cast telefonniho hovoru.
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Pfiklad z kontrolniho volani na ¢islo 90X/ 1.

® %0870

_2009_06_11_10_43_44_1 Jwav - Nero WaveE ditor

BRI Lo I
Bl £t Vew fodo Vohme Todk Effects Ehencemert Wndows Qpties bep
0000 00 100 | C0 0030000 000100000

g

T BB EKEAEREBTEZLIRERE R

ERER IR ERELENEE RN B

4
Ready

Priklad C.
s prib&hem: Zpoplatnénd hldska / zpoplatnéné vyzvadnéni 7x / pfihldseni
operatora / ukonceni volani. (Zpoplatnéni celého spojeni).

Utovana cast
kontrolniho wolani

|
Skutecné poskytovany obsah

m

Délka dvodni hlasky +
wZvaneni = 33 vtefin

|
Zpoplatnéné : :

Zpoplatnéné n;f"’gr”éetg'ra PHhlagen I —
tvodni hlaska P operatora UkonZeni volan

¥
Salacked-00:00:00: 161 - 00:01:05:536  Viewned:00:00: 000000 - 00:0105:53%

1 grafického zaznamu kontrolniho volani na cislo 906 70X XXX

©
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Priklad z kontrolniho volani na cislo 90X/ 11.

@ 50014 _2009_06_18.09_24 42 1 . ___S5.way - Nero Wavelditor

| 00.00.00:000 1000010000 000020000 00/0030.:000

Ugtowvana cast kontrolniho
wolani a skutecné
poskytovany obsah

1 . ;
i
Bezplatna
informacni
hlaska

Wyzwvaneni
na operatora

gisuysresEEs s egeys

Frihlaseni
operatora

UkonCeni valani

EEEEEEREEEEEE RSN NN

>
Selechac 0:00: 2708 - 00:00:44:031._Viewed:00:00:00:000 - 00:00:44:032
e e i O, e e e,

Izg«

Priklad ¢. 2 grafického zaznamu kontrolniho volani na cislo 900 14X XXX
s prub&hem: Nezpoplatnénd informacni hldska / nezpoplatnéné vyzvanéni 3x /
prihlaseni operatora / ukonceni volani (Vzorové uctovani poskytnutého obsahu).
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10. Informace spotirebiteltim a komunikace
s prislusnymi subjekty
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Komunikace obcana se statnimi
a nestatnimi organizacemi

1. Pisemné - volnou formou napsanym dopisem nebo zaslanim
vyplnéného formulare s moznosti vyuziti i technického nosice dat napr.
CD, DVD apod.

2. Prostrednictvim elektronické posty, a to s i bez elektronického podpisu.

3. Prostrednictvim datové schranky organizace.

4. Pomoci interaktivniho on-line formulare.

5. Osobnym dorucCenim zadosti, stiznosti nebo podnétu apod. do
podatelny organizace.

6. Osobnym podanim do protokolu.
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Elektronické formulare pro spotrebitele na

webovych strankach CTU

http://www.ctu.cz/formulare/prehled-formularu.html

1.

2.
3.
4

Formular C.

Formular C.
Formular C.
Formular C.

2 - Namitka proti vyrizeni reklamace na neposkytnuti /
Spatné poskytnuti sluzby, vyuctovani ceny.

3 - Ostatni spory.

4 - Podnéty podle spravniho radu (prosinec 2012).

5 - Zaslani podnétu nebo dotazu.

Podnét nebo dotaz vS8ak muZe spotiebitel poslat i prostfednictvim
elektronické podatelny podatelna@ctu.cz nebo pres datovou schranku
ID a9qaats Ceského telekomunikacniho Uradu.

ET1U :
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Formular ¢€. 5 pro zaslani podnétu nebo dotazu/ 1.

Tematické okruhy:

Smluvni vztah.

Kvalita sluzby.

Telefonni seznamy a informacni sluzby.

Roaming.

Sluzby a koncové pristroje pro zdravotné postizené osoby a osoby se
zvlastnimi socialnimi potrebami.

6. Verejné telefonni automaty (VTA).

7. Sluzby se zvysenou cenou (Sluzby obsahu).

8. Prenositelnost telefonniho Cisla.
S
1

UG PR WNR

. Zlomyslna, obtézujici volani a nevyzadané marketingové nabidky.
0. Ostatni.
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Formular €. 5 pro zaslani podnétu nebo dotazu/ II.

Tematicky okruh ,Sluzby se zvysenou cenou (Sluzby obsahu)".

Oruhpodini i Zishnpodidy | | Zatin doazy
Tematicky okruh | Sifhy se videhou cenou (Sliby obsahu) : : : :
Dogfuid nforacekpobléna A O I

T P S S
Wastni tebefonni dislo : ' ' : :

e JlLe

| Teefoi@osk®y N
Peskytovatel slushy -
Obchodn frma nebo nazev : . s : -
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Piehled verejné dostupnych databazi CTU

www.ctu.cz/ctu-online/vvhledavaci-databaze/prehled-vyhledavacich-databazi.html

htt

Pirehled vyhledavacich databazi

» Hlavni stranka » CTU online » VWwhleddvaci databdze » Pfehled wvyhleddavacich databazi

» Vyhledavani v seznamu schvalenych zafizeni

» Vyhledavani v seznamu oznamenych zafizen

» Pridélend &isla a kody

» Evidence podnikatell v elektronickvch komunikacich podle vieobecného opréavnéni

s Databdze pfidélenych rédiovvch kmitoétd podle vydanvch pfidéld a individudglnich
opravnéni

» Alktualni vwuFivani kmitoftoveho pasma 3510 — 3580 MH=z / 3410 — 3480 MH=z

= . er_ =@
» Prehled rozhlasowvych vysilati

» Piehled televiznich vysila&l

» [Al Databdze identifikdtoru service ID pro konkrétni sluFby
(PDF - aktusglizovdno 20011.2012)

» Evidence stanic bezdratového mistnibho informaénibo systému (BMIS)

» Technicke ddaje radioreléowvych {RR) spoil a radiovych zafizeni
provozovanych na zdkladé vEeobecného opravnéni €. WVO-RS/23/05.2010-7 k vwuZivani
radiowych kmitod&td
a k provozowvani zarfizeni pevné sluZby v pdasmech 71-76 GHz a 81-8& GHz

» [ Seznam antén pevné sluFby
(LS — aktualizowdno 28.05.2012)
» [&] Seznam zafizeni pevne sluZby

(MLS — aktualizovano 28.05.2012)

((3
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Informace k ochrané spotrebitell na
webovych strankach CTU

Na webovych strankdch Ceského telekomunikaéniho Gfadu je odkaz na sekci
~Ochrana spotrebitele", ktera obsahuje témata:

1.
2.
3.

o v a

o N

Problémova radiova a koncova telekomunikacni zarizeni.

Problémové sluzby a nabidky sluzeb elektronickych komunikaci.
UziteCné informace pro uzivatele sluzeb elektronickych komunikaci
(tiskove zpravy tykajici se problematiky podvodnych jednani v sitich EK)
Rozhodnuti Ceského telekomunikacniho Gradu o sporech.

PécCe 0 osoby se zvlastnimi socialnimi potrebami.

Odkazy na organizace, které se v CR zabyvaji v oblasti
elektronickych komunikaci a postovnich sluzeb ochranou
spotrebitele.

Cenové kalkulacky.

Cenovy barometr.
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Spoluprace organizaci pri reseni
podvodnych jednani v sitich EK

Na Cesky telekomunikaéni Gfad se ve vé&ci setrenl podvodnych jednani v sitich
elektronickych komunikacich kromé spotfebitell obraci:

1. Ceska obchodni inspekce

2. Policie Ceské republiky

3. Zastupci tisténych i elektronickych médii

4. Spotrebitelské organizace

Cesky telekomunikaéni Urad déle v této véci spolupracuje s:
5. Pracovni skupinou prémiovych sluzeb APMS

6. DotcCenymi poskytovateli sluzeb EK (operatory)

7. UFadem pro ochranu osobnich Gdajt
apod.

Obecné pocet dotazl nebo zadosti v této véci mezi uvedenymi organizacemi
roste.
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Elektronicky formular pro spotrebitele na
webovych strankach COI

http://www.coi.cz/cz/e-podatelna/?inspektorat=8

- ~ -
VITEJTE V ELEKTRONICKE PODATELNE!
Technicksd pozrnamka: Pro odeslani podani s pouZitim elektronického podpisw kiiknéte ZDE, &imF aofeviele swviyj e-

mailowvy program a z ndy nam odedilete své sdéleni. Pokud polfebujete vice fechnickych informaci k odeslani

elekironického podani, naleznete je FDE wve formalfu PDF

Nejprve si, prosim, zvolte inspektorat, kterému chcete svidj podnét zaslat - podile toho, kde

se naléza sidlo spoleénosti, jiz se Vase podani tyka:

(Poloiicy dotacniou ornasens = [Sou peowinme. )

POt = === Vyberte inspektordt === [ =]

Typ sd&leni * === VWybere typ Zpravy === E

FPredmét zprawvy

Text sdé&leni *

wvas titul, pfijmeni a jméno *

|
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Elektronicky formular pro obcany na
webovych strankach PCR

http://www.policie.cz/clanek/hlaseni-kyberkriminality.aspx

Formular pro hlaseni zavadowvéeho obsahu a aktivit v siti internet

Formulad pe urcen pro "H:l'aﬁe upozornéni na savadovy obsah S aktvity w siti nternet, s nimE jste se setkali a kberny pste se
rozhodE nahlasiit Policii Ceské republiky. MbZFe sa jednat o projewvy rasowvée S narodnostnl nesnafenbvosti, poduvodna jEdnianid,
Sireni détskée pornografie, & jiné projewvy, keréd by s mohly =z WasSeho pohledu jevit jako trestny Sim a chtéli byste na néj
wpoZormik

O zmnameniz ™

Zde popiSte ZjisStEni zavadowveho obsahu na nternetu

Umisténi zavadowveho obsahu:
Zde uwedbe, kde se mavadowvy cobsah nachazi napiikliad adresu URL. _hittp e wowe  policie . czfprikdiad. o™

Was kontakt:
Fde maZete uwiest Wade mdeno, e-mail, telefon, pFfipadné jiny kontakt na “wVas

ODwérowvaci kod:- ™

Odeslat oznamweni J I
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Elektronicky formular pro spotrebitele na

http://www.uoou.cz/uoou.aspx?menu=23&submenu=27&loc=464

webovych strankach UOOU

StiZnost

Pro vytisténi zaslané stiZnosti je tfeba mit nainstalovan Adobe Readeor.

Pro spravne zobrazeni sestavy PDF pod Linuxem je tteba mit nainstalovan font Arial.
* oznatuje povinné poloiky

Uporornéni: Subjekty ze rakona powvinné Komunikowvat prostrednictvim datoveée schranky mohou i
nadale vyufivat pro podani stiZnosti na nevyiadané obchodni sdéleni tento elektronicky formular.
Po wyplnéni vSech poZadowvanych udaji a odeslani se wvyplnény formulaf zobrazi ve formatu PDF,
ktery je moZneé ulofit a pouZit pro zaslani prostirednictvim Vasi datowe schranky.

Podavam stiZnost tykajici se Siteni obchodniho sdéleni podle zakona & 480/2004 Sb. ., o néktenych sluZbach informadnd
spolefnosti @ o 2méEnd nEkterych zdkond (zdkon o nékterych sluEbdch informadni spoleEnosti), dile jen "zdkon™ a v této
souwmdslosti vwadinm nasledujici:

* Obchodni sdé&leni jsem obdriel prostiednictwim:
{Alespod jedna z hodmot je powvinng)
[l E-mail
| Fax

| sSMms

| | TelefonnilFaxove Gislo odesilatele

I | TelefonnifFaxoveé Sislo piijamce
| | Gislo sms brany odesilatele

* Kopie hlavicky e-mailu: &

(Fowvinné. Polkud zaddtfe, fak mimimalng 300 znakd. V pipadd velikkoshi hlawéky w&i5i nef 2000 znako jii prosim woife
Jako pimloho. )

(Napsdmo O znakad. )

Pfiloha (maximalnd SMB) [ Prochazet. |

((2
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Elektronicky formular pro obcany na webovych
strankach verejného ochrance prav

http://www.ochrance.cz/stiznosti-na-urady/jak-podat-stiznost/

KANCELAR VEREINEHO OCHRANCE PRAV

NOVE PODANI (1/7)

i Obritt =& na wvefejného ochrance prav vypinénim tohoto formulafe miZe jakakoliv pravnickd nebo fyzicka
Ha vyplnéni a odeslani osoba, pokud he podava sama za sebe. Pokud chcete podat podnét v zaleZitosti, kterd se nedotyka pfimo
formulaie mate 1 hodinu. Pao Vas, ale zastupujete zajmy nékoho jiného (at jiZ je to Vas pribuzny, znamy nebo klient), nepodavejte prosim
jejim uplynuti je spojeni se podnét touto cestou, ale formuldr si vytisknéte a zaSlete ho poStou spolu 5 podepsanou plinou moci, kerd je
serverem automaticky [ bez jeho soucasti.
upozornéni ) ukonéeno a
vie, co jste dosud napsali, je Formulaf pro tisk ke stafeni

Ztraceno. Pak nezbyva, nef
formulai opét nacdist a zacit

PSAL oW, Zde zvolte, zda jste fyzicka nebo pravnicka nsoba -

Fyzicka osoba:
obéan - soukroma osoba

Pravnicka osoba:
podnikatelsky subjekt -

verejna obchodni
spoleénost, komanditni

spoleénost, spolecnost s
ruécenim omezenym, akciova
spolecnost
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Elektronicky formular na webovych strankach

provozovanych AMPS

http://www.platmobilem.cz/dotaznik.aspx

W pFip

"
==! (pro Premium SMS a Acdictex). resp. w sekci Pro wefejnost.

Srnéno

Piijmeni
mmmmmmmmmmmm srora QR ot o =1
Hontalktni Gdaje
Telefon Ema
Adresa
Do

l_ Fremium SMS
|_ Audictex (hlascws voldni)
|_ Fiatebni brana

sklamsaci & dota=d ke konkrétmin slufbam se prosim obracejie piimo na samome obchodniky - poskytovatsls slufeb, jejif konakmi informace naleznets v O
" i

n i infon !
st {pro Platebnd brdny). W piipadé checmjch dota=d & pfipominek prosim pousijte nésledujicd

Poznamka: Kodexy pro Cisla 90X a prémiové SMS zpravy jsou dostupné na webovych strankach

http://www.platmobilem.cz/kodexy-sluzeb.aspx a http://www.apms.cz/.
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Kontakt na narodni CSIRT Ceské republiky
CSIRT.CZ

CSIRT - Computer Security Incident Response Team

http://csirt.cz/page/887/kontakt/

Kontaktni informace

Hlaseni bezpeénostnich incidentd

Pro hlaZeni bezpetnostnich incidentl obecné slouZi adresa abuse@csirt.cz. Viechny potiebné
informace o tom, kdo a jakou formou by mél na tuto adresu hlasit bezpe€nostni incidenty najdete
zde.

Spravce WWW serveru

Jestlize mate dotazy, navrhy &i pfipominky k obsahu tohoto WWW serveru, poslete je prosim na
adresu webmaster@csirt.cz. Pokud se vas dotaz &i pfipominka tyka konkrétni stranky, poslete
nam prosim jeji URL.

Obecny kontakt

Pokud vam ani jedna z vy5e uvedenych oblasti nepfipada pro vas dotaz vhodna, obratie se
prosim na obecnou kontaktni adresu info@csirt.cz.

Kontakt na provozovatele

Provozovatelem Nérodniho CSIRT Ceské republiky je sdruZeni CZ NIC, piejete-li si jej
kontaktovat, pouZijte jeho kontakini informace.
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Odkazy na spotrebitelské organizace na
webovych strankach MPO

http://www.mpo.cz/dokument5724.html

Organizace Logo Spojeni
Obcanské sdruZeni spotiebitell TEST dtesti@dtest.cz
Moskevskad 41571 I tel.: 241404922
101 00 Praha 10 - Vriovice fax: 241406533
www.dtest.cz JUDr. Ida Rozova
3 dupal@reqgio.cz
SdruZeni ceskych spotiebiteld, o.s. (SCS) s novak@regio.cz
Bud&jovicks 73 SC tel.: 261263574
140 00 Praha 4 fax: 261262268
www. konzument.cz Ing. Libor Dupal
Ing. Libor Novak
Sabﬁ:gﬁg gbcansk',rch it e ASQCIACE aop@obcanskeporadny.cz
120 00 Praha = OBCANSKYCH |tel.: 284019220
PORADEN Mar. Stanislav Skalicky

www.obcanskeporadny.cz

Obcanské sdruzeni pro bezpecnost potravin a
ochranu spotiFebitele

Trnavskeho 2392

738 01 Frydek Mistek

Generation Europe

- . info@generation-eurcpe.cz
Vratislavova 59/5 é = GenerationEurope s :
128 00 Praha 2 4 tel.ffax: 234697965

www.generation-europe.cz Bc. Petr Jakubitek

davidpesekfc@gmail.cz
mobil: 602282424
Ing. David Pasek

g;?et;;h;;ilénffs 'L “m:;hiwi_nm spotrebitel@spotrebitel.net
e e s | ; : tel.ffax: 222516521

\ Z 5
www.spotrebitel.net S’ e
SdruZeni ocbrany spotirebiteld P -
Severomoravského kraje ( o \ 3 poradna@sos-msk.cz
Strelnitni 8/75 \ g/,.-' 2 tel.ffax: 596111252

702 00 Ostrava
www.sos-msk.cz

SdruZeni obrany spotiebiteld Jihomoravského A R

Marcela Reichlova

kraje agerta.mazalova@seznam.cz
Metovd 5 tel. ffax: 542210778

602 00 Brno
WWW .S S0oCiace-505.CF

Gerta Mazalova

JIHMOMORAVEKEHMDO KRAJE
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Dekuji Vam za pozornost

Ing. Pavol ZOLD

odbor statni kontroly elektronickych
komunikaci

Cesky telekomunikacni Grad

telefon: 224 004 752

e-mail: zoldp@ctu.cz

sidlo: postovni adresa:
Sokolovska 219 postovni prihradka 02
Praha 9 225 02 Praha 025
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