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7 Modul Přenos hlasu v IP sítích

Od poloviny devadesátých let se často hovoří o konvergenci dat, telefonie XE "telefonie"  a multimédií do jedné univerzální sítě, tzv. sítě nové generace NGN (Next Generation Network). Výrobci telekomunikačních zařízení přináší různé produkty a řešení, které umožňují integrovat přenos hlasu do IP sítí. Po telegrafu je hlasová služba nejstarší službou poskytovanou telekomunikačními operátory. Protože jde o službu z hlediska výnosů lukrativní, je přirozené, že se kromě tradičních provozovatelů pevných sítí snaží na trhu získat podíl i další skupiny, především z řad poskytovatelů internetového připojení (ISP). Vzhledem ke skutečnosti, že schopnost člověka využívat hlasovou službu je fyzicky omezená a telefonie je služba dlouhodobě dostupná, nelze očekávat významný nárůst provozu. Na provozovatele pevných sítí narůstá konkurenční tlak a to dlouhodobě tlačí ceny dolů, někteří operátoři nabízejí telefonii jako službu za paušální poplatek, tento trend je dlouhodobý.

7.1 Přehled PSTN a srovnání s VoIP
Veřejná telefonní síť se 100 let vyvíjela na analogovém principu, koncové telefonní přístroje i ústředny byly analogové a také všechny přenosy byly prováděny analogovou formou. Standardizace PCM (pulzní kódové modulace, ITU-T G.711) v roce 1972 změnila oblast telekomunikací a nastartovala její digitalizaci. Po více než třiceti letech je v sítích s propojováním okruhů stále dominantní modulace PCM s přírůstky přenosových kanálů po 64 kbit/s a spojovací pole propojovacích prvků je většinou založeno opět na propojování toků 64 kbit/s. Nové techniky zpracování hlasu, především kodeky s lineární predikcí, umožnily redukovat hovorové pásmo při zachování kvality a jejich nasazení se uplatnilo v druhé polovině devadesátých let právě v IP telefonii. Dominantní se stalo kódování dle ITU- T G.729 a G.723.1., přičemž povinné pro všechny zařízení je schopnost dorozumět se na G.711. Využití Internetu jako páteřní infrastruktury pro telefonní systém je velmi lákavé a přineslo by telefonii jako bezplatnou službu, ale je nutné vyřešit otázky bezpečnosti (zneužití VoIP systémů, podvržení cizí identity, spam, zajištění utajení  a integrity hovoru). Stávající telefonní systém založený na přepojování kanálů/okruhů je velmi neefektivní ve srovnání se systémy s přepojováním paketů.  Výhody, které přináší IP telefonie vidíme ve dvou rovinách:

· efektivnější řešení, využití jedné přenosové infrastruktury,

· nové možnosti, větší mobilita, ENUM (mapování tel.č. a URI adres přes DNS), snadnější integrace aplikací (např. tel. seznam v telefonu na bázi LDAP), nové služby typu Instant Messaging, prezence (zobrazení stavu konkrétního úč. – odhlášen, přihlášen, na obědě, atd...).

Pokud jsme si uvedli výhody, musíme říci i nevýhody, které opět můžeme rozdělit do dvou oblastí:

· IP telefonie přináší snížení spolehlivosti a dostupnosti služby (uvádí se nižší o 0,5 %),

· bezpečnostní rizika již výše zmíněná.
7.1.1
Základy telefonie
Telefonie je rozvíjena od roku 1876,  kdy komerčně úspěšný Alexandr Graham Bell provedl první hlasový přenos. V počátcích byly hovory propojovány telefonním operátorem (fyzická osoba), ale poměrně brzy byl operátor nahrazen spojovacím systémem, který prošel řadou generací. Nejvýznamnější změnou v telefonii byla digitalizace, která proběhla nejdříve na úrovni přenosových systémů a později i spojovacích, nastartování digitalizace umožnilo přijetí standardu pulzní kódové modulace (Pulse Code Modulation - PCM) v roce 1972 (ITU-T G.711). Analogová komunikace přinášela určitá úskalí. Šum linky, který je způsoben statickou elektřinou, byl při zesílení signálu v zesilovačích zesilován zároveň s hlasem, což vyřešily zesilovače s vysokým odstupem úrovně užitečného signálu a šumu (signal to noise ratio - SNR). Dalším významným problémem byly přeslechy, signál šířený povrchem vodičů pronikal do jiných párů vedení, ačkoliv v menší intenzitě, ale konečným efektem byl slyšitelný hovor jiných účastníků spojení. Tento problém se řešil zdokonalováním kabeláže (kroucené linky). Digitalizace na úrovni spojovacích systémů jednak definitivně odsunula problémy analogové technologie a přinesla podstatné zrychlení spojovacího procesu, zvýšení spolehlivosti i dostupnosti služby. Dnes můžeme v plně digitalizované telefonní síti rozlišit dva typy terminálů:

· analogový terminál využívající pásmo 300-3400 Hz,

· digitální terminál ISDN (schopen pracovat i s kodekem G.722 využívajícím 7KHz).
7.1.2
Signalizace v PSTN

Signalizace se dělí na účastnickou, síťovou a vnitřní, rozdělení je dle místa použití (obr. 7.1). U IP telefonie takovéto rozdělení není. V současné době jsou používány následující typy signalizací:

· smyčková (loop) na analogových přípojkách,

· digitální účastnický signalizační systém č.1 (DSS1) na ISDN účastnických přípojkách,

· signalizační systém č.7 (SS7) na ISDN propojích spojovacích systémů.
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Obr. 7.1 Rozdělení signalizace dle místa použití

V sítích pobočkových ústředen jsou používány navíc ještě dva typy signalizací, se kterými se ve veřejné české telekomunikační síti nesetkáme:

· Q-signalizace (QSIG) se používá pro vzájemné ISDN propojení pobočkových ústředen,

· EM signalizace se používá pro analogové propojení PBX různých výrobců.

7.2
Technika přenosu hlasu 

Voice over IP prochází evolucí stejně jako jakákoliv rozvíjející se technologie. IP telefonie se v počátcích orientovala striktně na oblast Internetu, kdy se používaly samostatné IP telefony především ve formě aplikací pro PC a nebylo realizováno propojení s PSTN, jednalo se o pionýrské začátky IP telefonie. Použití v první fázi lze označit jako scénář  IP-Phone to IP-Phone, vlastní IP telefon byl realizován jako SW aplikace pro PC, cílem bylo především odzkoušet možnost telefonie přes IP síť. Ve druhé fázi dochází k propojení se sítí PSTN a jsou realizovány dva modely, první model je používán v korporátním segmentu a propojuje pobočkové ústředny (PBX) geograficky vzdálených lokalit v modelu PBX to PBX, druhý model se objevuje ve veřejné síti a realizuje výstup z IP sítě v určitém bodě a nabízí přístup do PSTN jako službu VoIP to PSTN. Zatímco první model je používán pro vnitrofiremní komunikaci, druhý model je nasazován operátory především pro zahraniční destinace a volání má nižší hovorné, postupně tento model implementují všichni telekomunikační operátoři a nabízejí jako službu cenově zvýhodněných volání. Ve třetí fázi je nabízena IP telefonie jako plnohodnotná náhrada telefonních přípojek a klasických pobočkových ústředen, telekomunikační operátoři nabízejí řešení IP Centrex a přes širokopásmový přístup jsou schopni nabízet pronájem linek, komfortní služby včetně např. ovládání těchto služeb přes web a pro firemní komunikaci plnohodnotnou náhradu PBX s funkcionalitou vnitrofiremní komunikace kdekoliv, podmínkou je IP konektivita. 

Packet + Centrex = IP Centrex

Jako páteřní je použita ATM nebo jakákoliv síť s IP s implementovanými nástroji QoS, přístupová síť musí mít dostatečnou kapacitu, aby byla garantována kvalita poskytovaných služeb, na společné širokopásmové konektivitě jsou poskytovány všechny služby, jak hlasové, tak i přístup do sítě Internet. Připojení analogových přípojek a faxů musí být řešeno přes bránu s analogovým rozhraním, neboť filozofie IP Centrexu je postavena na poskytování služeb prioritně přes IP, signalizační brána podporuje signalizační systém č.7 (SS7), hlasová komunikace v rámci IP Centrex je založena na standardech H.323 a SIP [1].

7.2.1
RTP protokol

V sítích s protokolem IP se hlas přenáší v paketech RTP (Real Time Protocol), které na transportní vrstvě používají protokol UDP. Formát tohoto paketu je dán doporučením IETF z roku 1996 s označením RFC1889/1890 pro RTP/RTCP, přičemž RTP řeší vlastní přenos hlasové informace a RTCP kontrolní mechanizmus v doručování RTP (Real Time Control Protocol).  Novější implementace používají RFC3550 z roku 2003 nebo o rok mladší SRTP (Secure RTP) dle RFC3711. Během přenosu RTP dostáváme informace o počtu ztracených paketů a proměnném zpoždění pomocí kontrolního protokolu RTCP, jeho zajímavým rozšířením je RTCP XR (Control Protocol Extended Reports), který umožňuje zasílání informace o kvalitě hovoru ve známém parametru MOS (Mean Opinion Score), jedná se o RFC 3611 z konce roku 2003.

RTP je protokol přenosu v reálném čase a poskytuje přenos mezi koncovými uživateli v reálném čase, je tedy vhodný pro audio, video, nebo simulační data přes multicast i unicast síťové služby (obr. 7.2). RTP nezajišťuje rezervaci kanálu a negarantuje QoS XE "QoS"  pro služby v reálném čase. 
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  Obr. 7.2 Záhlaví RTP

Záhlaví RTP obsahuje následující položky:

· V je verze. Určuje verzi RTP,

· P je doplnění. Pokud je nastaveno, paket obsahuje na konci jeden či více doplňkových oktetů, které nenesou užitečná data,

· X je rozšiřující bit. Pokud je nastaven, pak pevné záhlaví je následováno právě jedním rozšířením záhlaví, které má definovanou strukturu,

· CSRC je count. Obsahuje číslo CSRC identifikátoru, které následuje pevné záhlaví,

· M je značka. Interpretace značky je různá. Lze jí použít jako označení konce rámce v paketovém toku,

· Payload Type určuje formát užitečného zatížení RTP a stanovuje jeho význam pro aplikaci. Další kód typu užitečného zatížení je definován dynamicky, ale ne již přes RTP, 

· Sequence number se zvyšuje o jeden pro každý vyslaný RTP paket Přijímač jej využívá pro určení případné ztráty paketu a pro obnovení souslednosti paketu, 

· Timestamp vyjadřuje vzorkovací značku prvního oktetu v RTP paketu. Vzorkovací značka musí být odvozena od lineárního časovače z důvodu synchronizace a korekce jitteru. Rozlišení časovače musí být dostatečné pro požadovanou synchronizační přesnost a pro zjištění jitteru příchozího paketu (např. jeden kmit za videosnímek není dostačující), 

· SSRC identifikuje synchronizační zdroj. Tento identifikátor je zvolen náhodně s tím, že žádné dva synchronizační zdroje v rámci jedné RTP relace nemají stejný SSRC identifikátor,

· CSRC je identifikační seznam přispívajících zdrojů. Identifikuje přispívající zdroj z důvodu užitečné informace obsažené v tomto paketu.

7.2.2
Standardy kódování a dekódování

Kodek je zařízení nebo algoritmus, který slouží ke zmenšení jinak zbytečně velkého objemu audiovizuálních dat. Slovo kodek vzniklo složením slov kodér a dekodér, tj. zařízení jež je na jedné straně schopné data zakódovat a na druhé straně opět rozkódovat. Při použití osobního počítače je typicky vstupem kodeku zvuková karta, data získaná z mikrofoního vstupu kodér zpracuje a předá je RTP vrstvě, která se postará o jejich přenesení k druhé straně. Na druhé straně opět RTP vrstva předá přijatá data dekodéru, který je opět převede do původní podoby a pošle na audio výstup zvukové karty. Kodeky velmi často používají ztrátovou kompresi a proto dekódovaná data nejsou totožná s daty, která byla zakódována. Kódování PCM (Pulse Code Modulation) se sestává ze tří kroků: 

· vzorkování, hodnoty spojitého analogového signálu se odečítají v diskrétním čase,
· kvantování, ke každému vzorku získanému v předchozím kroku se přiřadí jedna z možných diskrétních úrovní.,

· zakódování, diskrétní hodnoty jsou reprezentovány pomocí n-bitových čísel, čím více bitů jeden vzorek obsahuje, tím menší chyba při PCM kódování vzniká, ale na druhou stranu objem dat se zvětšuje. 

Kódování DPCM (Differential Pulse Code Modulation) je modifikací PCM kódování a používá se ke snížení množství přenášených dat. Nekódují se navzorkovaná data, ale jejich rozdíl oproti odhadnutému průběhu signálu. Průběh signálu je možné částečně odhadnout protože po sobě následující vzorky jsou korelovány. To je způsobeno vlastnostmi hlasového traktu. Protože navzorkovaný průběh a odhadnutý průběh jsou si podobné, výsledný rozdíl má mnohem menší dynamický rozsah a je možné ho zakódovat pomocí menšího počtu bitů, tedy množství přenášených dat se snižuje. 

Kódování ADPCM (Adaptive Differential Pulse Code Modulation) vychází z DPCM. Je vylepšeno tak, že generátor srovnávacího průběhu je adaptivní a přizpůsobuje se konkrétní řeči, která se kóduje. Výsledkem je ještě menší dynamický rozsah než v případě DPCM a tedy opět menší počet bitů nutný k zakódování. Kromě toho se mění i vlastnosti kvantifikace pro charakteristiku konkrétní řeči. 

Kódování LPC (Linear Predictive Coding) je způsob kódování založený na úplně jiném principu než PCM nebo ADPCM, ty vycházely z kvantifikace průběhu signálu. Metoda LPC vychází naopak ze znalostí o mluvícím traktu (tj. hlasivkách a krku). Tato metoda se snaží vytvořit model hlasového ústrojí člověka. LPC využívá předpokladu že hlasový signál je generován bzučákem na konci trubky. štěrbina mezi hlasivkami produkuje bzukot, který je charakterizován hlasitostí a frekvencí. Mluvící ústrojí (krk, ústa) vytváří trubku, která je charakterizována svými rezonancemi nazývanými formanty. LPC analyzuje řeč aproximováním formantů, odstraněním jejich působení z hlasového signálu a odhadem intenzity a frekvence zbývajícího signálu, který je generován hlasivkami.  Proces odstranění formantů se nazývá inverzní filtrování. Čísla reprezentující formanty a zbytek mohou být uložena nebo odeslána jinam. LPC vytváří signál řeči obráceným procesem - vygeneruje se signál s příslušnou hlasitostí a frekvencí a z formantů se vytvoří filtr. Tímto filtrem se potom vygenerovaný signál zpracuje a výsledkem je signál podobný původnímu signálu řeči. Protože vstupní signál se mění v závislosti na čase, je nutné tento proces opakovat pro kratší časové intervaly, tzv. rámce. Pro rozumnou kvalitu výsledné řeči se používá 30 až 50 rámců za vteřinu.  Řeč kódovaná metodou LPC je srozumitelná už při šířce pásma 2400 bit/s. 

[image: image1.wmf]ú

č

astnická

síťová

vnitřní


Obr. 7.3 MOS v závislosti na bitové rychlosti kodeku

Kódování CELP (Code Excited Linear Prediction) zásadn vylepšuje LPC. Problém metody LPC je v tom, že to, co zbude po odfiltrování formantů není pouze signál bzučáku. Důvod je ten, že v řeči se vyskytují složky reprezentující třeba sykot. Takové zvuky nebudou jednoduchým LPC kodekem správně aproximovány. Nepřesnosti při odhadu formantů způsobí, že více informací o signálu zůstane v reziduu (zbytek po odfiltrování formantů). To platí pro zvuky které neodpovídají jednoduchému LPC modelu, platí to například pro zvuky generované různou pozicí jazyka atd. Tedy reziduum obsahuje důležité informace o tom, jak má řeč znít, tyto informace se zakódováním pomocí LPC ztratí, protože reziduum se zakóduje pouze pomocí dvou parametrů, frekvence a amplitudy signálu. Vzniká tedy otázka, jak reziduum zakódovat lépe tak, aby se příliš nezvýšil nárok na šířku pásma a tyto důležité informace se přitom neztratily. Jednou z nejúčinnějších metod je použití codebooku. Codebook je tabulka obsahující typické průběhy rezidua. Kodér potom porovnává průběh rezidua s hodnotami v tabulce a použije tu, která odpovídá nejvíc, index této hodnoty z tabulky se potom přenáší. Druhá strana má stejnou tabulku a po příjmu indexu dokáže průběh rezidua z tabulky obnovit, toto reziduum potom slouží jako budič pro filtr aproximující formanty. Výsledkem je lepší aproximace hlasového signálu než v případě jednodušší metody LPC. Tato metoda se nazývá Code Excited Linear Prediction, zkratka CELP. Aby metoda CELP správně fungovala, tabulka obsahující typické průběhy rezidua musí být velmi velká, pokud je ale tabulka velká, bude vyhledávání v tabulce trvat rovněž velmi dlouho. Dalším problémem je že tabulka by musela obsahovat vzorky pro různě vysoký hlas, taková tabulka by však byla extrémně velká. Tento problém se řeší vytvořením dvou malých tabulek kromě jedné velké. Jednu tabulka je vytvořená při tvorbě kodeku a obsahuje vzorky pro právě jednu výšku hlasu. Druhá tabulka je adaptivní, ze začátku je prázdná a průběžně se plní předešlými vzorky rezidua zpožděnými o určitou hodnotu. Právě hodnota zpoždění určuje výšku hlasu.  opsaný algoritmus poskytuje dobrou kvalitu přenášené řeči při šířce pásma 4800 bit/s.  
Mezi modifikace CELP patří ACELP (Algebraic Code Excited Linear Prediction), LD-CELP (Low Delay Code Excited Linear Prediction) a CS-ACELP (Conjugate Structure Algrebraic Linear Code Prediction). Následně si popíšeme nejpoužívanější kodeky, ty jsou specifikovány v doporučeních ITU-T:

· G.711 je základní kodek, který se používá i v klasické telefonní síti. Kvalita přenášeného hlasu je totožná s kvalitou hlasu při běžném telefonním hovoru, MOS je asi 4.1,

· G.723.1 používá buď kódování MP-MLP nebo ACELP. První typ kódování vyžaduje šířku pásma 6.3 kbit/s, druhý typ 5.3 kbit/s. Zpoždění kodeku je 30 ms a MOS skóre je 3.9 při použití kódování MP-MLQ a 3.65 při použití ACELP,
· G.726 kodek používá kódování ADPCM, potřebná šířka pásma je 16, 24, 32 a 40 kbit/s. Kodek může zpracovávat bloky různé délky podle toho, jak velké zpoždění je požadováno,

· G.728 používá kódování LD-CELP. Potřebná šířka pásma je 16 kbit/s, MOS skóre je přibližně 3.9, 

· G.729 Použité kódování je CS-ACELP - Conjugate Structure Algebraic Code Excited Linear Prediction. Potřebná šířka pásma je 8 kbit/s, kvalita je podobná jako 32 kbit ADPCM,

· GSM kodek, šířka pásma je 13 kbit/s. GSM je rychlejší než metody založené na slovníku (CELP), 

· iLBC - internet Low Bit Rate Codec, tento kodek byl vyvinut firmou Global IP Sound, potřebná šířka pásma je 13.33 kbit/s, délka rámce je 30 ms. Kodek umožňuje elegantní snížení kvality přenášeného signálu v případě zpoždění nebo ztráty paketů. Použitý algoritmus je Block Independent Linear Predictive Coding. Každý rámec je komprimován na 399 bitů, které se potom přenáší.
7.2.3
Výpočet šířky pásma

Zpracování signálů musíme rozdělit na hlas a signalizaci, hlas se přenáší protokolem RTP (založeno na UDP) a signalizace pomocí TCP nebo UDP. Na obrázku je postup operací při zpracování audio signálu na straně odesílatele, informace je kódována hlasovým kodérem a následně rozdělena do bloků paketizátorem. Signalizace je zpracovávána odděleně a je prakticky ryze SW záležitostí, protože úkolem je vzájemně mapovat zprávy používaných protokolů (např. DSS1 a H.323 v případě hlasové brány), signalizační informace jsou vyhodnoceny a dle nastavených pravidel se jejich část zapracuje do paketů pro příjemce nebo jsou ještě odeslány další dotazy na prvky VoIP systému (na SIP Server nebo H.323 Gatekeeper).  Zpracování hlasu vyžaduje různou náročnost na procesorový výkon MIPS (Million Instructions Per Second), to je dáno kodekem. Pro efektivní využití IP sítí se používají většinou adaptivní metody komprese hlasu tak, aby bylo pásmo optimálně využito. Současné procesory jsou více než dostačující pro kompresi i dekompresi současně, v případě požadavků na kompresi více souběžných spojení se využívají signálové procesory DSP, které zároveň mohou provádět odečet ozvěny (echo-cancellation).


[image: image2.wmf]RTP

 packet

Audio Signal

Packetizer

Voice Encoder


Obr. 7.4  Zpracování hlasu na straně odesílatele

Hlas je na straně odesílatele po kódování příslušným kodekem paketizován do balíků s užitečnou zátěží 20 až 160 oktetů a se standardní hlavičkou 40 oktetů. Pakety jsou odesílány s časovými rozestupy, tento čas  lze označit jako interval (ts . Ze znalosti (ts a použitého kodeku můžeme definovat velikost užitečné zátěže v RTP paketu označené jako ps . Pro výpočet použijeme vztah (1).
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Ze znalosti velikosti užitečné zátěže a formátu paketu, můžeme zobecnit přenosovou režii při konkrétním typu kódování podle vztahu (2), ve kterém je započtena celková velikost paketu
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Při průchodu IP sítí dochází k časovému posunu mezi RTP pakety především vlivem jejich řazení ve frontách na směrovačích, na obrázku je znázorněna situace, kdy některé pakety přicházejí s menšími či většími časovými rozestupy (obr. 7.5). Na tento problém bylo pamatováno již při tvorbě standardu RFC 1889 pro RTP protokol a v hlavičce paketu je přenášena informace „Timestamp“ vyjadřující vzorkovací značku prvního oktetu v RTP paketu odvozenou od lineárního časovače. Díky této značce je možné jitter přesně rozpoznat a jeho vliv eliminovat.
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Obr. 7.5  Jitter a jeho vliv na odstup mezi pakety

Na straně příjemce je paket zařazen do vyrovnávací mezipaměti (dejitter buffer), která má za úkol minimalizovat účinek proměnného zpoždění v IP síti (jitter). Následně jsou data z mezipaměti předávány ke dekódování, mezipaměť je vhodné nastavit na násobky dob trvání kódovaných hlasových fragmentů při paketizaci (např. 60 ms je nejvhodnější, neboť vyhovuje pro kódování G.711, G.729 i G.723.1.), některá zařízení umožňují samokorekci velikosti mezipaměti a pomocí sofistikovaných algoritmů přizpůsobují její hodnotu aktuální situaci (obr. 7.6).
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Obr. 7.6 Zpracování na straně příjemce

7.2.4
Kvalita hovoru
Z hlediska kvality hovoru přináší VoIP používání různých metod kódování, které mají odlišnou hodnotu parametru MOS (Mean Opinion Score), MOS je stanoven subjektivní metodou hodnocení a může dosáhnout maximálně hodnoty 5. 
Tab. 7.1. Porovnání výkonnosti kodeků.
	Standard
	Algoritmus
	MIPS
	přenosová rychlost     [kbit/s]
	MOS

[ACR]

	G.711
	PCM XE "Kodek:PCM" 
	0
	64
	4,1

	G.726
	ADPCM XE "ADPCM" 
	1
	32
	3,85

	G.728
	LD-CELP
	30
	16
	3,61

	GSM 06.10
	RPE-LTP
	10
	13
	3,5

	G.729
	CS-ACELP
	20
	8
	3,92

	G.723.1
	MP-MLQ
	16
	6,3
	3,9

	G.723.1
	ACELP
	20
	5,3
	3,65


V tabulce 7.1 jsou uvedeny používané standardy kódování, názvy algoritmů, náročnosti na zpracování vyjádřené parametrem MIPS (počet miliónů instrukcí za sekundu), přenosové rychlosti kodeků a jejich kvalita ohodnocená parametrem MOS dle ACR (Absolute Category Rating). S použitím VoIP je potřebné věnovat pozornost i ztrátovosti paketů, neboť ztrátovost má u kodeků s predikčními metodami přímo destruktivní účinek na kvalitu hovoru. Ztráty okolo 3% u G.729 pocítí uživatel snížením hodnoty MOS o 0,5 a dostává se na úroveň kvality GSM kodeku používaného v mobilních sítích. V případě, že se jedná o ojedinělé ztráty, tak se může kvalita udržet použitím algoritmu maskování ztracených paketů PLC (Packet Loss Concealment), v případě shluku po sobě se vyskytujících ztrát efektivita algoritmu PLC klesá.

Vzhledem ke komplexnosti moderních sítí je při plánování přenosových systémů vyžadováno  posuzování mnohých přenosových parametrů a to již nejenom  jednotlivě, ale také jejich vzájemné kombinace. Vzhledem ke stále větší komplikovanosti systémů přestal stačit pouze subjektivní parametr MOS (Mean Opinion Score), který byl v počátcích určován souborem měření provedených lidmi a posléze náhradou těchto prostřednictvím umělého ucha a úst. V současné době, kdy je IP telefonie implementována do stále rozsáhlejších IP sítí je nutné tento parametr nahradit parametrem jiným, který bude daný operátor (poskytovatel) nebo správce sítě schopen získat například na základě funkcí softwarových prostředků. Řešením tohoto problému je parametr R-faktor (Quality rating value). Tento je primárním výstupem tzv. E-modelu dle doporučení ITU-T G.107, který je nástrojem pro hodnocení kombinovaných účinků variant různých přenosových parametrů působících na kvalitu hovoru 3.1 kHz telefonie. Metrika nazvaná R-faktor používá předpis pro zohlednění, jak uživatelského vnímání, tak celkového efektu znehodnocení zařízením pro dosažení numerického vyjádření hlasové kvality. R-faktor nabývá hodnot 0 až 100, kde hodnota nula reprezentuje extrémně špatnou kvalitu a hodnota 100 velmi vysokou kvalitu. Hraniční hodnotou R-faktoru pro použití v oblasti VoIP je hodnota 50, respektive MOS 2,6. E-model je založen na předpokladu aditivní interakce jednotlivých rušivých vlivů a je popsán rovnicí (3). Výsledkem této rovnice je R-faktor. R0 prezentuje základní hodnotu odvozenou z vysílaného odstupu signál/šum SNR (Signal to Noise Ratio). Parametr IS je lineární zkreslení, které v sobě zahrnuje přijatou úroveň hovorového signálu a prezentuje znehodnocení, které může nastat přenosem hlasu, jako je pokles úrovně signálu, úroveň zpětné vazby a šum. 
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Parametr ID vyjadřuje zkreslení způsobené zpožděním, vyjadřuje echo na vzdáleném i blízkém konci a efekty zpoždění. Parametr IE vyjadřuje vliv použitého zařízení (typ kodeku). Parametr A (Advantage Factor) může zohledňovat výhody a nabývat hodnoty 0 až 20. 
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(4)
Jeden ze způsobů jak převést parametr R-faktor na odhadovanou hodnotu parametru MOS je použít vzorec (4), grafická závislost R-faktoru a parametru MOS je uvedena na obrázku 7.7.
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Obr. 7.7 R-faktor jako funkce parametru MOS

Dalším výstupem E-modelu mohou být prostřednictvím Gaussovy chybové funkce (Gaussian Error function) i procentuální parametry GoB (Good or Better) a PoW (Poor or Worse), grafický průběh a výpočet těchto parametrů je uveden v doporučení [3].  Tyto parametry společně s hodnotou MOS mohou být vhodné pro vytvoření dalšího pohledu na kvalitu při návrhu sítí [2], [3]. 

Tabulka 7.2  Porovnání jednotlivých parametrů

	R-faktor [-]
	MOS [-]
	GoB [%]
	PoW [%]
	Spokojenost uživatele

	100 – 90
	4,5 - 4,34
	100 - 97
	~ 0
	velmi spokojený

	90 – 80
	4,34 - 4,03
	97 – 89
	~ 0
	Spokojený

	80 – 70
	4,03 - 3,60
	89 – 73
	0 - 6
	někteří uživatelé nespokojeni

	70 – 60
	3,60 - 3,10
	73 – 50
	6 -17
	mnoho uživatelů nespokojeno

	60 – 50
	3,10 - 2,58
	50 – 27
	17 - 38
	téměř všichni uživatelé nespokojeni


Jedním z nových řešení určených pro monitorování parametrů QoS je implementace managementového protokolu RTCP XR (RTP Control Protocol Extended Reports). Tento definuje soubor metrik, které obsahují informace pro hodnocení VoIP kvality volání a určování problémů. IETF publikovalo RTCP jako RFC 3611. Report blok obsažený v RTCP XR může být aplikován na každou hlasovou aplikaci, pro kterou je specifikováno použití protokolu RTP nebo RTCP. Konkrétně je R-faktor reprezentován 8 bity. 
7.3.
Standard H.323 
Standard H.323 interpretuje řešení pro audio, video a datovou komunikaci přes síť založenou na IP protokolu (Internet). H.323 je doporučení, které stanovila Mezinárodní telekomunikační unie (ITU) v roce 1996. Tento standard je důležitý stavební kámen pro multimediální komunikaci. Obsahuje části H.225.0-RAS, Q.931-H.245, RTP-RTCP a audio (G.711 XE "G.711" , G.723 XE "G.723" , G.729 XE "G.729" , atd.), video (H.261, H.263) a datové kodek XE "Kodek" y (T.120). Standard zastřešuje řadu protokolů, některé z nich přímo přejímá. Významným konkurentem H.323 je protokol SIP, který vznikl o tři roky později v rámci IETF. SIP je podstatně jednodušší z hlediska implementace. Protokolový model H.323 je robustní a precizně navržen, pro výrobce zařízení VoIP znamená ovšem jeho složitost komplikaci a v praktických implementacích se využívá zhruba 10% jeho možností a mnohem blíž je tvůrcům aplikací protokol SIP, který byl do roku 2001 ovšem silně ovlivněn lidovou tvořivostí (ASCII kód SIPu je čitelnější než binární H.323  kódovaný dle ASN.1). Dnes je pokládán SIP za perspektivnější protokol. V roce 2008 se očekává od ITU-T další standard, a to H.325, který má být údajně tím nejlepším pro VoIP.

7.3.1
Úvod do H.323

Doporučení H.323.v1 z roku 1996 ve verzi 1 popisuje terminály, zařízení a služby pro multimediální komunikaci v lokálních počítačových sítích LAN bez garance kvality služby. Terminály H.323 mohou přenášet hlas, data a video, nebo kombinaci služeb včetně videotelefonie. Evoluce standardu H.323 přinesla další verze, v roce 1998 byla přijata verze 2, která řešila především vylepšení H.245, nástroj QoS XE "QoS"  pomocí rezervačního protokolu RSVP a autentizaci standardem H.235. Další verze 3 je z roku 1999 a přispěla především v oblasti doplňkových služeb, které řeší doporučení H.450. Nové služby přináší i verze 4 z roku 2000, v roce 2003 byla uvolněna verze 5, která řeší i podporu ENUM (univerzální identifikátory, vazba DNS a E.164) a v roce 2006 se očekává vydání verze 6.
Hovor je přenášen na RTP/RTCP protokolech. RTP přenáší konkrétní hovor a RTCP přenáší stavové a řídící informace. Signalizace, s vyjimkou RAS, je přenášena spolehlivě přes TCP. Následující protokoly se zabývají signalizací:

· RAS -řídí registraci, přistup a stav,

· Q.931 -řídí nastavení volání a jeho ukončení,

· H.245 -určí využití kanálu a jeho kapacitu.

Navíc následující protokoly zajišťují volitelné prostředky v rámci H.323:

· H.235 -zabezpečení a identifikace,

· H.450 -doplňkové služby.

V případě H.323 jsou signalizační informace k hovoru dány doporučením H.225.0, které využívá obou protokolů UDP i TCP, standardně řídící prvek sítě (Gatekeeper) naslouchá signalizaci H.225.0/RAS na portu UDP 1719 a  případně i na 1718 (pro multicast 224.0.1.41), hovorová signalizace spojení H.225.0/Q.931 se přenáší na portu TCP 1720. Navíc je tu další část signalizace dle ITU-T H.245 pro vyjednávání parametrů audia/videa, která je postavena na TCP, od verze H.323v2 je pomocí metody Fast Connect schopná většinu informací přenést v H.225.0/Q.931. 

7.3.2
Protokolový model

H.323 protokoly jsou zobrazeny na obrázku 7.8. Všechny H.323 terminály musí podporovat audio.  Podpora pro video a data jsou volitelné. Ve třetí verzi H.323 byl specifikován terminál SET (Simple endpoint Terminal), který je zredukovanou verzi audio terminálu H.323.  
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Obr. 7.8  H.323 protokolový model 

Pro řízení spojení jsou důležité tři protokoly:

· RAS (Registration, Admission and Satus) je komunikační protokol pro Gatekeeper (dále jen GK), pokud jakékoliv zařízení (terminál, brána, další gatekeeper) komunikuje s GK, tak používá RAS zprávy,

· H.225.0/Q.931 protokol v H.323 je nazýván jako signalizace volání (Call signaling) a obsahuje zprávy pro inicializaci i ukončení spojení (SETUP, ALERTING, CONNECT, RELEASE COMPLETE, atd..), koncepce byla převzata z ISDN,

· H.245 je označován jako protokol řízení médií (media control), obsahuje procedury pro vyjednání kodeků a portů pro RTP toky, pro každý směr zvlášť.

Jak jsme si již vysvětlili v předešlé kapitole, nezbytnou součástí H.323 audio terminálu je vyrovnání zpoždění doručovaných RTP paketů, neboť jitter by znemožnil kontinuální dekódování. Maximální velikost zpoždění mezi odesílatelem a příjemcem je 150 ms, což je podmínka pro spojení s vysokou kvalitou, rozsahy zpoždění definuje ITU-T G.114.

7.3.3
Stavební prvky H.323 a jejich vlastnosti

Na obrázku 7.9 jsou vyobrazeny komponenty v H.323. Prvky sítě H.323 tvoří koncové body EP (endpoints) a řídící prvky (gatekeepers). Množina EP registrovaná ke stejnému GK tvoří zónu, zónu můžeme chápat jako logickou oblast spravovanou GK, v jedné zóně nemůžeme provozovat více GK. Existuje způsob zálohování GK, kdy více GK se může postarat o EP, ovšem veškeré EP jsou přihlášeny vždy v danou chvíli jen k jednomu GK. Zálohování je prováděno na principu přeregistrace EP a replikací směrovacích tabulek, které více GK sdílí mezi sebou. Kupříkladu budeme mít dva identické GK, jeden v Praze, druhý v Ostravě, EP geograficky náležející Moravě budou přihlášeny na GK v Ostravě, zbytek bude registrován na pražském. Oba GK si mezi sebou synchronizují směrovací informace (sousední GK a hlasové brány k výstupu z H.323 sítě). V případě vypnutí ostravského, pošle tento GK všem EP v jeho zóně požadavek na přeregistrování do Prahy, pokud by došlo k nekorektnímu vypnutí a GK by už neměl možnost komunikovat EP, tak i na to je pamatováno, jelikož už při první registraci EP na GK, je předán list s alternativními GK seřazenými dle priorit, pro případ výpadku. Jelikož registrace EP na GK platí omezenou dobu, je zajištěno, že mrtvá zóna vždy nakonec zkonverguje do jiné, pokud má ovšem kam. 
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Obr. 7.9 Komponenty v H.323

H.323 infrastruktura je logicky rozdělena do zón. Zóna je množina zařízení řízených jedním GK. V H.323 rozeznáváme následující komponenty:

· Endpoint (koncový bod, zařízení), tím může být MCU, brána GW nebo terminál TE,

· Gatekeeper (řídící prvek sítě),

MCU (Multipoint Control Unit) je multikonferenční jednotka, která má za úkol podporovat konference mezi 3 nebo více koncovými body, jde zpravidla o nejdražší část sítě, byť nepovinnou, podstatnou výhodou MCU pro audio je, že umí transkódování, čili propojit terminály  i s různými kodeky. MCU obsahuje řídící jednotku MC (controller) a procesorovou jednotku neboli audio mixér MP (media processor).

GW (Gateway) je brána zajišťující propojení s telefonní sítí, obsahuje tedy zpravidla navíc ISDN rozhraní (případně jiné) a DSP procesory pro podporu více kodeků, dle výkonu, kapacity, typu rozhraní a podporovaných kodeků se odvíjí i cena.

TE (Terminal) je typické koncové zařízení, buď je realizováno na bázi SW pro Windows/Linux (softphone) anebo jako HW terminál (IP telefon), trh je poměrně dobře zásoben stovkami typů IP telefonů, cena pochopitelně záleží na výkonu zařízení (implementované funkce, podpora kodeků, NAT, 802.1Q, diffserv, napájení 803.af, miniswitch uvnitř, apod..).
Gatekeeper je řídicím prvkem H.323 koncových bodů (terminal, gateway, MCU). Dle standardu H.323 musí zajišťovat následující:

· podpora signalizace RAS (Registration/Administration/Status). Pomocí signalizace RAS  se realizuje řízení přístupů k prostředkům sítě,

· řízení přístupu (Admission Control), zajišťuje autorizovaný přístup pomocí zpráv ARQ/ACF/ARJ (Admission Request/Confirm/Reject) definovaných v signalizaci RAS (Registration, Admissions and Status Signaling),

· překlad adres (Address Translation) mezi E.164 číslem a  IP síťovou adresou. Překlad na IP adresy koncových bodů z přijatých adres typu „alias“ (jmeno@domena) nebo „E.164“ (standardní tel.č.),

· řízení přidělování kapacity pásma (Bandwidth Control). Řízení pásma dle požadavků z koncových bodů pomocí zpráv BRQ/BCF/BRJ signalizace RAS,

· řízení spojení (Call Control), zpracování zpráv nebo jejich směrování,

· řízení zón (Zone Management), zajišťuje řídicí funkce pro všechny registrované koncové body H.323 zóny. Koncové terminály a VoGW jsou rozděleny do zón, které představují distribuovanou strukturu GK.

Dále GK obvykle podporují autorizaci volání (Call authorization). Autorizace jednotlivých volání se provádí dle identifikačních kódů a umožňuje zavést hovorový kredit. GK může zajišťovat Least Cost routing, optimalizaci směrování cestou nejnižších nákladů a možnosti nastavení záložního GK (standby GK).

7.3.4
Signalizace RAS  
RAS signalizace zajišťuje řídicí funkce spojení v H.323 sítích. Kanál RAS je sestavován mezi koncovými body  a GK. Nalezení GK probíhá z H.323 koncových bodů sítě automaticky nebo manuálně. Manuální způsob spočívá v pevném nastavení IP adresy, automatické vyhledání vyžaduje mechanizmus známý jako auto discovery. UDP discovery port je 1718 a GK UDP registrační port je 1719. Pomocí zpráv multicast je vyhledán GK na IP adrese 224.0.1.41.  RAS zpráv jsou následující: 

· GRQ/GCF/GRJ Gatekeeper Request/Confirm/Reject,
· RRQ/RCF/RRJ  Registration Request/Confirm/Reject,
· URQ/UCF/URJ Unregister Request/Confirm/Reject,
· ARQ/ACF/ARJ  Admission Request/Confirm/Reject,
· IRQ/IRR  Information Request/Request Response, Status,
· LRQ/LCF/LRJ  Location Request/Confirm/Reject,
· BRQ/BCF/BRJ  Bandwidth Request/Confirm/Reject,
· DRQ/DCF/DRJ Disengage Request/Confirm/Reject.
Následující obrázek znázorňuje mechanizmus navázání spojení přes RAS signalizaci, hlasové brány VoGW-A a VoGW-B se při startu registrují ke GK, kde předají svou IP adresu, H.323 Id (identifikaci typu alias) a prefix Id (identifikaci typu E.164). GK zapíše tyto informace do směrovací tabulky. Registrace má obvykle omezenou platnost a je vyžadováno její obnovování, pokud EP tak nečiní, tak GK si opětovnou registraci vyžádá.
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Obr. 7.10 Mechanizmus navázání spojení pomocí RAS signalizace
Pokud je z VoGW-A vysláno na GK číslo, které obsahuje řetězec začínající prefixem Id VoGW-B, potom GK ve zprávě ACF (Admission Confirm) vrací příslušnou IP adresu a zprávy signalizace Q.931 jsou přenášeny přes H.225 protokolem TCP. H.245 otevírá logický kanál pro řízení spojení a vlastní hovor je již přenášen protokolem RTP. Během spojení GK monitoruje zprávou Status Enquiry, zda je spojení ještě aktivní. Při ukončení spojení musí proběhnout ukončení logického spojení (H.245) a následně se mezi GK a koncovým bodem vyměňují zprávy DRQ/DCF (Disengage Request/Confirm).

Podstatnou výhodou signalizace RAS je dynamické přihlášení koncového bodu na GK. Jednotlivé terminály a VoGW se autorizují na GK při zapnutí zařízení a není zapotřebí udržovat statické tabulky. Přidání dalšího zařízení do zóny H.323 spočívá ve správném nakonfigurování koncového bodu (nastavení autorizace na příslušném GK) a řídicí prvek H.323 zóny aktualizuje údaje o spravovaných koncových zařízeních. Pro automatické nalezení koncového bodu H.323 zóny jsou v RAS definovány tři zprávy GRQ/GCF/GRJ, což je  Gatekeeper Request/Confirm/Reject. 

Při registraci jsou v RAS definovány zprávy:

· RRQ/RCF/RRJ - Registration Request/Confirm/Reject,
· URQ/UCF/URJ -Unregister Request/Confirm/Reject,
Registrace proběhne po vyhledání před uskutečněním volání. Po úspěšné registraci získá GK informace o H.323 koncovém bodu IP sítě (IP adresa, alias) a koncový bod může využívat zónu GK (obr. 7.11).
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Obr. 7.11 Průběh registrace na GK
ARQ/ACF/ARJ znamená Admission Request/Confirm/Reject. Zprávou ARQ požaduje koncový bod inicializaci spojení, pokud je autorizován, dostává ve zprávě ACF koncovou IP adresu na jejímž základě může být inicializováno spojení mezi koncovými H.323 body IP sítě (obr. 7.12).
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Obr. 7.12  Průběh inicializace spojení
Monitorování koncových bodů je prováděno obvykle každých deset sekund zprávami IRQ/IRR, což je Information Request/Response. Status Enquiry je zpráva, kterou GK používá k ověření, zda je volání ještě stále aktivní. Řízení pásma předchází sekvence řízení přístupu ARQ/ACF, nicméně šířka přiděleného pásma může být změněna i během hovoru. K řízení pásma jsou v RAS signalizaci definovány zprávy BRQ/BCF/BRJ, což je Bandwidth Request/Confirm/Reject. Pro ukončení hovoru se používají zprávy DRQ/DCF/DRJ, což znamená Disengage Request/Confirm/Reject. Pomocí uvedených zpráv může koncový bod spojení nebo GK vyslat požadavek k ukončení či potvrzení ukončení spojení, případně odmítnout požadavek na rozpojení.

Další procedura popsaná v RAS signalizaci je určení umístění koncového bodu sítě (obr. 7.13), jestliže je  volání terminováno na koncový bod, který není přihlášen v zóně inicializující spojení. LRQ/LCF/LRJ znamená Location Request/Confirm/Reject. Zprávou LRQ se posílá požadavek  na E.164 adresu např. v případě, že koncový bod je mimo vlastní zónu GK. Řízení přístupů v H.323 síti je zajištěno v RAS signalizaci pomocí zpráv ARQ/ACF/ARJ, pokud se podaří vyhledat umístění volaného, tak je zasláno potvrzení ACF, proto potvrzení ACF logicky následuje až po přijetí LCF.
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Obr. 7.13 Průběh inicializace spojení mezi zónama GK
7.3.5
Signalizace volání
Signalizace RAS zajišťuje vždy komunikace čehokoliv s Gatekeeperem (obr. 7.14), nevypovídá o tom, zda bylo spojení navázáno, jak dlouho trvalo vyzvánění, z RAS nelze sestavit CDR (Call Detail Record). 
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Obr. 7.14 Signalizace RAS
Standardně se pro RAS používá UDP s cílovým portem 1719 pro unicast, v případě multicastu pak 1718 (GRQ), pomocí GRQ se dá v síti vyhledat GK. Další signalizací je H.225.0 Call Signalling, čímž se myslí signalizace volání Q.931. Ta je znázorněna na dalším obrázku 7.15. Obsahem této signalizace jsou zprávy, které slouží k sestavení a ukončení spojení mezi koncovými terminály. Standardně se používá TCP s cílovým portem 1720. Aby tato signalizace mohla proběhnout, tak musí být známa cílová IP adresa a Q.931 port, což se zjistí ze zprávy RAS ACF. V této části signalizace může být signalizace pro média H.245 (Fast Connect).
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Obr. 7.15 Signalizace H.225.0/Q.931

H.323 signalizace umožňuje v zásadě dva režimy:

· DRC, Direct Routed Call signalling, kdy veškerá komunikace kromě RAS jde přímo mezi koncovými účastníky spojení (IP telefony, bránami),

· GRC, Gatekeeper Routed Call signalling, která může být provozována ve více režimech.
7.3.6 Signalizace pro média
Pro média je určena signalizace H.245, přenáší se v oddělených zprávách anebo v rámci Q.931 pomocí metody Fast Connect (rychlé navazování spojení). H.245 obsahuje následující důležité procedury (obr. 7.16):

· TCS, Terminal Capability Set, nastavení vlastností terminálů, vyjednávají se zde kodeky, každá strana poskytne druhé list preferovaných kodeků s jejich vlastnostmi, 

· MSD, Master Slave Determination, tato procedura rozhodne, kdo je Master a čí zprávy jsou tedy směrodatné v případě konfliktu,

· OLC, Open Logical Channel, otevření logického kanálu, na základě TCS vybere kodek i port a bude otevřeno spojení pro RTP zvlášť pro každý směr.
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Obr. 7.16  Signalizace H.245

Při použití Fast Connect se přenášejí prvky Fast Start uvnitř zpráv SETUP, ALERTING, CONNECT a ty obsahují parametry vyjednávání spojení, při přihlášení volaného je proto H.245 vždy sestavena a RTP může přenášet obsah hovoru. Problém u H.323v1 byl ten, že H.245 probíhala odděleně od Q.931 po ukončení výměny Q.931, což nebylo šťastné a mohlo docházet k prodlení otevření kanálu anebo jednostranné slyšitelnosti. Kromě Fast Connect může popsaný problém H.323v1 odstranit i Parallel H.245, která umožní spustit procedury H.245 paralelně s Q.931.
7.3.7
Modely spojení DRC a GRC

Na následujících obrázcích jsou znázorněny modely spojení, na prvním obrázku 7.17 je model DRC, obrázky jsou převzaty přímo z doporučení H.323. DRC model umožňuje přes GK pouze komunikaci RAS, vše ostatní probíhá přímo mezi koncovými body spojení. O použitém modelu rozhoduje GK, ve zprávě ACF je určeno, který model se použije. Koncové zařízení sice může navrhnout typ modelu, ale GK definitivně rozhodne.
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Obr. 7.17  Model DRC

Na druhém obrázku je model GRC, u modelu GRC jde H.225.0 vždy přes GK, ale v tomto modelu můžeme ovlivnit i cestu H.245 a RTP. 
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Obr. 7.18 Model GRC

Signalizace v módu GRC může být tedy provozována následovně:

· GRC bez H.245 (H.245 i RTP probíhají přímo mezi EP),

· GRC včetně H.245 (H.245 je směrována přes GK, ale RTP přímo mezi EP),

· a Proxy režim, kdy vše je směrováno přes GK včetně RTP, podmínkou je, že GK obsahuje RTP Proxy, tento režim je výborný pro NAT.

Nejčastěji se používá první režim a H.245 vyjednávající parametry spojení se nechává proběhnout mezi EP. Poslední režim se používá pro podporu zařízení za NATem, pokud GK  zjistí, že adresa EP je neveřejná, tak pro konkrétní spojení vyžádá Proxy režim.  Na níže uvedeném obrázku je režim GRC bez H.245 [4].
7.3.8
Propojení PSTN a VoIP, vlastnosti brány

Hlasová brána VoGW (Voice Gateway) je klíčovou částí služeb IP telefonie, neboť umožňuje spojení mezi telefonní a paketovou sítí, to znamená, že provádí všechen nezbytně nutný fyzický překlad a hlasovou kompresi a tím dovoluje volání mezi těmito dvěmi prostředími. Analogové brány mohou obsahovat rozhraní U s moduly FXS a FXO. Modul FXS poskytuje připojení na účastnickém rozhraní U se smyčkovou signalizací, umožňuje DTMF volbu dle doporučení ITU-T Q.23. Modul FXS pracuje v režimu analogové účastnické sady, na rozhraní lze připojit přímo telefonní přístroj. V případě připojení pobočkové ústředny (dále jen PBX)  se linka přivádí na port karty státního přenašeče standardně používaného pro připojení státní linky. Provozovat modul lze i obousměrně, ale v příchozím směru není možné provolení do ústředny až na pobočku, což je dáno typem použité signalizace. Pokud konkrétní PBX umožňuje DISA provolbu, lze pomocí pseudoprovolby dosáhnout až provolení na konkrétní pobočku ústředny. V případě potřeby je možné modifikovat řadu parametrů, např. impedanční přizpůsobení, generování šumu, zisk na vstupu, útlum na výstupu, potlačení ozvěny, doby čekání na volbu čísla, časy mezi volbou čísel apod.. V případě připojení PBX je odchozí provoz z PBX bez omezení, v případě příchozího volání je možné předat hovor na konkrétní pobočkovou linku např. přes spojovatelské pracoviště. 
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Obr. 7.19 VIC FXS modul do směrovače Cisco
Modul FXO pracuje v režimu analogového přístroje. Na rozhraní lze připojit např. státní tel. linku nebo analogovou linku pobočkové ústředny. Problémy s ukončením hovoru, např. u prvních FXO modulů Cisco, mohou vzniknout při připojení většiny evropských ústředen. Komplikace způsobuje signalizační značka „Power denial“, jedná se o přerušení napájení při ukončení hovoru inicializované účastnickou sadou. Zmiňovaná značka není v ČR a ve většině evropských zemích vyžadována a řešení problému při zavěšení spočívá ve vyhodnocení kontrolních tónů modulem FXO. 

V případě VoIP brány s modulem E&M se jedná o analogové rozhraní pro připojení PBX s oddělenou hovorovou a signalizační částí. Pro hovor se používá dvoudrátová nebo i čtyřdrátová cesta  s možností odděleného nastavení přijímacích/vysílacích útlumů/zesílení na delších trasách.  Z nabízených signalizačních zapojení na straně GW je vzhledem k univerzálnosti nejvhodnější vybrat verzi č.5. (negativní logika). Rozhraní pracuje s trvalou EM linkovou signalizací a je doplněné DTMF registrovou signalizací. Pro vlastní EM linkovou signalizaci je nejvhodnější zvolit signalizaci US-WINK doplněnou o DTMF volbu, neboť s touto signalizací jsou  nejlepší zkušenosti. US-WINK má následující výhody:

· rychlé a spolehlivé navázání spojení mezi GW a PBX, 
· při zahájení komunikace se posílá značka WINK, po které následuje DTMF volba, 
· značka přihlášení je přijata po přihlášení volaného a následně se propojují hovorové cesty a nedochází k tarifování před přihlášením, což je důležité u tranzitních volání.

Výhoda E&M modulu oproti FXS spočívá v možnosti technicky neomezené obousměrné komunikace, tzn. provolení na pobočku ústředny v příchozím volání a na rozdíl od FXS je přenášena IP sítí značka přihlášení, tzn. u tranzitního hovoru nemůže dojít k zahájení tarifování během vyzvánění.

Doporučené nastavení:

· signalizační zapojení č.5 , mezinárodní varianta

· signalizace US WINK (případně Delay dial nebo Immediate-start)
· pro volbu DTMF (případně pulzní)

· zapojení hovorové části 2-drát (případně čtyřdrát)

V příchozím i odchozím provozu je spojení bez omezení s možností provolení až na pobočkovou linku, přičemž identifikaci volajícího rozhraní neumožňuje.

Modul BRI/ISDN je určen pro připojení koncového zařízení ISDN (tel.přístroj) nebo PBX na rozhraní S0 se dvěma nezávislými kanály, základní přípojka ISDN se strukturou 2B+D. V případě PRI/ISDN   bude připojena PBX na rozhraní S2 s 30-ti nezávislými kanály, primární přípojka ISDN se strukturou 30B+D64. Nejrozšířenější je provoz se signalizací DSS1 (Digital Signaling System No.1.), která je standardně používána i v   ČR na ISDN, v jiných zemích jsou možné í národní varianty ISDN jako 1TR6, NI nebo VN3. Připojení umožňuje obousměrný provoz s provolbou a identifikaci čísla volajícího CLIP (Calling Line Identification Presentation). Číslo volajícího bude transparentně přeneseno sítí IP a na digitálních přístrojích zobrazeno během vyzvánění. Provoz v odchozím i příchozím směru je při připojení PBX bez omezení s možností zobrazení CLIP a zachycení identifikace. Pro odchozí provoz do sítě PSTN/ISDN veřejného telekomunikačního operátora postačí konfigurace BRI/ISDN v režimu TE.

Doporučené nastavení PRI/ISDN:

· Layer 1, Slave (případně Master), CRC4
· Procedurou CRC4 (v kanálovém intervalu KI č.0) se kontroluje správné doručení obsahu rámců a způsobuje automatickou blokaci portů při překročení mezních hodnot chybovosti, pro hlas je standardní mez BER=10-3. Bez procedury CRC4 dochází k blokaci vedení až při rozpadu synchronizace (alarmový signál AIS).

· Layer 2, TEI=0,

· Layer 3, signalizace DSS1 (případně QSIG).

Doporučené nastavení BRI/ISDN v režimu NT:

· Layer 1, Master,

· Layer 2, TEI=0, L1/2permanent active,

· Layer 3, signalizace DSS1 (případně QSIG).

Doporučené nastavení BRI/ISDN v režimu TE:

· Layer 1, Slave,

· Layer 2, L1/2permanent active,

· Layer 3, signalizace DSS1 (případně QSIG).

Signalizační systém QSIG je založen na využití principu komunikačních funkcí a protokolů, které odpovídají hierarchické struktuře modelu OSI (Open System Interconnection). Je to varianta ISDN signalizace D kanálu. Základním principem modelu je členění na vrstvy. Funkce jednotlivých vrstev jsou definovány ve standardech ETS. Pro fyzickou vrstvu L1 platí standard ETS 300 011, pro linkovou vrstvu standard ETS 300 125 s úpravou pro QSIG ETS 300 170. Pro síťovou a aplikační vrstvu platí více standardů ETS. 

7.4.
Otevřené řešení H.323 
Otevřeným řešením rozumíme svobodný software šířený pod licencí GNU GPL. Nejznámějším gatekeeperem je bezesporu GNU GK, jedná se o plně H.323 kompatibilní gatekeeper (dále jen GK) dostupný na stránkách projektu http://www.gnugk.org a použitelný pod licencí GPL. GNU GPL dovoluje aplikaci kopírovat, distribuovat, prodávat nebo modifikovat, ale veškerá činnost musí být opět pod GPL, což znamená, že k případně provedeným programovým úpravám musí být dodán i zdrojový kód.
7.4.1
Aplikace GnuGK

Implementace GnuGK vychází z knihoven projektu openh323 dostupného na stránkách http://www.openh323.org, kde je rovněž ke stažení GK pro Linux i Windows pod názvem OpenGK, ale nejedná se o GnuGK, nýbrž o projekt odlišný a OpenGK nedosahuje možností GnuGK dostupného na http://www.gnugk.org . Implementaci H.323 přináší i Asterisk v podobě oh323 kanálu a je možné propojit řešení GnuGK s Asteriskem, kterému je věnována kapitola zabývající se otevřeným řešením pro SIP. GNU GK je volně ke stažení jako aplikace včetně zdrojového kódu na http://www.gnugk.org a to pro OS Windows i Linux. Gatekeeper zajišťuje řídící funkce pro volání technologií Voice over IP mezi H.323 koncovými body.

Příkladem nejrozsáhlejšího nasazení GnuGK v ČR je síť sdružení vysokých škol CESNET2. V současné době je v rámci projektu IP telefonie sdružení CESNET2 přihlášeno zhruba padesát hlasových brán (dále jen VoGW), které jsou registrovány k vnitřním GK na platformě Cisco. K těmto VoGW jsou připojeny pobočkové ústředny institucí (dále jen PBX), které mohou volat v rámci sítě CESNET2  a subjekty mohou využívat i výstupu do veřejné sítě přes ČVUT. Sdružení CESNET byl přidělen přístupový kód do neveřejné sítě sdružení ve tvaru 4209500. Doménová jména gatekeeperů jsou následující:

· gk1ext.cesnet.cz , GNU GK  s aktuální verzí 2.2.4 , Linux Debian, v režimu GRC, funkční, spravován a rozvíjen,

· gk2ext.osanet.cz , GNU GK, s aktuální verzí 2.2.4, Linux Ubuntu, v režimu DRC, funkční, spravován a rozvíjen, jako experimentální a zároveň záložní pro gk1ext.

Téměř všechny univerzity v ČR mají k síti CESNET2 připojeny i své pobočkové ústředny v rámci projektu  IP telefonie. GnuGK se v tomto uplatňuje jako hraniční Gatekeeper, je využíván pro peering se zahraničními institucemi a kromě komunikace s interními GK spravuje číselný plán s prefixem 9500. V roce 2005 bylo v této síti pomocí technologie VoIP uskutečněno zhruba 1,5 mil. hovorů.  Bližší informace k projektu GnuGK na Cesnetu lze najít na stránkách projektu http://www.cesnet.cz .
7.4.2
Instalace a konfigurace GnuGK

Předpokládejme, že pro otestování postačí zavolat mezi dvěma H.323 koncovými body a k tomu nám postačí nějaká aplikace H.323 klienta, použijeme např. SJphone, který stáhneme ze stránek http://www.sjlabs.com. Pokud se rozhodneme pro historický Microsoft NetMeeting, tak aplikace MS Netmeeting je přímo součástí OS Windows, v případě Win2000 nebo WinXP se instalace spustí příkazem Conf  přes menu Start a Spustit. GnuGK si stáhneme z http://www.gnugk.org a po rozbalení staženého zip souboru najdeme v adresáři /bin spustitelný soubor gnugk. Spuštěním tohoto souboru je aplikace připravena k otestování a pokud uživatel spustí z příkazové řádky s dalšími parametry.
C:\GnuGK\bin\gnugk –ttt

Uvedený příkaz umožní sledovat na obrazovce i podrobný debug obsahující popis probíhajících činností. V prostředí Linuxu Debian použijeme k instalaci apt-get.

# apt-get install gnugk  
Na jiných PC, než je spuštěn GnuGK, je nutné v aplikaci NetMeeting nastavit adresu GnuGK. Přes menu nástroje, možnosti a možnosti volání je vyvolána maska, ve které se nastaví v první položce IP adresa pro Gatekeeper a ve třetí telefonní číslo, aplikace se zaregistruje na GnuGK a je připravena k uskutečnění spojení. H.323 aplikaci lze spustit i na PC zároveň s GnuGK, pokud jsou posunuty signalizační porty H.225.0/Q.931, což se dá ošetřit v konfiguraci v souboru gatekeeper.ini.

Konfigurace GnuGK je uložena v souboru gatekeeper.ini a za běhu GK se dá měnit přes telnet přístupem na port 7000, to je standardní nastavení. Pro znovunačtení konfigurace za běhu slouží příkaz reload, jinak při spuštění aplikace se vždy načítá nastavení z inicializačního souboru gatekeeper.ini, který by měl být uložen ve stejném adresáři, odkud je spouštěn gnugk. Pokud někomu nevyhovuje editace inicializačního souboru, tak může používat grafické rozhraní GnuGK Control Center, což je shareware program dostupný na http://www.gnugk-cc.com/. Obsahem souboru gatekeeper.ini jsou hodnoty parametrů v jednotlivý sekcích, název sekce je v hranatých závorkách, pokud je jakýkoliv řádek uvozen středníkem, tak není brán v potaz. Nejdříve bychom měli do gatekeeper.ini vepsat základní část konfigurace. 

[Gatekeeper::Main]

Fourtytwo=42

Name=gk1ext

Home=195.113.113.131

TimeToLive=300

Hodnota 42 prvního parametru je údaj, kterým je zkontrolována přítomnost konfiguračního souboru, do parametru Name zapíšeme název GK dle libosti a tento název se objevuje v některých RAS zprávách, dále následuje IP adresa GK a poslední parametr je expirační čas registrace přihlášeného koncového H.323 prvku na GK. Registrace EP (Endpoint - H.323 telefon nebo H323 brána) je na GnuGK časově omezená. GnuGK vrací při registraci každému EP dobu platnosti registrace ve zprávě RFC (Registration Confirm), která je zapsána v poli timeToLive. Po vypršení této doby je registrace zrušena. Každý EP by měl svou registraci periodicky obnovovat zasíláním RRQ (Registration Request), je povoleno i obnovování pomocí lightweight RRQ, tzn. pomocí keepAlive bit, to probíhá tak, že před uplynutím registrace na GK (time to live) zašle EP zprávu RRQ s keepAlive a tím resetuje čítač timeToLive a registrace je prodloužena. EP může pochopitelně požadovat i menší čas timeToLive ve zprávě RRQ, než má GNU GK jako default. Aby nedošlo k zahlcení GNU GK RRQ zprávami, tak GK vrací jako nejmenší limitní čas pro registraci 60 sekund, ikdyž EP bude požadovat nižší. Po expiraci registrace na GK zašle GnuGK dvě zprávy IRQ (Information Request), kterými  zjistí, zda je EP komunikativní a pokud nedostane odpověď zprávou IRR, kterou může být registrace prodloužena, tak posílá na endpoint URQ (Unregistration Request) s odůvodněním ttlExpired. V této chvíli je vymazán z databáze aktivních EP na GnuGK a EP musí provést opětovnou registraci pomocí RRQ. 
Problém může nastat u registrovaných EP, kteří mění svou IP adresu během doby registrace, například bezdrátová LAN dle 802.11 a uživatel přemísťující se se softphonem na  notebooku nebo s WiFi telefonem. To lze vyřešit tak, že přidáme do gatekeeper.ini další sekci, ve které povolíme přepisování IP adres registrovaných EP. 

[RasSrv::RRQFeatures]


OverwriteEPOnSameAddress=1

GnuGK umožňuje čtyři režimy, jedná se o režim DRC (Direct Routed Call), GRC (Gatekeeper Routed Call) pouze s H.225.0/Q.931, GRC včetně H.245 a režim Proxy. V režimu DRC zpracovává GnuGK pouze RAS zprávy, veškerá komunikace se odehrává přímo mezi EP. Pokud je povolen režim GRC, tak lze nastavit směrování signalizace H.225.0/Q931 a H.245 přes GK.  Nastavení se provede v sekci [RoutedMode]. Nastavuje se parametry GKRouted na hodnotu 0 (vypnuto) nebo 1 (zapnuto) a H245Routed opět pomocí dvou hodnot. Pokud je zapnut třetí režim  GRC, tak může být povolen i Proxy režim, vše přes GK, pokud se zadá v sekci [Proxy] volba Enable a hodnota 1. 

7.4.3
Registrace a autentizace

GNU GK umožňuje jednoduchou metodu autentizace, ověření uživatelského jména a hesla přenášeného v poli cryptoTokens (hashed by MD5), pričemž uživatelské jméno je vidět transparentně. V GNU GK lze například zadat, aby probíhala autentizace pouze při registraci na GK. Heslo zadané do sekce SimplePasswordAuth se získá přes utilitu addpasswd. Ta se spustí z příkazové řádky a mezerami se oddělí parametry, prvním je název souboru, kam se zapíše výsledek, následuje název sekce, uživatel a heslo. 

addpasswd gnugkpasswd.conf passwd cesnet cesnet

more gnugkpasswd.conf              
[passwd]
cesnet=FVqqGh4sTxE=
Oblíbeným editorem nebo příkazem more si prohlídneme výsledek a ten zapíšem do gatekeeper.ini ve stejném tvaru, jednotlivé účty řadíme pod sebe do sekce SimplePasswordAuth. Nejdříve ale musíme říct v sekci Gatekeeper::Auth, které zprávy RAS budeme autorizovat k provedení autentizace, uvedený příklad vyžaduje autentizaci při registraci na GnuGK.
[Gatekeeper::Auth]
SimplePasswordAuth=required;RRQ
default=allow
[SimplePasswordAuth]
cesnet=FVqqGh4sTxE=
Solidní SW klient, který umí autentizaci je SJPhone. SJphone je freeware H.323 a SIP SW telefon pro Windows 98/Me/2K/XP i Linux, aby uživateli nevyjíždělo okno s logem společnosti SJ Labs, tak je nutné provést registraci. Po úspěšné bezplatné registraci dostane uživatel registrační číslo, které použije. Pokud máme koncová zařízení, která neumí autentizaci, tak může být užitečné znát další  mechanizmus s názvem Alias Authorization a spočívá v ověření uživatelského jména a IP adresy ve zprávě RRQ. Můžeme oba mechanizmy zkombinovat tak, že nejdříve proběhne ověření uživatelského jména a hesla v RRQ modulem SimplePasswordAuth a pokud autentizace přes tento modul neprojde, tak postoupíme další pravidlo a tady je už vyžadováno, aby prošlo přes Alias Authorization. Upravíme tedy sekci Gatekeeper::Auth a vytvoříme novou RasSrv::RRQAuth, kde je konkrétně vyžadována registrace u čísla 950012345 z IP adresy 195.113.150.124 s TCP portem 1720 pro H.225.0/Q931. 

[Gatekeeper::Auth]
SimplePasswordAuth=optional;RRQ                                                                                                     

AliasAuth=required;RRQ                                                                                                              

default=allow  
[RasSrv::RRQAuth]                                                                                                                   

950012345=sigip:195.113.150.124:1720                                                                                                

default=reject
Infrastruktura H.323 ovšem bývá složitější, protože potřebujeme volat i mimo svou vlastní zónu obsluhovanou GnuGK a v tom případě potřebujeme propojení s dalším GK. To je snadné, potřebujeme znát jeho IP adresu a telefonní čísla, které používá. Přidání sousedního Gatekeeperu se  provádí přes dvě sekce, první RasSrv::Neighbors určuje typ GK a druhá Neighbor už obsahuje konkrétní konfiguraci.

[RasSrv::Neighbors]

LSU=GnuGK

[Neighbor::LSU]

Host=130.39.252.136

SendPrefixes=1225578

AcceptPrefixes=*

Na vzdálenou zónu, kterou jsme si nazvali LSU (jedná se o univerzitu v Lousianě), jsou posílány požadavky na spojení začínající čísly 1225578, a to včetně prefixu, z této zóny jsou přijímány požadavky na vytočení jakéhokoliv čísla.

Pokud nám nepostačuje propojení na úrovni IP a potřebujeme propojení s jiným typem sítě, tak potřebujeme hlasovou bránu VoGW (Voice Gateway), nejčastěji s rozhraním ISDN PRI nebo BRI. VoGW může být realizována například na směrovači osazeném příslušným rozhraním pro propojení nebo kartou v PC. Pokud budeme mít v popisu práce intenzivně šetřit a máme solidní znalosti Linuxu, tak je možné GK i VoGW postavit na řešení Asterisk, což je doslovně SW pobočková ústředna a milé je, že aplikace je zdarma http://www.asterisk.org/ . 
[RasSrv::GWPrefixes]

GW-VUTBR=54114

[RasSrv::GWRewriteE164]

GW-VUTBR=out=54114=42054114

[RasSrv::PermanentEndpoints]

195.113.113.131:1720=GW-VUTBR;42054114

[RasSrv::RewriteE164]

4209500.....=9500.....

V  GnuGK je přidání VoGW záležitostí jednoho řádku do sekce RasSrv::PermanentEndpoints, často je ovšem nutné přepisovat čísla. Například používáme-li  mezinárodní formát čísel a nechceme, aby uživatel musel točit před každým čísel ještě 420, příchod na GW mu tedy ještě přepíšeme v sekci RasSrv::GWRewriteE164 , předtím je ovšem nutné dát GW do sekce RasSrv::GWPrefixes. Přepisy mohou být nejen v příchodu na GW, ale taky při vytočení 420 950 0 z GW budeme chtít přepsat na 950 0. 

7.5. SIP/SDP 

SIP byl vyvíjen od roku 1996 pracovní skupinou MMUSIC (Multiparty Multimedia Session Control) v rámci IETF (Internet Engineering Task Force). V roce 1999 byl předložen ve formě navrhovaného standardu (Proposed Standard) v RFC 2543. Téhož roku na popud IETF vznikla nová pracovní skupina, nazvaná příznačně SIP, která převzala vývoj hlavního jádra protokolu. Její práce v květnu roku 2002 vyústila v nový standard RFC 3261. 
7.5.1 Vlastnosti protokolů SIP a SDP

SIP je označení pro Session Initiation Protocol. Je to řídící protokol pracující na aplikační vrstvě, který byl vyvinut v rámci IETF. Protokol byl navržen tak, aby byl snadno implementovatelný, rozšiřitelný a dostatečně flexibilní. Specifikace je dostupná ve formě několika doporučení RFC, nejdůležitější je RFC3261 jež obsahuje jádro protokolu. Protokol je užíván pro sestavení, modifikaci a ukončení spojení s jedním nebo více účastníky.  SIP není jediný protokol, který je potřebný pro komunikující zařízení. Ve spojení se SIPem jsou nejčastěji používány ještě dva další protokoly, RTP a SDP. RTP protokol je užíván k přenosu multimédií v reálném čase (real-time), tento protokol umožňuje přenášet hlas nebo video v paketech pomocí IP. Dalším důležitým protokolem je SDP, který je užíván k popisu vlastností účastníků spojení. Tento popis je pak použit k vyjednání parametrů spojení všech zařízení účastnících se spojení (vyjednání kodeků  transportního protokolu) [5]. 
SIP byl navržen v souladu s modelem Internetu. Jde tedy o end-to-end orientovaný signalizační protokol, což znamená, že veškerá logika je uložená v koncových zařízeních (vyjma směrování SIP zpráv), koncové zařízení zná i jednotlivé stavy komunikace, tím je zvýšena odolnost komunikace proti chybám. Cena, která se musí zaplatit za decentralizaci a dostupnost služby, je vyšší režie v hlavičkách zpráv (zprávy jsou posílány end-to-end). 

Nepochybně stojí za zmínku, že end-to-end koncept SIPu je významná odlišnost od klasického řešení PSTN (Public Switched Telephone Network), kde logika je uložena v síti a koncová zařízení jsou primitivní. Cíl SIPu je zajistit stejnou funkcionalitu jakou mají klasické PSTN, ale end-to-end návrh umožní SIP sítím vyšší výkonnost a otevře implementaci nových služeb, které mohou být jen ztěží nasazeny v klasických PSTN. 
SIP je založen na HTTP protokolu.  HTTP protokol má formát hlaviček zpráv dle RFC822. HTTP je nepochybně nejúspěšnějším a nejpoužívanějším protokolem v Internetu. HTTP může být taky chápán jako signalizační protokol, protože UA (user agents) ho používají, aby sdělili HTTP serveru, o který dokument se zajímají. SIP je užíván k přenosu popisu parametrů relace, popis je zakódován dovnitř dokumentů používajících SDP. Oba protokoly (HTTP a SIP) zdědili kódování hlaviček zpráv z RFC822. Volba osvědčeného formátu zaručuje robustnost a nadčasovost. SIP entity jsou identifikovány použitím SIP URI (Uniform Resource Identifier). SIP URI má formát  

sip:username@domain 

Jak můžeme vidět, SIP URI se skládá z části username a z části domain name , obě části jsou oddělené znakem @. SIP URI je podobná e-mailové adrese, tzn. , že stejná adresa může být použita pro e-mail i SIP, takže URI může být snadné si zapamatovat. 

7.5.2
Prvky SIP řešení

Ačkoliv v nejjednodušší konfiguraci je možné použít dva UA posílající si navzájem SIP zprávy, typická SIP síť bude obsahovat více než jeden typ prvků. Základními SIP prvky jsou:

· user agents,
· proxies, registrars, and redirect servers. 

Jednotlivé servery jsou většinou prezentovány jako logické části SIP serveru, jelikož je často efektivní je provozovat společně na jednom HW. Koncové body sítě Internet, které užívají SIP ke vzájemnému spojení jsou nazývány jako user agents (UA). UA obvykle jsou představovány koncovými terminály ve formě HW SIP telefonu nebo aplikace, SIP UA mohou být i mobilní telefony, PSTN brány (GW), PDA, IVR systémy atd. 
UA jsou vztaženi k User Agent Server (UAS) a User Agent Client (UAC). UAS a UAC jsou pouze logické entity, každý UA obsahuje UAC a UAS:
· UAC je část vysílající požadavky a přijímající odpovědi,
· UAS je část přijímající požadavky a odesílající odpovědi. 

Požadavek a odpověď jsou dva základní typy SIP zpráv. Protože koncové zařízení téměř vždy obsahuje UAC a UAS, tak používáme pouze označení UA namísto UAC a UAS. Například, volající UA funguje jako UAC, když odesílá zprávu INVITE (požadavek na sestavení spojení) a přijímá odpověď na požadavek. Volaný UA se chová jako UAS, když obdrží zprávu INVITE a odesílá odpověď.  Ale tato situace se mění, když volaný se rozhodne zavěsit a odesílá se zpráva BYE a ukončuje spojení. V tomto případě se volající chová jako UAC a volaný jako UAS. 
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Obr. 7.20  UAC a UAS
Obrázek ukazuje tři UA a SIP proxy. Každý UA obsahuje UAC a UAS. Část SIP proxy, která přijímá INVITE od volajícího, funguje jako UAS. A když  přeposílá požadavek, tak vytváří dva UAC, každý odpovídající jednomu větvení na obrázku. V našem příkladě volaný UAS B vyzvedl a později zavěsil, tím vyslal požadavek BYE a zachoval se jako UAC. 
7.5.3
SIP servery

SIP umožňuje vytvořit infrastrukturu sítě hostitelů nazývaných jako proxy servers. Koncové terminály UA mohou odesílat zprávy na proxy server. Proxy servery jsou důležité entity v SIP infrastruktuře, zajišťují směrování žádostí o spojení dle aktuálního umístění adresáta, autentizaci, účtování a spoustu dalších důležitých funkcí. Nejdůležitější úloha proxy serveru je směrovat žádosti o sestavení spojení "blíž" k volanému. Při inicializaci sestavení spojení bude obvykle prohledávat řadu proxy serverů, dokud nenajde nějaký, který zná aktuální umístění volaného. Takže proxy bude přesměrovávat žádost o spojení přímo k volanému a volaný akceptuje nebo odmítne žádost o spojení. Máme dva základní typy SIP proxy serverů:
· stateless (bezesetavový),

· stateful (a s informací o stavech). 

7.5.4
Stavový a bezestavový SIP Proxy

Stateless Servery servery jsou poměrně jednoduché a pouze přeposílají zprávy nezávisle na jejich vzájemné vazby. Zprávy jsou většinou v pořádku z hlediska souslednosti a významu v signalizaci, bezestavové proxy servery neumí kontrolovat jejich výměnu z hlediska smysluplnosti, takže může vyjímečně docházet k nekorektním stavům, které musí být ošetřeny na úrovni koncového zařízení. 
Bezestavové proxy servery jsou jednoduché, ale rychlejší než proxy servery s informací o stavech. Využití mají např. pro snížení zátěže, pro jednoduché překládání zpráv a směrování. Jedna z nevýhod bezestavových proxy serverů je, že nejsou schopné zachytit opakování zpráv a provádět dokonalejší směrování, např. větvení nebo předání. 

Stateful Servery jsou Proxy servery s informací o stavech jsou mnohem komplexnější. Po přijetí požadavku, server  si vytvoří záznam stavu a tento stav drží, dokud nedojde k ukončení transakce. Některé transkace, zejména vytvořené zprávou INVITE, mohou trvat poměrně dlouho (dokud volaný  nevyzvedne nebo se neukončí volání). Protože proxy servery s informací o stavech musí udržovat stav po celou dobu dané transakce, je jejich výkon limitován. 
Schopnost přiřazovat SIP zprávy do transakcí dává serveru některé zajímavé vlastnosti, například může provádět větvení, na přijetí jedné zprávy, může být  odesláno více zpráv.  Proxy server s informací o stavech může zachytit opakování zpráv, protože ze stavu transakce ví, jestli byla stejná zpráva už přijata (bezestavová proxy nemůže ověřovat, protože nedrží stav). Proxy server s informací o stavech může provádět komplikovanější metody nalezení uživatele, například možnost zkusit volat na telefon v zaměstnání a  v případě neohlášení volání přesměrovat na mobilní telefon. Bezestavová proxy to nemůže, protože nemá informaci, zda bylo dosaženo cíle či nikoliv.  Většina SIP proxy serverů je s informací o stavech, často nabízejí účtování, větvení, některé druhy podporují i NAT. 

Typická konfigurace je taková, že každá jednotka (např.firma) má vlastní SIP proxy server, který je užíván všemi UA v rámci administrované jednotky. Předpokládejme, že jsou dvě firmy A a B a každá z nich má svůj Proxy server. Obrázek ukazuje jak zaměstnanec Joe ve firmě A inicializuje spojení se zaměstnancem Bobem z firmy B. 
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Obr. 7.21  Inicializace spojení Joe – Bob.
Uživatel Joe volá Boba a použije adresu sip:bob@b.com. UA neví, kam má poslat žádost o sestavení spojení, ale je nakonfigurován tak, že všechen odchozí provoz (outbound traffic) posílá na SIP proxy server své firmy s adresou proxy.a.com. Proxy server zjistí, že uživatel sip:bob@b.com je v jiné firmě a tak vyhledá odpovídající SIP proxy server, kam pošle žádost. Odpovídajícím serverem je proxy.b.com a je zadán staticky v proxy serveru firmy A anebo bude Proxy vyhledán pomocí záznamu DNS SRV. Žádost tedy dorazí na proxy.b.com. Proxy ví, že Bob je aktuálně ve své kanceláři a dosažitelný na telefonu na svém stole, jež má IP adresu 1.2.3.4, takže Proxy na ní posílá žádost. 

Zmínili jsme se o tom, že SIP proxy na proxy.b.com zná současnou polohu Boba, ale neřekli jsme, jak Proxy může lokalizovat uživatele. Bobův UA (SIP telefon) musí být registrován na registrar serveru. Registrar server je speciální část SIP serveru, která přijímá od uživatelů požadavky na registraci, tím získává informaci o jejich aktuální poloze (IP adresa, port a uživatelské jméno) a ukládá informaci do lokalizační databáze (location database). V lokalizační databázi v našem případě došlo k namapování adresy sip:bob@b.com k adrese  sip:bob@1.2.3.4:5060. Lokalizační databáze je pak užívána Proxy serverem. Když Proxy server obdrží žádost pro sip:bob@b.com, vyhledá v lokalizační databázi záznam sip:bob@1.2.3.4:5060 a tam pošle žádost. Registrar server je velmi často pouze jako logická část SIP serveru, jelikož je těsně svázán s Proxy serverem. 
Obrázek znázorňuje typickou SIP registraci. Zpráva REGISTER je vyslána do Registrar serveru a obsahuje adresu záznamu sip:jan@iptel.org a kontaktní adresu sip:jan@1.2.3.4:5060 , kde 1.2.3.4 je IP adresa telefonu. Registrar zaznamenává tyto informace do lokalizační databáze. Pokud registrace proběhla správně, tak Registrar server posílá odpověď 200 OK a proces registrace je ukončen. 
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Obr. 7.22  Registrar
Každá registrace má limitovanou dobu platnosti, doba platnosti   je v hlavičce kontaktu, do té doby musí UA obnovit  registraci, jinak bude nedostupný. 

Entita, která přijímá požadavek a odesílá zpět odpověď obsahující lokalizaci konkrétního uživatele se nazývá Redirect server. Redirect server přijímá požadavky a vyhledává zamýšlené příjemce v lokalizační databázi vytvořené registrar serverem. Následně vytváří seznam aktuálních lokalizací uživatele a posílá jej odesílateli požadavku v odpovědi zařazené do třídy 3xx.  Odesílatel požadavku poté dostává seznam destinací a odesílá další požadavky přímo na ně. Obrázek ukazuje typické přesměrování. 
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Obr. 7.23  SIP přesměrování
7.5.5
SIP metody a odpovědi

Komunikace užívající SIP (signalizaci) je tvořena zprávami, které jsou obvykle přenášeny v samostatných UDP datagramech. Každá zpráva obsahuje hlavičku zprávy (header) a vlastní obsah (body). V prvním řádku zprávy je identifikován její typ. Známe dva typy zpráv :

· žádost,

· odpověď.

Žádosti jsou obvykle užívány k inicializaci procedury (sestavení, ukončení spojení) nebo oznamují příjemci požadavek na něco. Odpovědi jsou užívány k potvrzení, že žádost byla přijata a zpracována a obsahuje stav zpracování. Typická SIP žádost vypadá následovně: 

INVITE sip:7170@iptel.org SIP/2.0

Via: SIP/2.0/UDP 195.37.77.100:5060

Max-Forwards: 10

From: "jiri" <sip:jiri@iptel.org>;tag=76ff7a07-c091-4192-84a0-d56e91fe104f

To: <sip:jiri@bat.iptel.org>

Call-ID: d10815e0-bf17-4afa-8412-d9130a793d96@213.20.128.35

CSeq: 2 INVITE

Contact: <sip:213.20.128.35:9315>

User-Agent: Windows RTC/1.0

Proxy-Authorization: Digest username="jiri", realm="iptel.org", 

  algorithm="MD5", uri="sip:jiri@bat.iptel.org", 

  nonce="3cef753900000001771328f5ae1b8b7f0d742da1feb5753c", 

  response="53fe98db10e1074

b03b3e06438bda70f"

Content-Type: application/sdp

Content-Length: 451

v=0

o=jku2 0 0 IN IP4 213.20.128.35

s=session

c=IN IP4 213.20.128.35

b=CT:1000

t=0 0

m=audio 54742 RTP/AVP 97 111 112 6 0 8 4 5 3 101

a=rtpmap:97 red/8000

a=rtpmap:111 SIREN/16000

a=fmtp:111 bitrate=16000

a=rtpmap:112 G7221/16000

a=fmtp:112 bitrate=24000

a=rtpmap:6 DVI4/16000

a=rtpmap:0 PCMU/8000

a=rtpmap:4 G723/8000

a=rtpmap: 3 GSM/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-16

První řádek nám říká, že  se jedná o zprávu INVITE, jež je užívána k sestavení spojení. URI na první řádce --sip:7170@iptel.org se nazývá Request URI a obsahuje URI dalšího skoku zprávy (next hop). V tomto případě bude hostitelem iptel.org. 

SIP žádost obsahuje v hlavičce jedno nebo více polí Via, jež jsou užívány k záznamu cesty žádosti. Následně jsou užívány ke směrování SIP odpovědí přesně takovou cestou, jakou byly odeslány. Naše INVITE zpráva obsahuje jedno pole Via, které bylo vytvořeno UA, který odeslal žádost. Z pole Via můžeme říct, že UA používá IP adresu 195.37.77.100 a port 5060. 

Pole hlavičky From a To identifikuje iniciátora volání (volající) a příjemce (volaného). Pole From obsahuje parametr tag, který slouží jako identifikátor dialogu a bude popsán v další kapitole. Pole hlavičky Call-ID je identifikátor dialogu a jeho cílem je identifikovat zprávy náležející jednomu volání. Takovéto zprávy mají stejný identifikátor Call-ID. Ke správě pořadí požadavků je užíváno pole CSeq. Protože žádosti mohou být odeslány nespolehlivým přenosem, který může způsobit zpřeházení zpráv, pořadové číslo se musí ve zprávě nacházet, aby příjemce mohl rozpoznat opakování přenosu a selektovat žádosti. V hlavičce je pole Contact obsahující IP adresu a port, na kterém odesílatel očekává další žádosti odesílané volaným. 
Hlavička zprávy je oddělena od těla zprávy prázdným řádkem. Tělo zprávy žádosti INVITE obsahuje popis typu média vyhovující odesílateli a kódované v SDP. 

Žádosti neboli metody jsou následující:
· INVITE je žádost o inicializaci spojení nebo změnu parametrů již probíhajícího spojení,
· ACK tato zpráva potvrzuje přijetí odpovědi na žádost INVITE. Sestavení relace používá „3-way hand-shaking“, volaný periodicky opakuje odpověď (OK), dokud nepřijme ACK, což indikuje, že volající je stále připraven komunikovat,
· BYE je zpráva je užívána k ukončení spojení některou z komunikujících stran,
· CANCEL  je užíván ke zrušení sestavovaného spojení, když volaný ještě nepotvrdil žádost INVITE a volající chce zrušit sestavování spojení,
· REGISTER smyslem žádosti je sdělit aktuální polohu uživatele. V této zprávě je přenášena informace o aktuální IP adrese a portu, na kterém může být uživatel zastižen. Registrace jsou časově limitovány a potřebují periodicky obnovovat. 

Jestliže UA nebo Proxy server obdrží žádost, tak odesílá odpověď. Každá žádost musí být zodpovězena kromě ACK žádosti. Typická odpověď vypadá následovně: 

SIP/2.0 200 OK

Via: SIP/2.0/UDP 192.168.1.30:5060;received=66.87.48.68

From: sip:sip2@iptel.org

To: sip:sip2@iptel.org;tag=794fe65c16edfdf45da4fc39a5d2867c.b713

Call-ID: 2443936363@192.168.1.30

CSeq: 63629 REGISTER

Contact: <sip:sip2@66.87.48.68:5060;transport=udp>;q=0.00;expires=120

Server: Sip EXpress router (0.8.11pre21xrc (i386/linux))

Content-Length: 0

Warning: 392 195.37.77.101:5060 "Noisy feedback tells:  

    pid=5110 req_src_ip=66.87.48.68 req_src_port=5060 in_uri=sip:iptel.org 

    out_uri=sip:iptel.org via_cnt==1"

Jak můžeme vidět, odpovědi jsou velmi podobní žádostem, kromě prvního řádku. První řádek odpovědi obsahuje verzi protokolu (SIP/2.0), kód odpovědi (reply code).  Kód odpovědi je celé číslo z rozsahu 100 až 699 a označuje typ odpovědi. Celkem je 6 tříd odpovědí: 

· 1xx jsou informativní odpovědi, které jsou odesílány na žádosti, které byly přijaty, ale výsledek zpracování ještě není znám, na základě této odpovědi musí odesílatel zastavit opakování odesílání dané žádosti. Obvykle proxy servery odesílají odpovědi s kódem 100 (Trying), jestliže začínají zpracovávat INVITE a UA odesílají odpovědi s kódem 180 (Ringing), které oznamují vyzvánění volaného, 
· 2xx jsou pozitivní finální odpovědi, je to poslední odpověď, kterou odesílatel na svou žádost dostává, vyjadřuje výsledek zpracování konkrétní žádosti. Odpovědi s kódy 200 až 299 oznamují, že požadavek byl akceptován a úspěšně zpracován, například odpověď 200 OK je vyslána, jestliže uživatel akceptuje žádost INVITE. V případě větvení zprávy INVITE můžeme dosáhnout několik UAS a každý z nich bude akceptovat žádost. V tomto případě je každá odpověď rozlišena parametrem tag v poli To. Každá odpověď probíhá v odlišném dialogu s jedinečným identifikátorem dialogu,
· 3xx odpovědi jsou užívány k přesměrování. Tyto odpovědi dávají informaci o nové poloze uživatele nebo alternativní službě, která má být použita. Pokud Proxy přijme žádost a nezpracuje ji z nějakého důvodu, tak vyšle volajícímu v odpovědi požadavek na přesměrování a vloží do odpovědi jiné umístění, které má být kontaktováno. Může to být jiná Proxy nebo aktuální umístění volajícího (z lokalizační databáze vytvořené registrar serverem). Volající následně znovu vyšle žádost na nové umístění, odpovědi 3xx jsou konečné, 
· 4xx jsou  negativní konečné odpovědi a znamenají problém na straně odesílatele. Žádost nemohla být zpracována, protože obsahuje chybnou syntaxi,
· 5xx znamenají problém na straně serveru. Žádost je zřejmě v pořádku, ale server selhal při zpracování, klient by měl obvykle požadavek zkusit znovu,

· 6xx tento kód je vysílán, pokud žádost nemůže být splněna na žádném serveru, to je odpověď obvykle vysílaná serverem, když má informaci o konkrétním  uživateli, např. UA vysílá 603 Decline response, když odmítá žádost o sestavení spojení,
Kromě odpovědi odpovídající třídy, první řádka obsahuje popis reason phrase, obsažený  kód je určen ke zpracování, což je snadno analyzovatelné a popis lidsky oznamuje výsledek., UA může popis zobrazit uživateli. Přiřazení žádosti k odpovědi je na základě pole  CSeq v hlavičce, kromě pořadového čísla obsahuje také metodu korespondující žádosti, v našem případě to byla žádost REGISTER. Na obrázku 7.24 jsou pole žádosti INVITE a konečné odpovědi na ni 200 OK, zobrazeny jsou i obsahy SDP (popis médií).
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Obr. 7.24  Žádost a odpověď
Následně si vysvětlíme, co je to SIP transakce. Ačkoliv bylo řečeno, že SIP zprávy jsou posílány sítí nezávisle, tak obvykle jsou uspořádány do transakcí agenty UA a určitými typy Proxy serverů. Transakce je sekvence SIP zpráv vyměňovaných mezi síťovými SIP prvky. Transakce obsahuje jednu žádost a všechny odpovědi vztažené k této žádosti. To může znamenat žádnou, jednu nebo i více prozatimních odpovědí a jednu nebo více konečných odpovědí (např. při větvení v Proxy na zprávu INVITE ). Jestliže byla transakce zahájena žádostí INVITE , pak stejná transakce obsahuje i zprávu ACK, ale pouze tehdy, jestliže finální odpověď nebyla třídy 2xx, potom ACK není součástí dané transakce, důvodem je, že odpověď je zpráva 200 OK. Především UA jsou zodpovědni za opakování odpovědi 200 OK, dokud nepřijmou ACK. 

SIP entity, které sledují tyto transakce, se nazývají stateful, tzn. se záznamem o stavech. Vytvořený stav je spojován s transakcí a je držen v paměti po celou dobu trvání transakce. Pokud přichází žádost nebo odpověď, tak je zkoušeno vždy přiřazení zprávy do probíhající transakce. Aby tato operace byla proveditelná, tak  musí ze zprávy přečíst jednoznačný identifikátor transakce a porovnat jej s identifikátory probíhajících transakcí. Jestliže takováto transakce existuje, tak dochází k jejímu doplnění o další informace. V předchozím SIP RFC2543 byl identifikátor transakce odvozován ze všech důležitých informací v hlavičce zprávy (zahrnující pole To, From, Request-URI a CSeq), což bylo komplikované a zpomalovalo zpracování a při testech interoperability bylo zdrojem problémů. V novém RFC3261 byl způsob výpočtu identifikátoru transakce zásadně změněn. Namísto komplikovaného určování z polí hlavičky teď obsahuje SIP zpráva identifikátor přímo v políčku Via. To je významné zjednodušení, ale stále existují staré implementace, které nepodporují nový způsob určování identifikátoru transakce, proto musí být určování zpětně kompatibilní s oběmi verzemi.  Obrázek 7.25 znázorňuje zprávy zařazené do transakcí během konverzace dvou UA. 
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Obr. 7.25  Transakce
V předchozím příkladě jsme si ukázali dvě transakce, jedna transakce obsahovala zprávu INVITE a odpověď, druhá obsahovala  zprávu BYE a následnou odpověď. Obě transakce však spolu souvisí a náleží do jednoho dialogu. 
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Obr. 7.26  Dialog
Dialog bychom mohli definovat jako soubor SIP zpráv peer-to-peer mezi dvěma UA, které mají vzájemnou spojitost. Dialogy popisují řazení a směrování zpráv mezi dvěma koncovými body. Dialogy jsou identifikované pomocí pole Call-ID, From a To. Zprávy, které mají tyto tři identifikátory stejné, tak náleží jednomu dialogu. Ukázali jsme si, že pole CSeq je užíváno k řazení zpráv, je používáno k řazení zpráv uvnitř dialogu. CSeq číslo určuje transakci uvnitř dialogu, protože jsme řekli, že žádost a přidružená odpověď se nazývá transakce. To znamená, že v každém směru může být uvnitř dialogu aktivní pouze jedna transakce. Mohli bychom také tvrdit, že dialog je posloupnost transakcí. Obrázek 7.26 rozšiřuje obrázek 7.25 a ukazuje, které zprávy náleží jednomu dialogu. 

Pomocí CSeq snadno rozpoznáme zprávy dialogu. Dialogy usnadňují řízení komunikace, protože UA nedrží stavy dialogu. Například zpráva INVITE zahajuje dialog a zahajuje spojení, zpráva BYE patří do dialogu, protože ukončuje spojení. 

7.5.6
Směrování se záznamem o trase a bez záznamu

Dialogy jsou užívány ke směrování zpráv mezi agenty. Předpokládejme, že uživatel sip:bob@a.com chce volat uživatele sip:pete@b.com. Zná SIP adresu volaného sip:pete@b.com , ale tato adresa jasně nevypovídá o jeho aktuální lokalizaci, volající  v prvé řadě odesílá žádost INVITE  na Proxy server. 
Žádost bude odesílána z jednoho Proxy na druhý, dokud nebude volaný lokalizován, což je proces směrování. UA volajícího odešle odpověď volanému a uvnitř pole Contact bude obsažena jeho lokalizace. Původní žádost rovněž obsahuje pole Contact a tak oba UA mají informaci o své poloze. Protože oba UA už znají svou polohu, není nutné posílat další žádosti na Proxy a mohou být zasílány přímo mezi UA. 
Další zprávy dialogu jsou zasílány přímo, Proxy nedostává všechny zprávy dialogu, přímo směrované zprávy jsou doručeny s podstatně menším zpožděním, protože typická Proxy obsahuje složitou směrovací logiku. Obrázek 7.27 obsahuje příklad zprávy uvnitř dialogu (BYE) , která obchází Proxy. 

[image: image27.png]INVITE

©

Caller

Proxy 1

Progy 2

INVITE

BYE

INVITE

©

Callee




Obr. 7.27  Směrování
Už jsme se zmínili, že identifikátory dialogu obsahují tři části Call-Id, From a To. Call-ID je také nazýván jako identifikátor hovoru. Musí to být jedinečný řetězec znaků identifikující jedno spojení, které obsahuje jeden nebo více dialogů. Pokud se jednoho spojení účastní více UA, například v případě větvení na Proxy, tak odpovídají na žádosti a každý UA odesílá 2xx a vytváří separátní dialog s volajícím. Všechny tyto dialogy jsou ale součástí jednoho hovoru a mají stejné Call-ID.  Do pole From je generováno volajícím označení (tag) jako jedinečný identifikátor  dialogu. Do Pole To je označení vytvořené volaným jako jedinečný identifikátor v dialogu. Takto zvolené označení identifikátorů hovoru je nutné, protože jednoduchá inicializace spojení INVITE může znamenat několik dialogů s odpovědí a volající musí být schopen mezi nimi rozlišit. 
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Obr. 7.28  Registrace
Tato část popisuje scénáře obvykle používané provozované v prostředí SIP sítí. Uživatelé se musejí sami registrovat na Registrar serveru, aby byli dosažitelní ostatními. Registrace se skládá ze zprávy REGISTER následovanou odpovědí 200 OK, kterou posílá registrar v případě, že je registrace úspěšná. Pokud jsou registrace ověřovány, tak uživatel může dostat negativní odpověď 407, vysvětlující, že tato registrace není oprávněná, tento případ je na obrázku 7.28. 
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Obr. 7.29  INVITE
Zahájení spojení obsahuje jednu žádost INVITE obvykle odeslanou na Proxy. Proxy server okamžitě odpovídá zprávou 100 Trying, což pro volajícího znamená, aby neopakoval žádost, že je požadavek přeposílán dál. Všechny informativní odpovědi generované volaným jsou posílané volajícímu, např. zpráva 180 Ringing (viz. obr. 7.29).
Zpráva 200 OK je generována ve chvíli, kdy volaný vyzvedne a je opakována, dokud odesílající UA neobdrží ACK od volajícího, v té chvíli je možné považovat spojení za sestavené. Spojení je ukončeno odesláním žádosti BYE v rámci dialogu zahájeného zprávou INVITE. Zprávy BYE jsou odesílány přímo z jednoho UA druhému UA, jestliže Proxy nepotřebuje zaznamenávat směrování. Účastník spojení, který zavěsí, odesílá zprávu BYE a z druhé strany, která se  účastní spojení, přichází odpověď 200 OK, ta potvrzuje  zprávu BYE a spojení je ukončeno, viz. obrázek.
Veškeré požadavky odeslané v rámci dialogu jsou standardně odeslány přímo z jednoho UA jinému.  Je několik situací, ve kterých SIP Proxy potřebuje sledovat všechny zprávy, například Proxy když spolupracuje s NAT nebo pokud zajišťuje účtování, tak musí dostávat zprávu BYE.  Mechanizmus, kterým Proxy může informovat UA, že si přeje dostávat všechny další zprávy spojení, se nazývá směrování se záznamem. Proxy server vloží do hlavičky SIP zprávy pole Record-Route, kde udá svoji adresu a všechny zprávy v rámci tohoto dialogu jsou posílány na SIP Proxy. Pokud příjemce žádosti obdrží řadu polí Record-Route , tak je musí do odpovědi rovněž zařadit, protože odesílatel je rovněž potřebuje znát. 
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Obr. 7.30  BYE  zpráva (směrování se záznamem a bez záznamu)
Na obrázku vlevo je zobrazení zpráv, které jsou směrovány přímo a vpravo je dialog, ve kterém se pracuje s polem Record-Route, což zásadně mění situaci ve směrování. U staršího RFC2543 se směrování se záznamem provádělo pomocí změny Request-URI, které bylo přepsáno. To znamená, že Request-URI vždy obsahovalo URI dalšího skoku (což může být jiný Proxy server nebo cílový UA). Jako poslední záznam pole Route (pro směrování) muselo být vloženo vždy původní Request-URI. Tomuto způsobu se říká přesně vymezené směrování (strict routing).  Volné směrování (Loose routing) je specifikován v RFC3261 a pracuje trošku odlišným způsobem. Request-URI není přepisováno a vždy obsahuje URI cílového UA. Jestliže pole Route v hlavičce obsahuje nějaký záznam, tak zpráva je poslána na URI nejvýše uvedeného záznamu (první v pořadí). Přechod mezi oběma typy směrování vyžaduje zpětnou kompatibilitu, především pro starší UA a to bývá častým zdrojem problémů. 
Specifikace SIPu byla rozšířena o podporu mechanizmů umožňující se přihlásit k odběru určitých informací a následně zasílat události jako jsou například výměny statistik se SIP Proxy, informace o osobě, změny spojení, atd...  Mechanizmus je užíván hlavně k zprostředkování informací o osobách (např. ochotných komunikovat). 
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Obr. 7.31  Popis událostí a oznamování
Obrázek ukazuje základní tok zpráv.  UA, který chce dostávat oznámení, tak posílá zprávu SUBSCRIBE na SIP server. Zpráva SUBSCRIBE zahajuje dialog a server okamžitě odpovídá 200 OK. Od této chvíle je dialog sestaven a server zasílá žádost NOTIFY pokaždé, jestliže se změní událost, kterou  chce uživatel sledovat. Zprávy NOTIFY jsou zasílány v rámci dialogu zahájeného zprávou SUBSCRIBE. Na obrázku je možné zaznamenat, že první zpráva NOTIFY je odeslána bez ohledu na událost spouštějící oznámení. Přihlášení k oznamování stejně jako registrace má omezenou platnost, časově limitovanou a musí být periodicky obnovována. Zasílání naléhavých zpráv používá žádost MESSAGE. Zpráva MESSAGE nesestavuje dialog a text naléhavé zprávy je přenášen uvnitř SIP žádosti. 
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Obr. 7.32  Naléhavé zprávy
7.5.7
Adresace pomocí URI a ENUM

Jak již bylo zmíněno v kapitole 7.5.1 SIP entity jsou identifikovány použitím SIP URI (Uniform Resource Identifier), SIP URI má formát  sip:username@domain. SIP je vázán na doménu, to je důležitá vlastnost protokolu, pokud SIP Proxy obdrží INVITE s uživatelem jehož doménu nezná, může se dotázat DNS a zpravidla dostane zpět adresu SIP Proxy, která doménu obsluhuje. V DNS může být tento účel vytvořen SRV záznam. SRV záznam (service record) v DNS obsahuje specifické informace o dostupných službách, je definován v RFC 2782 z roku 2000.  SRV záznam poskytuje následující informace:

· Service, symbolické jméno požadované služby,

· Protocol, obvykle TCP nebo UDP,

· Domain name, název domény pro níž je záznam platný,

· TTL: pole pro expiraci,
· Class: pole pro třídu  (vždy IN),
· Priority: priorita pro cíl, nižší číslo bude dřív vybráno
· Weight: váha priority záznamu, při více spojení se stejnou prioritou je brána dříve v potaz vyšší váha
· Port: TCP nebo UDP port, na kterém je služba dostupná,
· Target: název stroje (hostname) poskytujícího službu.
SRV záznam může vypadá následovně:
_sip._tcp.example.com. 86400 IN SRV 0 5 5060 sipserver.example.com.
SRV nám vyřeší doménové jména, ale problém máme s telefonními čísly, protože SIP URI je vázáno na doménu a pokud bychom nahradili položku username telefonním číslem (e164), tak stále máme problém, jak se dovolat mimo svou doménu anebo přesněji, jak zjistit, která SIP Proxy obslouží volání na žádané číslo. Tento problém vyřešil ENUM. Standard ENUM přináší mapování telefonních čísel E.164 do doménových jmen. Lze ho chápat jako most mezi číselnými identifikátory telefonních sítí definovaných v ITU-T E.164 a jmennými identifikátory URI uložených v záznamech DNS a užívanými v Internetu. V roce 2000 byl ENUM poprvé popsán v RFC 2916, autorem byl švédský inženýr Patrik Fältström. Nápad navázat telefonní čísla do DNS vzbudil velký zájem, jelikož protokol IETF SIP od původní verze přímo používá identifikátory URI (Uniform Resource Identifiers) a ITU-T H.323 od druhé verze umožňuje používání URI. Diskuze mezi odbornou veřejností vedla k další verzi ENUM v RFC 3761 z dubna roku 2004 a nahradila předchozí specifikaci protokolu z roku 2000. Pro ENUM se užívá doména e164.arpa a ta je delegována se souhlasem zástupce  státu v ITU-T na organizaci, která se stává správcem národní domény. V případě ČR je to subdoména 0.2.4.e164.arpa a správcem této domény je CZ NIC. 

Standard ENUM (tElephone NUmbers Mapping) se vytváří ve spolupráci mezinárodní telekomunikační unie ITU a organizace Internet Engineering Task Force IETF. Cílem této spolupráce je standard na mapování telefonních čísel do systému doménových jmen DNS (Domain Name System), který by byl použitelný ke komerčním účelům. Tento standard je klíčovým prvkem pro konvergenci sítí založených na protokolu IP (Internet Protocol) a tradičních telefonních sítí s přepínáním okruhů PSTN (Public Switched Telephone Network). První část služby ENUM tvoří čísla ITU-T doporučení E.164. Za tímto účelem byla v ITU-T založena studijní skupina (SG2), která pracuje na administrativních postupech týkajících se služby ENUM. Druhou část vytváří organizace IETF, kde tato služba vznikla a spočívá v začlenění tohoto standardu do struktury systému doménových jmen DNS. V souvislosti s IP telefonní je hlavním cílem ENUM zprostředkovat identifikaci a adresovat klienta služby přes internet na základě univerzálního identifikátoru, kterým bude telefonní číslo. V dubnu roku 2004 byl standard ENUM definován v dokumentaci IETF RFC 3761 The E.164 to Uniform Resource Identifiers (URI) Dynamic Delegation Discovery System (DDDS) Application (ENUM).

Princip standardu ENUM spočívá v mapování telefonního čísla podle E.164 na řetězec znaků URI, který slouží k identifikaci služby nebo zdrojů, jako jsou  dokumenty, soubory, maily a prakticky veškeré elektronické adresy v internetu prostřednictvím systému doménových jmen. Například http://www.enum.nic.at je URI pro rakouské webové stránky pro projekty ENUM. Výsledkem mapování telefonního čísla podle E.164 do systému DNS je naformátované telefonní číslo zapsané v opačném pořadí číslic navzájem oddělených tečkami, vložené do subdomény e164.arpa. Tato subdoména byla vytvořena pro účely standardu ENUM. Samotné mapování telefonního čísla na URI vypadá následovně:
· z použitého telefonního čísla v mezinárodním formátu např. “+420596991699“ odstraníme všechny znaky kromě číslic, 

· mezi jednotlivé číslice se vloží tečky “4.2.0.5.9.6.9.9.1.6.9.9“,

· číslice se zapíší v opačném pořadí “9.9.6.1.9.9.6.9.5.0.2.4“,

· výsledný tvar se vloží do domény e164.arpa “ 9.9.6.1.9.9.6.9.5.0.2.4.e164.arpa“,

· do systému DNS se vyšle dotaz na NAPTR záznam pro příslušné doménové jméno,

· systém DNS nám vrátí příslušnou URI pro požadovanou službu např. “sip:420596991699@cesnet.cz“.

Pro praktickou realizaci aplikace je nutné, aby některý z prvků sítě VoIP prováděl ENUM resolving. Tuto funkci mohou plnit buď koncoví klienti nebo SIP server. V současné době je z praktického hlediska pro ENUM resolving nejvýhodnější použití SIP serveru. Nejznámější open source aplikace, které umožňují službu SIP serveru s podporou ENUM resolvingu jsou SER (SIP Expres Router) a Asterisk, které pracují pod systémem Linux. Na obrázku je znázorněn průběh adresace pomocí ENUM, aby DNS server prováděl překlad adres pro službu ENUM, musí podporovat NAPTR (The Naming Authority Pointer) záznamy. V současnosti nejpoužívanější program pro službu DNS serveru, který splňuje tuto podmínku je deamon BIND (Berkeley Internet Name Domain), aktuálně verze 9. Jako koncového klienta lze využít softwarový nebo hardwarový telefon pracující s protokolem SIP.  DNS server musí obsahovat příslušný záznam, např.

$ORIGIN 9.9.6.1.9.9.6.9.5.0.2.4.e164.arpa.
IN NAPTR 100 10   "u"   "E2U+sip"  "!^\\+(.*)$!sip:1@cesnet.cz!"    . 

IN NAPTR 200 10   "u"   "E2U+h323"  "!^\\+(.*)$!h323:1@gk1ext.cesnet.cz!" . 

Formát NAPTR je předepsán ve tvaru:

label IN NAPTR order pref ¨“u“ “E2U+enumservice“ regexp .


Tvar obsahuje pořadí (order), upřednostnění (pref) a aplikující se regulární výraz (regexp). Výsledkem je URI adresa.ENUM definuje E2U pro službu, která je očekávána pro:

· SIP jako E2U+sip, např. s URI sip:miroslav.voznak@sip.vsb.cz,
· H.323 jako E2U+h323, např. s URI h323:miroslav.voznak@h323.vsb.cz,
· Internet FAX jako E2U+ifax, např. s URI mailto:fax@fax.vsb.cz,
· Telephone jako E2U+tel, např. s URI tel:+596991699:svc=voice,

· Fax jako E2U+fax:tel, např. s URI tel:+596991699:svc=fax,

· Email jako E2U+email:mailto, např. s URI mailto:miroslav.voznak@vsb.cz,

· Web jako E2U+web:http, např. s URI http://www.vsb.cz.

Pro vyhledání NAPTR můžeme v Linuxu aplikovat příkazy:
host -t naptr 9.9.6.1.9.9.6.9.5.0.2.4.e164.arpa

dig -t naptr NUMMER.e164.arpa.

Obdobně pro vyhledání SRV záznamů můžeme v Linuxu aplikovat příkaz:
host -t SRV _sip._udp.cesnet.cz

host -t SRV _sip._tcp.cesnet.cz

V případě Windows je použitelný příkaz nslookup pro vyhledání SRV, bohužel naptr nezná:

nslookup


>set q=srv

>_sip._udp.cesnet.cz
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Obr. 7.33  Adresace klienta SIP v síti VoIP pomocí ENUM
Kromě veřejného stromu e164.arpa je možné si vytvořit libovolný privátní strom, např. e164.cesnet.cz, ale číslo bude dosažitelné pouze uvnitř instituce anebo klientům, kteří se budou takovéto DNS dotazovat, což jde ošetřit na úrovni SIP Proxy nebo koncového zařízení. Privátní stromy nezaručují obecnou dostupnost a omezují se na skupinu nebo instituci. Pro více stromů musí být pochopitelně více dotazů a dochází k štěpení, proto je žádoucí používat e164.arpa. Na obrázku je adresace klienta s použitím ENUM. Vidíme, že klient odeslal INVITE s tel.č., z DNS byla vrácena SIP URI, která pak umožnila nalézt cílový SIP PROXY (pomocí SRV). 
ENUM můžeme použít jako vyhledávací mechanizmus na osobním počítači, protože na základě univerzální identifikace (telefonního čísla) získáme informace o všech možných přístupech k požadovanému subjektu. Do databáze služby ENUM budou zařazena i negeografická čísla. Společnosti tak mohou používat jako adresu svých webových na místo doménového jména, které bývá často špatně zapamatovatelné např. číslo Zelené linky. Koncoví klienti sítě VoIP nemusí mít vlastní telefonní číslo, ale mohou použit číslo přidělené pevné lince. Možnosti služby ENUM jsou rozsáhle a lze očekávat, že telekomunikační trh najde další aplikace pro využití tohoto standardu. Aby bylo možné zahájit zkušební projekty ENUM je nutné zajistit možnost registrace. V červnu roku 2003 byla delegována na CZ NIC česká doména ENUM 0.2.4.e164.arpa a následně sdružení CESNET začalo experimentovat se standardem ENUM v rámci své akademické sítě. V současnosti je CESNET největším držitelem čísel alokovaných v doménách, jedná se o cca  200 tis. čísel.

7.6.
Otevřené řešení SIP
V případě SIPu máme k dispozici několik zdařilých otevřených projektů, mezi které patří sipX na http://www.sipfoundry.org/index.html a dále SER a Asterisk. SER (SIP Express Router) je open source projekt napsaný v jazyce C. Zastává funkci registračního, redirect a proxy serveru pro komunikaci protokolem SIP. Původně byl vyvíjen jako páteřní SIP směrovač, tudíž s důrazem na výkon. Zvládá obsloužit tisíce hovorů za vteřinu na dvouprocesorovém PC a stovky hovorů na IPAQu. 
Server podporuje bezestavové i transakčně stavové zpracování SIP komunikace. Toto zpracování je řízeno silným skriptovacím jazykem. Síla jazyka v sobě však skrývá i případnou složitost konfigurace. Server je modulární, tedy dobře rozšířitelný a s rostoucí uživatelskou základnou stále přibývají nové moduly. Server je možné vzdáleně řídit přes FIFO nebo UNIX socket a pro vlastní SIP komunikaci podporuje IP protokol verze 4 i 6 a transportní protokoly UDP,TCP a s příslušnými moduly i TLS. Server dále podporuje více uživatelských domén, aliasy a dotazy do ENUM domén. Autentizace a autorizace může být prováděna přes databázi (Mysql , Postgress), Radius nebo Diameter. Registrační vazby mohou být ukládány do Sql databáze. Server však nutně ke svému běhu databázovou podporu nepotřebuje. Registrační vazby pak zůstávají uloženy pouze v paměti, což je rychlé, ale při restartu serveru tyto záznamy zmizí. SER je schopen pomáhat při NAT průchodu (nathelper, rtpproxy, mediaproxy) a jeho funkcionalitu je možné rozšiřovat i pomocí externích skriptů například v Perlu. SER je k dipozici pro Linux, BSD (NetBSD, FreeBSD), Solaris. Nedávno však došlo k rozštěpení projektu, původní projekt pokračuje na http://sip-router.org/ a nová větev na http://openser.org/ . Kompatibilita mezi větvemi není nezaručena především u rozšíření jako SerWeb. SER je používán v CESNETu jako přístupový směrovač i server pro obsluhu uživatelů. 
Dalším otevřeným řešením je Asterisk a tomu se budeme věnovat podrobněji.

7.6.1
Aplikace Asterisk

Oficiálně je Asterisk open source hybrid TDM a packet voice PBX, jedná se o IVR (Interactive Voice Response) platformu s funkčností Automatic Call Distribution (ACD). Jde tedy o kompletní open source softwarovou PBX, běžící na platformách Linux a Unix, poskytující veškeré vlastnosti PBX. Systém je navržen tak, aby vytvořil rozhraní telefonnímu hardwaru, softwaru a libovolné telefonní aplikaci. Asterisk může být mimo jiné použit v těchto aplikacích:

· Různorodá VoIP gateway (MGCP, SIP, IAX, H.323),

· Pobočková ústředna (PBX),

· Voicemail služby s adresářem,

· Interaktivní hlasový průvodce (IVR) server,

· Softwarová ústředna (Softswitch),

· Konferenční server,

· Packet voice server,

· Šifrování telefonních nebo faxových volání,

· Překlad čísel,

· Aplikace Calling card,

· Prediktivní volič (Predictive dialer),

· Řazení volání do front se vzdáleným zprostředkovatelem,

· Vzdálené „kanceláře“ pro existující PBX.
Systém je navržen tak, aby povoloval použití nových rozhraní a umožňoval snadno přidávat nové technologie. Jeho cílem je podpora veškerých možných typů současných i budoucích telefonních technologií. Obecně jsou rozhraní rozdělená do tří základních skupin: 

· Zaptel hardware,

· non-Zaptel hardware,

· packet voice.

Tvorba nenákladných rozhraní nebyla vůbec jednoduchým úkolem. Tradiční TDM hardware (např. Dialogic, později majetkem Intelu) byl patentován a také byl příliš drahý. Pro dosažení vymezeného cíle bylo přistoupeno ke zcela nové myšlence. Místo, aby zpracování TDM probíhalo hardwarově, byl přidán hostitelský procesor a Asterisk pracoval s tímto procesorem. Jak se CPU stávaly stále rychlejšími a rychlejšími, začalo být rozumnější pro toto TDM zpracování ponechat software využívat hlavní CPU počítače. Po přidání TDM podpory do Asterisku začala firma Zapata Telephony s výrobou pseudo TDM rozhraní, které nazvala Zaptel. Pseudo TDM architektura poskytuje téměř stejnou kvalitu a real-time schopnosti jakou má hardware TDM. Podstatným rozdílem je však podstatně nižší cena a vyšší flexibilita. Zaptel rozhraní dodává firma Digium a to pro různé varianty síťových rozhraní (včetně PSTN, POTS, T1, E1, PRI, PRA, E&M a mnoho dalších).

Jelikož autor Asterisku (Mark Spencer) neměl v přílišné oblibě protokol H.323, rozhodl se navrhnout a realizovat svůj vlastní protokol. Výsledkem je protokol  IAX (Inter Asterisk eXchange) jenž se stará o signalizaci a transport packet voice mezi dvěmi připojenými uzly. Ačkoliv jméno naznačuje přítomnost Asterisku na obou koncích komunikace, IAX může ve skutečnosti spojit každé dva koncové body podporující tento protokol. Následně byla přidána podpora součinnosti s ostatními VoIP systémy a podpora pro další protokoly, jedná se o protokoly SIP, H.323 a MGCP.

Prostřednictvím kanálů vstupují do systému různé formáty komunikace. Kanály jsou logická spojení s různými signalizačními a přenosovými cestami, které může Asterisk využívat k vytváření a spojování jednotlivých hovorů. Kanál by mohl představovat spojení s obyčejným telefonním přístrojem (telefonní linkou) nebo Internetové telefonní hovory („logické volání“). Asterisk nedělá žádný rozdíl mezi typem kanálu „FXO (Foreign eXchange Office)“ a „FXS (Foreign eXchange Station)“, nerozlišuje tedy mezi telefonními linkami a telefony. Každé volání je umístěno na odlišném kanále. Asterisk se všemi kanály zachází jako s přípojnými body, jejichž vzájemná interakce se definuje v Dialplan (extensions.conf). Je důležité si uvědomit, že i kdyby se kanály lišily v rámci použité technologie a konektivity, Asterisk umožňuje zacházet se všemi jakoby byly téměř stejné. 
V současnosti existuje několik nezávislých implementací kanálu H.323 do systému Asterisk (h323, oh323, ooh323c, woomera). V případě IAX se konfigurace kanálů provádí modifikací souboru iax.conf. Kanál chan_local je pseudo-kanál. Používá se pro vytvoření smyčky, která volá zpět do Dialplan v různých context. Užitečné je především rekurzivní směrování, které je schopno vracet se do Dialplan po ukončení volání. SIP kanálový modul umožní Asterisku VoIP komunikaci se SIP telefony a ústřednami. 
Konfigurace SIP kanálů/klientů se provádí modifikací souboru sip.conf. Zap kanálový modul poskytne mezivrstvu (interface layer) mezi Asteriskem na jedné straně a Zaptel a/nebo ZapHFC ovladači rozhraní na straně druhé. Konfigurace ZAP kanálů se provádí modifikací souboru zapata.conf. 
Dialplan je konfigurován v souboru extensions.conf. Je to nejdůležitější konfigurační soubor systému. Řídí způsob ovládání a směrování příchozích a odchozích hovorů. Toto je místo, kde kontrolujete chování všech spojení provedených prostřednictvím PBX. 

7.6.2
Instalace a konfigurace Asterisku
Nejjednodušším a také nejrychlejším způsobem jak instalovat systém Asterisk v OS založených na balíčcích DEB je využití příkazu apt-get nebo přímo dpkg. Výběrem instalace balíčku asterisk se na základě závislostí doinstalují balíčky asterisk-classic, asterisk-config  a asterisk-sounds-main. Základní instalace systému Asterisk:

apt-get install asterisk 

apt-get install asterisk-dev 

apt-get install asterisk-doc 

Rozšíření pro podporu oH323 o doplňující zvukové soubory (např. pro echo-test) :

apt-get install asterisk-oh323

apt-get install asterisk-sounds-extra

Pokud proběhne instalace bez chybových hlášení je v této fázi již možné spustit systém Asterisk. Spuštění systému se provede například prostřednictvím příkazu:

asterisk –vvvgc 

Při instalaci systému je default nainstalován (resp. vytvořen) konfigurační soubor „asterisk“ (/etc/default/asterisk) určený pro automatické spuštění po provedení konfigurace.  Pokud uživatel tento soubor podle komentářů upraví, měl by se systém Asterisk na základě tohoto souboru spouštět při restartu. Spouštění při restartu lze dosáhnout i přímou úpravou spouštěcího skriptu v etc/init.d/asterisk. 

PARAMS="vvv"

# default bez parametru
AST_REALTIME="yes"
RUNASTERISK="yes"
# default no
Konfigurační soubor extensions.conf je základním souborem systému Asterisk. Zjednodušeně se jedná o definování číslovacího plánu daného systému. Právě tento soubor definuje jakým způsobem budou ovládána jednotlivá volání. Následující příklad extensions.conf  obsahuje použitou testovací konfiguraci.
[general]




; Testovaci Dialplan (extensions.conf)

static=yes

writeprotect=no



; zamezeni prepisovani diaplan z CLI

[globals]

OPERATOR = SIP/421

; definovany kanal/telefonni cislo 

SUPPORT = SIP/424


; odkazovani na promennou ${OPERATOR}

; Cesty pro dodatecne sound files definovane jako promenne

sounds_exten = /var/lib/asterisk/sounds/

sounds_phonetic = /var/lib/asterisk/sounds/phonetic/

sounds_letters = /var/lib/asterisk/sounds/letters/

sounds_silence = /var/lib/asterisk/sounds/silence/

; Urceni prefixu pro dany protokol - volba

; SIP_PREFIX = _42

; H323_PREFIX = _43

; SKINNY_PREFIX = _44

; IAX2_PREFIX = _45

TUO_TRUNK = IAX2/tuo:testwest@tuo

Proměnná TUO_TRUNK definuje propojení s další ústřednou Asterisk. Je použit protokol IAX2, přístupové jméno, heslo a server. Parametry uvedeného serveru jsou definovány v souboru iax.conf (viz. dále). Makro nazvané „basic“ definuje základní prováděné akce, které jsou provedeny při vytočení daného čísla. Je dále použito při definování konkrétních extension. Pomocí příkazů nastavujeme základní popis volání (CallerID, CallerName). Následně je volba vytočena, v případě obsazení je signalizováno obsazení.

[macro-basic]

exten => s,1,SetCallerID(${CALLERID})

exten => s,2,SetCIDName(${CALLERNAME})

exten => s,3,Dial(${ARG1})

exten => s,4,Congestion

exten => s,5,Hangup

Makro nazvané „basic-oh323“ definuje základní prováděné akce, které jsou provedeny při vytočení daného čísla. Funkci má podobnou jako makro „basic“. Toto dodatečné makro vzniklo pro H.323 terminály, které nezobrazují korektně příchozí číslo, nahrazují jej symbolem „*“. Proto je do proměnných CIDNumber, CIDName a CallerID přiřazena hodnota CallerIDNumber.
[macro-basic-oh323]

exten => s,1,SetCIDNum(${CALLERIDNUM})

exten => s,2,SetCallerID(${CALLERIDNUM})

exten => s,3,SetCIDName(${CALLERIDNUM})

exten => s,4,Dial(${ARG1})

exten => s,5,Congestion 

exten => s,6,Hangup

Kontext „skupina“ používáme k definování telefonních čísel. Použijeme předem definované makro „basic“ s parametrem kanál/číslo (SIP/xxx) respektive (IAX2/xxx). Znak „podtržítko“ označuje skutečnost, že čísla za tímto znakem jsou volena přímo.

[skupina]

; extension SIP

exten => _421,1,Macro(basic,SIP/421)

exten => _424,1,Macro(basic,SIP/424)

exten => _428,1,Macro(basic,SIP/428)
; test SW s cryptovanim md5

exten => _429,1,Macro(basic,SIP/429)
; test SW


; extension H.323

exten = _430,1,Macro(basic-oh323,OH323/430)

exten = _431,1,Macro(basic-oh323,OH323/431)


; extension IAX

exten => _450,1,Macro(basic,IAX2/450)
; Ethernet Phone AT-320


; extension testovani telefonu

exten => _497,1,Macro(basic,SIP/497)
; SW phone Messenger

exten => _498,1,Macro(basic,SIP/498)
; HW phone Grandstream 

Pro směrování volání na telefonní číslo, které je definováno v jiném Asterisku použijeme předcházející tvar. Předpokládáme, že uvedené číslo „420“ je definováno v příslušných konfiguračních souborech jiného Asterisku (extensions.conf, sip.conf).

; smerovani na cislo, které není definovane v sip.conf

exten => _420,1,Macro(basic,${TUO_TRUNK}/${EXTEN})

Na telefonním čísle 499 je umístěn „echotest“. Jsou použity audio soubory ve formátu *.GSM. Cesta k danému souboru je definována prostřednictvím proměnných ( ${cesta} ).

; „echotest“ – „Bravo Charlie Tango is not available“

exten => _499,1,Answer() 

exten => _499,2,Playback(${sounds_phonetic}bravo) 

exten => _499,3,Wait(1)

exten => _499,4,Playback(${sounds_phonetic}charlie) 

exten => _499,5,Wait(1)

exten => _499,6,Playback(${sounds_phonetic}tango)

exten => _499,7,Wait(1)

exten => _499,8,Playback(${sounds_exten}T-is-not-available)

exten => _499,9,Wait(2)

exten => _499,10,Hangup()

Uvedené Voicemenu nejprve přehraje úvodní oznámení, ve kterém je uživatel přivítán a je mu nabídnuta volba „1“ pro volání Podpory a volba „2“ pro volání Operátora. Nejprve je však definován čas 20 sekund pro provedení nabídnuté volby (ResponceTimeout). Pokud je definovaný čas vyčerpán je hovor automaticky ukončen. Po provedení volby uživatelem je pomocí příslušných kontextů volání provedeno.

; Jednoduche voicemenu smerujici hovory na zaklade stisknuteho tlacitka

exten => _456,1,Wait(2)

exten => _456,2,Answer()

exten => _456,3,DigitTimeout,10

exten => _456,4,ResponseTimeout,20

exten => _456,5,Playback(${sounds_exten}welcome)                                                                                   

exten => _456,6,Playback(${sounds_exten}thank-you-for-calling)                                                                     

exten => _456,7,Wait(1)

exten => _456,8,Playback(${sounds_exten}press-1)                                                                          

exten => _456,9,Playback(${sounds_exten}for-tech-support)

exten => _456,10,Wait(1)

exten => _456,11,Playback(${sounds_exten}press-2)                                                                           

exten => _456,12,Playback(${sounds_exten}speak-to-the-operator)

exten => 1,1,Goto(context_support,s,1)



exten => 2,1,Goto(context_operator,s,1)



exten => t,1,Hangup

[context_operator]

exten => s,1,Dial(${SUPPORT})

exten => s,2,Hangup()

[context_support]

exten => s,1,Dial(${OPERATOR})

exten => s,2,Hangup

7.6.3
Registrace, autentizace a konfigurace uživatelů
Konfigurační soubor sip.conf obsahuje konfigurace uživatelů na protokolu SIP. Uváděný příklad je zkrácen o definování jednotlivých uživatelských čísel, jejichž definice jsou shodné s definovaným číslem „421“.

[general]

context=skupina

; Default context pro prichozi volani

recordhistory=yes

; Povoleni ukladani SIP history 

port=5060


; UDP Port (pro SIP 5060) 

bindaddr=0.0.0.0

; IP adresa pro navazani spojeni (0.0.0.0 pro vsechny)

srvlookup=yes


; Povoleni DNS SRV lookup na odchozi volani

tos=lowdelay  


; Nastaveni QoS parametru ToS 





; (lowdelay,throughput,reliability,mincost,none)

disallow=all


; Zakazani vsech kodeku

allow=alaw                      
; povoleni vybranych kodeku

allow=gsm

allow=ulaw

musicclass=default

; Nastaveni hudby pri přidrženi hovoru

rtptimeout=60


; Ukonceni volani kdyz neni 60 sec RTP aktivita 

 





; (volani není ve stavu hold)

 
rtpholdtimeout=300

; Ukonceni volani když není 300 sec RTP aktivita 

 





; (volani ve stavu hold)

nat=yes



; NAT nastavení (yes, no, never, route) 


Základní definice uživatele s číslem „421“ má následující tvar:

[421]

type=friend

context=skupina

language=cz

host=dynamic

username=421

secret=heslo

callerid=jmeno <421>

Následující definice uživatele s číslem „428“ umožňuje použití kryptovaného zápisu hesla prostřednictvím md5. Pro generování hesla ve tvaru md5 použijeme příkaz (realm je nastaven default na „asterisk“):

echo -n "<user>:<realm>:<secret>" | md5sum 

[428]

type = friend

context = skupina

language = cz

host = dynamic

auth = md5






; povoleni kodovani md5

md5secret = efe5082a9b433e7e0d316bc48b911c7f

; zakodovane heslo

callerid = md5 <428>

Pokud chceme omezit IP adresy ze kterých je uživateli umožněno se registrovat je provedeno pomocí příkazů deny a permit.

[429]

deny=0.0.0.0/0.0.0.0


; zamezeni registrace k danemu uctu ze 

 





; vsech IP adres

permit=158.196.251.96

; povoleni registrace k uctu z konkretni IP adresy

;permit=158.196.251.1/255.255.255.0
; povoleni registrace k uctu ze vsech 

 






; IP adres dane site

type=friend

context=skupina

language=cz

host=dynamic

username=429

secret=heslo

callerid=SJphone <429>

Další konfigurační soubor je iax.conf. Uvedený příklad je konfigurace propojení mezi Asterisky pro některá volená čísla. Na tomto popisovaném jsou definována čísla SIP/421 a SIP/424. Druhý Asterisk je umístěn v jiné lokalitě a je na něm definováno číslo 420/SIP. 
[general]

bindport=4569

iaxcompat=yes

delayreject=yes

; zpozdeni odpovedi na autorizaci pri pritomnosti hesla 

bandwidth=high

 

jitterbuffer=no

disallow = all 

; zakazani vsech kodeku 

allow = alaw 

; povoleni pouzivanych kodeku pro komunikaci

allow = ulaw 

allow = gsm

allow = ilbc

; povoleno kvuli SW klientum

allow = speex

; povoleno kvuli SW klientum

tos=lowdelay

; Nastaveni QoS parametru ToS 

  



; (lowdelay,throughput,reliability,mincost,none)

Pro nastavení informací o daném připojovaném serveru použijeme následující zápis. Použijeme kódovanou autorizaci prostřednictvím md5, definujeme uživatelské jméno, heslo a host IP adresu.

[tuo] 

type=friend 

auth=md5 

username=asterisk 

secret=testwest 

host=195.113.113.24 

context=virtual 

trunk=yes

Základní definice uživatele s číslem „450“ je následující:

[450] 

type=friend 

context=skupina 

language=cz 

host=dynamic 

username=450 

secret=heslo 

callerid=IAX1 <450>

Jedná se opět o základní nastavení uživatelského účtu shodné s konfigurací SIP účtů. Je tedy dále možné použít také kryptování hesla nebo omezení IP adresy, z které je možno se k danému účtu přihlásit.

Na závěr si uvedeme seznam podporovaných kodeků  v řešení Asterisk: 

· ITU G.711 a-law, 

· ITU G.711 u-law, 

· ITU G.723.1 s  rámcem 30 ms,

· ITU G.726 (různé lagoritmy),

· ITU G.729  s rámcem 10 ms,

· GSM  s rámcem 20 ms,

Kromě výše uvedených obecně známých kodeků, které jsou podrobněji popsány v kapitole 7.2, podporuje Asterisk i další méně užívané kodeky. Jedná se o kodeky iLBC, LPC10, LPC a Speex. 

Internet Low Bitrate Codec (iLBC)  je volně dostupný kodek vhodný pro hlasovou komunikaci přes IP. Je vytvořen pro úzkopásmový hovor přenášený v užitečné zátěži přenosovou rychlostí 13,33 kbit/s  s rámcem 30ms a s přenosovou rychlostí 15,2 kbit/s s rámcem 20 ms. Kodek umožňuje degradaci hlasové kvality v případě ztráty přenosových rámců, která nastane v případě spojení se ztrátou nebo zpožděním IP paketů. Linear Predictive Coding (LPC) používá techniky zdrojového kódování, namísto vysílání hovorového signálu je vypočítáván nejvhodnější signál mezi originálním signálem a filtrem. Poté jsou nejlépe odpovídající parametry tohoto filtru vyslány na dekóder. LPC dekóder použíje tyto parametry ke generování syntetického hovoru, který je více či méně podobný originálnímu signálu. Výsledek je srozumitelný, ale jakoby „strojově“. Výstupní přenosová rychlost je 2,4 kbit/s. LPC10 je odvozen z LPC, a na rozdíl od LPC používá 10 výpočtů předvídaných koeficientů. Posledně uvedený Speex je hlasový kodek vytvořen v rámci otevřeného projektu na http://www.speex.org. Kodek je dobře adaptovatelný na Internetové aplikace a poskytuje užitečné vlastnosti, jako je funkce VAD, podpora VBR, funkce zamaskování ztráty paketů, úzkopásmová telefonie na 8kHz, širokopásmová na 16 kHz  a ultra-širokopásmová 32 kHz komprese ve stejném bitovém toku. V závislosti na použití vyjmenovaných funkcí se jeho jmenovitá přenosová rychlost pohybuje od 2 kbit/s do 44 kbit/s.
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Registrace, přístup, stav

R-factor 
Quality rating value



Ohodnocení kvality hovoru

RJ


Reject





Odmítnutí

RQ


Request




Požadavek

RRQ


Registration RQ



Požadavek na registraci

RTP


Real Time Protocol



Protokol přenosu v reálném čase

RTCP

Real Time Control Protocol


Řídící protokol pro RTP

RTCP XR
RTP Control Protocol Extended Reports
RTCP s rozšířenými informacemi

SDP


Session Description Protocol


Protokol pro popis relace

SIP


Sesssion Initiation Protocol


Signalizační protokol pro relaci
SRTP


Secure Real Time Protocol


Zabezpečený RTP

SRV


Service record




Záznam o službě v DNS

TCS


Terminal Capability Set


Sada vlastností terminálu

URQ


Unregistration RQ



Požadavek na odregistrování

VBR


Variable Bit Rate



Variabilní bitová rychlost

VAD


Voice Activity Detection


Detekce aktivace hlasu 

VoGW


Voice Gateway



Hlasová brána

VoIP


Voice over IP




Přenos hlasu přes Internet Protokol


















































































































V=0


O=UserA 28908 28908 IN IP4 here.com


S=Session SDP


C=IN IP4 100.101.102.103


T=0 0


M=audio 49 172 RTP/AVP 0


A=rtpmap:0 PCMU/8000





Via: SIP/2.0/UDP here.com:5060


From: AG <sip:UserA@here.com>;tag=123


To: BG <sip:UserB@there.com>


Call-ID: 12345600@here.com


Cseq: 1 INVITE


Contact: AG <sip:User!@here.com>


Content-Type: application/sdp


Content-Length: 147











INVITE sip:UserB@there.com SIP/2.0





V=0


O=UserB 28908 28908 IN IP4 there.com


S=Session SDP


C=IN IP4 110.111.112.113


T=0 0


M=audio 3456 172 RTP/AVP 0


A=rtpmap:0 PCMU/8000





Via: SIP/2.0/UDP here.com:5060


From: AG <sip:UserA@here.com>;tag=123


To: BG <sip:UserB@there.com>;tag=65a35


Call-ID: 12345600@here.com


Cseq: 1 INVITE


Contact: BG <sip:UserB@here.com>


Content-Type: application/sdp


Content-Length: 134





SIP/2.0 200 OK
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OLC Ack





OLC Ack + OLC





TCS Ack + MSD Ack + OLC





TCS + TCS Ack + MSD Ack





GW





GW





otevření kanálu zvlášť pro každý směr





TCS + MSD











Release Complete





Connect





Alerting





Setup





GW





GW





spojení bylo ukončeno





DCF





DRQ





endpoint může volat





ACF





endpoint je registrovaný





ARQ





RCF





RRQ





GK





T
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List1

		

										estimated

										odhadovaný

				R		MOS				MOS						Stupnice vhodnosti		Rozsah        R-factoru		Rozsah MOS				Desirability Scale		R-factor Range		MOS Range

																žádané (desirable)		94 - 80		4.4 - 4.0				Desirable		94 - 80		4.4 - 4.0

				84		4.165792				3.99						akceptovatelné (acceptable		80 - 70		4.0 - 3.6				Acceptable		80 - 70		4.0 - 3.6

				87		4.258759				4.08						postačující spojení (reach connection)		70 - 50		3.6 - 2.6				Reach Connection		70 - 50		3.6 - 2.6

				78		3.946216				4.05						nedoporučované (not recommended)		50 - 0		2.6 - 1.0				Not Recommended		50 - 0		2.6 - 1.0

				75		3.821875

				73		3.734361				3.79

				85		4.198125				4.18

				88		4.286976

				100		4.5

				6.5		0.999897625

												Delta

				0		1				1		0

				50		2.575				2.6		0.025

				70		3.597				3.6		0.003

				80		4.024				4		-0.024

				94		4.424232				4.4		-0.024232
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List1

		Standard		Algoritmus		MIPS		přenosová rychlost     [kbit/s]		MOS

		G.711		PCM		0		64		4.1

		G.726		ADPCM		1		32		3.85

		G.728		LD-CELP		30		16		3.61

		GSM 06.10		RPE-LTP		10		13		3.5

		G.729A		CS-ACELP		11		8		3.7

		G.729		CS-ACELP		20		8		3.92

		G.723.1		MP-MLQ		16		6.3		3.9

		G.723.1		ACELP		20		5.3		3.65
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