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Sitové protokoly

Podobné jako diplomaté pfi svych jedndnich pouZivaji diplomaticky protokol, tak i pocitace v pocita-
Covych sitich pouZivaji pro vzdjemnou komunikaci sitové protokoly. Sitovych protokolu existuje celd
fada. V Internetu se pouZivaji sifové protokoly TCP/IP.

Sitovy protokol je norma napsand na papife (resp. textovym editorem na pocitaci). V Internetu se po-
uzivaji normy nazyvané Request For Comments — zkratkou RFC, které se ¢isluji prubézné od jednicky.
V soucasné dobé€ jich jsou necelé tfi tisice. Mnohé vSak postupem casu zastaraly, takZe z prvni tisicov-
ky jich je aktudlnich jen nékolik.

Mezindrodni normaliza¢ni Grad (ISO) normalizoval soustavu protokolt oznacovanych jako ISO OSI.
Dalif slovutnou organizaci vyddvajici normy v oblasti komunikaci je ITU se sidlem v Zenevé (diive
CCITT - nejstarsi celosvétova organizace vubec, zaloZena 1865). Dile se setkdme s normami vydanymi
sdruzenim elektrotechnickych inZenyru IEEE. BéZny uZivatel se vSak muZe dostat pouze k normdm
RFC, protoZe ostatni organizace neposkytuji své normy zdarma. *

Nejprve si musime objasnit, pro¢ je problematika komunikace mezi pocitac¢i vzdy rozdélena do vice
protokolti. Odpovéd je velice jednoduchd, celd problematika je velice komplikovanad a pokryva néko-
lik profesi. Vétsina publikaci o sitovych protokolech uvadi pfirovnani ke komunikaci dvou cizincu (&
filozofi, Samant apod.), kteff umi kazdy jen svuj jazyk. Aby si vyménili své myslenky, musi si kazdy
obstarat prekladatelku do spole¢ného jazyka — napf. do cestiny. Viz obr. 1.1.

Vzdjemné si oba cizinci predavaji své myslenky, tj. komunikuji mezi sebou. JenZe mezi sebou komuni-
kuji jen pomyslné (virtudlné). Ve skutecnosti oba své informace predavaji prekladatelkdm, a ty pak po-
moci svych hlasivek rozvini vzduch, aby pfenesly informace. Nebo jsou obé strany vzddleny a prekla-
datelé komunikuji pomoci telefonu, pak se informace fyzicky pfendseji po telefonnich linkdch.
Rozeznavame virtudlni komunikaci ve vodorovném sméru (filozofickou, spole¢nym jazykem mezi pie-
kladatelkami a elektrickymi signdly po telefonnim vedeni) a skuteCnou komunikaci ve svislém sméru,
tj. cizinec — prekladatel a prekladatel — telefon. RozliSujeme tedy celkem tii vrstvy komunikace:

0 Komunikace mezi cizinci
0 Komunikace mezi prekladatelkami

O Fyzicky prenos informaci po médiu (napf. telefonni vedeni, zvukové viny atp.)

* Na pfiloZeném CD jsou normy RFC, RIPE, PKCS a WAP, které byly aktudlni ke dni pfeddni rukopisu.
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Obr. 1.1
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=

Komunikace cizinec — cizinec a pfekladatel — prekladatel je pouze pomyslna (virtudlni). Ve skute¢nos-
ti (redlné) komunikuje cizinec s prekladatelem.

V pocitacovych sitich pouzivime jesté vice vrstev. Pocet vrstev zavisi na tom, jakou soustavu sitovych
protokolti pouzijeme. Misto o soustavé sitovych protokolt nékdy téZ mluvime o tzv. sitovém modelu.
Nejcastéji se budeme setkdvat s modelem, ktery pouZiva Internet, tento model se téZ nazyva rodinou
protokolt TCP/IP. Kromé protokolt TCP/IP se setkdme jesté s modelem ISO OSI, ktery standardizoval
mezindrodni standardiza¢ni afad (ISO).

Rodina protokoltt TCP/IP vyuziva Ctyfi vrstvy a protokoly ISO OSI pouZivaji vrstev dokonce sedm, jak
je zndzornéno na obr. 1.2.

Obr. 1.2
. TCPI/IP ISO OSI
Porovnani
sifovych modeld Aplikaéni Aplikaéni
program program
TCP/IP y 'y
a ISO OSI ,[ v
Aplikaéni
Aplika&ni Prezentadni
Relaéni
TCP/UDP Transportni
Internet (IP) Sitova
Linkova Linkova
a fyzicka FyZiCké

Soustavy sitovych protokolt TCP/IP a ISO OSI se od sebe li§i — jsou vzdjemné neporovnatelné. Z ob-
razku 1.2 je vSak patrné, Ze na sifové a transportni vrstvé jsou si velmi blizké.
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Rodina sitovych protokoltt TCP/IP nefesi (aZ na vyjimky, jako je protokol SLIP) linkovou a fyzickou vr-
stvu, proto se i v Internetu setkdvame s linkovymi a fyzickymi protokoly z modelu ISO OSI.

1.1 ISO OsI

Komunikace mezi dvéma pocitaci je schématicky zndzornéna na obr. 1.3.

Obr. 1.3 Aplikaéni Aplikaéni
Sedmivrstvé progrem progrem
architektura v v

ISO OSI Aplik. —»—  Aplikaéni vrstva —<4— Aplik.

Prez. | »— Prezentaénivrstva —<— Prez.
Rel. +»— Relaéni vrstva —«— Rel.
Trans. —»—— Transportni vrstva —— Trans.
Sitova —»— Sitova vrstva —«— Sitova
Linkova —»——  Linkovavrstva —— Linkova

Fyzicka Fyzicka
‘_lr Fyzicka vrstva Tl_‘
—_— =

1.1.1  Fyzickd vrstva

Fyzicka vrstva popisuje elektrické ¢i optické signdly pouZzivané pii komunikaci mezi pocitaci. Na fyzic-
ké vrstvé je vytvoren tzv. fyzicky okruh. Na fyzicky okruh mezi dva pocitace byvaji ¢asto vklddana dal-
81 zafizeni, napf. modemy, které moduluji signdl na telefonni vedeni atp.

1.1.2 Linkova vrstva
Linkova vrstva zajistuje v piipadé sériovych linek vyménu dat mezi sousednimi pocitaci a v piipadé lo-
kalnich siti vyménu dat v rdmci lokdln{ sité.

Obr. 1.4 Zahlavi
Linkovy ramec (Header)

Zapati

Data (Payload) (Trailer)

Zakladni jednotkou pro pfenos dat je na linkové vrstvé datovy rdmec (viz obr. 1.4). Datovy rdmec se
sklada ze zahlavi (Header), pfenaSenych dat (Payload) a zapati (Trailer).

Datovy rdmec nese v zdhlavi linkovou adresu piijemce, linkovou adresu odesilatele a dalsi fidici infor-
mace. V zdpati nese mj. obvykle kontrolni soucet z pfendSenych dat. Pomoci né¢ho lze zjistit, zdali ne-
doslo pii pfenosu k poruseni dat. V prendSenych datech je pak zpravidla nesen paket sitové vrstvy.

Z obr. 1.5 je vidét, zZe na fyzické vrstvé mohou byt pro kazdy konec spojeni pouzity jiné protokoly.
V nasem piipadé jeden konec pouziva protokol X.21 a druhy konec pouZiva protokol V.35. Tento fakt
neplati jen pro sériové linky, ale i pro lokalni sité. U lokdlnich siti se ale spiSe setkdvame s kompliko-
vanéjsim piipadem, kdy mezi oba konce spojeni je vloZen napf. prepinac (Switch), ktery konvertuje lin-
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kové rimce jednoho linkového protokolu na rimce jiného linkového protokolu (napf. Ethernet na
FDDI), coz ma pochopitelné za nasledek i pouziti jinych protokolt na fyzické vrstvé.

Obr. 1.5 Aplik. Aplik.
Komunikace na Prez. Prez.
linkové vrstvé Rel. Rel.
Trans. Trans.
Sitova n n Sitova
modem modem
2 . [ | 11 .
Fyzicka Fyzicka Fyzicka Fyz

1.1.3 Sifova vrstva

Sitova vrstva zabezpecuje pfenos dat mezi vzddlenymi pocitaci WAN. Zikladni jednotkou pfenosu je
sitovy paket, ktery se bali do datového rimce. Sitovy paket se také sklidd ze zahlavi a datového pole.
Se zdpatim se u sitovych protokolt setkdvdme jen ziidka.

Obr. 1.6 Sitové
Sifovy paket zéhlavi
a jeho vklada-
ni (encapsula-
tion) do linko- Linkové
vého rémce zéhlavi

Data

Data Zapati

Z obr. 1.6 je patrné, Ze sitové zdhlavi spole¢né s daty sitového paketu tvoii data linkového ramce.

V rozsahlych sitich (WAN) mezi pocitaci leZi zpravidla jeden nebo vice smérovacu. Mezi sousednimi
smérovadi je na linkové vrstvé vzdy pfimé spojeni. Smeérovac vybali sitovy paket z datového rdmce (jed-
noho linkového protokolu) a pred odeslanim do jiné linky jej opét zabali do jiného datového rimce
(obecné jiného linkového protokolu).

Aplik. Aplik.
Prez. 7\ ~ Prez.
Rel. . . . . Rel.
Smeérovaé Smérovac
Trans. n n Trans.
sea 00 ET
W % modem modem %X/% opakovac opakovaé
Linkova 1 Linkova Linkova I Llnkova
Fyzicka FyZ|cka Fyzicka Fyzicka Fyzicka Fyzicka FyZ|cka Fyzicka
Linkovy protokol . = Linkovy __Linkovy protokol lll.
" protokol II. - "

B Jeden sit'ovy protokol

< >

Obr. 1.7 Komunikace na sifové vrstvé
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Sitovou vrstvu prili§ nezajimd jaké jednotlivé linkové protokoly byly na cesté mezi obéma konci spoje-
ni pouZity.

Na sifové vrstvé je jednoznacné v celé WAN adresovano sifové rozhrani. Sitovym rozhranim muze byt
napf. karta pro Ethernet.

1.1.4 Transportni vrstva

Sitova vrstva zabezpedi spojeni mezi vzdilenymi pocitaci, takze transportni vrstvé se jevi jakoby Zadné
modemy, opakovace, mosty ¢i smérovace na cesté nebyly. Transportni vrstva se zcela spoléha na sluz-
by nizsich vrstev. Také predpoklddd, Ze spojeni mezi pocitaci je zajisténo, proto se bez zbyte¢nych sta-
rosti miiZe vénovat spojeni mezi aplikacemi na vzdalenych pocitacich.

Aplik. Aplik.
Prez. Transportni protokol Prez.
e / \-&
| Trans. | ~ ~ | Trans. |
Sitova Sitova Sitova Sitova
Linkova Linkova Linkova Linkova
Fyzicka FyZ|cka FyZ|cka Fyzicka Fyzicka FyZ|cka FyZ|cka Fyzicka

NN AN AN A AN AN

Obr. 1.8 Spojeni na transportni vrstvé

Mezi dvéma pocitaci muze byt nékolik transportnich spojeni soucasné, jedno napt. pro virtudlni termi-
ndl a druhé pro elektronickou postu. Z hlediska sitové vrstvy jsou pakety adresovany adresou pocita-
Ce (resp. jeho sitového rozhrani). Z hlediska transportni vrstvy jsou adresovdny jednotlivé aplikace.
Aplikace jsou jednozna¢né adresovdny v ramci jednoho pocitace.

Jednotkou prenosu je transportni paket, ktery se opét sklddd ze zdhlavi a datové ¢dsti. Transportni pa-

ket se prendsi v datové Cdsti sifového paketu.

Obr. 1.9 Transportni

o B Anlavi Data
Vkladani transportnich zahavi
paketd do sifovych
paketU, které jsou A
nasledné viloZeny do zsé:;cl);l\i Data
linkovych rédmcd

I;'grl:; \\I/? Data Zapati
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1.1.5 Relaéni vrstva

Relacni vrstva zabezpecuje vyménu dat mezi aplikacemi, tj. provadi tzv. checkpoint, synchronizaci trans-
akel (commit), korektni uzavirdni souboru atd. Dobfe pfedstavitelnou relaci je napf. sdileni sifového
disku. Disk mtiZe byt sdilen po urcitou dobu, avsak pracuje se s nim jen ziidka. VZdy, kdyZ je napr. tie-
ba pracovat se souborem na sifovém disku, tak se navdZe na dobu od otevieni souboru az po jeho uza-
vfeni spojeni na transportni vrstveé. Avsak relace na relac¢ni vrstvé existuje po celou dobu sdileni disku.
Zakladni jednotkou je relacni paket, ktery se opét vklada do transportniho paketu. V literatuie se muZe-
me casto sekat s obrizkem, jak se rela¢ni paket sklddd z rela¢ntho zdhlavi a relacnich dat a cely rela¢ni
paket se vklada do transportniho paketu. Od transportni vrstvy vySe tomu tak byt nemusi. Informace re-

rd data napf. zasifruje, takZe zméni cely obsah paketu.

1.1.6 Prezentacni vrstva

Prezentacni vrstva je zodpovédnd za reprezentaci a zabezpeceni dat. Reprezentace dat muze byt na rtiz-
nych pocitacich raznad. Napf. se jednd o problém zdali je nejvyssi bit v bajtu zcela vlevo nebo vpravo
atp. Zabezpecenim se rozumi Sifrovdni, zabezpeceni integrity dat, digitdlni podepisovani atd.

1.1.7 Aplikaéni vrstva

Aplikacni vrstva predepisuje v jakém formatu a jak maji byt data prebirdna/preddvana od aplikac¢nich
programu. Napf. protokol Virtudlni termindl popisuje jak maji byt data formdtovana, ale i dialog mezi
obéma konci spojeni.
Obr. 1.10

Nékteré protokoly

z rodiny protokold
ISO OSI Relaéni X.225, X.215

Aplikacni X.400, FTAM, CMIP

Prezentacni | X.226, X.216, ASN.1

Transportni | TP 0-4, TP nespoj.
Sitova X.25, X.75, ISDN

Linkova HDLC, LAPB, ISDN

Fyzicka V.24, V.35, X.21, ISDN

1.2 TCP/IP

Rodina protokoltt TCP/IP se nezabyva (az na vyjimky) fyzickou a linkovou vrstvou. V praxi se i v Inter-
netu pouZzivaji pro fyzickou a linkovou vrstvu ¢asto protokoly vyhovujici normdm ISO OSI, které stan-
dardizoval ITU.

Jaky je vztah mezi protokoly ISO OSI a TCP/IP? Kazda skupina ma vlastni definici svych vrstev i pro-
tokolu jednotlivych vrstev. Proto jsou protokoly ISO OSI a TCP/IP obecné nesouméritelné. V praxi vak
je tfeba vyuZzivat komunika¢ni zafizeni vyhovujici ISO OSI pro prenos IP-paketli nebo napr. naopak re-
alizovat sluzby podle ISO OSI pies Internet.
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1.2.1 Internet Protokol

Internet Protokol (ddle jen IP-protokol) prakticky odpovida sitové vrstvé. IP-protokol pfendsi tzv. IP-
datagramy mezi vzdalenymi pocitaci. Kazdy IP-datagram ve svém zdhlavi nese adresu pifjemce, coZ je
Uplnd smérovaci informace pro dopravu IP-datagramu k adresdtovi. TakZe sit muZe pfendSet kazdy IP-
datagram samostatné. IP-datagramy tak mohou k adresatovi dorazit v jiném pofadi nez byly odeslany.
Kazdé sitové rozhrani v rozsahlé siti Internet ma svou celosvétoveé jednoznac¢nou IP-adresu (jedno sito-
vé rozhrani mtZze mit vice [P-adres, avSak jednu IP-adresu nesmi pouZzivat vice sitovych rozhrani). Inter-
net je tvofen jednotlivymi sit€mi, které jsou propojeny pomoci smérovact. Smérovac se anglicky nazy-
va router, ve starSich publikacich se v§ak oznacuje jako gateway.

IP-protokolu jsou vénovdny kapitoly 5, 6 a 7.

1.2.2 Protokoly TCP a UDP

Protokoly TCP a UDP odpovidaji transportni vrstvé. Protokol TCP dopravuje data pomoci TCP segmen-
tt, které jsou adresoviany jednotlivym aplikacim. Protokol UDP dopravuje data pomoci tzv. UDP data-
gramu.

Protokoly TCP a UDP zajistuji spojeni mezi aplikacemi béZicimi na vzddlenych poditacich. Protokoly
TCP a UDP mohou zajistovat i komunikaci mezi procesy béZzicimi na témze pocitadi, to je vSak z naSe-
ho pohledu nepiilis zajimavé.

Rozdil mezi protokoly TCP a UDP spocivd v tom, Ze protokol TCP je tzv. spojovanou sluzbou, tj. pfi-
jemce potvrzuje piijimana data. V pifipadé€ ztraty dat (ztrity TCP segmentu) si pfijemce vyzada zopako-
vani prenosu. Protokol UDP prendsi data pomoci datagramu (obdoba telegramu), tj. odesilatel odesle
datagram a uZ se nezajimi o to, zdali byl dorucen.

Adresou je tzv. port. Pro pochopeni rozdilu mezi IP-adresou a portem se pouZivd srovndni s postovni
adresou. IP-adresa odpovidd adrese domu a port jménu a pifjmeni osoby, které md byt dopis dorucen.

Protokolu TCP se vénuje kapitola 9 a protokolu UDP se vénuje kapitola 10.

1.2.3 Aplikaéni protokoly

Aplika¢ni protokoly odpovidaji nékolika vrstvam ISO OSI. Rela¢ni, prezentacni a aplikacni vrstva ISO
OSI je zredukovdna do jedné aplikacni vrstvy TCP/IP.
Absence prezentacni vrstvy se fesi zavedenim specializovanych ,prezentacnich-aplikacnich“ protokolq,
jako jsou protokoly SSL a S/MIME specializujici se na zabezpeceni dat. Nebo protokoly Virtudlni termi-
ndl a ASN.1 urcené pro prezentaci dat. Protokol Virtudlni termindl (nezaménovat se stejnojmennym pro-
tokolem v ISO OSD) specifikuje prezentaci dat v siti pro protokol Telnet, av§ak vyuzivaji jej i dalsi pro-
tokoly (FTP, SMTP a ¢dstecné i HTTP). Obdobné protokol ASN.1 (véetné kédovani BER, resp. DER) byl
nejprve vyuzivan protokolem SNMP, av3ak je vyuZivan napf. i protokolem S/MIME.
Aplikac¢nich protokolu je velké mnozZstvi. Z praktického hlediska je 1ze rozdélit na:
O Uzivatelské protokoly, které vyuzivaji uzivatelské aplikace (napf. pro vyhleddvani informaci v In-
ternetu). Prikladem takovych protokolt jsou protokoly: HTTP, SMTP, Telnet, FTP, IMAP, POP3 atd.
O Sluzebni protokoly, tj. protokoly se kterymi se béZni uZivatelé Internetu nesetkaji. Tyto protoko-
ly slouzi pro spravnou funkci Internetu. Jednd se napf. o smérovaci protokoly, které pouZivaji
smérovace mezi sebou, aby si spravné nastavily smérovaci tabulky. Dalsim piikladem je proto-
kol SNMP, ktery slouZzi ke spravé siti.
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V této publikaci se blize vénujeme pouze jedinému aplika¢nimu protokolu — protokolu DNS. Protokol
DNS je zvlastni v tom, Ze jej nelze snadno zaradit ani do jedné z uvedenych kategorii. BéZny uZivatel
jej pravdépodobné zatfadi mezi sluZebni protokoly. Tento ndzor mu vsak vydrzi pouze po dobu, kdy
uzivateluv pocita¢ pracuje spravné. Jakmile uzivatel za¢ne mit potiZe s protokolem DNS, pak obratem
zjisti, Ze jej velice nutné ke své praci potfebuje, Ze jej pouzivd v témér kazdém svém piikazu.

Obr. 1.11
Nékteré protokoly Aplikacni protokoly
z rodiny protokol0
TCP/IP NFS
FTP | HTTP | IMAP XDR
| Telnet | ssL | DNS || RPC | BOOTP | TFTP
TCP UDP
IP-protokol
ICMP | IGMP ARP | RARP

Linkova a fyzicka vrstva :

(-] A4 ° Ve
1.3 Zpusoby prenosu informaci
Sitovych protokolt je velké mnozstvi, dokonce na jedné vrstvé mdme Casto k dispozici nékolik proto-
kolti. Zejména u protokolu nizsich vrstev rozliSujeme jaky typ pfenosu protokol zabezpecuje a zdali za-
bezpecuje sluzbu spojovanou nebo nespojovanou, zdali protokol pouziva virtudlni okruhy atd.

Rozeznaviame pfenos synchronni, paketovy a asynchronni.

1.3.1 Synchronni pfenos

Synchronni pfenos je vyzadovan napf. pro zvuk a video, tj. v pfipadé, kdy je tfeba stejnomérné po do-

bu pfenosu zajistit poZadovanou $ifi pasma. Stane-li se, Ze odesilatel nevyuZije zajisténé pasmo, pak
pdasmo zustdvd nevyuzito.

Obr. 1.12 1. rdmec 2. rdmec
Rozdéleni ramcd g Slot | Siot | Slot Slot Slot | Slot | Slot Slot
na sloty u syn- 1 2 3 n 1 2 3 n
chronniho

prenosu

Synchronni pfenos pouzivd rimce konstantni délky, které jsou prendSeny siti konstantni rychlosti.
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Garance $ife pfenosového pasma se u synchronniho pienosu provadi rozdélenim pfendSenych rimcua
na sloty. Pro dané spojeni se pak v kazdém piendSeném rdmci vyhradi jeden (¢i vice) slotl, viz obr.
1.12. Pfedstavime-li si, Ze v kazdém ramci je napf. slot ¢islo 1 vyhrazen pro nase spojeni, pak jelikoz
ramce stejnomérné plynou siti za sebou, tak naSe aplikace ma garantovdnu Sifi pasma, kterd je ddna
tim, kolik slott ¢islo jedna pfenese sit za vtefinu.

Podstatu pochopime, kdyZ si nékolik rimcti nakreslime pod sebe do tzv. super-rimce, viz obr. 1.13.
Sloty pod sebou patii témuz spojeni.

Obr. 1.13 4 N\ /
Super-ramec Slot | Blot | Slot | Slot | Slot | Slot | Slof | Slot 1 ramec
1 2 3 4 5 6 7 8 ’
Slot | Blot | Slot | Slot | Slot | Slot | Slof | Slot 5 ramec
1 2 3 4 5 6 7 8 ’
n-ty ramec

1. spojeni
2. spojeni
8. spojeni

Se synchronnim pfenosem se setkdvime napf. u pfipojeni podnikové telefonni Gstfedny k Gstfedné Te-
lecomu. Ta byvd pfipojena napt. linkou E1, kterd obsahuje 32 slott, kazdy o Sifce pdsma 64 kb/s. Slot
lze vyuZit pro telefonni hovor. Soucasné je tak teoreticky garantoviano 32 hovoru (nékteré sloty se vsak
pouzivaji jako sluzebni).

Internet nepouzivd synchronni pfenos, tj. negarantuje $ifi pfendseného pdsma. Kvalitni pfenos zvuku
¢i videa se v Internetu zpravidla dociluje pfedimenzovanim prenosovych linek.

1.3.2 Paketovy pfenos

Paketovy pfenos je vyhodny zejména pro pfenos dat. Pakety nesou data obecné rizné délky.

Obr. 1.14 .. @ ata zipats |
oy R N

pfenos dat

Paket nese data vzdy jedné aplikace (jednoho spojeni). Jelikoz jsou pakety rizné délky, nelze garanto-
vat $ifi pdsma. Vyhodou je efektivni vyuziti pdsma, protoZe v pfipadé¢, Ze aplikace nepotiebuje prena-
Set data, pak pismo mohou vyuzit jiné aplikace.
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1.3.3 Asynchronni pienos

Asynchronni pfenos pouziva protokol ATM. Tento typ pienosu kombinuje paketovy pienos se syn-
chronnim pfenosem.

f\’b"' th5 . burika burika burika burika
syncnronni 7 % 7/

pienos dat 4—% Data % Data /3| Data 4| Data |je—
c C .

Podobné jako u paketového prenosu jsou u asynchronniho prenosu data pfendsena v malych paktech,
které se viak nazyvaji buniky. Obdobné jako u paketového pfenosu se v jedné buiice prendsi data jed-
né aplikace (jednoho spojeni). Avsak buiiky maji stejnou délku, takZe garantuje-li se, Ze kazdd x-td bun-
ka bude k dispozici konkrétni aplikaci (konkrétnimu spojeni), pak se tim garantuje i §iftka pasma. Na-
vic, pokud aplikace buriku neodesle — nevadi, muZze byt odesldna buiika jiné aplikace.

1.4 Virtudlni okruh

Nékteré sitové protokoly vytvaii v siti virtudlni okruh (Virtual Circuit). Virtudlni okruh je vedeny siti
a vSechny pakety spojeni pak prochdzi timto okruhem. V pfipadé€, Ze se okruh nékde prerusi, tak se
spojeni prerusi, vytvoii se novy okruh a poté se opét mohou prendSet data.

Obr. 1.16
Virtudlni okruh

Na obr. 1.16 je vytvofen virtudlni okruh mezi uzly A a D pfes uzly B, F a G. VSechny pakety musi pro-
chazet timto okruhem.

Na virtudlnim okruhu je mozné bud prenaset datagramy, kdy okruh negarantuje doruceni datagramu
pifjemci (tj. v piipadé zahlceni sité¢ muze datagram i zahodit), takovymto protokolem je napt. protokol
Frame Relay. Nebo naopak virtudlni okruh miiZe navidzat spojeni a doruceni dat garantovat, tj. pfend-
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Send data Cisluje a pifjemce potvrzuje pifjem dat. Pokud by se néjakad data ztratila, pak je doZddano je-
jich opakovani. Tento mechanismus pouZiva napf. protokol X.25.

Vyhodou virtudlnitho okruhu je, Ze je nejprve sestaven (pomoci signalizace) a teprve do sestaveného
okruhu se vkladaji data. Kazdy paket obecné nemusi ve svém zdhlavi nést globalné jednoznacnou ad-
resu pifjemce, ale pouze identifikaci okruhu.

V Internetu se mechanismus virtudlnich okruhtt nepouzivd, protoze zniceni uzlu ve virtudlnim okruhu
znamend prerudeni spojeni, coZz nevyhovovalo tvarcam rodiny protokolta TCP/IP, kterd byla prvotné vy-
tvofena pro ministerstvo obrany USA. Z tohoto divodu IP-protokol nepouZiva virtudlni okruhy. Kazdy
IP-datagram nese IP-adresu pifjemce (j. Gplnou smérovaci informaci) a je proto dopravovin samostat-
né. Zniceni uzlu sit¢ mize zni¢it pouze IP-datagram pravé prochdzejici zni¢enym uzlem v okamziku
zni¢eni uzlu. Dalsi IP-datagramy jsou smérovany pies jiné uzly.

Obr. 1.17
IP-protokol
nepouziva
virtudlni okruhy

Z obr. 1.17 je vidét, ze IP-datagramy 1, 2 a 3 odesly z uzlu A spole¢né na uzel B, ale z tohoto uzlu jsou
jiz datagramy 1 a 3 smérovdny jinou cestou neZ datagram 2. Do cilového uzlu D pak kazdy z naSich
datagram®i dorazi jinou cestou. Obecné IP-datagramy mohou dorazit i v jiném pofadi nez byly odesla-
ny, tj. napf. v pofadi 2, 1 a 3.

Nad nespojovanym IP-protokolem se v Internetu pouZzivd protokol TCP (protokol vyssi vrstvy), ktery
spojeni navdze a ktery garantuje doruceni dat. Tj. pokud zjisti, Ze se n€kterd data ztratila, vyzada si je-
jich opakovini. Pokud byla data ztracena diky zniceni n€kterého uzlu sit€ a v siti existuje jeste jind ces-
ta, pak opakovini dat jiZ automaticky probéhne po této zilozni cesté.

Abychom byli objektivni, tak na obranu protokolu X.25 musime uvést, Ze to je protokol popisujici pou-
ze rozhrani mezi uzivatelem a sitf X.25. Uvnitf sité¢ X.25 (kam uzZivatel nevidi), mohou byt pak data pie-
nasena obdobné jako v Internetu (tj. nikoliv protokolem X.25 samotnym).
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1.4.1 Pevné a komutované virtudlni okruhy
Virtudlni okruhy rozezniavame:
O Pevné (Permanent Virtual Circuit — PVC), tj. virtudlni okruhy pevné sestavené administritorem
sité.
U Komutované (Switched Virtual Circuit — SVQO), tj. virtudlni okruhy dynamicky vznikajici podle
okamzité potieby. SVC se vytvaii pomoci tzv. signaliza¢nich protokolu, coz jsou protokoly po-
moci kterych spolu mohou komunikovat uZivatel a samotna sit. Sit signalizuje uZivateli razné mi-
mofddné stavy, pomoci kterych lze spravovat i monitorovat sit, ale pravé i vytvafet okruhy.
Na SVC se tak komunikace sklddd ze dvou krokl: z vytvofeni virtudlniho okruhu a z jeho vlast-
niho vyuziti ke komunikaci.

PVC je obdobou pevnych linek a SVC je obdobou komutovanych (vyti¢enych) linek v telefonnf siti.

Pozndmbka: Protokoly vyuZivajici virtudlni okruhy se anglicky nazyvaji Connection Oriented Network
Services (CONS) a protokoly dopravujici své pakety bez sestaveni virtudlnich okruhu se anglicky nazy-
vaji Connection-Less Network Services (CLNS), tj. spojované a nespojované sitové sluzby. V této publi-
kaci spojovanou sluzbou minime sluzbu, kdy je navdzdno spojeni, kterym jsou potvrzovana piijata
data, v pfipadé ztrity dat je pak dozadovano zopakovani vysilani.



MS Network Monitor

MS Network Monitor slouzi k monitorovani dat v siti. Monitorovanim se rozumi zachytdvani linkovych
rdmcu v siti a jejich uklddani do paméti. Ndsledné je pak mozné prohliZzet obsah jednotlivych rdmcu.
MS Network Monitor ma zobrazovani rimct propracovano, tj. umi nejenom oddélit zahlavi jednotlivych
pakett od dat, ale zejména rozpitvat jednotlivé polozky zdhlavi sitovych protokoli.

Network Monitor pouZzivaji nejCastéji spravci siti pro dohleddni zdvady v komunikaci na siti nebo pro
monitorovani vytiZeni sité. AvSak MS Network Monitor je také nepostradatelnym pomocnikem pro pro-
gramadtory, ktefi vyvijeji sitové aplikace. Napf. napiSete-li aplikaci klient/server, spustite ji ,a nic* — kli-
ent se serverem ani nenavaZzi spojeni. V takovém okamzZiku nevite, zdali je na viné klient nebo server.
Pokud budete odchytdvat datové ramce, pak napf. zjistite, Ze klient odeslal datovy rimec, ale server na
n¢j vabec nezareagoval, takZe jste zjistili, Ze zdvada bude pravdépodobné na serveru. Nebo jste si vSi-
mli, Ze data odeslana klientem jsou jind, neZ jste pfedpokladali...

My budeme vyuZivat MS Network Monitor pro demonstrace pii popisu jednotlivych sitovych protokoli.

Obdobnych programt jako je MS Network Monitor je celd fada. MS Network Monitor je pifibalovin
yzdarma“ k distribuci nékterych produktt firmy Microsoft.

V operacnich systémech UNIX je k dispozici obdobny program tcpdump. V komercni sféfe vSak na ope-
racnich systémech UNIX béZi servery, takZe vyuziti programu fcpdump je spiSe pro spravce serveru
a bézni uzivatelé nemaji Sanci jej pouZit. Navic program fcpdump nema na rozdil od MS Network Mo-
nitoru tak propracované zobrazovani informaci, takZe nenif ani pro bézné uZivatele urcen.

Existuji i sitové monitory realizované hardwarove. Jaké jsou jejich vyhody? Tyto monitory jsou nepos-
tradatelné zejména pro technicky persondl. Softwarové monitory zobrazi pouze rimce, které jsou v po-
fadku. MuZe se napf. stdt, Ze stanice na siti ma poskozenou sitovou kartu a generuje poskozené rim-
ce. Takovou stanici lze téZko objevit pomoci softwarovych monitora. Rovnéz sluzebni rimce FDDI se
zobrazovat nebudou.

Pokud potrfebujete sledovat provoz na sériovych linkdch, kde nejsou pfipojeny Zidné PC (napf. spoj
k poskytovateli FrameRelay), tak nelze rovnéZ pouZzit softwarové monitory pracujici na PC. Je vsak tie-
ba poznamenat, Ze pro monitorovani takovych linek je mozZné pouZzit software, jenz je soucdsti systé-
mu smérovacll a provést tzv. dump linky.
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Na lokdlnich sitich mohou byt zachycovany:

O Pouze rimce jeZ jsou adresovany stanici, na které bézi network monitor (véetné obéznik().

O Veskery provoz segmentu lokdlni sité. Pro tento piipad musi byt sitovd karta pfepnuta do tzv.
promiskuitniho médu, tj. médu zpusobujictho, Ze sitovd karta nebude akceptovat pouze rimce
stanici adresované, ale vSechny rdmce. V né€kterych operacnich systémech je takovéto prepnuti
sitové karty umozilovino pouze privilegovanym uZivatelim. Navic nékteré starsi sitové karty
(napf. protokolu Token Ring) promiskuitni méd viabec nepodporuiji.

Existuje fada mutaci MS Network Monitoru (Pro Windows 2000, Windows NT, Windows 98 atd.). Na
prvni pohled jsou vSechny mutace velice podobné. Rozdil byva ve skute¢nosti, zdali je mozné zachy-
covat vSechny linkové rdmce na LAN, nebo jen linkové rimce adresované stanici, kde monitor bézi.
Dalsim rozdilem je pak pocet sitovych protokolu, jejichZ pakety umi monitor podrobné rozpitvat. Ve
Windows 2000 Advanced Server je Network Monitor soucasti zdkladniho softwaru a 1ze jej nainstalovat
jiz pfi instalaci systému Windows 2000.

Instalaci MS Network Monitoru je tfeba provadét velice pozorné a pfesné podle pravodce instalaci.
Uprostied instalace jste vétSinou vyzvani k pfidani Network Monitor Agenta. Pokud neprovedete vie
dle instrukci, pak pravdépodobné bude MS Network Monitor nefunkéni a instalaci bude nutné opa-
kovat.

MS Network Monitor vyuzivd pro zachytdvani sifovych rimct komponentu Windows, kterd se nazyvd
Network Monitor Agent. Network Monitor Agent se pifiddva ve Windows NT pomoci voleb: ,Ovladaci
panely = Sit 2 Sluzby - Pridat®.

Nejvétsim problémem je otdzka bezpecnosti. Argumentem proti nasazeni network monitoru byva sku-
tecnost, Ze pomoci né¢j lze velice snadno zjistit hesla uZivatelt lokalni sit€¢ pouzivajicich programy tel-
net, fip i web-prohlizece (v piipadé protokolu HTTP).

My naopak povazujeme demonstraci odchyceni hesel za uzitecnou, protoZe firma po takovéto demon-
straci (nikoliv po prvnich bezpecnostnich incidentech) pfejde na jinou autentizaci neZ pomoci jména
uZivatele a nezabezpeceného hesla.

4 V4 r V4 (-]
2.1 Zachytavani ramcu
Po spusténi MS Network Monitoru se objevi okno zndzornéné na obr. 2.1. Uvnitf okna je okno pro za-
chytavani rimct (Capture Window). Pokud se toto vnitini okno neobjevi, pak je Network Monitor ne-
bo Network Monitor Agent Spatné nainstalovan a je tfeba instalaci opakovat.
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" Hetwork Monitor [_ (O] x|
File Capture Toolz Options Window Help
(210 S
& \EtherneBANET1 Capture Window [T otal Stats) ==
2 Metwork Utilization: a | [Time Elapsed: DDED.D:DD.DDD -
[ ] —Metwaork Statiztic
1] 1] 100 # Frames: 0
Frames Per Second: # Broadcasts: 0
L ] # Multicasts: 0
o u 100 # Bytes: O
Bytes Per Second: # Frames Dropped: 0
L ] .
il il T Metwork, Skatus:

Metwork Address 1 | 1 -->2| 1 <--2| Metwork Address 2|

ki

—LCaptured Statistic:
# Frames: 0

1 Frames in Buffer: 0
# Bytes: 0

1t Bytes in Buffer: 0
% Buffer Utilized: 0

# Frames Dropped: 0

Metwork Addiess|Frames Sent|Frames Rovd|Bytes Sent|Bytes Rovd| Directed Frames Sent|Multicasts Sent|Broadcasts Sent|

Obr. 2.1 Uvodni obrazovka MS Network Monitoru

Zachytdavani rdmcl lze nastartovat budto tlacitkem Start umisténym v pruhu ndstroju (viz. obr. 2.2) ne-

bo volbou ,Capture > Start“.

]

Obr. 2.2 Tlaéitko start

Po startu zachytavani rimct se objevi okno zobrazené na obr. 2.3.
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ruzhranjl:h\ Cisco CCCCCC (0 1 0 296 0 0 1]
QEC oooooF |0 3 0 424 0 0 0
DEC E404E3 |1 0 140 0 0 1 0
DEC EGBEIED |2 0 284 0 0 2 0 f
IEEE 000000 (0 10 0 2400 0 0 0
illnoptDDD'I oo o(o g 0 480 0 0 0 hd I
4 L

Obr. 2.3 Zachytavani datovych ramcd

Okno zachytavani datovych rdmcu se skldda z nékolika rdamu.
Vlevo nahofte jsou stupnice, které graficky vyjadiuji:

U ZatiZeni sité¢ (Network Utilization).

O Pocet rimcl za vtefinu (Frames Per Second).

O Pocet pfenesenych bajta za vtefinu (Bytes Per Second).

O Pocet vSeobecnych obéznikl za vtefinu (Broadcast Per Second).

O Pocet adresnych obé&znikl za vtefinu (Multicast Per Second).
Vpravo nahofe je ram statistik. Na prvnim fadku béZi ¢as od startu zachytdvani (resp. od vynulovani ¢i-
tac volbou ,Capture = Clear Statistics*). Jednotlivé oblasti statistik jsou pak uzavieny do mensich ra-
mecku:

O Sitové statistiky (Network Statistics) zobrazujici celkovy pocet ramcu proslych segmentem LAN

(Frames), z toho vSeobecnych obé&znikt (Broadcast) atd.

O Statistika zachycenych ramct (Captured Statistics) udava statistiku jen téch rimcu, které byly za-
chyceny. Piipadny rozdil oproti sifové statistice spoc¢ivd v tom, Ze muZeme definovat volbou
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,Capture = Clear Filter“ filtr, ktery umoZni nezachycovat do paméti viechny ramce, ale jen ty,
které si prejeme.
0
0

Sekundové statistiky (Per Seconds Statistics), vyjadiujici hodnotu za uplynulou vtefinu.
Statistiky vztaZené k lokdlni sitové karté.

Ve spodni ¢dsti jsou pak statistiky vztahujici se k jednotlivych sitovym rozhranim nachdzejicim se na lo-
kalnf siti.

V pruhu ndstroj mj. lze pomoci tlacitka:
0
0

L<Pozastav/pokracuj“ pozastavit zachytavani ramcu.

»Stop“ ukoncit zachytdvani raimcu. Po ukonceni zachytavani lze zacit s prohliZzenim zachycenych

ramcu.
O ,Zobraz zachycend data“ pfejit k prohlizeni zachycenych ramcu.
O ,Stop + zobraz“ lze provést ukonceni zachytavani a prejit k prohliZeni zachycenych ramcu.

2.2 Prohlizeni zachycenych réamcd

Prejdeme-li do rezimu prohliZzeni zachycenych rimcu, pak se ndm objevi obrazovka se vSemi zachy-
cenymi ramci — viz obr. 2.4.

= Metwork Monitor - [Capture:1 [Summary]] M=l e

G5! Eile Edit Display Toolz Options ‘Window Help _|ﬁ||1|
== ClElEsERl ]y [rw] @]

Frame |Time Src MAC Addr |Dst MAC Addr |Protocol|Description |
a0 36_786 |SynoptOIC3DE0D |IEEE 000000 (EPDTT Boot BPDU: Priority Ox8000, Port 0x8001, Address 00008100 .
3l 38_.703 |3ynoptOdC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
3z 239.E516 [Synopt0C3D50 (Synopt000100 |SHAP ETYPE = 0Ox0lAZ _I
a3 39_517 |8ynopt0C3DED |Synopt000101 (SHMAP ETYPE = Ox0lil

a4 40_6&Z0 |3ynoptIC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
<1 4F_ L3237 |8ynoptOC3DE0D |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
a6 44_454 |SynoptIC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
37 46_371 [8ynopt0C3DES0 (TEEE 000000 |BEPDIT Root BPDU: Priority 0x2000, Port 0x28001, Address 00008100
a8 48 _F28 |SynoptOIC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
a9 43_ 101 |8ynopt0C3DE0 |Synopt000100 (SHAP ETYPE = Ox0liZ

a0 43_103 |Synopt0C3DE0 |Synopt000101 (SHMAP ETYPE = Ox0lil

41 E0_Z0& |8ynoptOdC3DE0 |IEEE 000000 (EPDIT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
47 EZ_123 |8ynoptOC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000810C
43 £4_040 |3ynoptIC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
a4 EL_214 |DEC E40AEZ |DEC 00000F (ETHERMET|ETYPE = 0Ox&004 : Protocol = LAT: DEC Local Area Transport
45 ELE_957 |8ynoptOdC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
E1) £7.874 |3ynoptOdC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
47 E2_687 |8ynopt0C3DED |Synopt000100 (SHMAP ETYPE = Ox0liZ

43 E2_688 |Synopt0C3DE0 |Synopt000101 (SMAP ETYPE = Ox0lil

43 £3_791 |8ynoptOdC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
B0 61_708 |3ynoptIC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
£l 63_6Z5 |SynoptOdC3DE0D |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
EE 65_54F |3ynoptdC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
53 67.460 [ZynoptOC3D S50 (IEEE 000000 |EPDU Root BPDU: Priority 0x3000, Port 0x3001, Address 00003510C
E4 68_E7E |8ynopt0C3DED |Synopt000100 (SHMAP ETYPE = Ox0liZ

E& 68_E74 |8ynopt0C3DED |Synopt000101 (SHMAP ETYPE = Ox0lil

11 69_377 |8ynoptIC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
57 71_E94 |3ynoptOIC3DE0 |IEEE 000000 (EPDTT Root BPDU: Priority Ox28000, Port 0Ox8001, Address 0000210C
3] 71.3289 [Cisco 21DE11 |Cisco CCCCCC |SHAD ETYPE = 0xZ000

« | » -]
[EFDU [IBM Bridge Pratacal Data Unit) Packet |F: 11047 [0t 17 (1) |L: 43 B)

Obr. 2.4 Zachycené rédmce
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Na obrazovce se zachycenymi raimci si maZeme nalézt poZzadovany ramec. Klepnutim na nalezeny ra-
mec se objevi detailni zobrazeni rimce — viz obr. 2.5.

= Metwork Monitor - [Capture:2 [Detail]] M=l 3

G5! Eile  Edit Display Toolz Options ‘Window Help _|ﬁ'|1|

- U] [El === (23] [ls] ] 2]

' Src MAC Addr |Dst MAC Addr |Protocol|Description
LIBOR ARP PAPP ARP: Peply, Target IP: 195 47 0 Target Hduwr Addr: O0P9
=13 OxZ:5%cd Qry for pb.ipb.cz. of type Host Addr on class INI
&7 Cisco 31DZ211 OxZ:5td Qry Resp. for pb.ipb.cz. of type Canonical name
1] LIEOER : Request, Target IP: 195.47_37.13%5
63 DEC OOL1ES : Beply, Target IP: 1595.47.37.Z00 Target Hdwr Addr: DE—I
70 LIEOR -...8., len: 4, seg: L1E601173-1E560117&, ack:
7L - DEC OOL1ES A..B., len: 4, seq:ll394533E554-1135453587, ack: 1E560]
< | =]
qpFRAME: Ease frame properties ;I

=ETHERNET: ETYPE = 0Ox080& : Protocol = ARP: Address Resolution Protocol
qpETHERNET: Destination address : 0010A4F1SE3SE
qpETHERNET: Source address : 00000C31DZ11
ETHEEMNET: Frame Length : &0 {(0x003C)
ETHERNET: Ethernet Type : 0x020& (ARP: Address Resolution Protocol)
ETHEENET: Ethernet Data: Mumber of data bytes remaining = 46 (0x00ZE)
=ARP_RARP: APRP: Peply, Target IP: 135.47.37_ 200 Target Hdwr Addr: O00l0A4F18EB3E
ARP_DARP: Hardware Address Space 1 {0xly
ARP PBARP: Protocol Address Space z042 (0x200)

ARP_DARP: Protocol Address Length = 4 (0xd)
ARP_RARP: Opcode = Z (0xZ)

ARP RARP: Sender's Hardware Address = 00000C31DZ11
ARP RARP: Sender's Protocol Address = 135.47.37.133
ARP PARP: Target's Hardware Address = 0010A4F13EB3E

ARP_RARP: Target's Protocol Address
ARP_ DARP: Frame Padding

196,47 .37.E00

4 |

QQogogod 00 10 A4 F1 2B 2E 00 00 OC 21 D2 11 02 0 00 Ol ¥+ s
00000010 08 00 04 00 02 00 00 OC 31 DZ 11 C3 EZF E5 Cl R l ...... 1 +r%4
00000020 00 10 A4 F1 8B 3E C3 ZF 25 C8 00 00 00 00 00 00 R T4 3

00000030 00 00 00 00 00 00 00 00 00 00 00 0O L LLLLL......

1

|Hardware Address Length Data Field Fit: B5/626 |Off: 18 [12) L1 )

T

Obr. 2.5 Detailni zobrazeni rdmce

Detailni zobrazeni rimce se skldda ze tff rimu. V hornim rdmu se muZeme pohybovat po zachycenych
rdmcich. V prostfednim rimu je pak detailn€ rozebran obsah rimce a ve spodnim rimu je pak rdmec
vypsdn hexadecimalné a znakové.

Prostfedni rdm je to, co nds nejvice zajimd. Na obr. 2.5 je rozebrdno linkové zdhlavi, ndsledované za-
hlavim sitového paketu. Piipadné pak pokracuje transportni zahlavi atd. az po aplikac¢ni vrstvu. Na apli-
kacni vrstvé je pro nékteré protokoly jako je napi. DNS rozebrdn paket zcela.

Pfed nékterymi polozkami zdhlavi je znak plus vyznacujici, Ze je mozné po klepnuti na néj ziskat de-
tailnéjsi rozpitvani polozky. Dostaneme se tak k jednotlivym poloZzkdm zdhlavi vSech protokolt popi-
sovanych v této publikaci.

Rozpitvané ramce lze také vypsat na tiskirnu nebo do souboru pomoci volby ,File = Print‘. Rdmec z obr.
2.5 jsme pak vytiskli a dostali jsme ndsledujici vypis:
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Target Hdwr Addr: 0010A4F18B

+ FRAME: Base frame properties
ETHERNET: ETYPE = 0x0806 : Protocol = ARP: Address Resolution Protocol
+ ETHERNET: Destination address : 0010A4F18B3E
+ ETHERNET: Source address : 00000C31D211
ETHERNET: Frame Length : 60 (0x003C)
ETHERNET: Ethernet Type : 0x0806 (ARP: Address Resolution Protocol)
ETHERNET: Ethernet Data: Number of data bytes remaining 46 (0x002E)
ARP_RARP: ARP: Reply, Target IP: 195.47.37.200 Target Hdwr Addr: 0010A4F18B3E
ARP_RARP: Hardware Address Space 1 (0x1)
ARP_RARP: Protocol Address Space = 2048 (0x800)
ARP_RARP: Hardware Address Length = 6 (0x6)
ARP_RARP: Protocol Address Length = 4 (0x4)
ARP_RARP: Opcode = 2 (0x2)

00000:
00010:
00020:
00030:

ARP_RARP: Sender’s Hardware Address
ARP_RARP: Sender’s Protocol Address
ARP_RARP: Target’s Hardware Address
ARP_RARP: Target’s Protocol Address
ARP_RARP: Frame Padding

00 10 A4 F1 8B 3E 00 00 0C 31 D2 11
08 00 06 04 00 02 00 00 OC 31 D2 11
00 10 A4 F1 8B 3E C3 2F 25 C8 00 00
00 00 00 00 00 00 00 00 00 00 00 00

00000C31D211
195.47.37.193
0010A4F18B3E
195.47.37.200

08 06 00 01
C3 2F 25 C1
00 00 00 00

Jedna se o ethernetovy ramec nesouci paket protokolu ARP.

2.3 Filtry pro zobrazeni zachycenych ramcu

Zasadnim problémem pii pouziti Network Monitoru je nalézt pozadovany rimec ve zpravidla velkém
mnozstvi zachycenych rdmcua. Pro usnadnéni tohoto hledani slouZi filtry. Filtry jsou dvojt:

O Filtry pfi zachytdvani ramcu, které se aktivuji pfed startem zachytavani.
O Filtry pro zobrazeni zachycenych ramct, které se aktivuji pii prohliZzeni rimcu. Tyto filtry umoz-
fyji zobrazit jen nékteré ze zachycenych ramci.
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" 'Metwork Monitor - [Capture:1 [Hex]] =] S

43 File Ec Display Filter X =lax]
-
| Port 0x8001, Address 00002100
Port 0x8001, Address 0000210C
| Port 0x8001, Address 00003100
Expression E 0DxE8001, Address 0000810C
Expreszion LILI
SPFRAME: E | Protocol == TCP | ;I
=ETHEINET
LETHEEN]
daETHERN Address Protocol T Froperty ]
ETHEIN!
Enabled Protocols Disabled Pratocols ]
ETHERN! Mame Diescription | Dizable | Mame Description |
=ARP_RARE TCP: Intemet's TCP [ STATS: Metwark Morito .«
ARP_RAJ Enable | TELNET Internet's TELMN
ARP RA! LL Tokenring MaC
ARP_RAl TDKENHING Tokenring/802.!
ARP_PAI TRAIL: Metwark onito
ADT DA : UDF: Intemet's UPD [
ARP_RA] Disahle Al | YINES_IP:  [VINES Intemet |
— WINES_TL:  |WINES Transpor_J
ARP_DA -
ARP_RBARP: Ta | Enable 4l | NS Rerox XS protdeg
ARP_PARP: Ta Al | | L4 Al | | L4
ARP RARP: Fr
QK | Cancel | Help | X
4 I 3
oooooooo o0 &0
0oQoool0 02 00 05 04 00 Ol 00 00 OC 21 DE 11 C2 EF 268 C1 ......... 11475+
000000E0 00 €0 BO F3 CEB 0% C2 EF 25 CS 00 OO0 00 00 OO0 0O FRE I 75
0oooooz0 00 00 00 00 00 OO 0O QO OO0 0O QO QO L LL..L...
K 2
| Fif: 75/1047 [Offset 46 (42E)  [L2(42)

Obr. 2.6 Nastavovani filtru

Filtry pro zobrazovani jiz zachycenych rdmcu se nastavuji volbou ,Display = Filter* v reZimu prohliZeni za-
chycenych ramct. Volbou ,Capture = Filter* se aktivuji filtry pro zachytavani rimcu, jejichz dialogovd okna
jsou analogicka.

Filtr se sklddd z logickych podminek spojenych logickymi operdtory AND, OR a NOT. Podminka se muZe

tykat:
g
O

O

24

Adresy (napf. IP-adresy v pfipadé IP-protokolu).

Protokolu, tj. budou zobrazeny jen ramce nesouci vyjmenované protokoly (napf. IP-protokol, ¢i
protokol TELNET). Tato moZnost je zndzornéna na obr. 2.6.

Hodnoty néjaké polozky konkrétniho protokolu, napt. Ze TCP port odesilatele je 1345.

Domaci cviéeni

Nyni jste jiz pfipraveni pro prvni experimenty s MS Network Monitorem. Jako prvni cvi¢eni doporucu-
jeme odchyceni vlastniho hesla (v Zddném piipadé nedoporucujeme odchytdvani cizitho hesla — to ani

nejde,

pokud nemuiZete prepnout sitovou kartu do promiskuitniho médu). Doporucujeme procvicit tii

ndsledujici priklady:
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1. Protokol Telnet. Nemusite mit ani konto na Zidném serveru. Zvolte si libovolny server, kde bé-
71 server pro Telnet. Spustte MS Network Monitor a pomoci aplikace TELNET se pokuste nava-
zat spojeni, zvolte libovolného uZivatele a heslo. Server spojent sice odmitne, ale vy zastavite MS
Network Monitor a pomoci prohleddvani rimci vimi zadané jméno a heslo najdéte. Je tfeba mit
jistou trpélivost, protoZe termindl se nejprve snazi se serverem pomoci piikazii <IAC> aplikac¢ni-
ho protokolu Telnet nastavit vlastnosti termindlu. Tento dialog je tieba pfeskocit.

2. Protokol FTP. Zde je situace jednodussi, protoZe zde pravdépodobné nebude dialog prikazy
<IAC>.

3. Protokol HTTP se zdkladni autentizaci (nesmi se jednat o protokol HTTPS — tam heslo odchytit ne-
lze, protoze je zabezpeceno). Zde je jméno a heslo soucasti kazdého dotazu, pokud se nejednd
o pfistup na anonymni server. AvSak protoZe hlavicky protokolu HTTP nesmi obsahovat znaky,
které nejsou ASCII, tak jméno uzivatele a heslo jsou oddéleny dvojteckou a celé je to kédovano
Base04. Je tfeba provést dekédovani bud ruéné, nebo n&jakym programem. Hlavicka, kterd nese
tyto informace je

Authorization: Base64(uzivatel:heslo)
nebo v pifipadé autentizace vudi firewallu (proxy) se jednd o hlavicku:
Proxy-Authorization: Base64(uZivatel:heslo)

Kde Base640 vyjadiuje, Ze argument je Base64 kodovan do sedmibitového tvaru.
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Fyzicka vrstva

Pro drtivou vétsinu uzivatelu jsou protokoly na fyzické vrstvé ,ty naprosto odtazité protokoly, které po-
pisuji signdly na konektorech (uzivatelé iikaji zastr¢kach) na zadni strané pocitace, na které je pfipoje-
na $iira propojujici pocitac s pocitacovou siti“. UZivatelé starosti o fyzickou vrstvu prenechdvaji techni-
kam, o kterych se domnivaji, Ze to jsou lidé, ,ktefi natahuji draty a pfipadé na nich néco méii néjakym
voltmetrem nebo ¢im“. Situace je dnes Gplné jind, technik je spiSe spravcem programového vybaveni,
které ovlada vSechny ,tajuplné krabicky v zamcenych mistnostech. Tato pfedstava se v podstaté nety-
ka pouze fyzické vrstvy, ale i linkové vrstvy. UZivatelé se vétSinou zabyvaji az IP-protokolem (resp.
sttovymi protokoly). V IP-protokolu uz totiz ,vidi“ nebo ,nevidi“ servery ¢i sousedy. Kdezto fyzicka a lin-
kova vrstva zajistuje pouze komunikaci s néjakou krabickou na pul cesty k serveru, o které bézny uzi-
vatel ani nevi, Ze tam je.

V zdsadé rozliSujeme dva typy pocitacovych sit: lokalni sit¢ (LAN) a rozsahlé sit¢ (WAN). Z hlediska
fyzické vrstvy jsou v podstaté protokoly pro LAN jednou skupinou protokolt a protokoly pro WAN dru-
hou skupinou. Kromé toho dnes populdrni protokol ATM smazavajici rozdil mezi LAN a WAN pouZi-
va nejen nové protokoly, ale je zejména schopen vyuzit stavajici linky pro WAN vcetné jejich protoko-
It (napf. linky E1). Na druhou stranu ATM i emuluje protokoly pro LAN.

WAN

Rozsdhlé sité pokryvaji velkou $kdlu situaci. Od pfipojeni domacitho PC k Internetu pomoci sériové
asynchronnfi linky rychlostmi uvadénymi v kb/s aZz po mezikontinentdlni linky realizované podmofsky-
mi kabely ¢i druZicovymi spoji o rychlostech uvadénych v Gb/s.

LAN

Lokalnf sité jsou stfedné rychlé sité. Zakladni vlastnosti LAN je, Ze na lokalni siti spolu zpravidla komuni-
kuje néekolik stanic na sdileném médiu. Na LAN je béZné pouZiti obéznikt. V rdmci jedné LAN se pouZi-
vi stejny linkovy protokol (napf. Ethernet). Dnes se vSak pod pojmem LAN c¢asto mysli tzv. rozsifené LAN,
které mohou obsahovat mosty a piepinace, které maji sitova rozhrani pro vice linkovych protokoltt a umi
konvertovat rimce jednoho linkového protokolu na ramce jiného linkového protokolu. Z hlediska fyzic-
ké vrstvy nds v3ak budou zajimat pouze klasické LAN, protoZe na rozsifené LAN se fyzicka vrstva diva ja-
ko na soustavu jednotlivych LAN.
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Pro pfipojeni LAN k rozsdhlé siti (WAN) se vyuZivaji smérovace. Smérovac je zafizeni pfeddvajici IP-da-
tagramy z jednoho sitového rozhrani na jiné své sitové rozhrani, pritom kazdé rozhrani muze byt na ji-
né LAN, nebo muze byt rozhranim do WAN.

Pfenosové rychlosti na dnesnich LAN se pohybuji od 10 Mb/s az po Gb/s.

3.1 Sériové linky

PC md zpravidla na zadni strané konektory pro sériovd rozhrani COM1 a COM2. COM1 byva nékdy po-
uzit pro mys, takze pro pfipojeni sériové linky k PC zbyva rozhrani COM2. Na sériové rozhrani se zpra-
vidla pfipojuje modem.

Sériové vystupy PC pouZzivaji signdly specifikované normou ITU V.24 (v USA analogickd norma RS232).
Jednd se o rozhrani pro sériovy asynchronni arytmicky pfenos dat. V praxi se béZné pouZivd do 64
kb/s, ale modem si doma na né&j nejspiSe pfipojite rychlosti 115 200 b/s a ono to kupodivu bude také
pracovat.

3.1.1 Sériovy a paralelni pfenos dat

Sériovy pfenos znamend, Ze pro pienos informace od odesilatele k pifjemci je jen jedna dvojice vodi-
¢a (resp. u asymetrickych rozhrani jeden vodi¢ a spole¢nd zem), takZe jednotlivé bity kazdého znaku

se pfendsi postupné za sebou — tj. sériové.

Na rozdil od paralelniho pfenosu, ktery k pfenosu pouZzivd osm vodicu (nebo ndsobek osmi), tj. vSech-
ny bity pfendSeného znaku se mohou prenést najednou — tj. paralelné. Paralelni pfenos se pouZziva ze-
jména uvnitf pocitace na jeho sbérnicich, ale i tfeba pro komunikaci s paralelni tiskdrnou. Existuji i mo-
demy vyuzivajici paralelni rozhrani.

3.1.2 Symetricky a asymetricky signal

U sériovych rozhrani byvaji alesponl dva signdly: pffjem dat a vysilani dat. Pokud kazdy signdl je reali-
zovan dvéma vodici, pak hovoiime o symetrickém nebo diferencidlnim signdlu. Symetrické signdly pro
pfenos dat pouZivd napf. rozhrani V.35 a X.21.

Pokud je kazdy signdl realizovian jednim vodi¢em proti spolecné zemi, pak hovofime o asymetrickém
signdlu. Asymetrické signdly pouZivd napf. rozhrani V.24, ale také se napf. pouZivd pro fidici signdly
(nikoliv datové) rozhrani V.35.

3.1.3 Synchronni nebo asynchronni pienos

Chcete-li se s nékym napf. telefonem o néc¢em domluvit, pak musite mluvit tak rychle, aby on byl scho-
pen vam rozumét. Napf. budete-li mluvit desetkrat rychleji, pak vim st€Zi porozumi. Tj. ten kdo po-
slouchd se musi synchronizovat s tim kdo mluvi.

Z hlediska synchronizace rozezndvime pienos:

O Synchronni, kdy se informace prendseji po jednotlivych bitech. Okamziky pfechodu od pfeno-
su jednoho pienasSeného bitu k pfenosu dalsitho bitu jsou vzdy stejné vzdaleny.

O Asynchronni, kdy okamziky pfechodu od pfenosu jednoho bitu k pfenosu dalsiho bitu nejsou
stejné vzdaleny. Zvlastnim piipadem asynchronniho pfenosu dat je tzv. arytmicky pfenos. U aryt-
mického prenosu je pfenos znakl asynchronni, ale jednotlivé bity v pfendSeném znaku se pfe-
ndasi synchronné. Pokud se hovoii o asynchronnim pfenosu, pak se md vétSinou na mysli asyn-
chronni arytmicky pfenos.
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Pfi asynchronnim arytmickém pifenosu je odesilany znak obalen obdlkou tvofenou startovacim bitem,
paritnimi bity a stop bity (viz obr. 3.1).

<— G| e TEe e | e Ee S L

Vzorkovaci kmitocet
pfijimace

Obr. 3.1 Asynchronni arytmicky pfenos znakd

Pfijimac generuje vzorkovaci kmitocet o fad vyssi frekvence nez je maximdlni mozna frekvence pfeno-
su jednoho bitu. Pfijimac¢ touto frekvenci testuje vzorky piijimaného signdlu. Pokud vzorek odpovida
s jistou pravdépodobnosti startovacimu bitu, pfedpoklddd Ze narazil na pfendSeny znak. Pokracuje ve
vzorkovani, v§e aZz do stop biti povaZuje za bity pfendSeného znaku. Mezi start bitem a stop bity jsou
datové bity pfendseného znaku, navic tam mZe byt jesté paritni bit zabezpecujici jednoduchy kontrol-
ni soucet prendSeného znaku.

Asynchronni pfenos md vyhodu v tom, Ze pfijimac¢ se muZe se znac¢nou toleranci pfizptisobit frekven-
ci vysilace. AvSak obdlka se zpravidla sklada z jednoho start bitu, jednoho paritniho bitu a jednoho, je-
den a pul ¢i dvou stop bitl. CoZ znamend, Ze obdlka svou rezii muze zpUsobit i 50% narast pozadav-
kt na pfenos (pfendseny znak ma nejcastéji 5 az 8 bitd).

U synchronniho pfenosu se reZie sniZzuje. V minulosti se pouzival blokové synchronni pfenos dat (BSC),
kdy se data prendSela v blocich. Na zac¢itku bloku pak byl jeden nebo vice synchronizac¢nich znaku,
které byly obdobou start bitu. Pfijimac se synchronizoval na téchto synchronizac¢nich znacich. Blok se
pak pfenééi Synchronné

7
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Obr. 3.2 Synchronni pienos

Podobné jako v orchestru mutiZze byt jen jeden dirigent, tak zdrojem hodin muzZe byt jen jedno z téchto
¢yt zafizeni. Zpravidla to byvd jeden z modemu (originator). Ostatni zafizeni si pfizpusobi takt svych
obvodu tomuto dirigentovi. JelikoZ vSechna ¢tyfi zafizeni jsou synchronizovana, tak mohou mezi sebou
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Pomoci rozhrani V.24, V.35 ¢i X.21 je sice mozné mezi sebou propojit dva pocitace, ale pouze na vzda-
lenost nékolika metri. Na vétsi vzdalenosti je tfeba pouzit modemy.

V Tab. 3.1 uvdadime vyznam jednotlivych signdlt rozhrani V.24, X.21 a V.35. Pro jednoduchost jsme
upravili terminologii na situaci komunikace pocitace s modemem. Tj. popisujeme tzv. modemovy ka-
bel propojujici pocitac s modemem.

Popis signalG od | Oznateni signald v.24 X21 V.35
15 Pin Typ 34 Pin
EIA 1Y 25 Pin 9 Pin A B A B

Zem Ochrannd zem FG 101 1 1 A

Signdlova zem SG 102 7 8 B
Data Vysilani p ™ 103 2 2 9 sym. P

Prijem m RD 104 3 4 11 sym. R

Vyzva k vysilani

4Pocitac: jsem p RTS 105 4 7 3 10 asym. C

pripraven komunikovat”

Pohotovost k vysilani

Rizeni ,Modem: jsem pfipraven” m crs 106 3 8 asym- D
Modem zapnut m | DSR 107 6 6 asym. E
Pocitaé zapnut p DTR 108 20 4 asym. H
Nosnd m [ DCD 109 8 1 5 12 asym. F
Zvonek m RI 22 9 asym. J
Generované pocitacem p T1C 24 sym. u W
Hodiny  [Vysilané (z modemu) m TC 15 sym. Y AA
Pijimané (z modemu) m RC 17 6 13 sym. \Y X
eI E
Test o p
caotss || w L
Testovaci méd m (TM) 25

Tab. 3.1 Vyznam jednotlivych signdld. Sloupec od vyjadfuje kdo je zdrojem signdlu, bud’ poéitaé
(p) nebo modem (m). Sloupec Typ vyjadfuje, zdali se jednd o symetricky signdl (mezi
A a B), nebo asymetricky (mezi A a spoleénou signdlovou zemi).

Dialog mezi pocitatem a modemem je schématicky vyjadien na obr. 3.4. Signdly DTR a DSR signalizu-
ji svému protéjsku, Ze zafizeni je zapnuto. V praxi se tyto signdly nékdy nepouzivaji (vyvody se neza-
pojuji nebo naopak pfimo v konektoru jsou vyvody DTR a DSR propojeny). V piipadé, Ze signaly DTR
a DSR nejsou zapojeny, pak je tfeba, aby oba konce spojeni byly na tuto situaci pfipraveny (konfigu-
rovany), aby nekonecné necekaly na signdl druhé strany.

Vyznam signala RTS a CTS spocivd v fizeni toku dat. V pfipadé, Ze modem md svou vyrovndvaci pa-
mét plnou, pak shodi signdl CTS a pocitac¢ tak signalizuje svému proté&jsku, aby pozastavil odesilani dat.
Po uvolnéni vyrovndvaci paméti modem opét obnovi signdl CTS a pocitac jej mize opét zasobovat da-
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ty. V opa¢ném sméru, pokud pocita¢ momentilné neni schopen pfijimand data zpracovavat, pak sho-
di signdl RTS.

Je mozZnd i eventualita, Ze se signdly RTS a CTS nepouZiji vibec (napf. nejsou zapojeny piislusné vy-
vody ve 3iure). Pak je tfeba konfigurovat oba konce na tuto situaci. V tomto piipadé je mozné k fize-
ni toku dat vyuzit datové signdly (vZdy v opacném sméru). Je-li napf. tfeba pozastavit pfijem, pak se
do vysilani vlozi znak XOFF. Obnoveni se provede znakem XON. Tento protokol XON/XOFF je také
tfeba na obou koncich spojeni shodné konfigurovat a vyuZiti ma pouze u asynchronnich spoji rozhra-
ni V.24, kdy se prendsi znaky.

modemovy kabel

Obr. 3.4 Potitaé |/ > —""—"—"\|Modem | " *

Schématické zndzornéni telefonni vedeni
dialogu mezi poéitaéem o
a modemem 108, DTR pocitac zapnut
< modem zapnut 107, DSR
105 RTS pocita¢: "Jsem pfipraven'’
<rnodem: Jsem pfipraven 106, CTS
103, TD data >
< data 104, RD
denf i .
/na vedeni je nosna 109, DCD
< zvonek 125 R

Signaly data (TD i RD) mohou na pocitku komunikace prendset pouze data mezi pocitacem a mode-
mem — napf. AT-piikazy pro vyticeni. Teprve pozdéji, po navazani spojeni mezi modemy, mohou byt
signdly TD a RD vyuZivdny i pro pfenos dat mezi pocitaci.

Rizeni toku dat pomoci signdlt RTS a CTS je efektivn{ zejména u rozhrani V.24. Avsak rozhrani
V.35 a X.21 jsou spiSe urcena pro vyssi rychlosti. Takovym rozhranim mutZeme byt pripojeni napt. k po-
skytovateli sit¢ FrameRelay. V takovém piipadé fyzicky jednim rozhranim (interface) prochazi nékolik
logickych rozhrani (subinterface), v piipadé FrameRelay kazdé logické rozhrani odpovidd jednomu
DLCL, tj. jednomu virtudlnimu okruhu. V pfipadé zahlceni jednoho virtudlnitho okruhu nelze pozastavit
tok dat pomoci signaltt RTS ¢i CTS, protoZe takové pozastaveni by znamenalo pozastaveni vsech logic-
kych rozhrani (subinterface) bez ohledu na to, Ze zahlceno mtiZe byt jen jedno.

3.1.5 Nulovy modem

Pokud byste chtéli pomoci rozhrani V.24, X.21 ¢i V.35 pfimo propojit dva pocitace stojici vedle sebe,
pak propojovaci kabel musi byt specidlné zapojeny. Problém je v tom, Ze signdly, které jedna strana na
pfislusném pinu vysild, musi pfijimaci strana pfijimat na pinu ur¢eném pro piijem (,vysildni musi byt
prekfiZzeno s pfijmem®).

Takovidto propojovaci $iilira se nazyva nulovy modem.
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V piipadé synchronniho pfenosu musi jedna strana poskytovat synchronizaci. Neumi-li ani jedna ze
stran generovat hodiny, pak se nulovy modem nemuze sklddat pouze ze $nury, ale musi mezi obéma
pocitaci musi byt jesté krabicka, kterd vytvari synchronizacni takt (hodiny).

Obr. 3.5 2 2 2 2 2 2

Nékteré varianty 3 >< 3 3 >< 3 3 >< 3

zapojeni nulového 4 4 4 4 4 4

modemu pro rozhrani 5 :' |: 5 5 >< 5 5 ;g5

V.24 / 25 pin. 6 6 6 6 8 8
20 20 20 20 20 >< 20

7— 7 7— 7 7— 7

3.2 Modemy

Pro pfipojeni na vétsi vzdilenosti se Casto pouZziva telefonni sit. Telefon je pouZivan pro zvukovou ko-
munikaci. Chceme-li pouZzit telefonni vedeni pro pocitacovou komunikaci, pak se musi datové informa-
ce na telefonni vedeni modulovat a na druhé strané demodulovat. Komunikace je ale obousmérnd, tak-
Ze na obou koncich je potfeba modulitor/demodulitor, tj. modem.
Modem je zafizeni, které se bude pfipojovat k pocitaci ¢i smérovaci modemovym kabelem (tj. v pfipa-
dé PC rozhranim V.24 na COM-port PC). Na druhy vyvod modemu se pfipojuje telefonni linka.
Modem muze byt do PC i vestavén nebo realizovan na karté PCMCIA vkladané do notebooku. V tako-
vém piipadé neni tfeba modemovy kabel.
Linku mezi modemy muZeme postavit vlastnimi silami (napf. mezi budovami firmy), pak se jedna s nej-
vétsi pravdépodobnosti o pevnou linku.
Pokud vyuZijeme sluzeb telefonniho operitora (napf. Telecom), pak mame v zdsadé dvé moznosti:

0 Komutovana linka

0 Pevnd linka

3.2.1 Komutovand linka

S komutovanou linkou se kazdy z nds jiz setkal pfi béZném telefonovani. Nejprve se vytocenim tele-
fonniho ¢isla vytvoii virtudlni okruh, vytvofeny okruh je moZzné pouZit k telefonnimu hovoru nebo
k prenosu dat.

Nejcastéji vyuZivame jiz existujici telefonni pfipojent, tj. modem se pripoji do uzivatelovy Gcastnické te-
lefonni zasuvky. Telefonni aparit se pak pfipoji na dalsi vivod modemu. UZivatel vydd modemu poci-
tacem piikaz, aby odpojil telefonni apardt a vyuzil telefonni linku pro pocitacovou komunikaci. Po
ukonceni komunikace se telefonni apardt opét pfipoji a je mozné jej zase pouzivat k telefonnim hovo-
ram.
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modemovy kabel

v x NN TN
Pocita¢

Modem

telefonni vedeni
(médéna kroucena
dvoulinka)

telefonni vedeni
(médéna kroucena
dvoulinka)

modemovy kabel

v NN TN
Pocitac

3.2.2 Pevnd linka

Druhou variantou je pevna linka. Nevyhovuje-li nim stdle vyticet telefonni ¢isla nebo napf. mit poci-
taCovou komunikaci neustdle obsazovan telefon, pak si miZeme telefonni linku pro pocitacovou ko-
munikaci pronajmout, tj. technici trvale propoji telefonni okruh. Hovoiime pak o pevné lince.

Vyhody pevné linky jsou nesporné: nemusime stile vyticet, mdme stilé spojeni a v neposledni radé
vse je za pfedem dany pausilni poplatek. Firmy budou pouZivat pevné linky, protoZe je to nejenom

Vv XXz

pohodlnéjsi, ale lze na nich dosdhnout i vyssich prenosovych rychlosti.

P1i vyssich rychlostech prenosu se v pfipadé pevnych linek nékdy nepouZivd pouze jeden telefonni
okruh (,dvoudrit®), ale dva telefonni okruhy (,¢tyfdrat®). Jeden okruh je urcen pro vysilani a druhy pro
piijem, takZe okruhy musi byt vzdjemné prekiiZeny, tj. okruh, ktery z jednoho modemu vychazi jako
vysilani musi byt do druhého modemu pfiveden jako pifjem.

3.2.3 Modem je ,, automaticky”

Na komutované lince je problém: kdo vytoci telefonni ¢islo. Kdysi se i na komutovanych linkdch po-
uZivaly ,neautomatické* modemy. Coz znamenalo, Ze uZivatel musel nejprve pomoci telefonniho apa-
ratu vytocit ¢islo a pak ru¢né prepnout modem do rezimu prenosu dat (prepina¢ VOICE/DATA).

Tzv. ,Automatické“ modemy umi po zapnuti pfijimat piikazy od pocitace, kterymi mj. vytoci ¢islo. Po
navazani spojeni se takové modemy samy vzdjemné dohodnou na nejvyssi mozné prenosové rychlos-
ti a automaticky se pfepnou do datového reZimu.

Pro komunikaci, kterou pocita¢ ovldda modem se dnes pouZzivaji tzv. AT-pfikazy zavedené pred lety
firmou Hayes. AT-piikazy jsou ureny pro ovldddni modemu na asynchronnich rozhranich, protoze kaz-
dy AT-piikaz se sklidd ze znaku (pii synchronnim pfenosu se piendsi bity, nikoliv znaky). Casto se AT-
piikazy pouZivaji i pro nastaveni modemu k synchronnimu pfenosu v pfipadé, Ze je pouzito rozhrani
V.24. Postupuje se tak, Ze pomoci tlacitek na modemu se modem pfepne na tovarni nastaveni. V to-
varné byva nastaven asynchronni pfenos. Pak se modem pfipoji na COM-port PC. Z PC se pomoci
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aplikace Terminal (resp. Hypertemindl) vyslou do modemu AT-piikazy, kterymi se modem nastavi. Po-
slednim piikazem pak je pfepnuti modemu na synchronni rezim. Modem jakoby zmrzne (protoZe jiz
chce komunikovat synchronné), ale PC komunikuje asynchronné. Nastaveny modem se pak pfenese
napf. ke smérovaci, kde bude slouzit pro synchronni pfenos.

AT-pfikazy

Pomoci AT-piikazi lze z pocitace ovladat modem. AT-piikazy jsou jednoduché povely. Napf. piikaz
ATH znamend, Ze pocita¢ do modemu odesle (resp. odesle na COM-port) fetézec ATH. Modem pak fe-
tézec ATH interpretuje jako pitkaz.

Pocita¢ nejprve komunikuje pomoci AT-piikazii s mistnim modemem, po navazani spojeni mezi mode-
my mistni modem signalizuje AT-piikazem CONNECT navdzani spojeni a modem se pfepne do dato-
vého rezimu. V tomto okamziku mohou pocitace pifimo komunikovat, tj. z hlediska pocitac¢t nastane
situace, jakoby na lince zddné modemy nebyly (jakoby pocitace byly propojeny nulovym modemem).
Pokud chce pocita¢ prepnout modem opét do pitkazového rezimu, aby mohl odesilat AT-piikazy, pak
jako data odesle fetézec ,+++“.

Pokud pracujete napr. na Windows NT, pak si spustte aplikaci Hypertemindl. Vytvorte pripojeni libovol-
ného jména na libovolné telefonni ¢islo. V- menu Pripojent zvolte pripojeny zapnuty modem a zmdckné-
te tlacitko Konfigurovat. Ve volbé Moznosti, pak zvolte ,,okno termindlu zobrazit pred vytocenim Cisla“.
Volby potvrdte a nakonec zvolte Vytocit. Objevi se okno ,,Obrazovka termindlu pred vytocenim*. V tom-

1o okné pak miiZete procvicovat AT-piikazy popisované v ndsledujicich odstavcich.

PC nejprve posle do modemu pfikaz AT (,modeme, jsi schopen pracovat®). Je-li modem pfipraven, pak
odpovi OK (Vyzkouseli jste si napsat do okna ,Obrazovka termindlu pred vytocenim“ znaky AT?).
Nyni muze PC poslat modemu piikaz k vytoCeni Cisla ATDtE (napf. ATDP1234560), kde t je typ vyta¢eni
(P=pulsné, T=ténove) a ¢ je telefonni ¢islo protéjsiho dcastnika. Protéjsi modem zvedne a oba modemy
se dohodnou na nejvyssi mozné prenosové rychlosti. Modem na strané PC vrati PC piikaz CONNECT, kde
jako parametr muZe udat dohodnutou rychlost mezi modemy. Poté se oba modemy prepnou do datové-
ho rezimu, tj. oba pocitace mohou zacit mezi sebou prendset data jakoby tam Zidné modemy nebyly. Ce-
ly mechanismus je zndzornén v tabulce 3.1, kde je abstrahovano od chybovych stavii i od AT-piikazi pro
nastaveni modemu, ktery spojeni oc¢ekava.

Dnes se modemy, které neumi vytacet ¢isla pouZivaji pouze pro pevné synchronni linky, kde vyticeni
neni tfeba.

3.2.4 Synchronni pfenos

Jiz jsem se zminil o tom, Ze pfenos muZze byt synchronni nebo asynchronni. Synchronni modemy
slouZi pro synchronni pfenos, asynchronni pro asynchronni pfenos. Dnesni modemy umi zpravidla oba
druhy pfenosu.

Poznamenejme, Ze PC podporuje standardné pouze asynchronni pienos, proto modem, ktery je nasta-
ven jako synchronni, je pfed pouzitim na PC tfeba nastavit do asynchronniho reZzimu — jinak se jevi ja-
ko pokaZeny. Jina je situace u modemu vklddanych do pocitace jako karty PCMCIA nebo piidavné kar-
ty, ty nevyuzivaji standardni COM-porty, proto se v takovémto piipadé muZe teoreticky pouZit i syn-
chronni pfenos.
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Misti
modem
(vyticejici)
Signalizace 105, RTS - - 105, RTS
. 106, CTS 106, CTS o
AT-piikazy AT - necinny
- oK
ATDK o

vytvéreni okruhu
vytaci (dohoda na nejvy3si zvedd

mozné rychlosti)

Signalizace ~ 109, DCD 109, DCD o

AT-pfikazy ~ CONNECT

Prenos dat - -
Tab. 3.1

Pii konfiguraci synchronniho modemu nesmime zapomenout pravé jeden modem nastavit jako zdroj
hodin (originate). V piipadé, Ze zdrojem hodin je pocitac¢, pak jako originate nastavime modem na stra-
né pocitace generujictho hodiny, navic musime tomuto modemu nakonfigurovat, Ze vyuziva externi ho-
diny.

Dnesni modemy pro rychlosti pod 64 kb/s umi vétSinou jak asynchronni, tak synchronni reZim. Mode-
my pro rychlost 64 kb/s a vySe byvaji zpravidla synchronni.

Existuji i modemy podporujici tzv. autosynchronni rezim. Tj. s poc¢itacem komunikuji asynchronné, da-
ta ukladaji do paméti a poté je synchronné moduluji do telefonniho vedeni. S témito modemy se v Inter-

X.32.

3.2.5 Zdkladni pdsmo a prelozené pasmo
Pro pfenos zvuku v telefonni kvalité je nutné pfendset pasmo 0,3 az 3,4 kHz.

Telefonni vedeni vede od domovni telefonni zasuvky zpravidla na svorkovnici mistni telefonni Ustred-
ny. Mistni telefonni dstfedna prepojuje telefonni okruh pres daldi dstfedny az na Gstfednu v misté vo-
laného ucastnika. JelikoZ se casto jednd o velké vzdilenosti, tak signdl musi byt po jistych vzdilenos-
tech zesilovan zesilovacimi stanicemi (viz obr. 3.7). Zesilovaci stanice zesiluji signdl pouze v pasmu 0,3
az 3,4 kHz. PakliZze se telefonni vedeni vede pfes zesilovaci stanice, pak modemy musi signdl ne-
souci datové informace pfelozit do tohoto padsma. Hovoiime tak o pielozeném pasmu (Voice Band).

PieloZzené pdsmo se dnes pouZivd pro pfenosové rychlosti do 56 kb/s.

Jina je situace u vedent, které neprochazi zesilovacimi stanicemi, napf. natdhnete-li si sami vedeni me-
zi dvéma budovami. Nebo oba konce spojeni jsou vyvedeny na svorkovnici téZe telefonni Gstfedny, jak
je znazornéno na obr. 3.8 (a na cesté nebyla zidna zesilovaci stanice).
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Obr. 3.7 modemovy kabel

Telefonni okruh Pogitag | ~—~" " ~"| Modem
prochdzejici pres

Ustiedny

telefonni vedeni
(médéna kroucena
dvoulinka)

a zesilovaci stanice

Telecom

Zesilovaci Telefonni
stanice ustfedna
Telefonni Zesilovaci
ustfedna stanice

telefonni vedeni
(médéna kroucena

modemovy kabel :
dvoulinka)

Pogitag | ~—" " ~—"| Modem

Obr. 3.8 modemovy kabel
Modemy pro zakladni Pogitag [ " " ]
pdsmo vyZaduji pfimy
metalicky spoj

Modem

telefonni vedeni
(médéna kroucena

Telecom dvoulinka)

i Zesilovaci Telefonni

. stanice * sttedna

Telefonni g Zesilovaci
Ustfedna stanice

telefonni vedeni
(médéna kroucena

modemovy kabel dvoulinka)

N N N

Pocita¢ Modem

V takovém piipadé€ je mozné napojit obé vedeni pfimo na sebe a pfendset vedenim podstatné $irSi za-
kladni pasmo (Base Band).

Modemy pracujici v zdkladnim pdsmu je mozné docilit podstatné vyssi rychlost pfenosu. Je zde bézna
rychlost i stovky kb/s na dvoudritovych vedenich dlouhych i nékolik km. Na ctyfdratovych vedenich
(dvé dvojlinky) se dnes setkdvame s rychlosti 2 Mb/s i vyssi.

Modemy pracujici v zdkladnim pasmu nebyvaji ,automatické®, protoZe se pouzivaji na pevnych linkach
a navic pouzivaji synchronni pfenos.
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3.2.6 Prenosova rychlost

Modem posild/pfijimd data na dvé strany: jednak smérem k pocitaci a jednak smérem do telefonniho
vedeni. Obé rychlosti pfenosu pfitom nemusi byt stejné. Problém vznikd pouze v piipadé, Ze se data
na néjakou dobu v modemu nahromadi, proto dnesni modemy byvaji vybaveny vyrovnavaci paméti.
Hovorti-li se v3ak o pfenosové rychlosti modemu, pak se md na mysli pfenosova rychlost po telefon-
nim vedeni. Pfenosova rychlost je ddna doporucenimi ITU, kterd modem podporuje. Nejaktudlnéjsi do-
poruceni na okruzich v pfeloZeném pdasmu jsou uvedena v tab. 3.2. (Jind je situace s pfenosovymi ry-
chlostmi na pevnych linkdch s pfenosem v zakladnim pdsmu nebo na digitdlnich okruzich.)

Tab. 3.2 Doporuceni ITU Rychlost v Kkb/s
V.32 9,6
V.32bis 14,4
V.34 28,8
V.34+ 33,6
V.90 56 (od Gstiedny k modemu)
33,6 (od modemu k Ustredng)

Doporuceni V.90

Doporuceni V.90 neni uré¢eno pro kazdy piipad pouziti modemu. Napf. se nehodi pro spojeni z domo-
va do kanceldre. Doporuceni V.90 je vSak velice vhodné pro piipojeni PC k poskytovateli Internetu,
pokud je poskytovatel pripojen k Telecomu digitalni linkou.

Obr. 3.9 Q

Doporuceni V.90

digitalni
linka

digitalni
modemova

ustredna
(provider)
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Dnesni vybaveni telefonnich tstfeden je plné digitdlni. Signal jdouci analogovou linkou od uZivatele do
Telecomu je na strané Telecomu A/D pfevodnikem digitalizovdn a ndsledné zpracovdvan jako data. Po-
kud by signdl putoval k uZivateli klasického analogového telefonu, pak by na strané volaného byla opét
nutnd konverze A/D prevodnikem do analogového tvaru.

Dnesni poskytovatelé Internetu byvaji viak pifimo pripojeni velkokapacitnim digitdlnim okruhem k Te-
lecomu. Pokud tomu tak je, pak na strané poskytovatele konverze signdlu neni nutnd. Zajimavy je vSak
opacny smér. Poskytovatel predava digitilné data Telecomu a data jsou prevddéna na analogova v Te-
lecomu aZ na strané€ uzivatele. Co je na tom zajimavého? K informacni ztrat€ totiz dochazi pii konver-
zi signdlu z analogového na digitdlni — nikoliv v§ak v opaéném sméru. Takze ve sméru od Telecomu

k uZivateli je mozZné linku budit vyS$si rychlosti — aZ 56 kb/s.

3.2.7 Komprese dat

Kdyby se modemu podafilo data pfed pfenosem zkomprimovat (zhustit) a pfijimaci modem by je umél
dekomprimovat, pak by se pfi nezménéné rychlosti modemu preneslo vice dat. Komprese je mozna
pouze u asynchronniho pfenosu, ktery prendsi znaky.

Firma Microcom vyvinula protokol MNP 5 pro kompresi dat. ITU vydalo pro kompresi dat doporuceni
V.42bis.

Pouzijeme-li kompresi dat, pak na linkdch s pfenosovou rychlosti 28,8 kb/s se ve $pickach v praxi pre-
nasi data i rychlostmi nad 100 kb/s.

Pro¢ pouzivime na rozhrani mezi pocitacem a modemem vyssi prenosovou rychlost nez na lince me-
zi modemy? Odpovéd je jednoducha. Je to dulezité zejména v piipadé¢, Ze modemy pfi komunikaci me-
zi sebou pouZivaji kompresi dat. Maximalni podporovana rychlost COM-portu PC je 115 200 b/s, coz
umoznuje pro rychlost 28,8 kb/s maximalni kompresi 4:1. Nékteré typy dat (napf. video) je mozné kom-
primovat v nékterych piipadech az v poméru 40:1.

Z téchto diivodu zacinaji byt populirni modemy, které se nepfipojuji na COM-port PC, ale paralelni
port PC, ktery umoziiuje rychlost az 300 000 b/s.

3.2.8 Detekce chyb

Myslenka spocivd v tom, Ze data se mezi modemy pfendsi v celcich — datovych blocich. Vysilajici mo-
dem z datového bloku vypocte kontrolni soucet a pridd jej k pfendSenym datum. Pfijimajici modem
z dat (bez kontrolniho souctu) opét vypocitd kontrolni soucet a oba kontrolni soucty porovna. Jsou-li
oba kontroln{ soucty stejné, pak data preda cilovému pocitaci. Nejsou-li kontrolni soucty stejné, pak
pfenos byl chybny a modem si vyzadd opakovani dat.

Pavodné nejrozsifenéjsi protokoly pro detekci chyb zavedla firma Microcom pod oznacenim MNP 2 az
4. Posléze protokoly pro detekci chyb specifikovala i ITU do doporuceni V.42.

N

Protokol V.42 popisuje také dvoufazovy proces navazovani spojeni. V prvni ,detekéni“ fizi modemy na
zakladé vymény preddefinovanych znaku vzdjemné zjistuji své moZnosti a ve druhé ,potvrzovaci“ fazi
si modemy vzdjemné vymeéni své moznosti ohledné maximalni velikosti datového bloku a poctu odvy-
silanych bloku, po kterém je pozadovano potvrzeni o spraivném piijeti bloku.

3.3 Digitalni okruhy

Doposud jsme popisovali analogové okruhy. Zivot viak jde dile a analogové rozvody jsou nahrazovi-
ny digitdlnimi. Nejprve se tak délo uvnitf Telecomu. Dnes vsak i uzivatelé mohou pouZivat digitdlni
okruhy — ISDN.
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3.3.1 ISDN

Telecom u nds nabizi pfipojeni euroISDN2 a euroISDN30. To jsou spise obchodni oznaceni, v literatu-
fe se spiSe setkdme s anglickymi ndzvy:

O Basic Rate pro eurolSDN2, coZ je typ pfipojeni, kdy ve fyzicky jednom vedeni (jedné kroucené
dvojlince) jsou dva datové kandly B kazdy o kapacité 64 kb/s a jeden signaliza¢ni kandl D o ka-
pacité 16 kb/s.

O Primary Rate pro eurolSDN30, coZ je typ pfipojeni, kdy ve fyzicky jednom vedeni (napf. lince
ED) je tficet datovych kandlt B, kazdy o kapacité 64 kb/s a jeden signaliza¢ni kandl D o kapa-
cité 64 kb/s.

Obr. 3.10
eurolSDN2 a eurolSDN30

30 kanalli B po 64 kb/s
1 kanal D po 64 kb/s

2 kanaly B po 64 kb/s
1 kanal D po 16 kb/s

eurolSDN2 eurolSDN30
(Basic Rate) (Primary Rate)

3.3.1.1 eurolSDN2

eurolSDN2 vyuziva stavajici telefonni rozvody kroucenou dvoulinkou. Tj. vétsinou lze vyuzZit pro roz-
vod euroISDN2 i stavajici metalické rozvody pro analogové telefony. Pripojeni ISDN popisuje norma
V.110. Kroucend dvoulinka prfichdzejici od Telecomu vytvaii tzv. rozhrani U (viz obr. 3.11).

Obr. 3.11
eurolSDN2 Poskytovatel
N
%
Vysilani
Pfijem NT-1 <>‘<b J
DA J

Rozhrani U

Rozhrani SIT
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Rozhrani U je rozhranim mezi Telecomem a zafizenim (krabickou) NT-1, kterou rovnéZ doddva a insta-
luje Telecom. Ze zafizeni NT-1 vychdzi dvé dvoulinky rozhrani S/T. Rozhrani S/T md charakter sbérni-
ce, na kterou se pripojuji jednotliva digitalni zafizeni. Pokud napf. kupujeme smérovac pro piipojeni
na ISDN, pak jej kupujeme s rozhranim S/T — nikoliv s rozhranim U, protoZe rozhrani U je u nds v re-
Zii Telecomu.

Jak je zndzornéno na obr. 3.12, jednotlivd zafizeni se na rozhrani S/T pfipojuji jako na sbérnici. JelikoZz
euroISDN2 ma k dispozici dva datové kandly B, tak v jednom okamziku mohou komunikovat soucas-
n¢ dvé zafizeni (napf. digitalni telefon a digitilni modem nebo dva digitdlni telefony atd.).

Obr. 3.12 Terminal Digitalni Digitalni
P¥ipojovani zatizeni adapter modem telefon
na rozhrani S/T

OO &

<X '
: Rozhrani SIT

Modem Telefon
(analogovy) (analogovy)

Wz
asynchronni synchronni synchranni synehranni

"\—/" RA-0 600 az 19200 bis RA-1 2 nebo 16 kb/s RA-2 G4 kbis NT-1

Obr. 3.12a Pfipojeni PC s rozhranim V.24

Problémem ISDN je napf. jak pfipojit k ISDN béZné PC s asynchronnim rozhranim V.24 napf. rychlosti 14,4 kb/s. Na
tomto velice nepraktickém prikladu si budeme demonstrovat hloubku problému. ISDN pouzivd synchronni pfenos
64 kb/s, tj. pfedpokladd, Ze na zafizeni NT-1 pfichdz{ synchronni signdl 64 kb/s.

PC na svém COM portu komunikuje asynchronné a v naSem piipadé€ nizkou rychlosti 14,4 kb/s. Jak je zndzornéno
na obr. 3.12a, tak je PC pripojeno na zafizeni RA-0 (Rate Adaptation 0). Zafizeni RA-0 pfevadi asynchronni signal
na synchronni.

Zafizeni RA-1 doplni signdl o vyplii na konstantni rychlost 16 kb/s. Zafizeni RA-2 pak doplni signal dalsi vyplni na
rychlost 64 kb/s. Signdl tak muZe byt ddle standardné zpracovavan telefonnimi Gstfednami. Z uvedeného piikladu je
Cely mechanismus zafizeni RA-0, RA-1 a RA-2 se v principu také pouzivd pro datové sluzby GSM, protoZe datovy
kandl GSM pouZzivd rychlost 12 kb/s, avsak tento kandl musi byt konvertovin do standardniho ISDN, které pred-
poklddaji dstfedny.
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Obr. 3.13 2 10 15 23 26 34 37 45 48
Rozdéleni le 1 | ] | | | | [

I~ . . . g
eurolSDN2 na 48 bitdi v 1/4 milisekundy, tj. 48x4x1000 = 192 kb/s

jednotlivé sloty

D Rezie, 12 bitl v 1/4 milisekundy, tj. 12x4x1000 = 48 kb/s

| B1 | KanalB1,16 bitiv 1/4 milisekundy, t. 16x4x1000 = 64 kb/s

Kanal B2, 16 bitd v 1/4 milisekundy, tj. 16x4x1000 = 64 kb/s

E Kanal D, 4 bity v 1/4 milisekundy, tj. 4x4x1000 = 16 kb/s

Pocita¢ se propoji s mobilnim telefonem. Zafizeni RA-0 je v tomto piipadé bud:

O Soudidsti mobilniho telefonu v piipadé telefonu typu MT-2 (Mobile Termination type 2). V tomto piipadé se
mobilni telefon propojuje s pocitatem rozhranim V.24 rychlosti aZ 9600 kb/s. Zafizeni RA-0 v mobilnim te-
lefonu pfevani asynchronni signdl na synchronni a signdl vyplni na rychlost 12,6 kb/s.

O VloZeno do PC (jako karta v pfipadé mobilniho telefonu typu MT-1), pak z této karty pfimo vystupuje roz-
hrani S rychlosti 12 kb/s.

Datovy kandl mobilniho telefonu pouZivd pfenosovou rychlost 12,6 kb/s synchronné. Tento kandl je pfenesen ra-

diovym kandlem do sité GSM, kde se konvertuje v zafizenich TRAU na rychlost 64 kb/s analogicky jako to délaji
zafizeni RA-1 a RA-2.

Kandl D v ISDN slouzi k signalizaci, tj. napf. k sestaveni virtudlntho okruhu (,vytoceni ¢isla“) ¢i v pri-
padé kdy jsou oba kandly B obsazeny telefonnimi hovory, tak kandlem D mtZe byt signalizovan dalsi
pfichdzejici hovor. Soucasny hovor muZeme pozdrZet a hovofit na nové prichozim hovoru, je mozné
signalizovat ¢islo volajiciho Gcastnika atd.

I kdyz mame k dispozici pouze dva datové kandly B, tak na rozhrani S/T muZeme umistit vice nez dvé
digitalni zafizeni (v jednom okamziku vS§ak mohou komunikovat nejvyse dvé). Napf. pét digitdlnich te-
lefont. Kazdy z nich muZze mit své samostatné ¢islo. Z hlediska uZivatele se to jevi tak, Ze ma pét te-
lefonnich linek®, ale souc¢asné muze pouzivat pouze dvé.

Na rozhrani S/T mtZe byt také pfipojen tzv. termindl adaptér, ktery umoziuje pfipojeni klasickych ana-
logovych modemt, faxa a telefont.

Jesté se musime zminit o terminu ,digitdlni modem®. Mnohym je toto oznaceni trnem v oku, protoZe
modem je zafizeni, které moduluje/demoduluje digitdlni signdl na analogovy. Digitdlni modem pfitom
nic takového nedéld, ten pouze konvertuje jeden typ digitdlniho rozhrani (napft. V.24 v pfipadé PC) na
rozhrani S/T (konektor RJ45).

ISDN pouZivd synchronni pfenos dat (synchronni pfenosem dat ve smyslu kap. 1.3.1, ktery je synchron-
nim pfenosem i ve smyslu kap. 3.1.3). euroISDN2 pouziva prenos rychlosti 192 kb/s, ktery je rozdélen
do slotu pro jednotlivé kandly, jak je zndzornéno na obr 3.13.
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3.3.1.2 Protokoly vyssich vrstev a signalizace

Kandly B lze pouzit k telefonnimu hovoru, pak jeden slot pfislusného kandlu B obsahuje jeden vzorek
hovoru (zvukového signalu). Nds vSak zajima spiSe pfenos dat.

Pfi pfenosu dat jsou do kandlt B vkladany rdmce protokolu LAPB a do kandlu D jsou vkladiny rdmce
protokolu LABD. (Existuji dalsf linkové protokoly pouZivané ISDN, jako napf. LABF, 1.465, V.120 atd.).
Protokoly LAPB a LAPD jsou odvozeny, jak je zndzornéno na obr. 3.14, od protokolu HDLC (viz kapi-
tola 4.1.3).

Do ramct protokolu LAPB se vklddaji sitové pakety. Pakety sifové vrstvy mohou patfit napf. protoko-
lu X.25. Pro nds je dileZité, Ze do ramct protokolu LAPB mohou byt vklddany i IP-datagramy.

Zatim jsem popisoval stav, kdy je kandl B vyuzit k pfenosu dat ¢i hovoru. Otidzkou zustiva vytvofeni
(,vytoceni®) virtudlniho okruhu, coZ je jednou z funkcf signalizace, kterd probihd na kandlu D.

?:’; 3'1_4'(, Kidova | | Ridici Dot Kontrolni | Kfidiova
chématické - ¢ ZnacK
zndzornéni rdmce pole soucet /////////%
linkovych

protokold

LAPB a LAPD

Rozeznavime dvé Urovné signalizace. Pomoci signalizace DSS1 vyZzaduje uZivatel zfizeni okruhu a dal-
§1 sluzby. Na strané poskytovatele se pozadavky v signalizaci DSS1 zabali do signalizace SS7 (slouzi
i pro signalizaci klasickych analogovych hovor) a pfenese se na stranu volaného. Na stran€ volaného
se opé€t pomoci signalizace DSS1 signalizuje pfichozi hovor.

Signalizace DSS1 je specifikovdna doporucenimi ITU Q.931 a Q.932. Protokol Q.931 poskytuje zdklad-
ni sluzby jako vytvofeni okruhu a z hlediska sitového modelu ISO OSI je sitovym protokolem. Proto-
kol Q.931 poskytuje dalsi sluzby jako je napf. pfidrZeni hovoru, z hlediska sitového modelu ISO OSI
pokryva protokol Q.932 transportni az aplika¢ni vrstvu.

Obr. 3.15 Poskytovatel
Signalizace DSS1 a SS7 DSS1 H

|

V signalizaci DSS1 se posilaji zpravy. V tabulce 3.3 jsou uvedeny nékteré zakladni typy zprav.

R I R

DSS1

R R

Tab. 3.3 Typ zprévy Andlogie u analogové telefonie
Nékteré typy Setup Zvednuti mikrotelefonu
zprav Q.931 Call Proceeding Vytaéeni

Alerting Vyzvanéni

Connect Zvednuti

Disconnect/Release  |Zavéseni
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Obr. 3.16
DSS1 z hlediska
modelu ISO OSI
Transportni az aplikaéni
vrstva
Q.932

Sitova vrstva
Q.931

Linkova vrstva
LAPD

Fyzicka vrstva
Pro eurolSDN2 se jedna o
rozhrani S/T a U

3.3.2 Linky E

V predchozich kapitoldch jsme hovofili o lince E1. Linka E1 je nejniz$im patrem v hierarchii pfenoso-
vych cest specifikovanych v doporuc¢enich ITU pod oznacenim G.702 a G.703. Existuji i jiné hierarchie
prenosovych cest pro Severni Ameriku (linky T), pro Japonsko a také pro transatlantické spoje.

Zakladem je linka o pfenosové rychlosti 64 kb/s (v tab. 3.4 oznacena jako E0). Linka E1 pojme 32 ta-

4x E2) atd.

Tab. 3.4 ~ ;
ke oebiog /s
(EO) 64
El 2 048
E2 8 448
E3 34 368
E4 139 264

I kdyZ linka E1 pojme 32 linek EO, tak vyuZit jich lze pouze 30. Sloty 0 a 16 se pouZivaji pro reZii, kte-
rd zabezpecuje jednotlivé rimce. Sloty 0 a 16 obsahuji také kontrolni soucet super-rimce (viz obr. 3.17).
Pronajmout si lze jeden slot (64 kb/s) nebo vice slotd. Maximdlné tedy v piipadé linky E1 si lze prona-
jmout 30 x 64 = 1 920 kb/s. Pokud si pronajmeme celych 1 920 kb/s, pak se hovoif o ,nedéleném E1¢.

Fyzicky muZe byt El1 pfivedena dvéma pdry kroucené dvojlinky (120 Q), koaxidlnim kabelem
(75 Q) nebo optickym kabelem.

u poskytovatele, kde je pripojena na multiplexor. Pfipojeni jsme pak metalickym spojem z multiplexo-
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32 x 8= 256 bitu / 125us = cca 2 Mb/s o

0 1 2 3 4 5 6 7 8 9 |10 | 11 |12 |13 |14 |15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27 | 28 | 29 | 30 | 31

Obr. 3.17 Super-radmec E1 rozdéleny na 32 slotd po 64 kb/s

ru. JelikoZ je pfipojeni od nds k multipexoru provedeno metalickym spojem, tak je mozné pouZit mode-
my s pfenosem v zdkladnim pdsmu (Base Band), které jsou bézné konstruovany pro rychlosti 2 Mb/s (4.
pojmou i ,celou E1%). Na nasf strané je pak modem s pfenosem v zdkladnim pasmu (Base Band) s ko-
nektorem V.35, V.24 ¢i X.21.

3.3.3 IP bez linkové vrstvy

Vsimnéte si, ze digitilni okruhy jiz na fyzické vrstvé zabezpecuji nékteré sluzby bézné spise pro linko-
vé protokoly. Jedna se zejména o zajisténi integrity prendsenych super-ramcu.

Jako jedna z technologii budoucnosti se jevi pfimé vkladani IP-datagramt do super-rimcu fyzické vrstvy.
Vzdyt na okruzich spojujicich dva vzdilené smérovace uz linkova vrstva nezvysi piili§ komfort, ale zato
ZVySi rezii.

3.4 LAN

Lokaln{ sité jsou uréeny pro propojeni pocitacu na kratsi vzdalenosti (stovky metrt az kilometry). U lo-
kalnich siti zavisi volba fyzického rozhrani na volbé linkového protokolu. V dnesni dobé prichazeji
v dvahu zejména ¢tyfi typy linkovych protokolt: Ethernet, Fast Ethernet, Gigabitovy Ethernet a FDDI.
Protokoly Arcnet a Token Ring jsou v praxi mdlo bézné.

3.4.1 Strukiurovana kabelédz

Strukturovanou kabeldZzi se rozumi komplexni feSeni nizkonapétovych rozvodt v budové. Zahrnuje ze-
jména telefonni rozvody a rozvody pro LAN. Vétsinou zahrnuje i dalsi rozvody jako jsou bezpecnostni
a jiné signalizace.

V jednotlivych mistnostech budovy jsou umistény telefonni zdsuvky, zdsuvky LAN a jiné vyvody. Z téch-
to zdsuvek vedou rozvody na propojovaci panel budovy. V pifipadé optickych rozvodi jsou opticka
vlakna vyvedena na distribu¢ni box optiky.
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Distribuéni box optiky

Propojovaci panel a distribu¢ni box optiky byvaji uzavieny v jedné skiini (RackMount) spolu s aktivni-
mi prvky LAN ¢i dokonce i s telefonni tstfednou. Propojeni mezi propojovacim panelem a aktivnimi
prvky se provadi propojovacimi kabely (Patch Cord).

Rozvod od zdsuvek na propojovaci panel je pomérné drahou zdleZitosti, protoZze se mnohdy jedna
i o stavebni dpravy. Snahou je proto rozvod provést maximalné kvalitné, aby se rozvody nemusely cas-
to predéldvat. Zakladni filozofii novych protokolt je pak v maximdlni mife vyuZit stavajici kabeldZe.
Proto také kvalitnim rozvodim pavodné vytvofenym pro Ethernet 10Base-T nedélal problémy prechod
na 100Base-TX, pokud byly rozvody provadény v kategorii 5. A snahou normy 1000Base-CX je vyuZit
tychZ rozvodu i pro Gigabitovy Ethernet.

Existuji normy pro rozvody — tzv. kategorie. Dnes jsou aktudlni kategorie:

O Kategorie 5, kdy dodavatel garantuje praci v Sifce pasma do 100 MHz nezavisle na pouzitém pro-
tokolu (Etherent, Token Ring, CDDI atd.).

O Rozsifend kategorie 5 (nebo také 5+), pracuje rovnéz v Sifce pdsma do 100 MHz, avSak vyZadu-
je nové zpusoby méfeni parametrt a v nékterych parametrech je pfisnéjsi. Cilem je provozovat
Gigabitovy Ethernet.

O Kategorie 6 s sitkou pdsma do 200 MHz.

O Kategorie 7 s $itkou pdsma do 600 MHz.
Drive existovaly i kategorie 3 a 4. Rozvody dle téchto kategorii je dnes vétSinou nutné predélat.
3.4.1.1 Médéné rozvody

Médéné rozvody se provadi pomoci svazku kroucenych dvoulinek. Jednotlivé mistnosti se opatiuji za-
suvkami pro konektor RJ 45 (viz obr. 3.19).
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Obr. 3.19
Konektor RJ 45 1 3

RJ 45 %

Konektor RJ 45 (,kostka cukru“) obsahuje 8 vyvodl pro 4 pary. Nejcastéji se pouzivd zapojeni dle EIA
508B (viz obr. 3.20). Toto zapojeni umoZiiuje napf. pér ¢islo 1 pouZit pro telefon (analogovy) a pdry 2
a 3 napf. pro Ethernet (par 4 zstdvd v tomto pfipadé volny).

Obr. 3.20 3
EIA 568B - zapojeni
jednotlivych pard

BAOZURIO

3.4.1.2 Optické vldkna
Opticka vldkna jsou tvofena dvéma vrstvami skla. Jeden typ skla je pouzit pro jidro vlidkna a jiny typ
skla pro obal vldkna. V jadfe vldkna je veden opticky paprsek, ktery se postupné odrazi od rozhrani
mezi dvéma druhy skla (viz obr. 3.21).
Obr. 3.21
Optické vldkno

obal (sklo)

jadro (sklo)

svétélny
paprsek

Sklo ma nizky opticky odpor pouze pro tii vinové délky svétla: 850 nm, 1300 nm a 1500 nm, proto se
vzdy k buzeni optického signdlu pouzivd jedna z téchto vlnovych délek.

Optické vlikno je vZdy simplexni spoj, tj. na jedné strané je vysilac¢ a na druhé strané pfijimac. Pro du-
plexni spoje (coz je témér vzdy) je nutnd dvojice vldken — pro kazdy smér jedno vlikno.

I kdyz vldkno md zpravidla pramér 125 pm, tak jadro vladkna mdme dvojtho praméru:

O O pruméru 50 pm (resp. 62,5 pm), pak hovoiime o vicevidovém vldkné (multi mod). Vicevido-
va vlakna se budi pomoci LED, avsak v posledni dobé se napf. u gigabitového Ethernetu jiz set-
kavdme také s buzenim laserem.

O O pruméru 9 pm, pak hovofime o jednovidovém vldkné (single mod). Jednovidova vldkna majf
jiz tak uzké jadro, Ze paprsek se 3iif jddrem vldkna rovnobézné, tj. neodraZi se od rozhrani mezi
obéma druhy skel. Jednovidova vlikna se zdsadné budi laserem. Jednovidova vldkna jsou urce-
na pro spoje na velké vzdalenosti.
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Na obr. 3.22 je znazornéna ochrana optickych vldken. Opticka vldkna jsou nejprve obalena tzv. primar-
ni ochranou, kterd zajistuje pruznost vlakna. Bez primdrni ochrany je vldkno velice kfehké. Sekundar-
ni ochrana pak zvySuje ochranu vldkna. S odstranénou sekundarni ochranou se jiz setkdvime u optic-
kych propojovacich kabelt.

Obal (sklo) Obal (sklo)
paprsek -~ Jadro (sklo) . A I 50/62,5um oS ... Jadro (sklo) - - - - - - > $ oum
Obal (Sklo) Obal (Sklo)

Vicevidové vlakno Jednovidové vlakno
Obr. 3.22 Vicevidové a jednovidové vidkno

vlakno svar

\ —_——

praseCi ocasek

konektor
Obr. 3.23 Prasedi ocdsek

S optickymi kabely, které maji odstranénu sekundarni ochranu se v béZnych firemnich podminkich ob-
tizné pracuje. V této sféfe jsou populdrni optickd vldkna s tzv. tésnou sekunddrni ochranou (prameér
900 pm = 0,9 mm), kterd integruje primdrni i sekunddrni ochranu. Takové kabely jsou o néco drazsi
(proto se nehodi na propojovani velkych vzdilenosti), ale na druhou stranu je mozné na tyto kabely
pfimo nasadit optické konektory.

Pokud se pouZiji kabely s primdrni ochranou, tak se musi pouzivat tovarné piipravené optické konektory
nasazené na kus optického vldkna, tzv. praseci ocasky (pig tail). Praseci ocdsek se pak navaruje na vlikno.
Svar dvou optickych kabelt (4j. i navarfeni prasec¢iho ocdsku) je ,véda“. Staci si predstavit, Ze se jedna
o navafeni vldkna sklddajictho se ze dvou skel (obalu a jadra), pfi prostém navareni by se sklovina
obou vldken slila a vznikla by tak neprostupnd prekdzka — viz obr. 3.24.
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Obr. 3.24
Chybny svar
optického vlidakna
zpUsobi
neprostupnou
prekéazku
svételnému
paprsku.

svar

ww Gz1'0

Vldkna je tfeba svarit tak, aby prekdzka nevznikla. Kvalitni svar lze provést pouze pomoci nakladné-
ho zafizeni.

Obr. 3.25 svar
Sprévné provedeny
svar netvofi
prochdzejicimu
paprsku prekdazku

V mnoha piipadech se jevi efektivnéjsi se svarfovani vldken vyhnout, pouzit vlikna s tésnou sekundar-
ni ochranou, na konce vliaken piimo nasadit optické konektory a vlidkna propojit pomoci optickych ko-
nektoru.

Opticka vldkna v¢etné primdrni a sekundarni ochrany (resp. vcetné tésné ochrany) jsou zpravidla ulo-
Zena v optickych kabelech. V optickém kabelu jsou svazky vliken opfedeny kevlarem a v3e je zapouz-
dfeno do vnéjsich obalt kabelu. Vnégjsi obaly jsou pak provedeny podle toho, zdali je kabel urc¢en pro
uloZeni v budové, mezi budovami, ¢i na mofském dné.

Nov

Problém je i se zlomenim optického vldkna. Pokud by se vlakno zlomilo v ruce, pak dojde k roztiisténi je-

ho konce, proto se ldmdni provadi specidlnim piipravkem, ktery roztiisténi koncti omezuje. Pfesto se zlo-
mené konce musi jesté zabrousit a zkontrolovat mikroskopem, zdali byly vSechny praskliny odbrouseny.

Na obr. 3.26 je na optické vlikno se sekundérni t&€snou ochranou nasazen opticky konektor. Z konce
vlakna byla odstranéna ochrana. Na misto ochrany byl na konec vlikna nasazen keramicky krouzek —
ferule. Konec vldkna i s feruli byl zabrousen a zabrouSend plocha zkontrolovana pod mikroskopem.

Obl‘. 3-26 ‘ Dutinka

Opticky E e
kon:ak'rir %////’////%//’//////77//@////[/%
b h . [ 1 Foverananns N N N N N N N e N N N N N N e rmma v

Zabrousena
plocha
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Dvé takto zakonc¢end vlidkna se vklddaji proti sobé do dutinky, aby se zabranilo posunuti vldken. V du-
tince pfiléhd jaddro jednoho vlikna na jidro druhého vlikna a paprsek tak muze projit z jednoho vlak-
na do druhého.

Princip optického konektoru je zndzornén na obr. 3.26. Na tomto obrdzku neni zndzornén mechanis-
mus, kterym je vldkno pfitlacovano do dutinky.

3.4.2 Ethernet (10 Mb/s)

Ethernet pouziva Ctyfi typy rozhrani: AUIL, BNC, TP nebo opticky spoj.

AUI (oznacované té€Z jako 10BASE-5) je rozhrani (konektor CANNON 15), na které se pfipojuje ka-
bel propojujici pocitac s tzv. transceiverem. Transceiver je zafizeni, které vysila/pfijima puvodné na tlus-
ty koaxidlni kabel rozvodu LAN. Existuji vSak i transceivery pro rozvod tenkym koaxidlnim kabelem
(,redukce AUI/BNC*) i transceivery pro kroucenou dvojlinku (,redukce AUI/TP¢). Rozhrani AUI je te-
dy univerzdlni, protoZe je v ném napdjeni piipadnych ,redukci“. Naopak redukci TP/BNC je nutné re-

alizovat pomoci samostatného opakovace s vlastnim napdjenim, takze je to drazsi zdleZitost.

Obr. 3.27
Zapojeni 1 Wvod | Funice Wvod _|Funlce
rozhrani AUI 2 1 Kolize - stinéni 9 Kolize -
3 2 Kolize + 10 |Vysilani -
4 3 Vysilani + 11 Vysilani - stinéni
5 4 Pfijem — stinéni 12 PFijem -
3 5 Prijem + 13 Napdijeni +12 V
8 6 Napdijeni - 14 Napdijeni - stinéni
7 15
8

AUl

BNC (oznacované téZ jako 10BASE-2) je rozhrani pro pfipojeni na tenky koaxidlni kabel. Koaxidln{
kabel je v misté pripojeni pferusen. Na oba konce preruseni se specidlnimi klestémi pfipevni BNC-ko-
nektory. Oba BNC-konektory se pfipoji na BNC T-konektor, ktery je pfipojen do pocitace.

Kroucena dvojlinka (zkratkou TP, oznacovana téZ jako 10BASE-T) se pripojuje konektorem RJ45
(,kostka cukru®). Kroucend dvojlinka vede zpravidla spolecné s telefonnim rozvodem na centrdlni pro-
pojovaci panel.

TP pouzivd dva pdry v konektoru RJ45, jak je zndzornéno na obr. 3.28. (VSimnéte si, Ze vyvody 4
a 5 zustavaji volné, takZe je lze pouzZit pro telefon (analogovy).

Obr. 3.28 1 | |
Zapojeni vyvodd

pro 10BASE-T @@@@@@@

(resp. T00BASE-TX)

V konektoru RJ45 se pouZzivaji pro Ethernet dva pdry. Jeden pdr pro vysildni, druhy pdr pro pfijem.

V piipadé, Ze ethernetovy segment sdileji pouze dvé stanice, které jsou propojeny piimo propojovacim
kabelem, pak musi byt pary piekiizeny (tj. piekiiZzen pifjem s vysilinim) — viz obr. 3.29.
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Obr. 3.29 QEOE OLOOEOEOOE

Propojovaci
kabely pro TP

OlO0I0I0) OOHOEEOE
Kfizeny propojovaci

Propojovaci kabel kabel

Segment tvofeny pouze dvéma stanicemi je velice zajimavym segmentem. Sitovd rozhrani se na tako-
vémto segmentu piepinaji do plné duplexniho provozu (Full Duplex), kdy se zcela oddéli vysilani od
pffjmu. Na takovémto segmentu nemuze dojit ke kolizim (vysildni je pfimo napojeno na pifjem a ni-
kdo tfeti do spojeni nemiiZe vstoupit), proto zde lze dosdhnout prenosovych rychlosti bliZicich se teo-
retickému maximu (10 Mb/s pro Ethernet a 100 Mb/s pro Fast Ethernet) a to samostatné v kazdém smé-
rul Na tomto principu je zaloZen tzv. pfepinany Ethernet.

Ethernet na optickych vldknech se oznacuje téZz jako 10BASE-F. Zisadné se vzdy pouziva pdr optic-
kych vldken — pro kazdy smér komunikace jedno vlikno.

3.4.3 Fast Ethernet (100 Mb/s)

Fast Ethernet se pfipojuje kroucenou dvojlinkou (oznaceni 100BASE-TX) nebo optickym spojem (ozna-
¢eni 100BASE-FX). Rozdil oproti klasickému Ethernetu je pouze v kvalité vedeni. Soucasné rozvody se
vétsinou stavi minimdlné kategorie 5, takZe nasazeni Fast Ethernetu jim necini potiZe.

3.4.4 Gigabitovy Etherent (1 Gb/s)

Gigabitovy Etherent je standardizovan pro optické spoje a pro kroucenou dvojlinku (4 pary).

Pro jednovidovd vldkna je urcen standard pod ozna¢enim 1000BASE-LX buzeny laserem o frekvenci
1300 nm s maximdlni délkou segmentu do 2 km (jednovidova vldkna na plné duplexnich segmentech

az do 40 km). Pro vicevidova vldkna muze tyZ stadard (1000BASE-LX) pracovat az do vzdidlenosti
450 m.

Pouze pro vicevidova vldkna je urcen standard 1000BASE-SX, ktery je buzen laserem o frekvenci 850
nm a je urcen pro vzddlenosti do 250 m.

Standard pro metalické spoje 1000BASE-CX bude vyuZivat souc¢asnych rozvodu kategorie 5+ (100 MHz),
avSak vyuzije vSechny ¢tyfi pary kroucené dvojlinky (tj. vSech 8 vyvodu konektoru RJ 45).

3.4.5 FDDI

FDDI existuji dvé varianty: na optickém vldkné (FDDD nebo na kroucené dvoulince (CDDID). Na jedné
LAN je moZné ob¢ eventuality i kombinovat. Pfednost se dava kroucené dvojlince a pro pfipojeni vzda-
lengjsich uzlt se pouzije svételné vlikno. Vyvody opét zpravidla vedou na distribu¢ni box optiky v pfi-
padé optickych rozvodu a na propojovaci panel v pripadé médénych rozvodu.
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U FDDI je nutné poznamenat, Ze do pocitace se vkladaji dva typy karet. Nemyslim tim nyni pro krou-
cenou dvojlinku nebo pro optické vlikno, ale podle toho maji-li jedno nebo dvé rozhrani pro LAN. Kar-
ty se dvéma pdry vyvodu jsou urceny pro pocitace, které jsou umistény piimo na pateinim kruhu FDDI.
Karty s jednim parem vyvodu jsou uréeny pro pocitace, které budou pfipojeny pies koncentrator. Kon-
centrator je pak pfipojen na patefni kruh.

3.5 GSM

Dnes je jiz vice uzivatelt sit€¢ GSM neZ uZivatelt Internetu. UZivatelé GSM se ¢asto v souvislosti s Inter-
netem ptaji na dvé otdzky:
O Jak vyuzit sit GSM pro piipojeni pocitace k Internetu.
O Jak pfimo pfistupovat k informacim v Internetu pomoci mobilniho telefonu, tj. napf. jak mobil-
nim telefonem brouzdat po Internetu.

Odpovédim na tyto otdzky je vénovana tato kapitola.

Normy pro GSM vydava ETSI (the European Telecommunications Standards Institute). Blizs{ informace
jak zakoupit tyto normy napf. na CD lze nalézt na http://www.etsi.org.

Systém GSM pokryvi tGzemi. Uzemi je tak rozdéleno do fady bunék. Kazdd butika je obsluhovina jed-
nim zafizenim BTS (Base Transceiver Station). Jednotlivé bunky se vzdjemné prekryvaji jak je zndzor-
néno na obr. 3.30. Pokud se uZivatel se svym mobilnim telefonem pohybuje, pak si jej jednotlivé BTS
postupné preddvaji.

Obr. 3.30

Pokryti 0zemi vzdjemné
prekryvajicimi se
burikami

Nadile si vSak budeme rozdéleni Gzemi na jednotlivé burky pfedstavovat zjednodusené jak je zndzor-
néno na obr. 3.31.

Z hlediska fizeni sité je nutné udrZovat informaci o tom, kde se konkrétni uzivatel nachazi. Z tohoto
pohledu je vzdy nékolik bunék zaclenéno do oblasti. Sit si udrZuje informaci ve které oblasti se uZiva-
tel nachdzi. Je-li tfeba vyhledat uzivatele v siti (napf. pro pfichozi hovor), pak je vyhleddvan ve vSech
bunikich dané oblasti.

Zikladnim problémem pro takovéto mnoZzstvi vysilacu je pocet pridélenych vysilacich frekvenci. Diky
omezenému rozsahu je mozné po urcité vzddlenosti opét pouZit stejné frekvence. Jestlize pro celou sit
je alokovano N frekvenci, pak je mozné stejné frekvence pouzivat ve vzdalenych bunkach. Cca N/9 fre-
kvenci je mozZné pouzit v jedné buiice.
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Obr. 3.31 Oblast 1 Oblast 2 Oblast 3
Zjednodusené schéma

pokryti zndzornujici
oblasti a buriky

GSM pouziva dvé frekvence:

Yoy

O Primarni frekvence 900 MHz, kdy je operatorovi pfifazen rozsah zpravidla o Sifce 25 MHz, a to
bud 890-915 MHz nebo 935 aZ 960 MHz.

O Sekundarni frekvence 1800 MHz, kterd pouziva zpravidla také dva rozsahy, a to 1710-1785 MHz
a 1805-1880 MHz. Sitka rozsahu je tak 75 MHz, tj. téikrdt v&t$i neZ u frekvence 900 MHz.

Rozsah je pak rozdélen po 200 kHz, které se pouzivaji pro vysilace v BTS i v mobilnich telefonech. Pri-
marni frekvence tak teoreticky obsahuje 124 frekvenci. JelikoZ se krajni frekvence zpravidla nepouZi-
vaji, tak obsahuje redlné 122 frekvenci.

V jedné buiice je tedy mozné pouZit 122/9 frekvenci, coZ je 13. V praxi se tak pouZivaji BTS s jednim,
Ctyfmi ¢i maximalné 12 vysilaci (frekvencemi).
Infrastruktura GSM zndzornénd na obr. 3.32 se sklada z:

O Radiového rozhrani, pomoci kterého komunikuje mobilni telefon s BTS.

O BTS (Base Transceiver Station)

U BSC (Base Station Controler), ktery tidi n€kolik BTS.

O NSS (Network and Switching Subsystem) zabyvajici se prepindnim hovoru (okruht). Kazdy ho-
vor i v ramci jedné buiiky je pfepindn NSS. NSS muzZe prepinat okruhy i do jinych siti, pouziva
signalizaci SS7, o které jsme se zminili u ISDN. NSS se sklad4 z:

- MSC (Mobile services Switching Centre), které fidi nékolik BSC.

- HLR (Home Location Register) coZ je databdze uzivatelu, kde jsou uloZeny informace o uzi-
vatelich jako je jméno uZivatele, poskytované sluzby atd. Soucdsti HLR je téZ Autentizacni
centrum, které provadi autentizaci uZzivatelu.

- VLR (Visitors Location Register) obsahuje databazi cizich uzivateltd (uZivatell, ktefi nejsou
v HLR)

- GMSC, coZ je gateway, na kterou jsou smérovany prichozi hovory. Tato gateway nalezne in-
formace o uZivateli v HLR a pfepoji hovor na konkrétni MSC.

O Rizenf sité
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Obr. 3.32 Infrastuktura GSM

Radiové Rozhrani Rozhrani
rozhrani Abis A
Pro komunikaci mezi mobilnim telefonem a BTS se pouzivaji komunikac¢ni kandly. Zakladnam kana-
lem, ktery pouziva uzivatel pro komunikaci je kanal TCH (Traffic Channel). Rozeznavame tfi typy ka-
nalu TCH:
1. Kandl TCH/F (F znamena full rate pro ,plnou rychlost®).
2. Kanal TCH/H (H znamend half rate pro ,polovi¢ni rychlost®).
3. Kandl TCH/8 (1/8 rychlosti.

Kandlu TCH/F i kandliim TCH/H a TCH/8 je vzdy jesté pfifazen pomaly kandl SACCH. Timto pomalym
kandlem mohou byt pfendSeny cca 2 zpravy za vtefinu nezdvisle na kandlu TCH/F (resp. TCH/H).
Kazda vysilaci frekvence je Casové rozdélena do osmi slott (4. jedna vysilaci frekvence muze byt roz-
délena mezi 8 uzivatelll — napf. mezi 8 kandlt TCH/F). Kazdy slot muzZe pfendset jeden kanal TCH/F, .
hlas frekvenci 13 kb/s ¢ data rychlosti do 12,6 kb/s. Jak je uvedeno v kap. 3.3.1.1, do synchronnich
12,6 kb/s se kéduje standardnich 9,6 kb/s asynchronnich.
Do piislusného slotu pro kandl TCH/F se ,vejde® jest¢ kandl SACCH. Oba kandly tak tvorii jeden spo-
jeny (asociovany) kandl, ktery se oznacuje TACH/F. Obdobna situace je i u kandlu TCH/H, kde vznik-
ne spojeny kandl TACH/H.
Pokud by se (teoreticky) nepouzivaly Zidné sluZebni kandly, tak by bylo mozné, aby se o jednu frek-
venci délilo az 8 uZivateld, tj. frekvence byla rozdélena mezi 8 hovort.
Kromé kanalt TACH/F, TACH/H slouZicich pro pfenos uzivatelskych informaci pouziva GSM nékolik
sluZebnich kanalu:
O Synchroniza¢ni kandl SCH a kandl frekven¢ni korekce FCCH. Oba kandly zajistuji pomoci obéz-
nikt synchronizaci v rdmci bunikky (nezapominejme, Ze GSM pouZivd synchronni komunikaci).
O Kandl BCCH (Broadcast Control Channel) signalizuje buriku. Kazda burika se indikuje kandlem
BCCH. Uzivatel, ktery se pohybuje tak mutize zjistovat informace pro volbu buiiky (uZivatel tak
muzZe zjistit i pfitomnost bunky cizi sité¢). Tento kandl je zpracovavan mobilnim telefonem i kdyz
je mobilni telefon necinny.
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0 Kandlem PAGCH (Paging and Access Channel) signalizuje sit pfichozi hovor pro mobilni tele-
fon v oblasti. Signalizace se provadi obézniky v ramci oblasti. Soucasti této signalizace je i pfi-
fazeni kandlu pro komunikaci.

O Kandl RACH (Random Access Channel) slouzi pro komunikaci z mobilniho telefonu do sité
(vSechny predchozi kandly odesilaly obézniky smérem od BTS k mobilnimu telefonu). Tento ka-
ndl se pouzivd napf. v pfipadé, Ze uZivatel z mobilniho telefonu chce vytvofit okruh (,chce te-
lefonovat®). Kandl RACH je kandl s ndhodnym pfistupem, coZ s sebou pfindsi potencidlni moz-
nost kolizi.

O Kanal CBCH (Cell Broadcast Channel) pouziva mobilni telefon, kdyZ je nec¢inny. V takovém pii-
padé musi mobilni telefon odeslat zpravu dlouhou cca 80 bajta kandlem CBCH kazdé dvé mi-
nuty, aby sit védéla, Ze je telefon k dispozici.

SluZebni kandly FCCH, SCH, BCCH a PAGCH lze zkombinovat tak, Ze zaberou ¢dst jednoho slotu ve
sméru od BTS k mobilnimu telefonu, tj. zaberou ¢dst pdsma jako jeden kanal TACH/F.

Jak jiz bylo zminéno burika GSM je obsluhovina BTS, kterd muZe obsahovat 1, 4 nebo 12 transceive-
ra. Zpravidla se pouZziva ndsledujici organizace kandalu v bunce:

O V piipadé jednoho vysilace (celkem 8 slot):

- Jeden slot pro kandly: FCCH, SCH, BCCH, PAGCH, RACH a 4x TACH/8

- Sedm sloti pro TACH/F, tj. bunika muZe obslouzit aZ 7 hovoru soucasné.
O V piipadé ctyr vysilach (celkem 4x8=32 slot):

- Jeden slot pro kandly: FCCH, SCH, BCCH, PAGCH, RACH

- Dva sloty po 8x TACH/8

- 29 slott pro TACH/F, tj. burika muzZe obslouZit aZ 29 hovort soucasné.
O V pfipadé dvandcti vysilacu (celkem 12x8=96 slot)

- Jeden slot pro kandly: FCCH, SCH, BCCH, PAGCH, RACH

- Tii sloty pro kandly: BCCH, PAGCH a RACH

- Pét slota pro 8x TACH/8

- 87 slott pro TACH/S, tj. burika miZe obslouzit az 87 hovort soucasné.

3.5.1 Pripojeni poéitace k Internetu pfes datovy okruh GSM

Dnes se pouZivaji pro pfipojeni pocitace k Internetu pres sit GSM datové sluzby GSM. Tj. kandlem

TCH/F se pfendseji data.

Pocitac je s mobilnim telefonem propojen pomoci zafizeni RA-0, které je bud soucdsti mobilniho tele-
fonu nebo souddsti pocitate. Zafizeni RA-0 prevadi asynchronni signdl rychlosti az 9,6 kb/s na syn-
chronni signdl 12,6 kb/s, ktery je vloZzen do kandlu TCH/F.

JelikoZ NSS pfepojuje okruhy o rychlosti 64 kb/s (,ISDN okruhy“), tak je tfeba zafizenim TRAU
(Transcoder/Rate Adapter Unip) doplnit signdl 12,6 kb/s vyplni na signdl 64 kb/s (viz kap. 3.3.1.1). Za-
fizeni TRAU se vkladd pfed BSC, za BSC nebo muiZze byt i soucdsti zafizeni BSC (jak je zndzornéno na
obr. 3.33).

Signal z NSS pfichdzi jako jeden ISDN B kandl na smérovac¢ poskytovatele Internetu. Poskytovatel
Internetu je zpravidla propojen s NSS vice kandly B, tj. napf. linkou E1 ¢i E3, aby mohlo velké mnoz-
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stvi uzivateltl soucasné pfistupovat do Internetu. Pro sestaveni virtudlniho okruhu na smérova¢ po-
skytovatele Internetu je nutné, aby smérova¢ mél piidéleno své telefonni ¢islo, protoze v telefonni siti
jsou Ucastnici adresovini telefonnim ¢islem (v tomto piipadé je Gcastnikem smérovac poskytovatele).

e < (o
B

TRAU

9,6 asyn. 12 6 kb/s synchronné 64 kb/s synchronne ISDM k. B naps v E1

o = = Lol | L

Frotokol FFF

-l B
= »

Obr. 3.33 Vyuiiti datovych sluzeb mobilniho telefonu pro pFipojeni PC k Interentu

Pokud se chce pocita¢ pripojit k Internetu, tak je nutné, aby predal mobilnimu telefonu telefonni ¢islo
smérovace. Telefon pak pozidd GSM sit o vytvofeni datového okruhu se smérovacem poskytovatele
Internetu. V takto vytvofeném virtudlnim okruhu je mozné, aby pocita¢ komunikoval se smérovacem
linkovym protokolem. Zpravidla se zde pouzivd protokol PPP, kterym se uZivatel i autentizuje posky-
tovateli Internetu.

3.5.2 SMS

Komunikace pomoci kratkych textovych zprav (SMS zprav) mezi uzivateli sit€¢ GSM je sluzba pfipomina-
jici e-mail v Internetu. Z hlediska uZivatele je zdsadnim rozdilem mezi zpriavou SMS a e-mailem skutec-
nost, Ze zprava SMS muZe byt maximadlné 160 znaku dlouhd. (UvaZuje se i o rozsifenych SMS zpravich,
kde jednu delsi logickou zprivu bude mozné pfendSet pomoci né€kolika fyzickych zprav dlouhych
160 znaku.)

Dalsi rozdilnou vlastnosti SMS zprav je, Ze u nich je mozna tzv. notifikace pfijeti zpravy, tj. je mozné
oznacit zpravu tak, aby ji sit GSM sledovala, zdali byla zprdva dorucena adresitovi nebo nikoliv.
Zminili jsme se o vlastnostech, kterymi se zpravy SMS lisi od e-mailu. Nyni je tfeba naopak objasnit vza-
jemnou podobnost. U elektronické posty neni nutné, aby byli odesilatel i adresdt soucasné pfipojeni
k Internetu. Odesilatel odesle e-mail, ktery Internetem doputuje az na postovni server adresdta, zde se
uloZi a ¢ekd, az se adresit piipoji k Internetu a e-mail si vyzvedne.

Zpravy SMS putuji od adresdta na tzv. SMS centrum (obdoba postovniho serveru). SMS centrum se sna-
Z{ dorucit zpravu adresitovi, pokud neni mozné navazat spojeni s adresitem, tak zprdva zustiva ulo-
Zena v SMS centru (obdobné jako e-mail na postovnim serveru).

Obdobna je i adresa adresdta SMS zpravy. Napf. v Internetu ma adresdt e-mailovou adresu novak@firma.cz,
kde firma.cz urcuje postovni server a fetézec novak urcuje konkrétniho uZivatele v raimci tohoto pos-
tovniho serveru. U SMS zprdv mdme misto ndzvu postovniho serveru telefonni ¢islo SMS centra a misto
jména uzivatele se pouziva ¢islo uzivatele.
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Obr. 3.34

Odesland SMS zprdava se ulozi
v SMS centru (1); SMS centrum
se pokousi doruéit zpréavu
adresdtovi (2), pokud se
doruéeni nepodafi, tak zprava
z0stava v SMS centru; PFi
dalsim pokusu (3) se zpravu
podafilo dorucit

Si GSM

SMS centrum

Mnozi operdtofi GSM poskytuji pro nekomerc¢ni pouziti SMS brinu do Internetu (viz obr. 3.35).
Pouziti této brdny je jednoduché. Napf. do sité Paegas se z Internetu odeSle e-mail na adresu
tel.cislo@sms.paegas.cz (uzivatel si pfes WWW server operdtora muze tuto sluzbu povolit ¢i zakdzat).
Tento e-mail je Internetem dopraven na SMS brinu, kterd jej transformuje na SMS zpravu a odesle do
SMS centra, které se pokousi SMS zpriavu dorudit adresitovi. Neni tfeba asi zduraznovat, Ze pfi trans-
formaci e-mailu na SMS zprdvu lze z e-mailu vzit pouze 160 bajtd. Je mozZnd komunikace i v opa¢ném
Obr. 3.35 Sit' GSM

SMS brdana a komunikace
SMS centra s komerénimi

. . B A
aplikacemi. g Internet el £ EMS

Komeréni aplikace

Intranet

sméru, tj. SMS zprava se doplni o internetovou adresu pfijemce a odesle se do SMS centra, které zajisti
preddni zpravy SMS brané.

Pokud je tfeba odesilat velké mnoZstvi SMS zprav z pocitace do sit¢ GSM (zejména pokud se jednd o ko-
mercni aplikace), pak se vyuZije skutecnosti, Ze SMS server je také pocita¢. Mezi obéma pocitaci se vybu-
duje spojeni a aplikace pfedava/prebira SMS zpravy pfimo do/z SMS centra. JelikoZ se jednd o propojeni
intranetu firmy s intranetem operdtora GSM, tak se kladou velké naroky na bezpecnost tohoto propojeni.
Dulezitou vlastnosti SMS komunikace je skutecnost, Ze SMS zpravy mohou byt pfendSeny nezavisle na
hlasové/datové komunikaci uZivatele mobilniho telefonu, tj. uZivatel maze soucasné telefonovat a ne-
zavisle na tom prendSet SMS zprivy.

Pro SMS komunikaci se nesestavuje virtudlni okruh. SMS zpriva se pfedd GSM siti, kterd ji samostatné
dopravuje adresdtovi.

Piikladem vyuZiti SMS zpravy v aplikaci je sluzba Paegasinfo, kde adresitem SMS zpravy je aplikace
(program). Pokud odeslete spravné formdtovanou zpravu SMS centru +420603052000 na telefonni ¢islo
4616 (v internetové terminologii bychom napsali odeslat ,mail“ na 4616@+420603052000, protoZe 4616
je obdobou postovni schrinky na serveru +420603052000). Tak tuto zprdvu zpracuje program, ktery
odpovi téZ SMS zpravou.

Napf. pro pieklad slova ,by*“ z anglictiny do cestiny odeslete SMS zpravu: SLO AC by




54 Velky pruvodce protokoly TCP/IP a systémem DNS

3.5.3 GPRS

Datovy okruh ma dvé zdsadni nevyhody:

O Mad pomérné malou pfenosovou rychlost — pouze do 9,6 kb/s.

0 Na pocitku se musi okruh sestavit, coZ jistou dobu trva. To je nepraktické napf. pfi brouzdani
po Internetu, kdy uzivatel si stihne z Internetu néjaké informace, které si ¢te a za chvili stahuje
dalsi informace. Mezi tim je Gsek, kdy nenf tfeba Zddnd datova komunikace. Budto by se dato-
vy okruh v tomto Gseku prerusil, ale pak zase je nutné jej po chvili opét sestavit; nebo by okruh
byl ponechdn, pak se ale musi za né&j zbyte¢né platit, i kdyZ neni vyuZivan.

Tyto nevyhody odstratiuje GPRS (General Packet Radio Service). GPRS nesestavuje virtudlni okruhy, ale
pouziva paketovy pfenos podobné jako Internet. Mobilni telefon se tak jevi jako by byl neustile pfipo-
jen k siti. GPRS by se tak dalo pfirovnat k pfipojeni pocitace k LAN (naopak vyuziti datového okruhu
lze pfirovnat k pfipojeni pocitace pfes modem).

Obr. 3.36

GPRS tvoi datovou sit 5it' GSM —

uvnitf sité GSM Sit GPRS S= Internet
— D |
GGSH

GPRS jinych
operatori

GPRS teoreticky mZe k prenosu dat vyuzit az vSech 8 sloti a dosdhnout teoretické prenosové rychlosti az
171,2 kb/s. V praxi se v§ak predpoklddd, Ze budou vyuZzity maximalné 4 sloty. Pfedpoklada se, Ze se nej-
prve bude pouZivat rychlost cca 28 kb/s, pozdéji rychlost cca 56 kb/s a v budoucnu rychlost 112 kb/s (viz
http://www.gsmworld.com).

Jak je zndzornéno na obr. 3.36, tak GPRS tvoif datovou sit uvnitf sit¢ GSM. Tato sit je pomoci Gateway
GPRS Service Node (GGSN) propojena s ostatnimi sitémi — napt. Internetem nebo GPRS jinych operitort.

Pro komunikaci v Internetu miiZe mit mobilni telefon pfifazenu IP-adresu. Mobilni telefon pak vklada
IP-datagramy do GPRS. Uzel GGSN pak pracuje jako smérovac.

3.5.4 SIM

GSM je zaloZen na myslence, Ze kazdy mobilni telefon se skldda ze dvou c¢asti:
0 Mobilniho telefonu

O SIM (Subscriber Identity Module) — coz je Cipova karta vloZend do mobilniho telefonu (viz obr.
3.37). SIM karta je v podstaté pocita¢ fidici mobilni telefon. SIM karta kromé procesoru obsahu-
je pamét RAM a trvalou pamét (s uloZenym softwarem, ale i napf. telefonnim seznamem).

SIM karta obsahuje osobni udaje klienta (telefonni seznam, seznam poslednich volani atd.); SIM karta
neobsahuje osobni tdaje o klientovi (napf. jméno uZivatele) — ty jsou uloZeny v databdzi HLR.

Po zapnuti mobilniho telefonu je uZivatel autentizovan pomoci PIN. Po zadani spravného PIN jsou uZi-
vateli zpfistupnény informace na SIM karté a mobilni telefon se pokusi vyhledat piislusnou sit GSM.

Kazda SIM karta md svou devatendctimistnou identifikaci ICCID (je nejenom uloZena v SIM karté, ale
byva i na karté vytisténa). Tato identifikace je pfistupovym kli¢em do databaze HLR. Zajimavé je, Ze na
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SIM karté neni trvale uloZeno telefonni ¢islo uZivatele ¢i seznam poskytovanych sluzeb, to se ziskd az
z HLR. Toto zdanlivé komplikované feSeni pifindsi uzivatelim velké vyhody. Napf. pokud si chce uzi-
vatel nechat zménit telefonni ¢islo ¢i pfikoupit dalsi sluzby, pak se to udéld pouze zménou v HLR. Prak-
ticky to znamend, Ze pokud chce uzivatel zménit telefonni ¢islo, tak nemusi nikam chodit se SIM kar-
tou, ale mnohdy sta¢i zavolat na Call Centrum operatora, kde mu tuto zménu provedou telefonicky
(uzivatel musi pouze sviij mobilni telefon vypnout a znovu zapnout, aby se z HLR nacetlo nové c¢islo).

Obr. 3.37
SIM karta se vkladdé do
mobilniho telefonu ¢

]

& )-

Software na SIM Kkart€ je zodpovédny nejenom za identifikaci uZivatele, pfihlaSeni uZivatele k siti, ale
napf. i za zobrazovand menu na displeji mobilniho telefonu. Skdla menu mobilniho telefonu nim da-
va 8kdlu poskytovanych sluzeb. Praktickd by byla moZnost modifikace menu mobilniho telefonu. Jen-
Ze modifikace menu mobilniho telefonu znamena modifikaci softwaru ulozeného na SIM karté, proto-
Ze za jednotlivymi polozkami menu se ukryvaji jednotlivé funkcénosti, které jsou realizované softwarem
uloZzenym v SIM karté.

Pro modifikaci nékterych datovych oblasti (napf. oblasti s telefonnim seznamem nebo programu reali-
zujicich nékterd menu) slouZi systém OTA (Over The Air). Jak je zndzornéno na obr. 3.38, v GSM siti
operdtora GSM je umistén OTA server, na kterém jsou uloZeny tzv. OTA soubory, které je mozné na-
hravat do SIM Kkaret.

Cely mechanismus je zabezpecen, aby nebylo tGto¢nikiim umoznéno nahravat software do cizich SIM karet.

Jelikoz pfi nahravani do SIM karty slouzi mobilni telefon pouze jako ¢tecka ¢ipovych karet, tak je moz-
né protokol OTA vyuzit lokdlné na PC s ¢teckou cipovych karet. UZzivatel pfinese svou SIM kartu k PC
se ¢teckou ¢ipovych karet. Na PC se spusti program, ktery nahraje protokolem OTA soubor z lokdlni-
ho disku do SIM karty. I tento zjednoduseny postup vyuziva zabezpeceni protokolu OTA. Na SIM kar-
tu je mozné data nahrat az poté, co uzivatel zadd sviij PIN (zaddnim PIN ddva uZivatel svoleni k nahra-
ni dat). Dalsim typem zabezpeceni je, Ze nahrdvand data musi byt ,digitdlné podepsdna“ operitorem
GSM — jind data SIM karta neakceptuje.
Obr. 3.38

Download softwaru

z OTA serveru

do SIM karty

SIM karta

GSM sit’

OTA, zerver
OTA files
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Nyni uz vime, jak software na SIM kartu nahrdt. Ale otdzkou je, jak takovy software vyvinout. K tomu-
to Gcelu lze vyuzit SIM toolkit, coz je aplika¢ni programové rozhrani, pomoci kterého lze vyuZivat
(upravovat) nékteré funkénosti mobilniho telefonu.

Nejlepsim zptisobem jak si predstavit funkc¢nost SIM toolkitu je pfedstavit si jej jako cernou skfinku mezi
displejem (s kldvesnici) mobilniho telefonu a zbytkem mobilniho telefonu, jak je zndzornéno na obr. 4.39.

Obr. 3.39
SIM toolkit

Display

k, — — Sit' GSM

SIM toolkit

V kapitole 3.5.2 jsme pieklddaly slovo ,by* z anglictiny do ¢estiny pomoci sluzby PaegasInfo. Tato sluzba
méla nevyhodu v tom, Ze jsme si museli pamatovat klicové slovo ,SLO“. Pomoci SIM toolkit je mozné
v mobilnim telefonu vytvofit menu 'Paegasinfo’ -> 'Praktické’ -> "Slovnicek’, které vygeneruje spravné for-
mdtovanou zpravu, do které pouze vloZime vstupni data (do jakého jazyka prekladat a preklddané slovo)
— nemusime se tak zabyvat spravnou strukturou zpravy — to obstard SIM toolkit.

Klasickou aplikaci, na které lze velice pékné objasnit funkci SIM toolkitu je populdrni tloha IPB GSMban-
king. Klient chce odeslat platebni piikaz ze svého mobilniho telefonu do banky. Jako nosi¢ pouZzije SMS
zpravu jejiz délka tomuto Gcelu postacuje. SMS zprava prendsi textovy fetézec. Pokud by uzivatel pofizo-
val platebni piikaz jako béZnou textovou zpravu, pak by musel na pfesnd mista v pfendSeném fetézci
uvést Cisla uctu, kody bank, ¢dstku a dalsi informace, které se uvadéji v platebnim prikazu. To by bylo
velice nepohodlné, takZze se vyuzije funkcénost SIM toolkitu, kterd umozniuje vybudovat soustavu menu
tak, Ze uzivatel je postupné dotazovan na ¢islo Gc¢tu piikazce, ¢islo Gc¢tu pifjemce, ¢astku atd. SIM toolkit
ndsledné sim uloZi tyto tdaje do SMS zpravy na spravné pozice.

To vsak neni vie. SIM toolkit datovou ¢ast SMS zpravy pred odeslanim zasifruje (zasifrovani bychom bez SIM
toolkitu t&Zko provadéli). Sifrovaci kli¢ je uloZen na SIM karté a pochopitelné ve vasi bance, takZe nikdo se
k obsahu zpravy béhen jejtho pfenosu GSM siti nedostane (ani zaméstnanci operatora GSM). Pristup k S§ifro-
vacimu kli¢i na SIM karté je chranén dalsim PINem, tzv. bankovnim PINem (nebo BPINem) — viz obr. 3.40.
Obdobny systém se pouzivd i pro jiné aplikace, jako je napf. prodej letenek. Na tomto systému je oce-
Novand zejména bezpecnost, kterd vyuziva zabezpeceni mezi SIM kartou a koncovou aplikaci. Takové-
to zabezpeceni napf. neposkytuje ani dnes aktudlni verze 1.1 protokolu WAP.

Jinym typem aplikace je platba v telefonickém virtudlnim obchodnim domé pomoci elektronické pené-
Zenky realizované na Cipové karté. Tento systém je ur¢en pro mobilni telefony vybavené druhym slotem
pro cteni ¢ipovych karet, tzv. dual slot. Zatimco do prvniho slotu mobilniho telefonu se vkldda SIM kar-
ta, tak do druhého slotu lze vlozit jinou ¢ipovou kartu, napf. pravé elektronickou penézenku. (Je vecelku
§koda, Ze dnes nelze do mobilniho telefonu vloZit platebni kartu (napf. VISA ¢i MasterCard/EuroCard),
protoZe tyto karty jsou realizovdny na magnetickém prouzku a jejich pfechod na ¢ipovou kartu (resp. hyb-
ridni kartu, tj. kartu obsahujici jak magneticky prouzek, tak i ¢ip) se teprve planuje.
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Obr. 3.40
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Uzivatelska predstava je takova, Ze uZivatel jede autem a vzpomene si, Ze chce koupit néjaké zboZi.
Zatelefonuje do telefonického virtudlntho obchodntho domu, kde si zbozi vybere. V zapéti zbozi za-
plati z elektronické penéZenky vloZené do druhého slotu mobilniho telefonu. ZboZi je pak jiz jen do-
ddno na urcené misto.

Dulezity je systém platby. Z telefonického virtudlntho obchodniho domu pfijde pozadavek na platbu elek-
tronickou penéZenkou (viz obr. 3.41). Aplika¢ni programové rozhrani umoziiuje vyvinout a na SIM kartu
nahrit software, ktery umi komunikovat s vloZenou ¢ipovou kartou (elektronickou penézenkou) tak, Ze
elektronickd penéZenka vygeneruje ve vhodném okamziku piislusnou platbu. Tato platba je zaSifrovana
a vloZena do SMS zpravy. SMS zprava s platbou doputuje pres SMS centrum do platebniho systému, kte-
ry zpravidla provozuje vydavatel elektronickych penéZenek. Nakonec platebni systém potvrdi platbu te-
lefonnimu virtudlnimu domu a jeho operatorka miiZe uZivateli podékovat za projeveny zdjem.

Obr. 3.41
Platba elekironickou SIM karta |
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3.5.5 WAP

V piedchozim piikladu jsme nakupovali v telefonickém virtudlnim obchodnim domé. Podstatné zajima-

vvvvv

Protokol WAP (Wireless Application Protocol) umoznuje uZzivatelim mobilnich telefonti pfistupovat
k informacim a sluzbdm umisténym na Internetu (resp. intranetu), aniz by k tomu potiebovali pocita¢
— misto pocitace pouziji mobilni telefon. WAP je pro mobilni telefony to, co WWW pro pocitace. Tak-
Ze pokud mdte k dispozici mobilni telefon podporujici WAP, tak se jiz pfi brouzdini po Internetu mu-
Zete obejit bez PC. V mobilnim telefonu je implementovan tzv. WAP microbrowser, ktery je analogii
webového prohlizece pro PC. Vzhledem k omezenym zobrazovacim mozZnostem mobilniho telefonu
md microbrowser pouze omezené moznosti oproti browseru na PC.

Vyvojem standardu pro WAP se zabyva WAP Forum (viz http://www.wapforum.org).
WAP pouzivany v sitich GSM muiZe pouZit jako pfenosové médium:
O SMS pouze teoreticky, protoze SMS je pomalou komunikaci, kterd je pro tento ucel pomérné dra-
ha. WAP pres SMS lze prirovnat k WEBmailu, tj. stahovani webovych strinek pres e-mail.
O Datovy okruh GSM, ktery lze pfirovnat k pfipojeni PC pfes modem k Internetu. Datovy okruh
je v NSS vzdy preveden do tvaru ISDN, proto se o tomto typu piipojeni nékdy fika, Ze se jedna
o pfipojeni typu ISDN.
O GPRS, ktery lze prirovnat k pfipojeni PC k Internetu pomoci pevné linky.

Zikladem WAP komunikace je WAP gateway (viz obr. 3.42). Uzivatel bali informace ve WAP protoko-
lu do SMS zpravy resp. datového okruhu resp. paketi GPRS a odesild je na WAP gateway. WAP gate-
way tyto informace vybali a na aplika¢ni vrstvé je transformuje do protokolu HTTP. Pakety HTTP pro-
tokolu vklada do TCP spojeni v Internetu, které je navazano s piislusnym webovym serverem. Webovy
server pak vraci pfislusné webové stranky zpét pres WAP gateway do microbrowseru mobilntho tele-
fonu. Microbrowser pak informace interpretuje na displeji mobilntho telefonu.

Obr. 3.42 I

Komunikace
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Na HTTP serveru se vystavuji strinky v jazyce WML, ktery je jakymsi zjednoduSenim jazyka HTML. Mu-
Zeme také prohliZzet strinky v jazyce HTML, nebot WAP gateway zpravidla umi i konverzi z HTML do
WML, avsak to neni piili§ praktické, proto vétSina firem ma kromé http://www.firma.cz i http://wap.fir-
ma.cz. Neprakti¢nost spocivd v tom, Ze firmy maji http://www firma.cz vySperkované mnohymi velkymi
obrazky a jinymi komplikovanymi konstrukcemi, které jsou sice pékné v nejposlednéjsi verzi prohlizece
na PC, ale v microbrowseru neptusobi nikterak dchvatné.

Celkova architektura protokolu WAP se sklddd z péti vrstev a vrstvy nosicu, jak je zndzornéno na obr.
3.43. Jako nosic¢e mohou slouzit protokoly GSM, ale WAP obecné neni omezen jen pro GSM, ale mu-
Ze byt pouzit nad témér libovolnou siti.
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Obr. 3.43
Vrstvy protokolu
WAP

Aplikaéni vrstva (WAE)

Rela¢ni vrstva (WSP)

Transakéni vrstva (WTP)

Bezpecnostni vrstva (WTLS)

Transportni vrstva (WDP)

Nosic¢e: SMS, datové okruhy, GPRS, ...

Transportni vrstva WDP (Wireless Datagram Protocol) je obecnym datagramovym protokolem, jehoZ
datagramy mohou byt vklidany do témér libovolného nosice.

Transakéni vrstva WTP (Wireless Transaction Protocol) zabezpecuje spojenti (je spojovanou sluzbou), tj.
zabezpecuje dorucovani dat.

Relacni vrstva WSP (Wireless Session Protocol) zabezpecuje funkcénost na trovni protokolu HTTP verze
1.1. Relacni vrstva dokdZe pracovat nejen nad vrstvou WTP, ale dokonce i pouze nad vrstvou WDP.

Aplikacni vrstva WAE (Wireless Application Envirnoment) definuje:

O Manipulacni jazyk WML (Wireless Markup Language) pro popis WAP stranek, ktery je obdobou
jazyka HTML.

O WML skripty, které jsou obdobou (zjednodusenim) Java skriptt.

O WTA sluzby (Wireless Telephony Application) a programovaci rozhrani pro ovldddni téchto slu-
Zeb.

0 Formidty pfendSenych dat, obrazku, telefonnich seznamu a kalendaru.

Bezpecnostni vrstva WTLS (Wireless Transport Layer Security) je vcelku nestastné vloZena mezi trans-
portni a transakéni vrstvu. Bezpecnostni vrstva WTLS je odvozena od protokolu TLS. Protokol TLS je ob-
dobou v Internetu populdrntho protokolu SSL. I kdyZ protokoly TLS a SSL jsou velice podobné, tak jsou
vzdjemné nekompatibilni (tj. napf. Cisty klient TLS nedokdZe komunikovat se serverem SSL). KdyZ se
k tomu piipocte jeste¢ vloZeni bezpec¢nostni vrstvy mezi transportni a transakéni vrstvu (nikoliv az pod
aplikacni vrstvu, jak je tomu v pfipadé SSL), tak z toho vyplyvd, Ze WAP gateway nemuzZe pracovat ob-
dobné jako SSL proxy, jak jsme zvykli u protokolu HTTPS. Jinymi slovy: pokud se pouZije protokol
WTLS, tak je mozné zabezpeceni pouze mezi mobilnim telefonem a WAP gateway. Na WAP gateway se
vse musi desifrovat. Pfipadné zabezpeceni mezi WAP gateway a WWW serverem (aplikaci) je moZné na-
pf. protokolem SSL, ale jako klient v tomto zabezpeceni nevystupuje mobilni telefon, ale celd WAP ga-
teway, kterd pouZzije jeden spolecny kli¢ pro vSechny své uZivatele.

Jedinym bezpec¢nym feSenim je aplikaci umistit pfimo na WAP gateway, nikoliv do Internetu. Nehovo-
fime pak o WAP gateway, ale o WTA serveru (Wireless Telephony Application), ktery je umistén pfimo
v GSM siti (resp. jiné telefonni siti, kterd je se siti GSM propojena).

V dnes aktudlni verzi 1.1 protokolu WAP neni navic WAP realizovan na SIM karté, ale pfimo v hard-
waru mobilniho telefonu.
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Pripravovana verze 1.2 protokolu WAP bude obsahovat modul WIM (Wireless Identity Module), ktery
zajisti autentizaci klienta, uchovani privatniho kli¢e, ochranu PINem a digitilni podpis. Pfedpoklada se,
Ze bude vyuzit internetovy bezpecnostni standard PKI (Private Key Infrastructure), tj. prace s certifika-
ty vydanymi pro WAP server a piipadné i pro WAP klienta.

Modul WIM bude implementovian jiz na cipové karté. Implementace modulu WIM je moznd dvojim
zpusobem:
O Implementace WIM na samostatné Cipové karté, coZ je mozné pouze u mobilnich telefonu, kte-
ré maji druhy slot.
O Implementace WIM pifimo na SIM Kkarté. Takovéto karty se oznacuji jako SWIM
(SIM+WIM=SWIM). V soucasné dobé¢ vsak SIM karty nemaji dostatecnou kapacitu paméti RAM
pro tuto implementaci.

Komer¢ni aplikace miZze v budoucnu pracovat jak je zndzornéno na obr. 3.44. Uzivatel brouzdd po
Internetu pies WAP gateway. V piipadé, Ze chce zaplatit néjaké zbozi, tak pomoci elektronické pené-
Zenky provede platbu. Tato platba je zabezpecena mezi SWIM kartou a platebnim systémem. Jiz dnes
existuji microbrowsery, které umi integrovat menu z WAP strinky s poloZkami generujicimi platbu s pii-
slusnym zabezpecenim.

Si GSM
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peni enka —
I:l P WAP == HTTP
l ': —— <—>
) == |=1=
SMS WAP Gateway\/\/HTTP sever
@ <> wap.firma.cz
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Notifikace 4
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Bezpecena
- komunikace
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4
i
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.
.
.
.
.

Platebni systém

Obr. 3.44 Aplikace se SWIM kartou

Vytvareni WAP aplikaci

WAP aplikace jsou velmi podobné WWW aplikacim. Pro vytvdfeni strinek je definovin jazyk WML.
Zdrojové informace jsou uloZeny v jednotlivych kartdch (card), tyto karty jsou sdruzovany do balicku
(deck).
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WAP podporuje obrazky ve formatu WBMP. WAP podporuje i scriptovani na strané mobilniho telefo-
nu. Pro scriptovani se pouzivd jazyk WMLS, jednd se o analogii java scripti na WWW. Funk¢nosti WMLS
scriptll jsou omezenéjsi oproti Java scriptum, vzhledem k omezené velikosti paméti na telefonu.
Z WTLS scriptu lze vyuzit v aplikaci vlastnosti koncového zafizeni napf. vyticeni telefonnich ¢isel, pra-
ci s telefonnim seznamem na SIM karté, odesilani textovych zprav apod.

Podobné jako u WWW neni potieba zidny zvldstni ndstroj na tvorbu zdrojového textu WAP stranek.
Existuji vSak i specidlni editory WML stranek.

Pokud chce autor obohatit svou WAP aplikaci obrazkem, maZe pouZit néktery editor obrazkt pro WAP,
ktery umoznuje vytvofeni obrdzku, nebo konverzi existujictho obrazku do formdtu WBMP.

Pro kontrolu nebo prohlizeni WAP aplikaci bez pouziti mobilniho telefonu existuji WAP prohliZzece pro PC.

Pfiklad zobrazeni WAP strdnek na display mobilniho telefonu:

Piiklad zdrojového WML kodu, ktery odpovidd predchozim dvéma obrazovkam:

PO Ry PYT e
IFB G5B

AP PYT 3.5
Produkty BT |

Inforrmace

kontrola site
Options

' IFE HB

o e Ly

| Options

<?xml version="1.0"7>
<!DOCTYPE wml PUBLIC “-//WAPFORUM//DTD WML 1.1//EN”
“http://www.wapforum.org/DTD/wml_1.1.xm1”>

<wm1>

<card id="index” ontimer="{home” title="WAP PVT a.s”>
<timer value="20"/>

<p>

<br/>

<img src="1ogo.wbmp” alt="WAP server PVT”/>
</p>

</card>

<card id="home” title="WAP PVT a.s.”>
<!= uvodni stana —>
<p align="center”>
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<anchor title="Produkty PVT”>Produkty PVT
<go href="#produkty”/>

</anchor>

<anchor title="Informace”>Informace
<go href="#prvni”/><br/>

</anchor>

<anchor title="Kontrola site”>Kontrola site
<go href="input.wml”/><br/>

</anchor>

<anchor title="WAP servery”>WAP servery
<go href="fservery”/>

</anchor>

</p>

</card>

<card id="produkty” title="Produkty PVT”>
<do type="prev” label="Back”>
<go href="4#home”/>
</do>
<p>
Bankovni produkty:<br/>
<br/>
IPB GSMB<br/>
IPB HB<br/>
Ostatni produkty:<br/>
-<br/>
RMS<br/>
SCP<br/>
CNZP<br/>
GSM<br/>
ATEC<br/>
Regioninfo<br/>
Skoleni<br/>
</p>
</card>

<card id="prvni” newcontext="true”>

<do type="prev” Tabel="Back”>
<go href="{#home”/>
</do>
<p align="center”>
<anchor title="Pocasi”>Pocasi
<go href="{pocasi”/>
</anchor>
<anchor title="Kurzy”>
<go href="#kurzy”/>
</anchor>
</p>
</card>
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<card id="pocasi”>
<do type="prev” Tabel="Back”>
<go href="#prvni”/>
</do>
<p>
Ve dne svetlo v noci tma<br/>
<b>-10 az +20 stupnu C</b>
<i>dalsi informace na tel: 0603 001001</i>
</p>
</card>
<card id="kurzy”>
<do type="prev” label="Back”>
<go href="#prvni”/>
</do>

<p>

<b>US$$</b> 15 Kc<br/>

<b>DM</b> 5 Kc
</p>
</card>
<card id="servery” title="WAP servery”>
<p>
<anchor title="atlas”>WAP.ALTLAS.CZ
<go href="http://wap.atlas.cz”/>
</anchor>
<anchor title="uzdroje”>WAP.UZDROJE.CZ
<go href="http://wap.uzdroje.cz”/>
</anchor>
</p>
</card>
</wml>
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Linkovych protokolu je velké mnoZstvi. Zastavime se u protokolt SLIP, CSLIP, HDLC, PPP, Frame Re-
lay, Ethernet, FDDI a ATM. ATM, a¢ protokol sitové vrstvy, tak v se Internetu Casto pouZivd jako linko-

vy protokol.

4.1 SLIP

Protokol Serial Line IP (didle jen SLIP) vklddd IP-pakety pfimo do sériové linky. Pro fizeni linky jsou
mezi data vkldddny tzv. Esc-sekvence (analogicky jako pfi komunikaci pocitace s termindlem ¢i tiskar-

nou).

Protokol SLIP je specifikovan normou RFC-1055. SLIP je velice jednoduchy protokol, ktery je urcen pro
pfenos pakett sitovych vrstev.

Obr. 4.1
Rdmec
protokolu SLIP

Linkovd vrsiva

IP-datagram
<
c0 db
END ESC . ESC - END
c0 db | dc db | dd c0

Kazdy ramec protokolu SLIP je ukoncen tzv. Esc-sekvenci END (c0;4). VétSina implementaci protoko-
lu SLIP vsak Esc-sekvenci END umistuje navic i na pocdtek rimce. Jestlize se vyskytne znak c0;4 v pfe-
ndsenych datech, pak je nahrazen tzv. SLIP Esc-sekvenci: dvojici dbyg,dcyg (ASCII Esc-sekvence je

1bye). A konecné znak dby4 je nahrazovin dvojici dbyg,ddyg.

Protokol SLIP je velice jednoduchy, ale nezabezpecuje:
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O Detekci chyb pfi prenosu. Je proto vyhodné pouzit detekci chyb alespon na drovni modemu
napf. podle doporuceni V.42, protoZe jinak by detekce chyb nemusela byt zabezpecena viibec
(IP-protokol ma kontrolni soucet pouze ze zahlavi a kontrolni soucet v protokolu UDP je nepo-
vinny). Je proto nebezpecné umistovat za linky s protokolem SLIP napf. DNS-servery nebo NFS-
servery, které nemaji zapnut kontrolni soucet v UDP-datagramu.

0 Ramec protokolu SLIP nenese informaci o prfenaseném protokolu sitové vrstvy. Je proto
mozné prendset vzdy pouze jeden sifovy protokol, tj. neni mozné na jedné lince mixovat napf.
pakety protokolu IP s pakety protokolu IPX.

0 Neni moZné, aby se oba konce napf. informovaly o své IP-adrese ¢i jinych konfigurac-
nich parametrech.

U Nelze jej pouZzit pro synchronni linky.

Protokol SLIP ma diky své jednoduchosti i jednu vyhodu. Diky tomu, Ze neposkytuje téméf zidné sluz-
by, tak prendsi minimum sluZebnich informaci, takZe na méné poruchovych pomalych sériovych lin-
kdch je pomérné obliben.

4.2 CSLIP

Varianta protokolu SLIP s kompresi se oznacuje jako CSLIP (Compressed SLIP). Protokol CSLIP, specifi-
kovany RFC-1144, redukuje 40 bajtti zdhlavi protokolt TCP a IP (20 bajtt z IP-zdhlavi a 20 bajta z TCP-
zdhlavi) na 3 aZz 16 bajti. Komprimuje se IP a TCP zdhlavi, nikoliv data. I kdyZ byly ¢inény uvahy
o kompresi dat, tak v praxi se ukdzalo vyhodnéjsi kompresi dat ponechat na modemech.

Stejnou kompresi IP a TCP zadhlavi 1ze téZ pouzit u protokolu PPP. Na rozdil od protokolu CSLIP, kde
oba konce spojeni musi byt pfedem nakonfiguroviany na kompresi zdhlavi, tak u protokolu PPP jeden
konec spojeni nabizi druhému konci moZnost pouZiti komprese zdhlavi — pokud se oba konce dohod-
nou, pak kompresi zdhlavi pouZiji.

I kdyz se hovoii o kompresi zdhlavi, tak tato komprese v podstaté neni kompresi jak ji zndme napf.
u programu ZIP apod.

Myslenka spocivad v tom, Ze autor se zamyslel nad IP a TCP zdhlavim (viz obr. 4.3).

A zjistil, Ze mnohé tdaje v téchto zdhlavich se béhem TCP spojeni neméni nebo se méni jen mdlo, tak-
Ze staci prendSet jen zménéné polozky IP a TCP zahlavi nebo dokonce jen piirtstky téchto poloZek.
V podstaté se méni pouze polozky: identifikace IP-datagramu, poradové ¢islo odesilaného bajtu, pofa-
dové ¢islo prijatého bajtu, nékteré priznaky, délka okna, kontrolni soucet TCP zdhlavi a ukazatel nalé-
havych dat. Zmény v ostatnich polozkach jsou ojedinélé. Polozky: celkova délka IP-datagramu a kon-
trolni soucet IP-zahlavi jsou zase postradatelné.

Komprese zahlavi komprimuje zdhlavi pouze v pfipadé, Ze se jednd o TCP protokol a v zahlavich se
méni pouze uvedené polozky. V opacném pfipadé (napf. je odeslin ICMP paket, je odeslan UDP da-
tagram, jednd-li se o fragment IP-datagramu, je-li nastaven néktery z piiznakt RST, SYN, FIN nebo na-
opak nenastaven pfiznak ACK atp.) se komprese neprovede a linkou je prfenesen nekomprimovany
(nezménény) rimec.

Pokud odesilatel chce prenést TCP/IP paket, pak je paket na strané odesilatele pfedin komponenté
oznacované jako kompresor (viz obr. 4.4). Kompresor bud paket zkomprimuje, nebo jej nezménény
propusti. Na pifjemcové strané je pak dekompresor, ktery z komprimovaného paketu postavi puvodni
paket.



Kapitola 4 — Linkova vrstva 67
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Obr. 4.2 Ve Windows 2000 je v pfipadé konfigurace protokolu PPP téZ mozné nastavit kompresi
IP a TCP zéhlavi

Kompresor komprimuje jednotlivd spojeni. Pro kazdé spojeni si udrzuje slot, ve kterém md vSechny in-
formace z IP i TCP zdhlavi nutné pro kompresi i pro dekompresi, tj. zpétné sestaveni obou zahlavi.
Nyni si pfedstavme, Ze odesilateliv paket dorazil na kompresor. Kompresor nejprve zkoumad, zdali je
paket komprimovatelny nebo nikoliv. V piipad€, Ze se jednd o nekomprimovatelny paket (napf. je
odeslan ICMP paket, je odeslin UDP datagram, jedna-li se o fragment IP-datagramu, je-li nastaven né-
ktery z priznakt RST, SYN, FIN nebo naopak nenastaven piiznak ACK atp.) je paket propustén bez
komprese. V opacném piipadé, tj. v piipadé€, Ze paket je komprimovatelny, tak se provede komprese.
Tj. kompresor za¢ne prohleddvat své sloty, nema-li v nékterém slotu IP+TCP zdhlavi spojeni, kterému
by tento paket mohl piisluset.

Mohou nastat dvé situace:
1. V Zadném slotu se nenajde odpovidajici IP+TCP zdhlavi. Jedna se tedy o prvni komprimovatel-
ny paket nového spojeni (Uplné prvni paket nového TCP spojeni ma nastaven pfiznak SYN, tak-
Ze jej nelze komprimovat). V tomto piipadé vlozi IP a TCP zihlavi tohoto paketu do prvniho
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volného slotu. Pokud ziddny slot jiz neni volny, pak pouZije nejdéle nepouzivany slot. Kompre-
sor tento paket nekomprimuje, pouze v poli “Protokol vyssi vrstvy (Protocol)” zméni hodnotu 6
(pro protokol TCP) na ¢islo pouzitého slotu

24 31
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2. Ve slotu ¢islo ¢ nasel IP + TCP zahlavi, které odpovidd prfedchozimu paketu spojeni. Budeme fi-
kat, Ze kompresor zjistil, Ze paket odpovida spojeni ¢ V takovém piipadé kompresor provede
kompresi paketu.

Struktura komprimovaného paketu je na obrazku 4.5 (nepovinné polozky jsou znidzornény teckované).
Komprimovany paket ma komprimované IP a TCP zdhlavi. Komprese se netyka datové casti paketu.

Obr. 4.5 S Byte 0 (¢l lplsfafw]u
Komprimované zdhlavi 1 &islo slotu (&islo spojeni) - €

2

3 kontrolni soucet TCP

ukazatel naléhavych dat - U
prirGstek velikosti okna - W
prirlstek potvrzenych dat - A
prirdstek odeslanych dat - S

Komprimované zdhlavi obsahuje v prvnim bajtu tzv. masku. Jednotlivé bity masky specifikuji, které po-
lozky v zahlavi origindlniho paketu se zménily, a proto celé polozky nebo jejich pfirustky musi byt pie-
naseny i v komprimovaném zdhlavi. Je-li pfiznak nastaven, pak v komprimovaném zihlavi je uvedena
konkrétni polozka komprimovaného zahlavi, pokud neni nastaven, pak piislusnd polozka neni v kom-
primovaném zahlavi pfitomna.

Vzdy se prendsi kontrolni soucet z TCP-zahlavi.

Jednotlivé bity masky:

0 C - oznacuje &islo slotu. Cislo slotu nenf povinné, pokud neni uvedeno, pak se predpoklida, ze
je shodné s ¢islem slotu predchoziho komprimovaného paketu prendseného linkou. Cislo slotu
je dlouhé jeden bajt (tj. nabyva hodnoty v intervalu 0-255), protoZe ¢islo slotu se mezi kompre-
sorem a dekompresorem piendsi v poli “Protokol vyssi vrstvy (Protocol)”, které je dlouhé prave
jeden bajt.

Na lince je tedy mozné v jednom okamziku komprimovat max. 255 spojeni. Proto je komprese
urcena spiSe pro linky pfipojujici PC k Internetu a neni pfili§ vhodna pro propojeni pdteinich
smérovacu.

O U - ukazatel naléhavych dat. Signalizuje, Ze je v paketu vyplnéno pole obsahujici ukazatel na-
léhavych dat.

0 W — pfirtstek velikosti okna. V komprimovaném zahlavi se nepfendsi hodnota celého okna, ale
pouze jeji pfirtstek. Pokud by pfirastek byl ziporny nebo vétsi neZ 64K (4. nevesel by se do
dvou bajtl), pak se paket nekomprimuje. Obdobné je tomu i u bita A, S a L.

O A - prirastek potvrzenych dat.

O S - pfirtstek odeslanych dat.
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O I - prirastek identifikace IP-datagramu.

O P - priznak PUSH. Tento pfiznak se odliSuje od ostatnich pfiznaku tim, Ze mu neodpovidad kon-
krétni polozka komprimovaného zahlavi. Je-li tento pfiznak nastaven, pak origindlni paket ma
nastaven pfiznak PUSH v zdhlavi TCP segmentu.

Predpokladali jsme, Ze polozka komprimovaného zdhlavi je dlouhd jeden bajt, tj. maZe nabyvat hodno-
ty 0 az 255. U nékterych polozek je tfeba pfendSet i vétsi hodnoty nez 255. V komprimovaném zahlavi
se u poloZek neprendsi hodnota nula. Napf. pokud se nezméni prirtstek odeslanych dat, tj. hodnota pfi-
rustku by byla nula, pak se polozka pfirtstek odeslanych dat viibec v komprimovaném zahlavi neobje-
vi. Skute¢nost, Ze se nula neprendsi, je vyuzita k signalizaci, Ze pro polozku jsou pouZity tfi bajty. Prvni
baijt je 0 a v dalsich dvou bajtech je hodnota polozky nebo pfirtstku polozky. Napf. nejvyssi moznd hod-
nota 65535 je hexadecimdlné uloZena ve tfech bajtech 00 ff ff.

I kdyZ TCP spojeni je pln€ duplexni, tak komprimace IP + TCP zdhlavi se provadi pro kazdy smér zce-
la samostatné, tj. jako by Slo o dva samostatné simplexni spoje.

V piipadé, Ze by v komprimovaném zahlavi byly soucasné nastaveny piiznaky A, W a U, pak se pre-
naseny paket nekomprimuje — jednd o vyjimku pfipravenou pro protokoly telnet, rlogin apod. Pro ty-
to protokoly se komprimované zahlavi sklada pouze z masky s nastavenymi piiznaky A, W a U a kon-
trolniho souctu, tj. komprimované zahlavi se zkracuje na 3 bajty. V tomto pfipadé€ se opravdu pii stisk-
nuti jedné kldvesy na termindlu misto 41 bajtt pfendsi pouze Ctyii bajty (3 bajty komprimovaného za-
hlavi a 1 bajt dat). Blize viz RFC-1144.

4.3 HDLC

Protokol HDLC provadi detekci chyb i fizeni toku dat. HDLC je normalizovian mj. normami: ISO-3309,
ISO-4335, 1SO-7776, 1SO-7809, 1SO-8471 a ISO-8885.

Protokol HDLC vznikl z protokolu SDLC firmy IBM. Protokol SDLC byl uréen pro synchronni pfenos.
Dnes se protokol SDLC vesmés chdpe jako podmnozina protokolu HDLC, i kdyZ ne vSechny mozZnos-
ti protokolu SDLC byly do HDLC zahrnuty.

Pozdéji byla norma HDLC rozsifena i pro asynchronni pfenos. OdliSnosti asynchronni varianty si uka-
Zeme na piikladu protokolu PPP, ktery je podmnoZinou protokolu HDLC a zpravidla se s nim setkava-
me na asynchronnich linkdch. Naddle budeme v této kapitole predpoklddat synchronni bitové oriento-
vany pienos na fyzické Grovni.

Protokol HDLC je velice rozsdhld norma majici velké moZnosti (mnohé jsou volitelné ¢i se dokonce vza-
jemné vylucujD. Jednotlivi vyrobci zpravidla realizuji ¢ast této normy a mnohé detaily si upravi podle
sebe. Vysledkem je skutecnost, Ze realizace protokolu HDLC napf. firmou Digital a firmou CISCO (¢i ji-
nymi firmami) jsou vzdjemné nekompatibilni. Proto dnes vétSina firem dodavd programy nejen pro

muZzete setkat s tzv. CISCO HDLC, DEC HDLC atp.
Protokol HDLC rozezndva tzv. mody:

O ABM (Asynchronous balanced mode), ktery je uren pro propojeni dvou stanic plné duplex-
nim spojem, tj. obé stanice mohou vysilat souc¢asné, aniz by si vzdjemné na lince prekazely. Vét-
§inou se dnes setkdvame prave s timto médem.
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O NRM (Normal response mode). Tento méd odpovidd viceméné protokolu SDLC. Jedna se
o situaci, kdy je propojeno vice stanic na polo-duplexnim spoji (tzv. pfepinany duplex mezi vy-
silanim a pffjmem). Pro vysildni i pfijem slouZi spole¢né prenosové médium, tj. v jednom oka-
mziku lze bud pfijimat, nebo vysilat. Jedna stanice je oznacena jako fidici stanice a ostatni jako
podrizené stanice. Je definovan tzv. pooling, tj. fizeni, kdy kterd stanice smi vysilat. Bez povole-
ni smi vysilat pouze fidici stanice. Ostatni stanice mohou vysilat jen tehdy, kdyZ jim to fidici sta-
nice povoli. Povoleni se nastavuje P/F bitem v fidicim poli HDLC-rimce. Pouze fidici stanice mu-
Ze vydavat piikazy — podfizené stanice mohou jen odpovidat.

Tento méd je v Internetu pouZivdn jen vyjimecné. Nebudeme se jim zabyvat — uvadime jej ze-
jména proto, abychom vysvétlili vyznam P/F bitu.

O ARM (Usyncbronous response mode) je dnes milo bézny rezim.

Obr. 4.6

Mody ABM a NRM Balanced Mode (ABM)

Stanice |, | Stanice

Normal Mode (NRM)
Stanice x o
A 4 A 4
Podrfizena Podrizena
stanice stanice

Formdt HDLC rdmce je zndzornén na obr. 4.7.
Obr. 4.7 . Zahlavi N « Zapati R
Ramec
protokolu N / // Kontrolni
HDLC Adresa Ridici pole / v, soudet

4.3.1 Kridlova znacka (Flag)

Kridlova znacka uvozuje datovy ramec, tj. kazdy HDLC-raimec zacind a kond¢i pravée kiidlovou znackou.
Na pfenosové lince se mohou vyskytovat posloupnosti kiidlovych znacek (napf. v klidovém stavu).
Jdou-li dvé kridlové znacky po sobé, pak uvozuji prazdny rdmec, ktery se nezpracovava.

Kiidlovd znacka se sklddd z osmi bita: 0111 1110. Sest po sobé ndsledujicich jednicek urcuje prave kii-
dlovou znacku. Okamzité muZete namitnout: Vzdyt pfendSeny znak se muze skladat i z vice jak Sesti
jednicek. Jenze pravé bitové orientovand synchronni verze HDLC pouZivd trik. Na vstupu, kdykoliv,
kdyz data obsahuji vice jak pét jednic¢ek za sebou, tak se za té€chto pét jedni¢ek automaticky vlozi jed-
na nula. Analogicky na vystupu, je-li v pfendSenych datech za péti jednickami 0, pak se tato nula vy-
pousti. Neni-li za péti jednickami nula, ale jednicka, pak se jedna o kiidlovou znacku. Tato technika se
téZ oznacuje jako bit stuffing.
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Tato technika je moZna jen u bitové orientovaného pienosu, kde se pfendsi fada bita, u znakové ori-
entovaného pfenosu tato technika neni mozZnd, protoZe pocet prendSenych bit musi byt dé€litelny dél-
kou znaku (zpravidla 7 nebo 8 bitd). VloZeni bitu by pak toto pravidlo porusilo.

4.3.2 Adresni pole

Adresni pole je dlouhé 8 bita. Vyjadfuje adresu stanice, které je paket urcen. Je vcelku evidentni, Ze to-
to pole ma své opodstatnéni u médu NRM (resp. protokolu SDLC), kdy spolu komunikuji ¢asto vice
jak dvé stanice. Je v8ak striktné vyzadovano, proto je pfitomno ve vSech mutacich protokolu HDLC. Pro
Uplnost uvedme, Ze protokol PPP pouzivd napf. hodnotu 1111 1111, tj. obéznik.

Adresni pole v rimci HDLC nesouvisi s IP-adresou. Jednd se o linkovou adresu!

4.3.3 Kontrolni souéet

Z prendsenych dat, adresniho a fidictho pole se pocitd kontrolni soucet, ktery je zpravidla bud 32bito-
vy nebo 16bitovy. Adresdt z pfijatého rimce rovnéZ spocte kontrolni soucet, ktery porovnd s kontrol-
nim souctem v piijatém ramci. Jsou-li shodné, pak povazuje pfijaty rdmec za sprivné pieneseny.
V opacném piipadé si u ¢islovanych ramctt muze vyzadat zopakovani prenosu.

Urceni jaky kontrolni soucet se bude pouzivat je soucdsti ivodniho dialogu stanic pfi inicializaci spo-

jeni (pomoci pfikazu XID).

4.3.4 Datové pole a typ pfendseného protokolu
Datové pole obsahuje pfendsend data. VSimnéte si, Ze zdhlavi HDLC-rimce neposkytuje moznost spe-

cifikace protokolu vyssi vrstvy. Tj. neumozZiluje napf. mixovat rdimce protokolu IP s protokolem IPX.
Volba protokolu se pfitom urcuje v pocdtecnim inicializacnim dialogu.

Toto omezeni plati pro tzv. ¢islované ramce. U necislovanych rimcu je mozné na pocitek datového

pole zadat specifikaci protokolu.

4.3.5 Ridici pole

Ridici pole je nejsloZitéjsi pole. Podle nejniZsich dvou bitt fidictho pole rozlisujeme 3 typy HDLC-rdmcu:

0 Informacni ramce neboli I-ramce (v nejniZ$im bitu je 0), které jsou primarné urceny pro
ni potvrzeni pfijatych rdimct).

0 Necdislované ramce neboli U-ramce (v nejnizsich dvou bitech je 11), které se pouZivaji ne-
jen pro pfenos dat, ale i pro mnohé fidici funkce (Gvodni inicializacni dialog, fizeni linky a di-
agnostiku).

0 Ramce supervizoru neboli S-ramce (v nejnizsich dvou bitech je 10). PouZivaji se pro fize-
ni toku dat (pozadavek na vysilani, potvrzovani I-rimcu atd.). S-rimce mohou byt pouZivany az
kdyZ je linka inicializovdna, tj. kdyZ mohou byt pouziviny I-rimce. S-rimce zpravidla neobsa-
huji datové pole.
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Ridici pole je u U-rdmc(i osmibitové. U I-rimct a S-rdmci maZe byt bud osmibitové nebo $estnictibi-
tové. Na nasledujicich obrazcich je pouZito Sestnactibitové fidici pole, tj. jednd se o tzv. rozsifeny maod.
Oznaceni médi ABM a NRM je vétSinou minéno jako piislusny mod s osmibitovym fidicim polem. Roz-
§ifené mody s Sestndctibitovymi fidicimi poli se nékdy oznacuji jako ABME a NRME.

Co se v osmibitovém fidicim poli uSeti? PouzZiji se pouze tfi bity pro ¢islovani N(S) i N(R), tj. rimce se
nedisluji modulo 128, ale jen modulo 8.

4.3.5.1 Il-rédmec

16 bitu
Obr. 4.8 < >
|-rmec T T T T T 7P T T T T 171
N(R) / N(S) 0
N I A O B R .
Nejnizsi
bit

V I-rdmci slouZi pole N(S) a N(R) pro &islovdni ramcii. Cisluje se od nuly do 127 (nejvy$si mozné &islo
v sedmi bitech), po dosazeni ¢isla 127 se opét pokracuje od nuly. N(S) urcuje ¢islo odesilaného rdm-
ce. Naopak pole N(R) slouZi pro potvrzeni pfijatého rimce. JelikoZ je komunikace obousmérnd, po-
tvrzuji se v protisméru spravné piijaté rdmce.

V pfipadé, Ze neni tfeba v protisméru posilat data, pak se k potvrzeni pfijatych dat pouZije S-rimec
(s prikazem RR). V pfipadé, Ze pfijaty ramec byl po pfepocitani kontrolniho souctu shledan jako chyb-
ny, pak je pomoci S-rimce (pitkazem RE]) vyZidino opakovani pfenosu — tzv. negativni potvrzeni.
Tento S-rimec ve svém poli N(R) zopakuje Cislo posledniho spravné piijatého ramce.

Je mozné potvrzovat rimce postupné po jednom. To ovsem prodluzuje odezvu, protoZe se musi u kaz-
dého ramce cekat na jeho potvrzeni. Proto se zpravidla potvrzuji rimce pomoci tzv. okna.

Je-li napf. okno rovno tfem (viz obr. 4.9), pak aZ po odeslani tif paketu se ¢ekd na potvrzeni prvniho
z nich. Po potvrzeni prvniho se odesle ¢tvrty, po potvrzeni druhého se odesle paty, ... Ve vyrovnavaci
paméti odesilatele je nutné udrZovat celé okno nepotvrzenych ramcti pro pfipad vyzddani chybného
nebo ztraceného ramce.

Obr. 4.9 N(S)=0 ——
Okno o velikosti 3 N(S)=1 —»
N(S)=2 ——»

<«— N(R)=0
N(S)=3 —»

<+“— N(R)=1
N(S)=4 ——»

P/F bit je dilezity pro NRM méd protokolu HDLC. V NRM modu fidici stanice nastavenim tohoto bitu
na P (=Pool) povoluje podiizené stanici vysilat data. Podfizend stanice nechava pfi vysilani tento bit na-
staven. Tim signalizuje, Ze chce ve vysildni pokracovat. U posledniho vysilaného rdmce tento bit sho-
di (nastavi F=Final).
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4.3.5.2 S-rdmec

Obr. 4.10 « 16 bitd S
S-rdmec

ZIC il 01

IIIIII

bit
S-rdmec muZe potvrzovat sprivné piijaty raimec. Ddle v poli pfikaz muZe nést nasledujici piikazy resp.
odpovédi:

O RR (Receiver Ready = prijimac pripraven). Informuje protéjsek, Ze piijimac je pfipraven akcep-
tovat I-rimce. Dale se pouZivd jako signalizace, Ze linka je opét volnd (poté co tomu tak neby-
lo). Jest¢é musime pripomenout, Ze se téZ muze pouzit (jak bylo uvedeno u popisu I-rimce) k po-
tvrzeni ¢isla spravné pfijatého rimce.

O RNR (Receiver Not Ready = ptijimac¢ nepfipraven). Informuje protéjSek o doc¢asné neschopnosti
pfijimat I-rdimce, zdroven potvrzuje dosud prijaté ramce.

O REJ (Reject = odmitnuti). Pfijeti chybného ramce, tj. pouZivd se jako pitkaz nebo jako odpoveéd
pro zopakovani vysildni.

4.3.5.3 U-rdmec

Obr. 4.11 < 8 bitd .
U-rédmec

Pfikaz | / | Pfikaz | 1 | 1

f

Nejnizsi
bit

U-rdimce mohou jak pfendSet data, tak i pfikazy a odpoveédi:
O SABM (Set Asynchronous Mode = nastaveni médu ABM). Piikaz nastavuje linku do médu ABM
s osmibitovym fidicim polem.
O SABME (Set Asynchronous Mode = nastaveni médu ABM). Pfikaz nastavuje linku do médu ABM
s Sestndctibitovym fidicim polem — jednd se tedy o tvar protokolu HDLC zobrazovany v této ka-
pitole.

O SNRM (Set Normal Response Mode = nastaveni médu NRM). Piikaz nastavuje linku do modu
NRM s osmibitovym fidicim polem.

O SNRME (Set Normal Response Mode = nastaveni médu NRM). Piikaz nastavuje linku do médu
NRM s Sestnactibitovym fidicim polem.

O UA (Unnumbered Acknowledgment = necislované potvrzeni). PouZivd se pro potvrzeni SABM,
SABME, SNRM, SNRME a DISC.
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DISC (Diconnect = odpojeni). U komutovanych linek znamena pozadavek na zavéseni. U pev-
nych linek umoznuje zrusit aktudlni opera¢ni méd (aktudlni nastaveni).

DM (Disconnect Mod). Pozitivni potvrzeni piikazu DISC.

FRMR (Frame Reject = odmitnuti rdimce). PouZivd se k indikaci pfijeti vadného rdmce. Pfitom
neni mozné dosdhnout opravy opakovinim vysilani (retransmisi). Po obdrZeni FRMR se zacind
znovu od nastaveni médu linky, tj. jednim z pitkaza SABM, SABME, SNRM ¢i SNRME. Pocdtek
datové c¢asti paketu obsahuje 2-3 bajtové pole s kodem chyby (napf. chyba v fidicim poli rdm-
ce, chyba v informacnim poli, pfekroceni kapacity rimce, chyba v sekvenci pfijatych ramcu atp.)
XID (Exchange Station Identification = vyména konfigura¢nich informaci). Prikazy a odpovédi
XID se pouzivaji k Gvodni inicializa¢ni sekvenci, kdy se stanice domlouvaji na délce kontrolni-
ho souctu, prfendseném protokolu vyssi vrstvy atd.

UI (Unnumbered Information = necislované datové rimce). PouZivd se pro pienos necislova-
nych datovych rimcu. Tyto rimce mohou na pocitku datového pole obsahovat specifikaci pre-
naseného protokolu, takZe je pak mozZné na pfenosové lince mixovat ruzné protokoly (napf. IP
a IPX).

Obr. 4.12 Nastaveni linky:
Jednoduché dialogy SABM —

protokolu HDLC «—UA

Odpojeni linky: DISC

<+«——DM

Reset linky:

FRMR —
<+— SABM

UA —

4.3.6 Zaveér k protokolu HDLC
Protokol HDLC je vyspély linkovy protokol umoznujici:

0
O

0

Pomoci kontrolniho souctu zjistovat chybné ramce.
Pii prijeti chybného ¢islovaného rimce je mozné vyzadat zopakovani vysilani rimce (necislova-
né chybné rimce se zahazuji).

Pomoci necislovanych rdmcu je mozné na lince mixovat vice sitovych protokol.
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Linka se v protokolu HDLC nachazi v:

O Odpojeném stavu.

O Ve stavu nastavovani linky, kdy se mohou pouZivat pouze U-ramce.

O Ve stavu pfenosu informaci, tj. za béZznych okolnosti se pfendseji pouze I a S-rimce (nepouZi-
vaji-li se k pfenosu dat U-ramce).

O Odpojovani linky, opét se pfendsi jen U-ramce.

4.4 PPP

Protokol PPP vyuziva ramce tvaru protokolu HDLC. Nevyuziva vSak zdaleka vSechny moZnosti proto-
kolu HDLC.

O Na fyzické trovni je schopen pouZivat rozhrani podle doporuceni V.24, V.35 atp. Nevyzaduje

Seni efektivity.

O MuzZe pouzivat jak asynchronni, tak bitové ¢i znakové synchronni pfenos dat.

O

Pro asynchronni prenos pouZzije 1 start bit, 8 datovych bith a 1 stop bit (bez parity).

O Vyzaduje plné duplexni dvojbodové spoje (point-to-point), které mohou byt pevné i komutova-
né.

O VyuZzivad zpravidla 16 nebo 32 bith pro kontrolni soucet, aby mohl zjistit, zda nebyl rimec bé-

hem pfenosu poskozen.

O Cilem protokolu PPP je umoznit po jedné lince pfenos vice sitovych protokoltt soucasné (mixo-
vat protokoly). NepouZivd I-rdmce, ale pfenos provadi pouze pomoci U-rimcu. Nemuze tedy
pouzit ¢islovani ramct, a tedy ani moznost opakovani rimce v piipadé zjisténi chybného rim-
ce.

0 Na podcitku datového pole umistuje osmi nebo Sestnictibitovou identifikaci pfendseného sitové-
ho protokolu.

Protokol PPP specifikuje RFC-1661. Tvar rimce PPP-protokolu specifikuje RFC-1662. Na obr. 4.13 jsou
zndzornény tvary ramct protokolu PPP.

Rdmec protokolu PPP obsahuje v poli adresa ffy4 (obéZnik) a v fidicim poli vzdy 03,4 (U-rimce s na-
stavenym P/F bitem na 0). Pokud se na lince vyskytuji rimce pouze s témito adresami a fidicimi poli,
pak oba konce linky mohou pouzit kompresi (Address-and-Control-Field-Compression). Pfi této kom-
presi se prosté pii vysildni obé pole vypusti.

Nyni ke kiidlové znacce (flag). Kridlovou znackou je uvozen i ukoncen kazdy ramec protokolu PPP.
Kiidlova znacka obsahuje bindrné 0111 1110, tj. 7e14. Co ale kdyZ je tfeba znak 7e prendSet v datech?
U bindrné synchronnich linek jsme si popsali techniku bit stuffing.

Pro asynchronni spoje (t€Z pro znakoveé synchronni linky) se pouZiji Esc-sekvence (podobné jako
u protokolu SLIP). Znak 7e se nahradi dvojici 7d 5e. A znak 7d se nahradi dvojici 7d 5d.

Implicitné se uvozuji escape sekvenci 7d i vSechny fidici znaky ASCII (tj. znaky s koédem desitkové men-
$im nez 32). Navic se k hodnoté téchto znakt pripocte desitkové 32 (tj. 20 Sestndctkove). Napf. misto
znaku 03 se prenasi 23,4. TakZe ani termindlovy ovlada¢ nemiZe pfendSenym znakim uskodit tim, Ze
by je chybné interpretoval napf. jako zvonek, BACKSPACE atp. Moznd vas zarazilo slovo implicitné
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< Zahlavi > < Zapati >
Adresa éidig;m'e Protokol
1 1 2 —
G
o
= G

v ivodu tohoto odstavce. Ale ob¢ stanice se mohou pomoci pitkazu Async-Control-Character-Map
(ACCM) dohodnout na tabulce znaku, které se budou uvozovat escape sekvenci.

Na bindrné synchronni lince se escape sekvence nepouzivaji. Ale neni tomu tak vzdy. S escape sekven-
cemi je mozné se setkat i na bindrné synchronnich linkdch. Pro¢? V pfipadé, Ze je tieba konvertovat pte-
nos z asynchronnich na bitové synchronni (a naopak), pak escape sekvence prejdou z asynchronniho
pfenosu do synchronniho jako znaky. Pifi odpovédi musi naopak synchronni strana obohatit synchronni
data o escape sekvence, aby bylo po konverzi mozné komunikovat s protéjskem. TakZe i synchronni sta-
nice mohou pouZivat piikaz Async— Control— Character— Map. Takoviato konverze se pouZiva napt. kdyz
mame synchronni linku pfipojenu do PC a pouZivime autosynchronni modem. Tj. komunikace vychazi
z PC asynchronné a v autosynchronnim modemu se méni na synchronni.

Soucisti protokolu PPP jsou dva sluZebni protokoly:

O Protokol LCP slouzici k navazani spojeni, autentizaci stanic apod.

O Skupina protokola NCP. DuleZité je mnozné Cislo. Kazdy sifovy protokol, ktery bude vyuZivat
linkovy protokol PPP ma definovanu vlastni normu pro protokol NCP. Soudisti této normy je
vzdy i Cislo protokolu, které se pouZije v poli protokol rimce, a to jak pro pfislusny protokol
NCP (Cislo zacina cislici 8), tak i pro datové ramce (Cislo zac¢ind Cislici 0). Mame napf.

O Protokol IPCP (¢islo protokolu 80214¢), je variantou protokolu NCP pro IP-protokol ver-
ze 4, IPCP je specifikovan RFC-1332. Datové ramce pouzivaji v poli protokol hodnotu

O Protokol IPVGCP (Cislo protokolu 805744), je variantou protokolu NCP pro IP-protokol
verze 6 (RFC-2023). Datové rimce piendSené protokolem IP verze 6 pouZivaji islo pro-
tokolu 00574.

O Protokol SNACP (¢islo protokolu 804d), tj. protokol NCP pro IBM SNA (RFC-2043). Da-
tové ramce pouZzivaji ¢islo protokolu 004d.

O Protokol DNCP (¢islo protokolu 8027), tj. protokol NCP pro DECnet Pahse IV (RFC-
1762). Datové rdimce pouZivaji ¢islo protokolu 0027.
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0 Protokol IPXCP (¢islo protokolu 802b), tj. protokol NCP pro IPX (RFC-1552). Datové
ramce pouZzivaji ¢islo protokolu 002b.

0 Protokol OSINLCP (¢islo protokolu 8023), tj. protokol NCP pro OSI protokoly, tj. napf.
protokoly ES-IS, IS-IS atd. (RFC-1377). Datové ramce pouZivaji ¢islo protokolu 0023.

4.4.1 Protokol LCP

Protokol LCP se pouZivd jesté pied tim, neZ se viibec uvazuje o tom, jaky sitovy protokol na lince po-
bézi. LCP je spole¢ny protokol (na rozdil od protokolu NCP) pro vSechny sitové protokoly. Protokol
LCP je urcen pro navazani spojeni, ukonceni spojeni, vyménu autentizacnich informaci apod. Linka se
nachdzi postupné ve fizi navazovdni spojeni, autentizace, sitovy protokol a ukoncovani spojeni, jak je
zndzornéno na obr. 4.14.

Obr. 4.14 Navazovani .
Jednotlivé faze linky spojeni Autentizace
v protokolu PPP /

Odpojena /
A 4

Ukon&ovani | Sitovy
spojeni | protokol

h 4

Linka odpojena je fize, ze které se vzdy zac¢ind a kon¢i. Kdyz dojde k né&jaké externi uddlosti (napf.
modemy ztrati mezi sebou spojeni nebo sitovy administrator vyda pitkaz k ukonceni spojeni), precha-
z{ linka do této faze.

Z faze linka odpojena se prechdzi do fize navazovani spojeni. Navazovani spojeni se provadi vymeé-
nou konfigura¢nich paketa. Behem navazovani spojeni se zidné datové pakety nepfendsi (tj. pakety si-
fového protokolu — napt. IP). V piipadé vyskytu datového paketu béhem navazovini spojeni se tako-
vy paket zahazuje.

Autentizace je fize, kdy klient prokazuje svou totoznost. Slovo klient jsem pouzil zimérné. Asi jste si
polozili otazku, kdo je to klient? Klientem je ta strana (stanice), kterd je vyzvana k prokdzani své totoz-
nosti. Po prokdzani totoznosti jedné stanice si mohou stanice svou roli vyménit a k prokdzini své to-
toznosti muze byt vyzvana druhd strana. V praxi vétsinou prokazuje svou totoZnost jen jedna strana (na-
pf. uzivatel PC proti poskytovateli Internetu).

Autentizace je nepovinnd, tj. muZe byt preskocena. Béhem autentizace opét nemohou byt jesté prend-
Seny datové pakety (sitovy protokol).

Autentizace pouze prendsi data pouZivand k vlastnimu prokazovani totoznosti. Tj. protokol LCP nepo-
pisuje zadny autentizacni algoritmus, pouze prendsi data, kterd pak ndsledné vyuziji autentizacni pro-
tokoly. Jako autentizacni protokol se pouziva bud protokol PAP, nebo protokol CHAP. Navic jesté je
zpravidla mozna termindlova autentizace.

Fize, kterd je na obr. 4.14 oznacena jako sifovy protokol v sobé muZe obsahovat celou fadu kroku.
V tomto okamziku pfichdzeji ke slovu jednotlivé protokoly NCP. KaZzdy sifovy protokol, ktery chce lin-
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ku vyuzivat si musi pfivést pomoci svého protokolu NCP linku do otevieného stavu pro tento proto-
kol. Pokud se objevi datové pakety sitového protokolu, pro ktery nenf linka oteviena, pak se tyto pa-
kety zahodi.

Napf. maji-li se na lince prenaset pakety protokolu IP verze 4 a protokolu IS-IS, pak se musi linka ote-
viit dvakrit, jednou pomoci protokolu IPCP a podruhé pomoci OSINLCP. Po otevfeni linky pro kon-
krétni sifovy protokol se teprve mohou zalit pfendsSet data konkrétniho sitového protokolu. Linka mu-
Ze byt oteviena pro vice sitovych protokolu soucasné.

Posledni fizi je fize ukoncovani spojeni. Béhem této fize jsou vSechny jiné pakety neZ protokolu
LCP jiz zahazovany. Fyzické vrstvé je signalizovano ukonceni spojeni. Fyzickd vrstva muZe reagovat na-
pf. zavésenim komutované linky.

Format ramce LCP protokolu je vyjadfen na nasledujicim obrazku 4.15.

B

[od| 1o |oota] oty
ol o]

Osmibitové pole kéd specifikuje typ piikazu (resp. odpovédi) protokolu LCP:

Ridici

Protokol
pole

Adresa

Obr. 4.15
Protokol LCP

kéd Nazev (anglicky) Vyznam

1 Configure-Request Konfigura¢ni paket nesouci pozadavky na zménu implicitnich pa-
rametra linky.

2 Configure-Ack Konfigura¢ni paket s kladnym potvrzenim pozadavka na zménu
implicitnich parametrt linky. Tj. vSechny pozadované zmény para-
metrti jsou akceptoviny.

3 Configure-Nak Konfigura¢ni paket s odpoveédi. AvSak protéjsi strana neakceptuje
vSechny pozadavky na zménu parametrt linky. Ty, které neakcep-
tuje, jsou v tomto paketu specifikovdany. Ostatni pozadavky jsou
akceptovany (tj. nespecifikované pozadavky v paketu Configure-
Nak jsou akceptovany).

Configure-reject

Konfigurac¢ni paket odmitajici viechny pozadavky. MuZe byt du-
sledkem i chybného kédu pozadavku.

5 Terminate-Request Pozadavek na ukonceni spojeni.

6 Terminate-Ack Potvrzeni pozadavku na ukonceni spojeni.
Code-Reject Odmitnuti pozadavku z duvodu neznimého kédu. MuzZe byt zpu-

sobeno i tim, Ze protéjsi stanice pouZivd jinou verzi protokolu.

Protokol-Reject Proté€jsi strana nepodporuje uvedeny protokol.
Echo-Request Podpora testovaci smycky na linkové Grovni.

10 Echo-Reply Povinna odpovéd na Echo-Request.

11 Disckard-Request Zahod tento paket. Pouzivd se pro testovani linky pii zatéZi, tj.

odesilatel generuje pomoci téchto paketh umélou zatéz linky.
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Osmibitové pole ID je identifikace pozadavku. Odesilatel zvoli identifikaci do tohoto pole a adresat ji
zkopiruje do své odpovédi. Pomoci tohoto pole se urcuje piislusnost odpovédi k danému pozadavku.
Sestndctibitové pole délka obsahuje ¢islo uddvajici soucet délek poli: kod, ID, délka a volby.

Pole volby obsahuje jednotlivé pozadavky (resp. odpovédi) na zménu implicitnich parametrt linky. To-
to pole se sklddd z jedné nebo vice voleb. Jednotlivé volby jsou ukldddny sekvencné za sebou jak je
zndzornéno na obr. 4.16.

Obr. 4.16
Struktura voleb Volba | Delka Data Volba | Délka Data

Nisledujici tabulka uvadi nékteré volby. Pole volba a délka jsou osmibitova.

kéd Nazev volby (anglicky) Vyznam

1 Maximum-Receive-Unit Pomoci této volby se stanice mohou dohodnout na délce
ramce (MTU) deldi nez 1500 bajth (vSechny stanice jsou po-
vinny prendset rimce délky alesponl 1500 bajtt)

3 Authentication-Protocol Pole data je uvozeno dvojbajtovym polem specifikujicim typ
autentizacniho protokolu (typ autentiza¢niho protokolu je na-
pf. pro protokol PAP Sestnictkoveé 023 a pro protokol CHAP
€223). Za timto polem ndsleduji vlastni autentiza¢ni data.

7 Protocol-Field-Compression Rdmec protokolu PPP obsahuje dvoubajtové pole specifikujici
typ protokolu (napf. 0021 pro IP-datagramy). Pfi zahdjeni ko-
munikace se musi toto pole pouzivat vzdy dvoubajtové. Po
potvrzeni Protocol-Field-Compression se pouZziva toto pole je-
nom jednobajtové.

8 Adress-and-Control V rdmci protokolu PPP je vzdy v poli adresa hodnota ff
-Field-Compression a v fidicim poli hodnota 03. Po potvrzeni Adress-and-Control-
Field-Compression odesilatel tato pole vypousti a pfijemce je
zpét automaticky dopliiuje.

Pfiklad LCP odchyceného MS Network Monitorem ve Windows 2000 (Terminate-Ack):

Frame: Base frame properties
Frame: Time of capture = 3/15/2000 9:37:11.400
Frame: Time delta from previous physical frame: 130187 microseconds
Frame: Frame number: 17
Frame: Total frame length: 18 bytes
Frame: Capture frame Tength: 18 bytes
Frame: Frame data: Number of data bytes remaining = 18 (0x0012)
PPP: Unknown Frame (0x0)
PPP: Destination Address = RECV_
PPP: Source Address = RECV_
PPP: Protocol = Link Control Protocol
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LCP: Terminate Ack Packet, Ident = 0x08, Length = 4
LCP: Code = Terminate Acknowledgement
LCP: Identifier = 8 (0x8)
LCP: Length = 4 (0x4)
LCP: Data: Number of data bytes remaining = 0 (0x0000)

00000: 20 52 45 43 56 05 20 52 45 43 56 05 CO 21 06 08 RECV. RECV.R!..
00010: 00 04

4.4.2 Avutentizace

Prokazovat totoznost lze t&. v piipadé protokolu PPP trojim zpisobem (neuvaZujeme-li jako ¢tvrtou
moznost eventualitu, Ze autentizace je zcela vynechdna):

0 Terminalovy dialog. Terminilovy dialog nesouvisi s protokolem PPP, nybrz s jeho implemen-
taci. Zpravidla se totiZ uZivatel pfihlasuje po sériové lince k serveru. Na serveru sedi na této lin-
ce termindlovy proces vyzadujici jméno uZivatele a heslo. Teprve ze jména uzZivatele poznd, Ze
se nejednd o béZného uzivatele termindlu, ale uZivatele, pro kterého ma na lince startovat pro-
tokol PPP (napf. proces pppd). Pokud je takovidto autentizace na serveru mozna a je dostacuji-
ci, pak je moZné autentiza¢ni fizi protokolu PPP pfeskocit.

O Protokol Password Authentication Protocol (PAP). Tento protokol je obdobou autentizace
pomoci termindlového dialogu. Tj. uzivatel prokazuje svou totoZnost také pomoci jména uziva-
tele a hesla. Pro vyménu autentizacnich informaci se ale pouZije protokol LCP, tj. jméno uZiva-
tele a heslo se nevklddd pfimo na linku, ale bali se do protokolu LCP.

0 Challenge Handshake Authentication Protocol (CHAP). Je povaZzovin za dokonalejsi. Oba
konce sdilf stejné tajemstvi (v podstaté je to Sifrovaci kli¢ symetrické Sifry). Stanice, kterd auten-
tizaci inicializuje, vygeneruje ndhodny fetézec jako dotaz (challenge), ktery odesle druhé strané.
Druhd strana tento fetézec zasifruje pomoci sdileného tajemstvi a odesle zpét. Stanice, kterd au-
tentizaci inicializovala, tak obdrZela zaSifrovany fetézec, ktery desifruje. Porovnd oba fetézce.
Jsou-li oba fetézce stejné, pak protéjsku potvrdi Gspésny vysledek autentizace. V opac¢ném pii-
padé odpovi, Ze autentizace probéhla nelspésné a muZe se zacit znovu s navazovanim spojeni.

Vyhodou protokolu CHAP je skutecnost, Ze oba konce znaji sdilené tajemstvi — je tak snadno mozné
provadét oboustranné autentizaci. Sdileni tajemstvi je soucasné nevyhodou protokolu CHAP, nelze za-
branit zneuziti tohoto tajemstvi druhou stranou (na rozdil od autentizace heslem, kde druhd strana ma
piistup pouze k zasifrovanému heslu). Protokol CHAP specifikuje RFC-1994.

Dalsi problém s autentizaci spoc¢iva v tom, Ze se klient bude chtit pfihlasovat nikoliv stdle na jeden piis-
tupovy server, ale na razné piistupové servery. Klasickym pripadem je pripojeni k poskytovateli Inter-
netu, ktery ma své piistupové body v ruznych méstech. V takovém piipadé by autentiza¢ni informace
musely byt udrZzovany na kazdém pfistupovém serveru. Myslenka spociva v centralizaci autentizac¢nich
informaci. V siti je jeden (nebo i vice zdloznich) servert, které udrzuji autentizacni informace o kaz-
dém uzivateli. Kromé autentizacnich informaci mohou byt udrzovany i konfigura¢ni informace (napf.
IP-adresa uzivatele, piistupové filtry atd.). Pfistupovy server pak vuci takovémuto serveru vystupuje jako
klient, ktery pozaduje sluzbu: provéfeni autentizacni odpovédi ¢i poskytnuti IP-adresy, kterou ma pro-
tokolem IPCP predat uzivateli atd. Jako protokol mezi piistupovym serverem a serverem s autentizacni-
mi a konfigura¢nimi informacemi se dnes ¢asto pouZivd protokol RADIUS nebo protokol TACAC+. Pro-
tokol RADIUS je aplikacni protokol.
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Obr. 4.17
Radius a radius
accounting protokol

Radius
accounting
server

Pfistupovy
server
»| (smérovac)
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Kromé protokolu RADIUS existuje jesté¢ RADIUS Accounting Protocol. Timto protokolem mohou piistupové
servery preddvat informace o pfipojovani a odpojovani uZivatell. RADIUS Accounting Server pak soustfedu-
je tyto informace, které pak mohou byt vyuZity napf. pro zictovani piistupu uZivatelt do Internetu.

4.4.3 Protokol IPCP
Protokol IPCP je protokol NCP pro protokol IP verze 4.

Formdt ramce IPCP protokolu je vyjidfen na nasledujicim obrizku:

Adresa Ridici Protokol
pole ,/
Obr. 4.18 WV {/%W/ ;.
Protokol IPCP 8021 .

Osmibitové pole kod specifikuje typ piikazu (resp. odpovédi) protokolu IPCP:

kod Nazev kédu (anglicky)

Vyznam

1 Configure-Request

2 Configure-Ack

Konfigura¢ni paket nesouci pozadavky na zménu implicitnich
parametru.

Konfigurac¢ni paket s kladnym potvrzenim pozadavkt na
zménu implicitnich parametrt. Tj. vSechny poZzadované zmé-
ny parametri jsou akceptovany.
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3 Configure-Nak Konfiguraéni paket s odpovédi. Avsak protéjsi strana neak-
ceptuje viechny pozadavky na zménu parametra linky. Ty
které neakceptuje, jsou v tomto paketu specifikovany. Ostatn{
pozadavky jsou akceptovany (tj. pozadavky nespecifikované
v paketu Configure-Nak jsou akceptovany).

4 Configure-reject Konfigura¢ni paket odmitajici vS§echny pozadavky. MuZe byt
i dusledkem chybného koédu pozadavku.
5 Terminate-Request Pozadavek na ukonceni spojeni
Terminate-Ack Potvrzeni pozadavku na ukonceni spojeni
Code-Reject Odmitnuti pozadavku z diivodu nezndmého kodu. MuZe byt
zpusobeno i tim, Ze prot&jsi stanice pouziva jinou verzi proto-
kolu.

Osmibitové pole ID je identifikace pozadavku. Odesilatel vyplni né&jaky udaj do tohoto pole a adresit
jej zkopiruje do své odpovédi. Pomoci tohoto pole se urcuje pfislusnost odpovédi k pozadavku.

Sestnictibitové pole délka obsahuje ¢islo uddvajici soucet délek poli: kod, ID, délka a volby.

Pole volby obsahuje jednotlivé pozadavky (resp. odpovédi) na zménu implicitnich parametrt linky.
Toto pole se sklada z jedné nebo vice voleb. Jednotlivé volby jsou ukldddny sekvenéné za sebou.

Pole volba a délka jsou jednobajtové, jejich formadt je obdobny formatu voleb protokolu LCP — viz
obr. 4.16.

kéd Nazev kédu (anglicky) Vyznam

2 IP-Compression-Protocol Komprese TCP/IP zdhlavi (viz protokol SLIP). Pole data obsa-
huje Sestndctkové 002d. Délka je 6, protoZe dalsi 2 bajty obsa-
huji parametry komprese.

3 IP Adress Predani IP adresy protéjsku. Takto je moZzno dynamicky pridée-
lovat IP-adresy. Chce-li protéjsek pouzit jinou IP-adresu, pak
odpovi paketem Configure-Nak, kde tuto adresu specifikuje.
Pole data obsahuje ¢tyibajtovou IP-adresu a délka je 6.

129  Primary-DNS-Address Specifikace primarnitho jmenného serveru pole data obsahuje
(RFC-1877) ctyibajtovou IP-adresu primarniho jmenného serve-
ru, délka je 6.

131  Secondary-DNS-Address Specifikace sekunddrniho jmenného serveru, pole data obsahuje

(RFC-1877) ctyibajtovou IP-adresu primdrniho jmenného serve-
ru, délka je 6.

V rdmci protokolu PPP se pro pienos datovych paketd s protokolem IP verze 4 pouzije identifikace
protokolu 0021,4. V pfipadé komprese je situace komplikovanéjsi, protoZe ne vsechny pakety maji
komprimované zahlavi (ne vsechny IP pakety nesou protokol TCP, napf. pakety ICMP se nekomprimu-
jD. Je tedy nutné rozliSovat v pfendsenych paketech pakety s komprimovanym TCP/IP zahlavim a pa-
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kety s nekomprimovanym zdhlavim. Proto v zdhlavi PPP-rdimce v poli protokol maji nekomprimované
pakety identifikaci 00214 a pakety s komprimovanym IP-zdhlavim identifikaci 002d.

P¥iklad ramcU protokolu IPCP (Configure Request a Configure Ack)
odchycenych MS Network Monitorem ve Windows 2000:

Frame: Base frame properties
Frame: Time of capture = 3/15/2000 9:39:21.948
Frame: Time delta from previous physical frame: 0 microseconds
Frame: Frame number: 37
Frame: Total frame length: 42 bytes
Frame: Capture frame length: 42 bytes
Frame: Frame data: Number of data bytes remaining = 42 (0x002A)
PPP: Unknown Frame (0x0)
PPP: Destination Address = SEND_
PPP: Source Address = SEND_
PPP: Protocol = Internet Protocol Control Protocol
IPCP: Configuration Request, Ident = 0x07
IPCP: Code = Configuration Request
IPCP: Identifier =7 (0x7)
IPCP: Length = 28 (0x1C)
IPCP: Option: Compression Protocol = 0x002D (Van Jacobson Compressed TCP/IP)
IPCP: Option Type = Compression Protocol
IPCP: Option Length = 6 (0x6)
IPCP: Compression Protocol = Van Jacobson Compressed TCP/IP
IPCP: Max Slot ID = 15 (OxF)
IPCP: Comp Slot ID = Slot Identifier may be compressed
IPCP: Option: Address = 195.47.37.205
IPCP: Option Type = Address
IPCP: Option Length = 6 (0x6)
IPCP: Source Address = 195.47.37.205
IPCP: Option: Primary DNS Server Address = 194.149.105.18
IPCP: Option Type = Primary DNS Server Address
IPCP: Option Length = 6 (0x6)
IPCP: Primary DNS Server Address = 194.149.105.18
IPCP: Option: Secondary DNS Server Address = 194.149.103.201
IPCP: Option Type = Secondary DNS Server Address
IPCP: Option Length = 6 (0x6)
IPCP: Secondary DNS Server Address = 194.149.103.201

00000: 20 53 45 4FE 44 07 20 53 45 4F 44 07 80 21 01 07  SEND. SEND."!..
00010: 00 1C 02 06 00 2D OF 01 03 06 C3 2F 25 CD 81 06  ..... - Rsts.
00020: C2 95 69 12 83 06 C2 95 67 C9 Rei.1.AegE

dhkkhkhkhkhhhkhkhrhhhhhkhkrkhrhhhhhkhhhhkhhkhkhrkhhhhkhkhhkhhhhkhkhrkhrkhhkhkhkrhkhrkhhhkhkhkhkrkhrhkhkrkhkxkx

Frame: Base frame properties
Frame: Time of capture = 3/15/2000 9:39:22.69
Frame: Time delta from previous physical frame: 120172 microseconds
Frame: Frame number: 38
Frame: Total frame length: 42 bytes
Frame: Capture frame length: 42 bytes
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Frame: Frame data: Number of data bytes remaining = 42 (0x002A)
PPP: Unknown Frame (0x0)
PPP: Destination Address = RECV_
PPP: Source Address = RECV_
PPP: Protocol = Internet Protocol Control Protocol
IPCP: Configuration Acknowledgement, Ident = 0x07
IPCP: Code = Configuration Acknowledgement
IPCP: Identifier = 7 (0x7)
IPCP: Length = 28 (0x1C)
IPCP: Option: Compression Protocol = 0x002D (Van Jacobson Compressed TCP/IP)
IPCP: Option Type = Compression Protocol
IPCP: Option Length = 6 (0x6)
IPCP: Compression Protocol = Van Jacobson Compressed TCP/IP
IPCP: Max Slot ID = 15 (0xF)
IPCP: Comp Slot ID = Slot Identifier may be compressed
IPCP: Option: Address = 195.47.37.205
IPCP: Option Type = Address
IPCP: Option Length = 6 (0x6)
IPCP: Source Address = 195.47.37.205
IPCP: Option: Primary DNS Server Address = 194.149.105.18
IPCP: Option Type = Primary DNS Server Address
IPCP: Option Length = 6 (0x6)
IPCP: Primary DNS Server Address = 194.149.105.18
IPCP: Option: Secondary DNS Server Address = 194.149.103.201
IPCP: Option Type = Secondary DNS Server Address
IPCP: Option Length = 6 (0x6)
IPCP: Secondary DNS Server Address = 194.149.103.201

00000: 20 52 45 43 56 07 20 52 45 43 56 07 80 21 02 07  RECV. RECV."!.
00010: 00 1C 02 06 00 2D OF 01 03 06 C3 2F 25 CD 81 06  ..... N V23t
00020: C2 95 69 12 83 06 C2 95 67 C9 Aei.1.AegE

4.5 Frame Relay

Frame Relay je protokol linkové vrstvy pro rozsihlé sité. Je specifikovin zejména v normdch:
1.122, 1.441 a ANSI TL.606.

Frame Relay pouZzivd virtudlni okruhy. Virtudlni okruh je obdobou pevné linky. UZivatel si od provo-
zovatele sit¢ Frame Relay pronajimd virtudlni okruhy mezi svymi jednotlivymi lokalitami.

Frame Relay je datagramovd nespojovana sluzba, tj. jsou ji pfendseny necislované ramce. Doruceni rim-
ce obecné neni provozovatelem garantovano. Kazdy rimec obsahuje kontrolni soucet, lze tedy ovéro-
vat doslo-li béhem pfenosu k naruseni paketu. NaruSeny paket se zahazuje.

Zakladnim parametrem virtudlntho okruhu je mnozZstvi dat, které muZe uzivatel v ¢asovém intervalu
T. predat virtudlnimu okruhu. Tuto veli¢inu budeme dédle oznacovat jako 3ifi prfenosového pdsma
(banduwidth interval) a oznacovat ji budeme By.. Castéji se viak pouZivd pomér B./T,, ktery se oznacu-
je jako CIR (Committed Information Rate). CIR vyjadiuje kolik dat muZe uZivatel predat siti Frame Re-
lay za jednotku casu. CIR je abstrakce, protoze nikdy nelze presné€ za 1 vtefinu pfedat tolik bajt, ko-
lik vyjadiuje zpraumérovany CIR. Data se totiZ siti pfeddvaji v celych ramcich — nikoliv v jejich ¢dstech.
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Obr. 4.19 LAN Praha LAN Brno
WAN zaloZend
na pevnych linkéch

Smeérovadé \

i
i ~ LAN m
LAN Plze ¢. Budéjovice

Zajimavou vlastnosti je tzv. Sife pdsma podle potieby. Jinymi slovy: uZivatel se dohodne s poskytova-
telem na CIR (napf. 64 kb/s). JenZe v piipadé $picky mlZe tuto hranici i pfekrocit. VSe je pochopitel-
né za urcity poplatek, takZze kromé CIRu se uZivatel dohodne i na daldi velicné B, (Excess Burst Rate).
B, vyjadiuje o kolik bajta je mozné v ¢asovém intervalu T, veli¢inu B, pfekrodit.

Frame Relay je urCen pro rychlosti od 56 kb/s do 2 Mb/s. Je vSak efektivni jesté pfi rychlostech okolo
100 Mb/s.

Pronajmete-li si pevné linky od provozovatele vefejné telefonni sité, pak pro propojeni napt. ¢tyf lokalit
vzdjemné mezi sebou potrebujete ¢tyfi pevné linky. V kazdé lokalité budete mit tfi modemy a obsazena
tfi rozhrani na smérovaci. Obrdzek 4.19 zndzoriiuje rozsdhlou sit hypotetické firmy, kterd je situovdna
v Praze, Plzni, C. Bud&ovicich a Brné.

Naproti tomu poskytovatel sité Frame Relay provozuje vlastni datovou sit. UZivatel (zdkaznik) je na tu-
to sit napojen v jednotlivych lokalitich zpravidla jednou linkou o vyssi kapacité. Po této lince svéfuje
své datové rdmce provozovateli sit¢ Frame Relay a ocekdvd, Ze je obdrzi v jiné své lokalité. Provozo-
vatelova sit se skldda z tzv. pfepinac¢t Frame Relay, které si mezi sebou predavaji svéfené ramce. UZi-
vatele vcelku nezajimd pfes jaké pfepinace jde jeho rimec. Dokonce jej ani nezajimd, zdali uvnitf
provozovatelova sit pouZivd protokol Frame Relay nebo ne.

Pro propojeni jednotlivych lokalit staci v kazdé lokalité jedno rozhrani na smérovaci a jedna linka na
nejblizsi pristupovy bod poskytovatele Frame Relay. MiiZe jit napf. o pevnou linku (napf. E1), radiore-
leovy nebo druZicovy spoj.

Mezi jednotlivymi lokalitami uZivatele vzniknou virtudlni okruhy. Vratme se k naSemu obrdzku: vznik-
nou virtudlni okruhy Praha-Brno, Plzefi-Praha, Brno-C. Budéjovice, Praha-C. Budgjovice, Plzeti-C. Bu-
déjovice a Plzen-Brno. Vznikne sit s topologii shodnou se siti, kdy byly jednotlivé lokality propojeny
pevnymi linkami. AvSak misto pevnych linek mame virtudlni okruhy. Fyzicka linka spojujici napt. loka-
litu Praha se siti Frame Relay slouZi soucasné tfem virtudlnim okruhtim (do zbyvajicich lokalit).
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Obr. 4.20 LAN Praha LAN Brno

WAN zalozend

na Frame Relay g g g
[ = | =

Smérovaé Smérovad

Poskytovatel
Frame Relay

Smérovaé

i LAIN ﬁ.

LAN Plzefi C. Budéjovice

Smérovaé

Provozovatel sité Frame Relay vytvoril na pfani zdkaznika pomoci virtudlnich okruhu rozsahlou privat-
ni sit. AvSak provozovatel Frame Relay md vice zdkaznik( a pro kazdého na jeho pfdni vytvoii jinou
privatni WAN.

Klasicky pfipad pfipojeni zdkaznika k siti Frame Relay neni, Ze by se k siti Frame Relay pfipojoval pfi-
mo pocita¢. K Frame Relay se pfipojuje smérovac a jednotlivé pocitace jsou v lokalité se smérovacem
pfipojeny pomoci lokdlni sité.

Obr. 4.21 LAN Praha LAN Brno

Pfipojeni

k poskytovateli g g g
[ = | =

Frame Relay

Smérovaé Smérovad

Poskytovatel
Frame Relay

| tl l il | ] ﬁ i
LAN

LAN Plzen

C. Budsjovice
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Mezi smérovacem uZzivatele a nejbliz§im prepinacem Frame Relay je definovdno rozhrani uZivatel-sit.
Na tomto rozhrani svéfuje své rdmce uZzivatel provozovateli sité. Pravé va¢i tomuto rozhrani ma Frame
Relay vlastnosti, o kterych se zmiflujeme. Co je uvnitf, to uzivatele nezajimd. Je to zcela obdobné jako
u datovych siti na bazi protokolu X.25, X.25 je také jen rozhrani mezi uZivatelem a provozovatelem sité.
Na fyzické vrstvé se u siti Frame Relay pouZziva rozhrani V.35, X.21 apod. Pouzivaji se pevné okruhy se
synchronnim pfenosem.

Riamec ma na cesté€ po virtudlnim okruhu od zdroje k cili celou fadu linek, kterymi prochdzi. Mezi uZi-
vatelem a provozovatelem je linka (rozhrani uZivatel-sit). Ddle md na cesté jednotlivé linky od jedno-
ho pfepinace Frame Relay ke druhému. Na druhém konci nasleduje opét rozhrani uZivatel-sit. Kazdy
virtudlni okruh je identifikovan tzv. DLCI. DLCI je soucdsti zdhlavi rimce Frame Relay. Jdou-li z néjaké
lokality uzivatele napf. dva virtudlni okruhy do ruznych lokalit, pak jednotlivé lokality se urcuji v zahla-
vi ramce pomoci DLCI.

Obr. 4.22
LAN Praha LAN Brno

. L
Smemvac
DLCl 11, DLCI=12 DLCI=21, DLCI=22

DLCI=61

/ DLCI=62 \

[FR prepmac} {FR prepmacj
=52 -

DLCI=51, DLCI=

Fyzicka linka

DLCI=2 = ] (napf. rozhrani V.35)

DLCI=1023 G

FR prepmac} FR prepinaé
1 4

DLCI 1, DLCI=2

St
il =
LAN

LAN Plzei C. Budséjovice

Na obr. 4.22 rdmec na cest€ z Plzn€ do Brna postupné méni své DLCI. Uzivatel jej v Plzni odevzdd po-
skytovateli sit¢ Frame Relay s vyplnénym DLCI=2. Prepinac¢ ¢islo 1 md nakonfigurovdno ve své tabul-
ce, ze prichozi rdmec s DLCI=2 md zménit DLCI=2 na DLCI=52 (“Brnénska lokalita naseho zdkaznika
pfes piepina¢ 2”). Pfepina¢ 2 je nakonfigurovin tak, Ze méni DLCI=52 na DLCI=62 (“Brnénska lokali-
ta naSeho zdkaznika pres pfepinac 3”). Pfepina¢ 3 je zase nakonfigurovin tak, Ze zméni DLCI=62 na
DLCI=22 a ramec piredd uzivateli.

Z hlediska zdkaznika je situace ale jednodussi. KdyZ chce z Plzné poslat rimec do Brna, tak v Plzni vy-
plni v zdhlavi rimce DLCI=2 a vi, Ze jej v Brn€ obdrzi s DLCI=22. A odevzd4-li v Plzni rimec s DLCI=1,
pak jej obdrzi v Praze s DLCI=11. Obrdcené, odevzda-li v Praze rimec s DLCI=11, pak jej obdrzi v Plzni
s DLCI=1.
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DLCI se mohou pouZivat v siti Frame Relay:
O Jednozna¢nd v rdmci celé sité provozovatele Frame Relay (viz nad§ predchozi obrizek).
O Jednoznac¢nd v rdmci jednoho pfepinace Frame Relay.
O Jednoznacnid v ramci celé sit€ provozovatele Frame Relay, ale jind (napf. del$i) neZ smérem
k uZivateli (jind uvnitf sit€ a jind na rozhrani uZivatel-sit).
O Provozovatel provozuje sit na jiném protokolu, ale na rozhrani uZzivatel-sit se tvaii jako Frame
Relay, takZe vuci uzivateli musi pouZit néjakd DLCI, ale ta s jeho siti vice méné nesouvisi.

4.5.1 Rdmec protokolu Frame relay

Ramec protokolu Frame Relay na rozdil od protokolu HDLC nemd samostatné adresni a fidici pole. Ma

spole¢né pole ziahlavi, které obsahuje identifikaci virtudlntho okruhu (DLCD) a dal3i fidici informace. Za-
hlavi je dlouhé jeden aZz ¢tyfi bajty. Na obrdzku 4.23 je zndzornéno dvoubajtové zahlavi.

Obr. 4.23 -
Formét ramce i Data Kontrolni
Frame Relay soucet

F|B

C
E|E|D|E
DLCI é DLCI clclela
N|N

Kazdy bajt zahlavi obsahuje bit EA, ktery urcuje, zdali nasledujici bajt je soucdsti zahlavi nebo pfend-
Senych dat. Je-li EA=0, pak i ndsledujici bajt je soucasti zahlavi, je-li EA=1, pak je tento bajt poslednim
bajtem zahlavi.

Pole DLCI je identifikaci virtudlniho okruhu, jednd se o obdobu adresy v protokolu HDLC.

Bit C/R urcuje, zdali jde o piikaz (C) nebo odpovéd (R).

Nastavenim bitu DE se signalizuje, Ze rdmec se md zahodit.

Zbyvaji bity FECN a BECN. I kdyZ nastavovani téchto biti je nepovinné, tak se u nich zastavime. Po-
moci téchto bitd se fedi problém zahlceni virtudlniho okruhu. Posilaji-li se data virtudlnim okruhem
z jednoho konce do druhého, pak nevadi, kdyz se néjaky paket ztrati (napf. na Grovni protokolu TCP
se prenos zopakuje). Problém je ale se zahlcenim spoje, tj. je-li na cesté€ k cili néjaké uzké misto, kte-
ré neni schopno rdmce takovou rychlosti posilat ddle. Rimce se takovému uzlu hromadi ve vyrovna-
vaci paméti (ve fronté), az dojde k vycerpani fronty a dalsi rimce se musi zahazovat. Tuto situaci na-
zyvam zahlcenim linky.

Ztrdta ramcu pro vyssi vrstvy znamend, Ze si musi vyZadovat opakovani pfenosu paketl vyssi vrstvy, tj.
zopakovani vysildni ztracenych ramcti. Nebo dokonce muZe znamenat ztratu spojeni, tj. spojeni je nut-
né obnovovat. V kazdém piipadé to znamend zvySeni objemu prendsenych dat.

Dojde-li k zahlceni linky, pak kazdé dalsi i drobné zvySeni provozu zahlceni jest¢ prohlubuje a linka
se stavd ¢im ddl méné prichodnou. Na urovni protokolu TCP se musi stile znovu a znovu obnovovat
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komunikace az postupné dojde k rozpadnuti spojeni. Koncovy uzivatel je rozzloben — mysli si, Ze na-
stala porucha sité.

Reseni spocivd v tom, Ze se zvysi doba odezvy na virtudlnim okruhu, §. virtudlni okruh se uZ na vstu-
pu bude tvifit, Ze mda mensi propustnost. Virtudlni okruh tedy odebird rimce od uZivatele sice mensi
rychlosti, ale odebrané ramce se snazi dorucit. UZivateli se virtudlni okruh jevi jako pomalejsi, ale spo-
jeni mu nepfipadd porouchané.

V piipadé¢ zahlceni virtudlniho okruhu signalizuje sit odesilateli zahlceni nastavenim bitu BECN a pfi-
jemci signalizuje zahlceni nastavenim bitu FECN (odesilatelem a piijemcem je myslen uZivateliv smé-
rova¢ na rozhrani uZivatel-sit). Odesildni rdimct s nastavenym bitem BECN (resp. FECN) sit provadi
v okamziku, kdy je zahlcena, tj. kdy musi zahazovat raimce. Sit muZe vSak zahlceni i pfedpovidat, kdyz
pii kontrole front nahromadénych ramcl na uzlech sit¢ Frame Relay zjisti, Ze nékterd fronta je blizka
vycerpani.

Obr. 4.24 Q
Signalizace ' — [ | n

Smérovaé

prehlceni Smérovad
virtuginiho PRI
okruhu

DLCI=2

Smeérovac |( BECN » Smerovac
] I i :
u

i NS

Zahlavi:
DLCI=1023
BECN=1
Data:
DLCI=2

Nastaveni bith BECN a FECN se neprovadi u rdimcu béznych datovych okruhti (datovych DLCD. Pro tu-
to signalizaci je rezervovano sluzebni DLCI=1023, jehoZ rdmce sit Frame Relay odesild uZivateli na rozhra-
ni uzivatel-sit. V datové ¢asti ma takovyto sluZzebni rdmec strukturu odvozenou od rimce XID protokolu
HDLC (U-rdmec XID protokolu HDLC slouzi pro piikazy a odpovédi nesouci konfiguracni informace).
V nasem pripadé rimec XID nese cislo DLCI, které odpovidad zahlcenému virtudlnimu okruhu. Obrazek
4.24 vyjadiuje situaci, kdy postizeny virtudlni okruh ma u odesilatele DLCI=2.

Problém je v tom, Ze uZivatelv piistupovy smérova¢ dostane pomoci bitu BECN informaci o tom, Ze
konkrétni virtudlni okruh je zahlcen. Jak ale muZe smérovac¢ snizovat zatéz linky? Musi byt dostate¢né
inteligentni, aby vyssi vrstvé signalizoval zahlceni.

V piipadé Internetu se jako vySsi vrstva pouzivd protokol IP (Na obr. 4.25 to je nejvySsi vrstva sméro-
vace). Smérovac v sobé musi obsahovat podporu, ktera je na pomezi Frame Relay a IP.
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Obr. 4.25 Signalizace BECN

Podpora osetfeni zahlceni okruhu mtiZze spocivat v riznych mechanismech. Protokol IP ma vlastni me-
chanismus pro oSetfeni zahlceni linek pomoci protokolu ICMP. Smérovac, ktery je nucen zahodit IP-pa-
ket z divodu zahlceni, o tom informuje odesilatele IP-paketu ICMP-datagramem Source Quench. Piijem-
ce po obdrzeni ICMP-datagramu Source Quench snizuje rychlost pfisluiného TCP spoje. (Poznamenej-
me, Ze signalizace Source Quench se u protokolu UDP nepouzivi.)

Smérovac rovnéz v pravidelnych intervalech zjistuje na kazdém virtudlnim okruhu podil pfijatych ram-
cu s nastavenym bitem BECN. Je-li vyskyt rdmct s nastavenym bitem BECN vyznamny, pak na piislus-
ném virtudlnim okruhu zacne na prfichozi pakety generovat odpovédi Source Quench v protokolu
ICMP.

Jsou i jiné mozZnosti. Napf. pfistupovy smérova¢ rdimce s nastavenym piiznakem BECN vubec nezpra-
covavd. Pak na Grovni protokolu TCP/IP muZe dochdzet az ke ztratim TCP segmentl. Spoj se miZe je-
vit jako poruchovy.

Dalsi moznosti je, Ze piistupovy smérovac uzivatele umi pracovat nejen s tieti vrstvou (IP protokol), ale
i se ¢tvrtou vrstvou (protokol TCP). Pak by mohl pfimo v zahlavi TCP segmentu opravit délku okna ne-
bo by mohl uméle pozdrzet odpovédi od protéjsi strany. Zdroj by si tedy myslel, Ze linka k cili ma
deldi odezvu a automaticky by sniZil rychlost odesilani TCP-pakett. Zdsah do protokolu TCP na smé-
rovaci se viak obecné povazuje za nekorektni.
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4.5.2 Zavér k protokolu Frame Relay
Zikaznik se s poskytovatelem Frame Relay zpravidla dohaduje na:
O Lokalitich, mezi kterymi se vytvaii jednotlivé virtudlni okruhy.
0 Na velikosti pfenosovych intervalt (CIR) na téchto okruzich a na veli¢iné B, urcujici, o kolik mu-
ze ve Spickach CIR prekracovat.
O Na tom, zdali poskytovatel nastavuje bity BECN a FECN. UZivatel si musi rozmyslet, jak je vyuZi-
je — zda uzivatelovy smérovace umi tyto bity vyuZit.
O Na lince spojujici uzivatele a poskytovatele (pevna linka, radioreleovy spoj atd.). Vétsinou po-
skytovatel Frame Relay dodadva i linky spojujici uZivatele s jeho siti. Pak je velice duleZité pou-
Ziti fyzického rozhrani (V.35, X.21, ...), abyste védéli, jakou si mdte koupit propojovaci Sitiru
k vaSemu smérovaci.
Castym dotazem je: jaky je rozdil mezi Frame Relay a vefejnou siti X.25. Frame Relay je protokol pouze
linkové vrstvy (X.25 je protokol sitové vrstvy), tj. uzivatelé Frame Relay nemaji néjakou celosvétové jed-
noznac¢nou adresu. Druhou odli$nosti je, Ze Frame Relay je datagramovou sluzbou, tj. obecné neni ga-
rantovano doruceni raimce. Protokol X.25 si ukladd data, kterd nestaci zpracovavat do paméti a postup-
né je preddva dale. Spole¢nou vlastnosti je, Ze oba protokoly vytvafeji pro uZivatele virtudlni okruhy.

4.6 ATM

Protokol ATM ma velké ambice. Jeho cilem je byt univerzalnim linkovym a sitovym protokolem. Jako
sitovy protokol umoziiuje sitovym rozhranim pouZivat celosvétove jednoznacné (globdlni) sitové adre-
sy. Jeho piivrZenci sni o tom, Ze by mohla globdlni celosvétova sit zaloZzend na ATM nahradit Internet.
ATM se orientuje na virtudlni okruhy. Umoznuje spojeni na dvoubodovych spojich (point-to-poini) a na
spojich, kdy jeden odesilatel adresuje vice adresata (point-to-multipoint).

ATM prenasi: zvuk, video, rimce datovych siti tvoricich virtudlni okruhy (Frame Relay, X.25) i datovych
siti netvoricich virtudlni okruhy, jako je napf. IP-protokol.

Jednou z aplikaci protokolu ATM je emulace lokdlnich siti (tzv. LAN emulace), kdy ATM nahrazuje kla-
sické protokoly pro LAN jako je Ethernet ¢i FDDI. LAN emulace plné€ nahrazuje protokoly LAN, a to
i v€etné jejich nedostatki. Emulace LAN pfind3i ale i vyhody — napf. mohou se vyuZit vysoké rychlos-
ti ATM ¢i emulovand LAN muze byt tvofena geograficky vzdalenymi stanicemi.

ATM vyuZziva asynchronni pfenos (viz kap. 1.3.3), veskerd pfendSend data se na vstupu rozdé€li do pomér-
né kritkych bunék, které jsou dlouhé 53 bajtd, jak je zndzornéno na obr. 4.26. KaZdd buiika piendsi
48 bajtu dat. Veskera vstupni data (zvuk, video, privatni sité, spojované i nespojované sité) se rozdéli do
bunék (viz obr. 4.20). Sit ATM pak pfendsi butiky smérem k pifjemci. Pifjemce pak z dopravenych bu-
nék skladd puvodni informaci.

ATM pouzivad k pfenosu dat fyzické linky (napf. E1, E3 atp.). Logicky je fyzicka linka rozdé€lena na vir-
tudlni cesty (Virtual Path — VP). Jak je zndzorn€no na obr. 4.27, kazda virtudlni{ cesta je ddle rozd¢le-
na na virtudlni kanalky (Virtual Channel — VC).
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Obr. 4.26
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Kazdd ATM bunka ve svém zdhlavi nese identifikaci virtudlni cesty (Virtual Path Identifier — VPD a vir-
tudlniho kandlku (Virtual Channel Identifier — VCI). Virtudlni cesty i virtudlni kandlky jsou jednostran-
né cesty, tj. pro oboustrannou komunikaci musi byt pro kazdy smér komunikace zfizena samostatna
cesta.

Jadrem sit¢ ATM jsou tzv. piepinace ATM, které prepinaji virtudlni cesty mezi sebou. Na obriazku 4.28
je schématicky zndzornén prepina¢ ATM prepinajici virtudlni cesty. Takovyto pfepina¢ ATM prepisuje
identifikaci VPI v zdhlavi butiky. Na obr. 4.28 pfepisuje napf. VPI=1 na VPI=0. Identifikace virtudlnich
kandlk® zGstavaji zachovany.

Pfepinace ATM mohou pfepinat nejenom virtudlni cesty, ale i virtudlni kandlky, jak je zndzornéno na
obr. 4.29. Takovy piepinac se sklddd ze dvou vrstev. Spodni vrstva piepind virtudlni cesty, horni pak
prepind i virtudlni kandlky.
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Obr. 4.29 Prepinani virtualnich kanalkl

= VCI=2

 Preaniumnchcest

Piichozi (resp. odchdzejicl) bunika ATM je v piepinaci ATM identifikovdna tfemi ddaji: VPI, VCI a sito-
vym rozhranim (interface) prepinace ATM.

Pro pfepindni ATM bunék udrzuje pfepina¢ ATM prepinaci tabulku, ktera fikd jaké bunky na vstupu se
maji pfepnout na jaké buniky na vystup. Napf. na obr. 4.30 pocita¢ A chce odesilat bunky jak pocitaci
B, tak i pocitaci C. Pocita¢ A pouZziva pro odesilini bun€k na pocita¢ B identifikaci VPI=3/VCI=31; bun-
ky jsou na pocitac B dorucoviny s identifikaci VPI=6/VCI=31, tj. dochdzi pouze k piepindni cesty
z VPI=3 na VPI=6.
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Obr. 4.30

P¥epindni bunék -

VPI

4, VCI

12X

VPI=6, VCI=31

=
—

Pocita¢ B

v opa¢ném sméru).

Vstup Vyshup

Rozhrani |VPI/VCl  |Rozhrani |VPI/VCI
1 3/31 2 6/31

1 4-34 4 5/35

Nékteré kombinace VPI/VCI jsou vyhrazeny pro sluZebni Gcely.
RozliSujeme dva typy rozhrani (viz obr. 4.31):

VPI=5, VCI=35

Pocitac C
Prepinaci tabulka pak pro nds piipad musi mj. obsahovat nasledujici tdaje (je tfeba si uvédomit, Ze spoj
ATM je jednostrannou komunikaci, takZe tabulka musi mit minimadlné dalsi fadky pro komunikaci

O Rozhrani uzivatel — sit (User to Network Interface — UND), které je mezi uZivatelovym pocitacem

a pfilehlym ATM piepinacem.

O Rozhrani sit — sit (Network to Network Interface — NNI) mezi jednotlivymi ATM prepinaci téze si-

t¢ ATM.
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Obr. 4.31
Rozhrani UNI a NNI -

— UNI

\ 4

X‘ NNI X

UNI

=

Struktura hlavicky ATM bunky zavisi na skute¢nosti, zdali se jednd o buriku na rozhrani UNI nebo NNI.
Jak je vidét z obr. 4.32, rozdil mezi témito dvéma typy spocivd pouze v tom, Ze butika UNI md na dkor
pole VPI navic pole GFC.

8 7 6 5 4 3 2 1 bit

Virtualni cesta (VPI) Virtualni cesta (VPI)

Virtualni kanalek (VCI)
Typ dat (PT)

Burika NNI Burika UNI

Obr. 4.32 Zdahlavi ATM bunék

Vyznam jednotlivych poli zdhlavi:

O GFC (Generic Flow Control) je urc¢eno pro lokdlni komunikaci (napf. fizeni toku dat), v praxi se
vétsinou nevyuZzivd — byva nastaveno na hodnotu 0000,.

O VPI a VCI obsahuje identifikace virtudlni cesty a virtudlniho kandlku, ke kterému bunka naleZi.
Pro buiiky NNI je pole VPI o 4 bity delsi, coZz umozZiiuje v komunikaci mezi ATM piepinaci po-
uZivat vetsi mnoZzstvi virtudlnich cest.

O HEC (Header Error Control) obsahuje kontrolni soucet. Existuji dva druhy HEC:

O Detekéni méd, kdy je bunka pii chybé odmitnuta.
O Korekéni mod, kdy je hlavicka bunky opravena (pfedpokldda se chyba v jednom bitu hla-
vicky).
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O CLP (Cell Loss Priority) umoZnuje prvni stupen spravy. Bunky s CLP=1 jsou kandiddty na odmit-
nuti v pripadé€ pfetiZzeni spoje.

O PT (Payload Type) obsahuje informace o pfendSenych datech. Pole PT je dlouhé 3 bity, oznac-
me je xyz.

O Bit zje informace o paketu vyssi vrstvy (vistvy AAL), ktery je vsunut do bunky. Paket AAL
byl vsunut do nékolika bunék. z=1 signalizuje, Ze se jednd o posledni fragment AAL pa-
ketu. Prvni a prostfedni fragmenty maji hodnotu 2=0.

O Bit y signalizuje pfetiZeni spoje.

O Bit xje ur¢en pro dalsi rozliSeni bunék.

Burika ATM se vklada do super-rimce fyzické vrstvy. Na obr. 4.33 je zndzornéna jedna z mozZnost{ vkla-
déani buniky do super-rimce linky E1 (sloty 0 a 16 slouZi pro sluZebni ucely).

Burika ATM

Zahlavi Data

< > <€ >

5B 48B

E1 super-ramec
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Obr. 4.33 Vkladdani bunék ATM do super-ramce E1 (doporuéeni ITU G.804)

4.6.1 Vrstvy ATM
Z hlediska sitového modelu se problematika ATM sklddd ze tif vrstev:

1. Fyzické vrstvy, kterd se skldda z vlastni fyzické vrstvy PM a vrstvy TC. Vrstva TC ma na starosti
vklddani buné€k do super-rimcti, vkladani prazdnych bunék na necinné linky, vytvafeni a ové-
fovani kontrolntho souctu zahlavi bunky (HEC) atd.

2. Vrstvy ATM, kterd je zodpovédna za konstrukei bunék, prepindni bunék, definuje rozhrani UNI
a NNI atd.

3. Vrstvy AAL, kterd adaptuje (pfizpusobuje) sluzby vyssi trovné pro vrstvu ATM.

4.6.1.1 AAL

Vrstva AAL bali pakety protokolt vyssich vrstev (napf. IP-pakety) do AAL paketu. Paket AAL je poslé-
ze segmentovin (rozdélen) do jednotlivych bunék ATM. Cely proces se dé€je ve dvou krocich. Nejprve
vrstva CS zabali paket vyssi vrstvy do AAL paketu jehoZ délka je délitelnd 48, a posléze vrstva SAR ten-
to AAL paket rozdéli na bunky ATM.




98 Velky pruvodce protokoly TCP/IP a systémem DNS

Obr. 4.34 SS (Service Specific)
Jednotlivé CS (Convergence Sublayer) oo

CP H(Common Path) AAL
vrstvyy ATM (sitova vrstva)

SAR (Segmentatuon And Reassembly)

Vrstva ATM Linkova
vrstva

TC (Transmision Convergence) Fyzické
vrstva

PM (Physical Medium)

Pokud by délka AAL paketu nebyla délitelna 48, pak je AAL paket doplnén o vypli — divodem je sku-
tecnost, Ze buitka ATM ma pravé 48 bajt dlouhou datovou ¢ast.

Jelikoz vrstva AAL musi zpracovavat nejruznéjsi typy dat (zvuk, video, datové pakety atd.), tak je vy-
tvofeno nékolik typl vrstvy AAL:

1. AAL typu 1 pro sluzby s pozadavkem na pfenos toku bitli s konstantni $ifi pfendseného pdsma
(napf. telefonni hovory).

2. AAL typu 2 pro sluzby s pozadavkem na pfenos toku biti s proménnou sifkou pfenaseného pas-
ma (napf. animace, video).

3. AAL typu 3 pro pienos datovych pakett sifovych sluzeb vytvarejicich virtudlni okruhy.
4. AAL typu 4 pro pfenos datovych paket sitovych sluZeb nevytviiejicich virtudlni okruhy.
5. AAL typu 5, které vzniklo zjednodusenim AAL 3 a 4. Dile se budeme zabyvat pouze AAL 5.

Obr. 4.35 Format paketu AAL 5 Zapati

DATA (vrstva CP)
1-65535 B

Na obr. 4.35 je zndzornén format paketu vrstvy AAL typu 5. Vypli slouZzi k dosazeni délky paketu tak,
aby byla ndsobkem 48. Pole UU (User to User indication) je ureno pro prenos uzivatelské informace.
Pole CPI (Common Part Indicator) je ureno pro fizeni vykonu a monitorovani (t¢. se nevyuZzivd). Po-
le délka obsahuje délku AAL paketu a pole CRC obsahuje kontrolni soucet.

Na obr. 4.36 je pak zndzornéna segmentace (rozdéleni) AAL paketu do bunék ATM. V zdhlavi bunék
ATM se vyuziva pole PT. Pole PT je nastaveno na nulu kromé posledni bunky, kterd je ma nastaveno
na jednicku. Vrstva AAL typu 5 predpoklddd, Ze buitky ATM nesouci konkrétni AAL paket jsou siti ATM
pfendSeny za sebou, tj. nedochdzi k ziméné poradi bunék. Pomoci pole PT lze tak i buiiku na druhém
konci sestavit — datové ¢dsti prichdzejicich bunék se sklddaji za sebe, dokud nedorazi bunka s PT=1, ta
se prida jako posledni a vznikne tak sestaveny AAL paket.

Na obr. 4.36 je v AAL paketu uvedeno, Ze se jednd o datovou ¢ast vrstvy CP. Pokud se protokolem
ATM maji pfendset datové pakety protokolt vyuZivajicich virtudlni okruhy, pak je nutné navic jesté po-
uzit vrstvu SS (viz obr. 4.34). Vrstva SS bali pakety protokolu vyssich vrstev do svych paketl majicich
SS zdhlavi a SS zdpati. AZ vysledny SS paket je pak balen do paketu CP, jak je zndzornéno na obr. 4.36.



Kapitola 4 — Linkova vrstva 99

Protokol vy$si vrstvy
(virtualni okruhy)

Protokol vys$si vrstvy
(datagramové sluzby)

zahlavi (datova East) Zapati

SS SS-paket SS ‘

A

» @
L]

488 48B 48B

\ 4
A
\ 4

1. burika

PT=0

2. burika

PT=0

Obr. 4.36
Segmentace AAL paketu
do ATM bunék

3. bufika

ATM burika - 53 B

4.6.2 Signalizace

Dosud jsme se zabyvali virtudlnimi okruhy (3j. virtudlnimi cestami a virtudlnimi kandlky), které uz byly
sestaveny a bez jakychkoliv potiZi pracovaly. Jakoby se jednalo o pevné okruhy. ATM vsak umoziuje
virtudlni okruhy i dynamicky vytvaret.

K vytvareni okruht slouZi signalizace. Signalizace neslouZi jen k vytvafeni okruhu, ale i k signalizaci
chybovych stavli, k monitorovani sité atd.

Se signalizaci pro vytvoreni virtudlniho okruhu se denné€ setkdvime pfi telefonovani. Pfi telefonovani
nejprve zvolime na Ciselniku telefonni ¢islo a telefonni sit ndm na zdkladé volby ¢isla vytvoid telefonni
okruh. Pri volbé telefonniho ¢isla sdélujeme ¢islo telefonni siti, aby ndm okruh vytvofila. Tj. pfi vytva-
feni telefonniho okruhu je jednim aGc¢astnikem komunikace uZivatel a druhym telefonni sit.

Pfi signalizaci ATM je tomu obdobné. Opét zustaneme pouze u piipadu vytvofeni virtudlniho okruhu,
coZ je jen jednou ze zdkladnich funkci signalizace.

Uzivatel pro vytvofeni okruhu musi signalizaci pozidat sit o tuto sluzbu (sluzbu vytvofeni virtudlniho
okruhu). Uzivatel je na rozhrani uzivatel — sit (UND. Copak md uZivatel se samotnou siti spojeni? To je
opravdu problém, jak navizat spojeni se siti, aby uZivatel mohl siti signalizovat své pozadavky, ¢i aby
mu sit pfeddavala néjaké informace.

Signalizace probihd ve dvou krocich.

1. V prvnim kroku se pouZije tzv. metasignalizace. Vzpomenme si, Ze pfi popisovani virtudlnich
cest a virtudlnich kanalkt jsme fekli, Ze cesty a kandlky o nékterych identifikacich slouZi pro slu-
Zebni Ucely. Metasignalizace je pravé takovym sluZebnim tucelem. Zpravidla virtudlni kandlek
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VPI=0/VCI=1 se vyuzivd pro metasignalizaci. Metasignalizaci posle uzivatel jednu ATM bunku
(jeji format je uréen doporucenim Q.2120), kterou zdd4 sit o navdzani komunikace na vrstvé AAL
(napf. pro nds AAL typu 5). Sit pak opét jednou burikou odpovi. Vysledkem je dohoda o spoje-
ni na né&jakém virtudlnim kanalku.

(Existuji i jiné varianty signalizace, kdy se informace siti pfedaji jen metasignalizaci, pak se zpra-
vidla vyuzivd kandlek VPI=0/VCI=5.)

2. V druhém kroku jiz existuje komunikace na vrstvé AAL. Do paketu vrstvy AAL se vklddaji pake-
ty signalizace (napf. dle doporuceni Q.2931). Pakety signalizace obsahuji jednotlivé zpravy, jako
je napt. zprava SETUP nebo CONNECT. Jednd se o zcela analogickou situaci, kterou jsme popsa-
li v kapitole 3.3.1 u signalizace ISDN (ISDN pouZzivd doporuceni Q.931, jehoZ pakety jsou velice
podobné paketim Q.2931).

Signalizaci muZeme také rozdélovat z pohledu rozhrani, tj. na signalizaci na rozhrani UNI a NNL
I kdyZ se v sitich ATM signalizaci ani smérovanim ddle jiz nebudeme podrobné zabyvat, tak si uvedme
alespon tvar ATM adres.

] T T T
Adresa DCC DCC | DFI AA Rezerva
| | | |
) HO-DSP
DI
T T T T
Adresa ICD ICD DFI AA Rezerva
I | | I
. N HO-DSP
IDI

Adresa E.164 E.164

IDI DSP (Domain Specific Part)

Obr. 4.37

Na obr. 4.37 jsou nejcastéji pouzivané ATM adresy (nejednd se o standardty ITU, ale ATM f6ra). Adre-
sy ATM jsou odvozeny od NSAP — adresy pouZivané protokoly OSI. Adresy jsou dvacetibajtové a skla-
daji se z poli:
O AFI (prvni bajt) specifikuje typ adresy.
U IDI (Unitial Domain Identifier) obsahuje
O pro adresu DCC pole DCC, coz je identifikace zemé podle normy 1SO 3166.
O Pro adresu ICD pole ICD, coZ je mezindrodni kéd podle normy ISO 6523.
O Pro adresu E.164 pole E.164 obsahujici ¢islo ISDN podle normy E.146.

O DSP (Domain Specific Par), které jednoznac¢né specifikuje adresu v ramci konkrétniho IDI. Ad-
resa sitového rozhrani je urena bez pole SEL. Pole SEL (Selector) je urceno pro blizsi specifika-
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ci protokolu vyssi vrstvy, které se maji data preddvat. Napf. maji-li se pfeddvat LAN emulaci ¢i
pfimo IP-vrstvé. Obecné se pole DSP déli na:
O HO-DSP (High-Order DSP), coZ je adresa domény ("adresa sité”)
O ESI (End Systém Identifier), coZ je adresa sitového rozhrani, kterd je Sestibajtovd, takZe se
skutecné do ni napf. vejde fyzickd adresa protokolu Ethernet ("adresa pocitace”).
Pole HO-DSP se obecné déli na pole DFI (Domain Specific Part Identifier), AA (Administrative Autho-
rity) RD (Routing Domain) a Area. Toto déleni se vsak v sitich ATM uz piili§ nevyuZiva.

4.6.3 Emulace LAN

Otazkou je, jak vyuZit sit ATM. V praxi se setkdvime se dvéma typy pouZiti:
1. Zakladnim (native) médem, kdy pakety protokol vyssich vrstev (na obr. 4.38 IP-protokolu) jsou
vkldddany pfimo do ATM, tj. do pakett AAL typu 5 (resp. pakett podvrstvy CP).
2. Druhou mozZnosti je emulovat protokoly LAN (napf. Ethernet, Token Ring apod.) nad siti ATM.
Pak se IP-datagramy vkladaji napf. do rdimct protokolu Ethernet, ktery se vkladd do paketi AAL
typ 5 (resp. do paketd podvrstvy SS, které se vklddaji do paketl podvrstvy CP).

Obr. 4.38
Zékladni méd P P
a emulace LAN A 7y

MAC
A
4 \ 4
ATM ATM
Zakladni Emulace
(native) LAN

mod
Emulace lokdlnich sitf ma jistou nevyhodu ve zvySeni rezie, protoZze do dat se vkladaji dalsi hlavicky,
ale ma i své nesporné vyhody. Vyhodou je, Ze lze integrovat stavajici LAN se sit¢émi ATM. Vznikajf tak
virtudlni lokalni sité, které se mohou sklddat z pocitacu leZicich na segmentu klasické LAN plus poci-
tac pfipojenych v siti ATM kdekoliv na Zemi. Navic pfenosové rychlosti v sitich ATM byvaji nékdy
vy$si nez v klasickych LAN.
Architektura emulace LAN je zndzorn€na na obr. 4.39. Architektura se sklddd z ndsledujiciho softwaru:

O Klienta (LAN Emulation Client — LEC), ktery zajiStuje veskerou funkénost prfenosu dat pres ATM.
Musi byt v kazdé koncové stanici emulované LAN pres ATM. PakliZe je stanice na klasickém seg-
mentu LAN, pak LEC je soucasti aktivniho prvku (HUB). LEC md jednu nebo vice jednoznaé¢nych
adres ATM.

LEC muZe byt realizovan i na sitovych kartich.
U Serveru (LAN Emulation Server — LES), ktery tidi konkrétni emulovanou LAN (kazdd emulovand LAN
musi mit svij LES). M4 jednozna¢nou ATM adresu. LES byva soucdsti softwaru ATM piepinace.
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Obr. 4.39
Architektura
emulace LAN

|

LEC
7

0

H
= ATM

Ethernet

O Konfigura¢niho serveru (LAN Emulation Configuration Server — LECS), ktery umoziluje konfigu-
raci a spravu emulované LAN. Zde se udrzuje databaze klientu, kteff patif konkrétni emulované
LAN.

O Serveru pro obé&Zniky a nezndmy provoz (Broadcast and Unknown Server — BUS), ktery zajistu-
je obézniky na LAN a oSetfuje provoz neznamych stanic.

4.6.4 Zavér k ATM

ATM je urceno pro sité, kde je nutno prendset rizné datové protokoly, video, audio atp. Univerzalnost
piindsi zvysovani rezie. Uvédomme si, Ze Ethernetovy rdmec je vloZen do paketu emulace LAN, ten je
vloZen do paketu AAL, ktery je rozdélen do buniky ATM. VSechny tyto pakety maji jisté zahlavi ¢i za-
pati, které zvysSuje reZii.

Pokud bychom chtéli napf. vyuzit ATM pro dvoubodovy spoj o kterém vime, Ze skrze néj budeme pre-
ndSet pouze IP, pak reZie muZe stoupnout az na 30 %, kdeZto reZie u protokolu HDLC byva okolo
4 %. A kromé toho pro digitdlni linky se jevi do budoucna rozumné u takovychto dvoubodovych spo-
ja vkladat IP-datagramy piimo do fyzické vrstvy.

Emulace LAN na dvoubodovém spoji je extrémni pfipad, ale je dobré si uvédomit, Ze tento extrémni

vyl s

piipad zvysi rezii na 30 %. A 30 % na lince 1 Gb/s je opravdu velké Cislo.

Naopak v komplikovanych sitich, kde se soucasné s daty pfendsi i audio ¢i video, ocenime robustnost
ATM.
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4.7 Lokdlni sité (LAN)

Lokalni sité se svou prenosovou rychlosti 10 Mb/s az Gb/s se fadi mezi stfedné rychlé sité. Cilem LAN
je propojit mezi sebou pocitace (a jind komunikacni zafizeni jako napf. smérovace) v rimci jedné ne-
bo né&kolika budov tak, aby mohly vzdjemné mezi sebou komunikovat. Pfi pouZiti optickych rozvodu
muZe LAN pokryvat tuzemi i nékolika kilometrt.

V uplynulych deseti letech byla vyvinuta celd fada systémt LAN. Masového rozsifeni se vSak dockaly
jen dva: Ethernet a v mensim rozsahu FDDI. (Nékdy se jesté setkavame se systémem Token Ring firmy
IBM, ale to spiSe v piipadech, Ze uzivatel je kompletné vybaven systémy firmy IBM.)

Pro pfipojent stanice na LAN je nutné do stanice vlozit piislusnou sitovou kartu. Linkové protokoly LAN
jsou realizovany z ¢asti pfimo v sitové karté.

Problematika LAN se vzdy skladad z:

O Problematiky kabeldZe, kterd patii do fyzické vrstvy.

O Problematiky sitovych karet, které se vkladaji do pocitacti a ostatnich zafizeni. To je soucdst jak
fyzické vrstvy, tak i linkové vrstvy, protozZe Cast softwaru pro obsluhu linkové vrstvy je realizo-
vdna piimo na sitové karte.

O Problematiky samotného linkového protokolu (véetné obsahu linkovych ramc) a jeho realiza-
ce programy v pocita¢i (ovladadci).

Instituce IEEE pfed dvaceti lety predloZzila projekt, jehoZz cilem bylo vypracovat normy pro jednotlivé ty-
py LAN (napf. Ethernet, Arcnet, Token Ring atd.). Tyto normy popisovaly pro kazdy typ LAN vrstvu MAC.
Vznikla tak norma IEEE 802.3 pro Ethernet, IEEE 802.4 pro Token Bus, IEEE 802.5 pro Token Ring atd.

Pro vSechny systémy pak byla vypracoviana spole¢nd norma pro vrstvu LLC pod oznacenim IEEE 802.2,
coz schématicky vyjadiuje obr. 4.40.

Obr 4.40 Linkova LLC IEEE 802.2
vrstva
MAC IEEE 802.3, 802.4, 802.5 ...
Fyzicka —
vrstva Fyzicka
vrstva
ISO OsI IEEE

Problematika linkové vrstvy pro LAN tak byla rozdélena do dvou podvrstev. Spodni vrstva Medium
Access Control (MAC) ¢dstecné zasahujici do fyzické vrstvy se zabyva piistupem na prenosové médi-
um. Hornf vrstva Logical Link Control (LLC) umozZiluje navazovat, spravovat a ukoncovat logicka spo-
jeni mezi jednotlivymi stanicemi LAN.

Uvedené normy IEEE byly pfevzaty pozdéji ISO. Z normy IEEE 802.2 tak vznikla norma ISO 8802-3,
z normy IEEE 802.3 vznikla norma ISO 8802-3 atd.

4.7.1 Ethernet

Protokol Ethernet byl puvodné vyvinut firmami DEC, Intel a Xerox. Jeho varianta 10 MHz se oznacuje
jako Ethernet II. Pozdé¢ji byl Ethernet normalizovan institutem IEEE jako norma 802.3. Tato norma by-
la prevzata ISO a publikovdna jako ISO 8802-3. Formdt rdimct podle normy Ethernet II se mirné odli-
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Suje od formdtu ISO 8802-3. Postupem c¢asu vznikla norma IEEE 802.3u pro Ethernet na frekvenci
100 MHz (Fast Ethernet) a norma IEEE 802.3z pro frekvenci 1 GHz (gigabitovy Ethernet).

Pavodni rozvod Ethernetu by provadén tzv. tlustym koaxidlnim kabelem oznacovanym 10BASES5. Koa-
xidlni kabel, ktery mohl byt dlouhy maximdlné 500 metru tvofil jeden segment lokaln{ sité. Segment
tlustého Ethernetu (jak se tomuto rozvodu casto fikalo) byl vétsinou tvofen jednim kusem koaxidlniho
kabelu. Na koaxidlni kabel byly napichovany transceivery, které se propojovaly kabelem na AUI-port

ethernetové pridavné karty v pocitac¢i. AUI-port zpravidla pouzivd konektor CANNON-15.

Oznaceni 10BASES5 vyjadiuje, Ze se jedna o sit pouZivajici pfenosovou frekvenci 10 MHz (ta je v pfipa-
dé Ethernetu rovna i teoretické pienosové rychlosti sité).

Obr. 4.41

Segment Ethernetu - - -
tvofeny koaxidlnim
kabelem

=11

| ]
=TT

v/

Smérovac

Tiskarna

Masové se Ethernet rozsifil na tzv. tenkém koaxidlnim kabelu. Tenky koaxidlni kabel je u kazdé stani-
ce pferuSen a na oba konce pferuSeni je bud napdjen nebo specidlnimi klestémi namacknut BNC-ko-
nektor. Mezi dva BNC-konektory se vlozi BNC-T-konektor — “odbocka k pocitaci”. Treti vyvod BNC-ko-
nektoru se nasadi pfimo na ethernetovou sitovou kartu v pocitaci (na jeji BNC-konektor). Existuji vSak
i transceivery pro tenky Ethernet, pak se BNC-T-konektor pfipoji na transceiver pro tenky Ethernet a ka-
bel z transceiveru se pfipoji na AUI-port pocitace.

Tenky Ethernet, oznacovany jako 10BASE2 muzZe byt tvofen segmentem o maximalni délce 185 metri.
Pouziji-li se na segmentu stejné sitové piidavné karty, pak v piipadé nékterych karet je mozné segment
zvetsit az na 300-400 metrl.

Délka segmentu LAN je tedy 500 (resp. 185 — 300) metru. Rozsah LAN je mozZné zvétsit tim, Ze pouZi-
jeme vice segmentl, které mezi sebou propojime tzv. opakovaci. Opakovac je tvofen dvéma nebo vi-
ce sitovymi kartami, které jsou vzdjemné propojeny. Objevi-li se néjaky datovy rimec na jednom roz-
hrani, pak je automaticky zopakovin na vsechny ostatni. Opakova¢ muzZe byt osazen AUI i BNC por-
ty, takZe nékteré segmenty mohou pouZzivat tlusty a jiné tenky Ethernet.

Mezi dvéma opakovaci mizZe byt pouzita i dvojice optickych kabelt, tento typ Ethernetu se nékdy
oznacuje jako 10BASE-F. Délka optického propojeni dvou opakovact muze byt 1 km.

Nyni si fekneme, Ze opakova¢ muZe byt osazen i porty pro kroucenou dvojlinku. V pfipadé kroucené
dvojlinky je situace trochu odlidnd. Kroucend dvojlinka (pfesnéji feceno dva pary vodicl) je rozhrani
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Obr. 4.42
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mezi opakovacem a pocitacem. SpiSe toto rozhrani pfipomind rozhrani mezi transceiverem a AUI-ko-
nektorem (neobsahuje v§ak napdjeni).

V piipadé kroucené dvojlinky je jaidrem sité opakovac (na rozdil od koaxidlniho kabelu). Z opakova-
¢e se hvézdicovité rozbihaji kroucené dvojlinky k jednotlivym pocitacim. Opakova¢ pro kroucenou
dvojlinku se oznacuje jako HUB (oznaceni HUB se pouZzivalo pro aktivni prvek u siti s hvézdicovou to-
pologin). HUB muzZe mit pochopitelné i BNC nebo AUI-porty.

Obr. 4.43 n
Opakovaé pro

||
kroucenou dvoijlinku (HUB) [0] Joooooo] [og] [o] Booooo [¢o] | |

Opakovag \\/opakovac

Spoj mezi opakovadem a pocitacem je tvofen dvéma pdry kroucené dvoulinky (4 vodice). Jednd se
o duplexni spoj, kde pro kazdy kandl je uréen jeden pdar. Z hlediska pocitace je tedy jeden par “vysi-

o,

lan{” a druhy par “pifjem”. HUBy pro kroucenou dvojlinku je mozné mezi sebou vzijemné propojovat.

Ale pozor, co je pro jeden “vysilan{”, je pro druhy “pfijem”, takZe v propojovaci $iitife musi byt pary

prekiizené (jako napf. v pfipadé nulovych modem). Vétsinou se viak dodavaji HUBy, kde jeden port

Yo~

je osazen prepinacem, ktery praveé zpusobi prekiizeni parQ, takZe staci pouzit ,normalni” propojovaci
sitiru a pripojit ji do portu s piepinacem a ten piepnout do vhodné polohy.
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Ethernet na kroucené dvojlince se oznacuje jako 10BASE-T. Existuje i verze desetkrat rychlejstho Ether-
netu oznacovand 100BASE-TX a gigabitovy Ethernet oznacovany 1000BASE-CX. (Pomoci opakovacu
nelze kombinovat 10BASE-T, 100BASE-TX a 1000BASE-CX — propojit je 1ze aZ pomoci prepinace). Dél-
ka dvojlinky mezi opakovacem a stanici je standardné do 100 metrt.

Z hlediska sitového modelu pracuje opakova¢ (HUB) na fyzické drovni. Komunikace mezi pocitadi je
v LAN osazené opakovacdi transparentni (pruhledna), tj. pocitace na LAN spolu komunikuji, aniz by
o opakovaci védély.

Oproti opakovaci most také spojuje mezi sebou jednotlivé segmenty LAN, ale neopakuje mechanicky
vsechny ramce, které se na néjakém z jeho port objevi. Most je realizovan specializovanym pocitacem,
ktery ma preddvaci tabulku. V tabulce je seznam vsech linkovych adres vSech sitovych rozhrani LAN.
U kazdé adresy md poznamendno, za kterym sitovym rozhranim mostu se nachdzi. Objevi-li se datovy
rimec na néjakém sitovém rozhrani mostu, pak se most podivd do datového rdmce na adresu piijem-
ce a z predavaci tabulky zjisti, za jakym rozhranim se adresit nachdzi. Rimec pak zopakuje pouze do
rozhrani, za kterym je adresit. V piipad¢, Ze se adresat nachdzi za stejnym rozhranim, pak jej neopa-
kuje vabec. ObéZniky se pochopitelné opakuji do vSech rozhrani.

Dulezitym parametrem mostu je, jak velkou muze mit pfedavaci tabulku, tj. kolik na nf ma paméti. Avsak
kardindlni otdzkou je, jak takovou tabulku naplnit spravnymi udaji. Naskytd se odpovéd, Ze data do ni
muze poridit spravce LAN ru¢né. Moznd, Ze vam to pfipadd jako smésné reSeni, ale toto feseni je obli-
bené v piipadé siti, kde se klade velky diiraz na bezpecnost. Pak spravce LAN takovou tabulku presné
nastavi. Dnes se mosty dopliuji i o dalsi tabulku, kterd je obdobou preddvaci tabulky a kterd vyjadiuje,
kdo kam nemuze.

Jak se ale predavaci tabulka naplni automaticky? Algoritmus je velice jednoduchy. Most pracuje po za-
pnuti v podstaté jako opakovac, tj. opakuje vie na vSechna rozhrani. AvSak kazdému pfichozimu ram-
ci se podivd na adresu odesilatele. Most vi z jakého rozhrani rimec piiSel, takZe si muZze jako novou
polozku do predavaci tabulky ulozit adresu odesilatele a piislusné rozhrani.
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Obr. 4.45 Most

V lokdlni siti muzZeme mit i vice mostu. Pfeddvani rimct mezi jednotlivymi rozhranimi mostu nemusi
byt tak rychlé jako u opakovace (muze byt delsi doba odezvy). To otevird cestu k tomu, aby dva mos-
ty sité byly propojeny napf. sériovou linkou s modemy nebo radioreleovym spojem.

Jadrem jednotlivych segmentli LAN je opakovac. Jednotlivé segmenty jsou propojeny pomoci mostu.
Na segment se pak umistuji pocitace, které spolu vice komunikuji. Napf. pocitace jednoho oddéleni.
Na port mostu je uzite¢né pripojit napf. smérovac¢ sméfujici do Internetu nebo na centrilni server atp.
Pomoci mostu 1ze tedy oddélit provoz mezi segmenty.

Jinym feSenim je pouzit most s velkym poctem portl a nepouZit jiz opakovace pro jednotlivé segmen-
ty sit€. Takovéto feSeni se n€kdy nazyva prepinany Ethernet. Jidrem pfepinaného Ethernetu je inteli-
gentni most, ktery v okamziku, kdy zjisti, na které rozhrani md rdmec opakovat, paralelné jiz zac¢ind
zpracovavat dalsi ramec. Takovyto most se jiz oznacuje jako piepinac.

Prepinacem se oznacuji vykonnéjsi mosty, které umi opakovat rimce nejen mezi jednotlivymi segmen-
ty Ethernetu, ale i napf. mezi Ethernetem a Fast Ethernetem, mezi Ethernetem a FDDI atd. Piepina¢ mu-
si umét nejenom zmeénit tvar rimce napf. z Ethernetu na FDDI, ale i pokusit se preklenout rozdil mezi
pfenosovymi rychlostmi. Problém je totiZ pii pfenosu dat mezi rychlym segmentem (FDDI) a napf. Ether-
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netem, kdy z FDDI muZe smérovat na Ethernet takové mnozZstvi dat, Ze je Ethernet nedokdZe odebirat.
Riamce se musi ukladat do vyrovnavaci paméti prepinace atd.

Pro vyménu ramcl mezi stanicemi se pouzivd protokol CSMA/CD. V tomto protokolu jsou si vsechny
stanice na LAN rovny. Potfebuje-li néjakd stanice vysilat, pak si poslechne zdali jind stanice pravé nevy-
sila. V pripadé, ze médium neni pouZiviano (jind stanice nevysild), pak muZe stanice zacit vysilat. Jenze
v piiblizné stejném okamziku to mohlo napadnout dvé stanice najednou. TakZe kromé toho, Ze stanice
vysila data, tak jesté priposlouchava, jestli nezacal vysilat soucasné né¢kdo jiny. V piipadé, Ze sou-
¢asné zacala vysilat jina stanice, dochdzi ke kolizi. Pfi kolizi nemohou obé¢ stanice okamzité pfestat vy-
silat (aby kolize byla i ostatnimi detekovatelnd), tak jesté né¢jakou dobu vysilaji bezvyznamné znaky
a pak se na ndhodné zvoleny ¢asovy interval odml¢i.

Cim je na Ethernetu vétsi provoz, tim je vétsi prvadépodobnost vzniku kolizi. Rozumnou zité# je vy-
uZziti sité asi na 20 %. TakZe u varianty Ethernetu s frekvenci 10 MHz kalkulujeme propustnost sité asi
na 2 Mb/s (j. 256 KB/s. Pro ilustraci u FDDI (100 MHz) je vytéZznost 80-90 %, takZe lze kalkulovat 90
Mb/s, tj. asi 11 MB/s.

Pokud ale mame segment, kde jsou pouze dvé stanice, tak na koaxidlnim kabelu muze dojit na tako-
vémto segmentu také ke kolizi. Jind je situace v pfipadé, Ze segment o dvou stanicich je na kroucené
dvojlince, kterd md samostatny pdr pro vysildni a samostatny pdr pro pifjem. Sitové karty se pak na ta-
kovychto segmentech pifepnou do plné duplexniho provozu, ve kterém muiiZe stanice soucasné€ piijimat
i vysilat data. Takovyto segment se nazyva bezkoliznim segmentem. Na bezkoliznim segmentu muiiZe-
me dosahovat praktickych pfenosovych rychlosti bliZicich se az k teoretickému maximu. Pokud jidrem
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LAN neni opakovac, ale pfepinac a jednotlivé stanice jsou pfipojeny bezkoliznim segmentem, pak ho-
voiime o pfepinaném Ethernetu. Bezkolizni segment je tvofen z jedné strany pocitacem a z druhé stra-
ny rozhranim pfepinace.
Struktrura rdmce protokolu Ethernet zdvisi na pouZité normé. Struktura ramce protokolu Ethernet II je
zndzornéna na obr. 4.47.

Preambule Adresa prijemce Adresa odesilatele _| Kontrolni souget (CRC)
8B 6B 6B | 8B
Obr. 4.47
Etherent Il

Ethernet II md na pocatku synchroniza¢ni preambuli (soucdst fyzické vrstvy), pfi které se synchronizu-
jl vSechny stanice pfijimajici rimec. Na konci rdmce je kontrolni soucet, ze kterého lze zjistit, nebyl-li
rdamec pfenosem poSkozen. Ddle obsahuje Sestibajtovou linkovou adresu pifjemce a odesilatele, pole
specifikujici protokol vyssi vrstvy (tj. sitové vrstvy) a vlastni prendSena data (specifikace protokolu: IP
verze 4, ARP a RARP je patrnd z obrdzku 4.47). Datové pole musi byt minimdlné 46 bajta dlouhé, tak-

Ze v piipadé, Ze je potfeba prendset méné dat, tak se datové pole zprava doplni bezvyznamnou vyplni.

Fyzickd adresa je Sestibajtova. Prvni tii bajty specifikuji vyrobce sitové karty a zbylé tii bajty kartu v rdm-
ci vyrobce, takZe adresy jsou celosvétove unikitni. Toto plati pouze pro tzv. globdlni adresy, které jsou
celosvétove jednoznacné. Tyto adresy jsou uloZeny v permanentni paméti sitové karty. Pfi inicializaci
karty ovladacem lze karté sdélit, aby nepouzivala tuto adresu, ale adresu jinou. V ramci firmy tak lze
pouzivat vlastni systém linkovych adres. Tento mechanismus vyuZival napf. protokol DECnet faze IV.
Sitovd karta muze pouzivat globdlné jednoznacnou adresu nebo jednoznac¢nou adresu v rdmci firmy.
Kromé téchto jednoznacnych adres existuji jesté obézniky. VSeobecny obéZnik (adresa se sklada
z 48 jednicek) je urcen pro vSechny stanice na LAN. Adresny obéZnik (md nastaven nejniZsi bit prvni-
ho bajtu na jednicku) je uréen pouze nékterym stanicim na LAN, stanicim, které akceptuji uvedenou
adresu.

Nulty a prvni bit prvniho bajtu linkové adresy maji specificky vyznam (viz obr. 4.48):
Obr. 4.48 « . ldentifikace vyrobce Identifikace karty v ramci vyrobce

Linkova
adresa pFijemce ITTTTTTy T rrT T T I T ey I e T T I T T T T I TrrrTTd

IIIIIIAI e e e

1=adresa obézniku, O=adresa karty

—— 1=adresa pfidélena v ramci firmy, O=celosvétové jednoznacna adresa
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O Nulty bit specifikuje, zdali se jednd o jednozna¢nou adresu nebo adresu obézniku.

O Prvni bit specifikuje, zdali se jednd o globdlné jednoznac¢nou adresu.

Uvedme si piiklad vypisu rdmce protokolu Ethernet I1 z MS Network Monitoru:

+ FRAME: Base frame properties

ETHERNET: ETYPE = 0x0800 :

Protocol = IP: DOD Internet Protocol

ETHERNET: Destination address : 00000C31D211
ETHERNET: ....... 0 = Individual address
ETHERNET: ...... 0. = Universally administered address
ETHERNET: Source address : 0010A4F18B3E
ETHERNET: ....... 0 = No routing information present
ETHERNET: ...... 0. = Universally administered address
ETHERNET: Frame Length : 74 (0x004A)
ETHERNET: Ethernet Type : 0x0800 (IP: DOD Internet Protocol)
ETHERNET: Ethernet Data: Number of data bytes remaining = 60 (0x003C)
+ IP: ID = OxABO6; Proto = ICMP; Len: 60
+ ICMP: Echo, From 195.47.37.200 To 194.149.105.18
00000: 00 00 OC 31 D2 11 00 10 A4 F1 8B 3E 08 00 45 00 R
00010: 00 3C AB 06 00 00 20 01 DB 1B C3 2F 25 C8 C2 95 Lol L.
00020: 69 12 08 00 42 5C 01 00 OA 00 61 62 63 64 65 66 i.. B\ ...

00030: 67 68
00040: 77 61

Preambule
8B

69
62

6A 6B 6C 6D 6E 6F
63 64 65 66 67 68

70 71 72 73 74 75 76

69

Adresa pfijemce
6B

Adresa odesilatele
6B

Obr. 4.49

ze v jednom poli proti protokolu Ethernet II viz obr. 4.49.

vvvvvv

.abcdef
ghijkTmnopgrstuv
wabcdefghi

Kontrolni sou¢et (CRC)
8B

AvSak datové pole (viz obr. 4.50) muZe v sobé& nést nikoliv piimo data, ale paket protokolu ISO 8802-2,
jehoz zahlavi muze byt rozsifeno jesté o dalsi dvé pole tvorici tzv. SNAP. Jinymi slovy stanice mohou
spolu komunikovat:

O Surovymi rdmci protokolu ISO 8802-3 (bez ISO 8802-2 a bez SNAP).

O Rdmci protokolu ISO 8802-3, ve kterych je zabalen protokol ISO 8802-2 bez SNAP. Hovorové
Ethernet ISO 8802-2.
0 Rdmci protokolu ISO 8802-3, ve kterych je zabalen protokol ISO 8802-2 se SNAP. Hovorové
Ethernet SNAP.

Pole délka vyjadiuje délku prendSenych dat. Je to pole, kterym se pravé ob& normy lisi. V provozu sité
vSak nemuze dojit k zdméné typtu rdmcl jednotlivych protokolt, protoze délka dat je nejvySe 1500 B
a specifikace protokolti pro normu Ethernet II jsou vyjadfovany vys§imi Cisly nez 1500 B.
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| Kontrolni soucet (CRC)
8B

Preambule Adresa pfijemce Adresa odesilatele
8B 6B 6B

DSAP | SSAP
1B 1B

AA16 AA16

—>
I1ISO 8802-2

Obr. 4.50
ISO 8802-2 a SNAP

Nyni uvadime piiklad vypisu rimce Ethernet SNAP.

+ FRAME: Base frame properties
ETHERNET: 802.3 Length = 60
ETHERNET: Destination address : 010081000100

ETHERNET: ....... 1 = Group address

ETHERNET: ...... 0. = Universally administered address
ETHERNET: Source address : 0000810C3D50

ETHERNET: ....... 0 = No routing information present

ETHERNET: ...... 0. = Universally administered address

ETHERNET: Frame Length : 60 (0x003C)

ETHERNET: Data Length : 0x0013 (19)

ETHERNET: Ethernet Data: Number of data bytes remaining = 46 (0x002E)
LLC: UI DSAP=0xAA SSAP=0xAA C

LLC: DSAP = OxAA : INDIVIDUAL : Sub-Network Access Protocol (SNAP)

LLC: SSAP = OxAA: COMMAND : Sub-Network Access Protocol (SNAP)

LLC: Frame Category: Unnumbered Frame

LLC: Command = UI

LLC: LLC Data: Number of data bytes remaining = 43 (0x002B)
SNAP: ETYPE = 0x01A2

SNAP: Snap Organization code = 00 00 81

SNAP: Snap etype : 0x01A2

SNAP: Snap Data: Number of data bytes remaining = 38 (0x0026)

00000: 01 00 81 00 01 00 00 00 81 OC 3D 50 00 13 AA AA .......... =P....
00010: 03 00 00 81 01 A2 7F 00 00 02 00 01 01 2C 01 02 ...... ... .., ..
00020: 00 00 80 00 00 00 81 OC 3D 50 80 04 00 00 14 00  ........ =P......

00030: 02 00 OF 00 00 00 00 00 0O OO OO OO .o .o,

Zvoleny rimec nenese IP-datagram, jak jste asi oekdvali. V Internetu je predepsino, Ze kazda stanice
musi podporovat protokol Ethernet II. Pouze stanice, které se néjak dohodnou na pouZiti protokolu
Ethernet ISO 8802-3, jej mohou pouZivat. Proto se v naprosté vétsiné piipadu v Internetu setkdvime
s protokolem Ethernet IL
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Vratme se k popisu poli. Destination Service Access Point (DSAP)/Source Service Access point (SSAP)
specifikuji aplikaci cilovou/zdrojovou aplikaci, ktera ramec odesild/pfijima. Napf. pro IP-protokol se
pouzivdi DSAP=SSAP=AA16 a pro NetBIOS se pouZivdi DSAP=SSAP=F016. Pfi pouZiti protokolu 1SO
8802-2 je mozné dorucovat data az jednotlivym aplikacim béZicim na stanici. Existuji i sitové protoko-
ly, které pro komunikaci na LAN pouZivaji pouze tuto adresaci (nepouZivaji sitovou vrstvu). PouZiti ta-
kovych protokolt je sice efektni (o jednu vrstvu jsou rychlejsi), ale jsou nesmérovatelné, tj. jsou urce-
ny pouze pro LAN, nikoliv pro WAN. Prikladem takovéhoto exotického protokolu je protokol NetBEUL.
Ridici pole je naprosto analogické fidicimu poli protokolu HDLC. Opét mezi stanicemi se miize komuni-
kovat pomoci U, I a S-rdmct. Ramce mohou byt ¢islovany, v pfipadé¢ ztraty nebo chyby v ramci muze byt
vyzadana retransmise atd. Pro potieby protokolu IP se pouZivaji pouze U-rimce a P/F bit je nastaven na
nuly, tj. fidici pole md hodnotu 0316 (obdobné jako v piipadé protokolu PPP).

Pomoci zahlavi SNAP (Sub-network Access Protocol) je mozné specifikovat protokol vyssi vrstvy, jed-
na se tedy o obdobu pole protokol v Ethernetu II. Dokonce pro specifikaci protokolu vyssi vrstvy se
pouZzivaji stejné hodnoty. Jinymi slovy co chybélo protokolu ISO 8802-3 oproti protokolu Ethernet II
(pole protokol), se krkolomné fesi pomoci zdhlavi SNAP.

4.7.2 FDDI

FDDI je normalizovdano normou ISO 9314.

FDDI je lokdlnf sit tvorici kruh. Jednotlivé stanice jsou propojeny do kruhu. K propojeni stanic se po-
uziva optické vliakno. Lidovéjsi variantou FDDI je varianta pouZivajici misto optického vldkna krouce-
nou dvojlinku (CDDI). Obé varianty se lisi pouze pouzitym prenosovym médiem a modulem propoju-
jicim pfenosové médium se sitovou kartou. Tyto moduly jsou Casto vyménné, takZe je mozné snadno
prejit od optického vldkna ke dvojlince a naopak.

Propojovaci kruh je zpravidla zdvojen. Obsahuje primarni a sekunddrni okruh. To umozZiluje snadné
zdlohovini situace, kdy dojde k pferuseni kruhu. Piidavné sitové karty pro FDDI se vyrdbéji ve dvou
variantach:

O SAS (Single-Attachment Station) — s jednou dvojici konektort, tj. pro pouZiti pouze na jednodu-
chém kruhu.

O DAS (Dual-Attachment Station) — s dvéma dvojicemi konektort, tj. pro pouziti na zdvojeném kru-
hu (backbone).

Nejjednodussi zapojeni dvou stanic SAS, které 1ze povazovat spiSe za nouzové feseni, je zndzornéno na
obr. 4.51.
Obr. 4.51

Nejjednodussi SAS SAS
propojeni FDDI

Klasické zapojeni FDDI spocivad v pouZiti sifovych karet DAS. Pdtef LAN na bdzi FDDI spocivd pravé
ve vytvofeni patefniho kruhu ze stanic DAS. Pravé karty DAS umoznuji zdvojeny patefni kruh (primar-
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ni a sekunddrni). Sitové karty DAS se pouZivaji u koncentritort, pfepinacu a piipadné centrdlnich po-
¢itacu.

Obr. 4.52
Primarni

a sekundarni
kruh FDDI

Primarni kruh

Koncentrator (Dual-Attachment Concentrator — DAC) je aktivni prvek LAN, ktery kromé karty DAS ob-
sahuje 2, 4, 8, 16, 32 atd. SAS rozhrani (viz obr. 4.53). Tato SAS rozhrani oznacend jako M (Master) slou-
Zi pro pripojeni jednotlivych pocitact s kartou SAS typu Slave k FDDI kruhu. V piipadé€ zapnuti stanice
koncetrdtor zafadi stanici do logického kruhu FDDI a stanice muZe komunikovat s ostatnimi stanicemi
na LAN. PouZiti SAS rozhrani pro jednotlivé pocitace pfindsi dsporu nejen v cené jednodussi sitové kar-
ty, ale i jednodussiho rozvodu.

Obr. 4.53
DAC

Vypnuti nebo poruchu stanice SAS pfipojené ke koncetratoru zjisti koncetrator a stanici vyjme z logic-
kého kruhu FDDI bez toho, aby byla ohroZena komunikace na kruhu.

Funkce sekunddrniho kruhu FDDI spociva v jeho vyuZiti pfi poruse primarniho kruhu. Pferuseni patef-
niho kruhu tvofeného primdrnim a sekundarnim okruhem v jednom misté nebo porucha jedné stanice
neohrozi celou sit. Obé situace a jejich feSeni jsou zndzornény na ndsledujicim obrdzku 4.54.
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Dulezité je, Zze k preruSeni kruhu muZze dojit pouze na jednom misté. PferuSeni na vice mistech je pro
FDDI osudové. Z tohoto duvodu se patefni kruh zpravidla nerozvadi po budové, ale jen na nezbytné
nutné vzdalenosti. K preruseni kruhu dojde i prostym vypnutim stanice, proto se na patefni kruh ne-
umistuji stanice, které nebéZi nepfetrzité.

FDDI se pouziva jako patef lokaln{ sité. Pomoci pfepinact se propojuje s ostatnimi segmenty LAN, pro
které je pouzit napf. Ethernet, viz obr. 4.55.

Je tfeba si uvédomit funkci pfepinace. Posild-li totiZ stanice na FDDI datové rdamce stanici na Etherne-
tu, pak rimce mohou prfichdzet rychleji, nez je mize piepina¢ preddvat na Ethernet. Musi mit vyrovna-
vaci pamét, do které si muze urcité mnozstvi dat ulozit. Dalsim problémem piepinace je, Ze rdimce na
FDDI a na Ethernetu maji odliSnou strukturu, proto musi umét provést konverzi rdimct mezi FDDI
a Ethernetem.

Obr. 4.54 Porucha na péateinim kruhu FDDI

Existuji i pfepinace, které prepinaji mezi dvéma ¢i vice kruhy FDDI, mezi FDDI a Fast Ethernetem
apod.

FDDI pouzivad protokol token-passing pro vyménu rimct mezi stanicemi na logickém kruhu FDDI. Za-
kladem je, Ze stanice smi vysilat jen tehdy, kdyZ obdrzi specidlni rimec nazyvany token. Princip si objas-
nime na piikladu, kdy FDDI je tvofeno ¢tyfmi stanicemi. Stanice A chce poslat rimec 1 stanici C a stani-
ce B chce poslat rdimec 2 stanici D (viz obr. 4.56 a 4.61).

Je zfejmé, Ze fizeni toku dat je u FDDI pomérné komplikované. Nefesili jsme otizky, kdo vloZi prvni
token do kruhu, jak se ma zachovat stanice, kdyZ v urcitém intervalu viibec neobdrzi token atd.
Vedle fyzické vrstvy, vrstvyy MAC a vrstvy LLC je zde proto pomérné vyznamnd instance spravy stanice
(Station Management), viz obr. 4.62.



Kapitola 4 — Linkova vrstva 115

Linkova | Linkova | Linkova | Linkova
Fyzicka | Fyzicka | Fyzicka | Fyzicka
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Aplik.
Prez.
Rel.
Trans.
Sitova
Linkova
1 Fyzicka
Obr. 4.55 s I 1@
Pfepinaé na kruhu FDDI —

Obr. 4.56

Prvni fazi je, Ze stanice A chce
odeslat rdmec 1, takie si musi
——— pockat, az dostane token.

Token

Datovi ¢ast ramce FDDI mtiZe obsahovat paket vrstvy LLC (podobné, jak jsem se o tom jiz dfive zmi-
nil u Ethernetu), ¢ehoZ se vyuzivd i v pfipadé IP-protokolu pres FDDI. IP-datagram je predchdzen
zahlavim SNAP, které je pfedchdzeno zdhlavim ISO 8802.2 a celé je to vloZeno do ramce FDDI. Struk-
tura rimce FDDI a tokenu je zndzornéna na nasledujicim obrdzku 4.63.
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Obr. 4.57

Stanice A obdrZi token, ktery pozdrzi
a vysle rdmec 1 adresovany stanici C.
Poté stanice A vysle ddle token,

aby dalsi stanice také mohly vysilat.

Obr. 4.58

Stanice B propusti rdmec 1, protoze ji neni
uréen. Avsak stanice B obdrzela také token,
takZe jej pozdrzi, aby sama mohla vysilat.
Ke stanici C dorazil ramec 1, ktery je pro ni
uréen, takze stanice C si jej zkopiruje

z logického kruhu FDDI, aby jej mohly vyuzit
jeii aplikace.
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Obr. 4.59
% Stanice C po zkopirovdani propousti ramec 1.
Stanice B vysild ramec 2.

Ramec 1

7 7
- FDDI

A\

Obr. 4.60

Rdmec 1 dorazil ke stanici A, kterd je
odesilatelem, takze stanice A jej odstrani

z logického kruhu. Ke stanici D dorazil rdmec 2,
takZe stanice D si jej mze zkopirovat

z logického kruhu pro vyuziti jejimi aplikacemi.

Format zdrojové a cilové adresy se u protokolu FDDI pouziva stejny jako pro Ethernet. Zajimavé je fidici po-
le, které obsahuje:
O Synchronni/asynchronni pfenos, toto policko je uréeno pro signalizaci, zdali se jednd o syn-
chronni pfenos, tj. pfenos kdy se garantuje sife pdsma (napf. pro audio).
O 16/48 bitova adresa specifikuje délku linkové adresy. Zdsadné se pouZivd adresa dlouhd 48 bitt.

O Typ ramce souvisi s posledni ¢dsti, kterd je ur¢ena pro potieby vrstvy MAC.
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Obr. 4.61

Posledni fazi je, Ze rdmec 2 dorazil ke stanici B,
kterd jej odeslala. Stanice B odstrariuje ramec 2
z kruhu.

B \\\\

FDDI

Obr. 4.62 Logical Link
Control (LLC) |q—p
Format ramce, CRC, prace s tokeny Media Access < >
Control (MAC) Station
Physical L Mana-
. - . P . o Sical Layer
Kodovani/dekodovani, pfenos ramct Y Y < »{ gement
Protocol (PHY) (SMT)
N .- Physical Media
Konektory, tvar signalu na médiu 4 >
Dependent
Ramec FDDI
Preambule KrldIvaa Ridici Cilova adresa Zdrojova adresa DATA Kontrvolnl Krldlvova Status
znacka pole soudet znacka
8B 1B . 1B 6B 6B 0-4478B 4B 0,5B 1,5B
I [
A A -~ I I I
A
T— Vyuzivd MAC
Typ rdmce (LLC, MAC, token, ...)
16b/48b cilova a zdrojova adresa Obr 4.63 Rdmec FDDI
Synchronni/asynchronni pienos
Token FDDI
Kfidlova Ridici Kridlova
Preambule

znacka pole znacka

8B 1B 1B 1B



IP protokol (Internet Protocol)

Nékteré linkové protokoly jsou urceny pro dopravu dat v ramci lokdlni sité, jiné linkové protokoly do-
pravuji data mezi sousednimi smérovaci rozsahlé sité. IP-protokol na rozdil od linkovych protokolti do-
pravuje data mezi dvéma libovolnymi pocitaci v Internetu, tj. i pfes mnohé LAN.

Data jsou od odesilatele k piijemci dopravovina (smérovana) pfes smérovace (router). Na cesté od ode-
silatele k pifjemci se mizZe vyskytnout cela fada smérovact. Kazdy smérovac fesi samostatné smérova-
ni k nasledujicimu smérovaci. Data jsou tak predaviana od smérovace k smérovaci. Z angli¢tiny se po-
cestil v tomto kontextu termin ndsledujici hop (next hop), jako nasledujici uzel kam se data predavaji.
Hopem se rozumi bud nasledujici smérovac nebo cilovy stroj.

IP-protokol je protokol, umoziujici spojit jednotlivé lokalni sité do celosvétového Internetu. Od proto-
kolu IP dostal také Internet své jméno. Zkratka IP totiZ znamend InterNet Protocol, tj. protokol spoju-
jici jednotlivé sité. Pozdéji se misto InterNet zacalo psdt Internet a Internet byl na svete.

Obr. 5.1
InterNet

InterNet
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IP-protokol je tvofen nékolika dil¢imi protokoly:

O Vlastnim protokolem IP.

O Sluzebnim protokolem ICMP slouZicim zejména k signalizaci mimotadnych stav.
O SluZebnim protokolem IGMP slouzicim pro dopravu adresnych obézniki.
O

SluZzebnimi protokoly ARP a RARP, které jsou casto vycleniovany jako samostatné, na IP nezavi-
slé protokoly, protoZe jejich rimce nejsou predchizeny IP-zahlavim.

Zatimco v linkovém protokolu mélo kazdé sitové rozhrani (network interface) svou fyzickou (4. linko-
vou) adresu, kterd je v pfipadé LAN zpravidla Sestibajtovd, tak v IP-protokolu ma kazdé sitové rozhra-
ni alesponl jednu IP-adresu, kterd je v piipadé IP-protokolu verze 4 Ctyibajtovd, a v piipadé IP-proto-
kolu verze 6 Sestnictibajtova.

Obr. 5.2
Linkova adresa
a IP-adresa

IP vrstva: IP-adresa

Linkova vrstva: Linkova-adresa

LAN

Zakladnim stavebnim prvkem WAN je smérovac (anglicky router), kterym se vzdjemné propojuji jed-
notlivé LAN do rozsihlé sité. Jako smérova¢ muZe slouzit béZny pocita¢ s vice sitovymi rozhranimi
a béznym opera¢nim systémem nebo specializovana skfinka (box), do které nebyva bézné zapojen ani
monitor ani kldvesnice. Tyto specializované skfifiky se u nds v Cesku mezi odbornou vefejnosti nazy-
vaji routery a v tiskovindch smérovace. Slovo smérovac¢ ma tedy dva vyznamy. V prvnim obecném vyz-
namu se smérovacem mini funkce pocitace (at klasického pocita¢e nebo specializované skiinky) pre-
davat datové pakety mezi dvéma sifovymi rozhranimi a v druhém a to praktickém smyslu se jim ozna-
Cuje specializovana skiinka pracujici jako smérovac.

Schopnost preddvat datové pakety mezi sitovymi rozhranimi smérovace se nazyvd jako preddavani (for-
warding). Zatimco u smérovacu je tato funkce pozadoviana, tak u pocitacu s klasickym operacnim sy-
stémem (UNIX, OpenVMS, NT apod.) je nékdy dotazovano, jak prfinutit jddro operac¢niho systému pie-
davani zakazat.

Zakladni otdzkou je: ,Proc jsou tfeba dva protokoly: linkovy protokol a protokol IP? Pro¢ nestaci pou-
ze linkovy protokol?“. Linkovy protokol slouzi pouze k dopravé dat v ramci LAN. Tj. k dopravé dat
k nejbliz§imu smérovadi, ten z linkového ramce data ,vybali“ a ,pfebali“ je do jiného linkového ramce.
Na kazdém rozhrani smérovace mizZe byt pouZit jiny linkovy protokol. A nenechte se mylit pfipadem,
kdy smérovac¢ na svych rozhranich pouZziva stejny linkovy protokol — napf. Ethernet. I v tomto pfipadé
dochdzi k ,pfebalovani“ — sta¢i si uvédomit, Ze ethernetovy rdmec pouZivd pied piebalenim jiné fyzic-
ké adresy neZ po prebaleni.

Avsak pddnym argumentem na otdzku ,pro¢ dva protokoly“ jsou az vlastnosti protokoll, které pouZzi-
vaji k dopravé dat pouze linkovou vrstvu, tj. jednotlivi tc¢astnici komunikace maji pouze linkové (Ses-
tibajtové) adresy. Takovymi protokoly jsou napf. NetBEUI (Microsoft) ¢i LAT (Digital). Tyto protokoly
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jsou jednoduché a opravdu asi rychlejsi pfi tvorbé a zpracovani svych paketi. Avsak diky tomu, Ze lze
pifjemce adresovat pouze v rdmci LAN, tak nelze odeslat data pifjemci za smérovacem — tj. ve WAN.
Proto se tyto protokoly oznacujf jako nesmérovatelné. Jsou pouzitelné pouze v rdmci lokdlni sité, niko-
liv mimo ni.

Obr. 5.3
Linkové protokoly
a IP protokol
@ Pfijemce

T

Odesilatel
1. linkowy protokol 2. linkovy protokol 3 .linkovy protokol
- IP protokol N

Obrazek 5.3 zndzornuje, Ze linkovy protokol dopravuje datové raimce pouze k nasledujicimu smérova-
¢i, kdezto IP-protokol dopravuje data mezi dvéma vzdalenymi pocitaci rozsahlé sité¢ (WAN). Zatimco
obilka, kterou jsou na linkové vrstvé data obalena je na kazdém smérovaci vzdy zahozena a vytvore-
na novd, tak IP-datagram neni smérovacem zménén. Smérova¢ nesmi zménit obsah IP-datagramu. Vy-
jimkou je pouze polozka TTL ze zidhlavi IP-datagramu, kterou je kazdy smérovac¢ povinen zmensit ale-
spon o jednicku a v piipadé zmény na nulu se IP-datagram zahazuje. Timto mechanismem se Internet
snaZzi zabranit nekonecnému touldni paketu Internetem. Existuji i dalsi vyjimky, ke kterym se také poz-
déji dostaneme (napf. fragmentace).

Zatimco u linkovych protokoll jsme zdkladni pfendsené kvantum dat oznacovali jako linkovy rdmec,
tak u IP-protokolu je zdkladni jednotkou pfenaSenych dat IP-datagram.

Proberme si pfipad z obr. 5.4, kdy odesilatel z lokalni sit¢ Ethernet 1 odesild IP-datagram pifjemci na
siti Ethernet 2. IP-adresu odesilatele a pfijemce jsme na obrazku 5.4 pro jednoduchost oznacili slovy
From a To jak je zvykem u elektronické posty. Obdobné jsme oznacili i linkové adresy. Napt. odesi-
latel md na obrazku linkovou adresu HW1.

Odesilatel chce odeslat IP-datagram piijemci o IP-adrese IP2. Vytvoii IP-datagram, ale aby jej mohl vlo-
zit do lokalnf sit€, tak jej musi vlozit do linkového ramce (v naSem piipadé€ Ethernet). Docela vystizné
je pfirovnani, Ze ,IP-datagram byl naloZen na lod Ethernet 1¢. Linkovym protokolem vSak mohou tato
data putovat jen na smérovac 1, ktery IP-datagram vybali z ethernetového rimce a podivd se na IP-
adresu pijjemce. Podle IP-adresy pifjmce se rozhodne kterym svym rozhranim posle IP-datagram dile
— tj. ,na jaky linkovy protokol se provede preklddka IP-datagramu®.

Rozhodovini to v3ak nenf jednoduché, smérovac se rozhoduje na zakladé svych smérovacich tabulek
(routing table), kterym se budeme také podrobné vénovat. Pfedpoklddejme, Ze smérovac se rozhodl
pro linku HDLC.
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Obr. 5.4

Odesilatel odesilé
IP-datagram v rédmci
protokolu Ethernet

Ethernet:
To=HMNZ, From=Hu41

Ethernet? —— ¢ P2
T Pijermce
Hi1 -
IP1
Odesilatel 4

IF:
From=IP1, To=IP2

Ether:
CRC

Obr. 5.5

IP-datagram byl
vloZzen do rédmce
protokolu HDLC

Zahlavi | - HDLC

HOLC | Fram=IP1, To=ipz | trailer
- TTL=TTL-

Hiwa
P2
T Plijemce
HiM
IP1
Ddesilatel

Smérovac¢ snizi hodnotu polozky TTL alespon o jednicku a vloZi nas§ IP-datagram do jiného linkového
protokolu, kterym je v tomto pfipadé protokol HDLC — viz obr. 5.5. Pfirovndme-li protokol HDLC ke
kontejnerové dopravé, pak ,nds IP-datagram byl preloZen z lodi Ethernet 1 do kontejneru spole¢nosti
HDLC*.

Protokolem HDLC je nd$ IP-datagram dopraven na nasledujici smérovac, ktery opét IP-datagram vyba-

li z HDLC-obdlky, snizi hodnotu polozky TTL a po obaleni ethernetovou obdlkou jej vlozi do cilové
LAN.
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Obr. 5.6
IP-datagram je opét

vloZzen do ramce @
protokolu Ethernet

Hinik

7
@ [ Hws
HinfZ Pz
T Pfiiemce
Hi1 -
IP1 _
Odesilatel ¥ TTL=TTL-1

Ethernet: P Ether:
To=HS, From=HA4 | FromeIlp1, To=IP2 CRC

Zamérné jsem si na obou LAN vybral stejny linkovy protokol (Ethernet). Aby bylo vidét, Ze pokazdé se
jednd o zcela jiny linkovy rdmec. Na LAN odesilatele md ethernetovy rimec adresu pifjemce HW2
a odesilatel HW1, kdeZto na LAN piijemce se sice také jednd o Ethernet, ale linkova adresa prijemce je
HW5 a odesilatele HW4.

5.1 IP-datagram

Pfi vykladu protokolt TCP/IP je zvykem vSe zndzorfiovat v tabulce jejiz fadek md 4 baijty, tj. bity 0 az
31. I my budeme ¢asto pouzivat toto zndzornéni.

IP-datagram se sklddd ze zdhlavi a pfendsenych dat. Zdhlavi ma zpravidla 20 bajta. Zahlavi viak muze
obsahovat i volitelné polozky a v takovém piipadé je zdhlavi o né delsi.

Struktura IP-datagramu je na obrazku 5.7.

Jesté nez zac¢neme popisovat jednotlivé polozky zahlavi, tak si néjaky IP-datagram odchytneme pomo-
ci MS Network Monitoru (viz obr. 5.8).

A tak bude okamzité vidét, zdali siti chodi opravdu to, co popisujeme. Nyni jiz miZeme zacit s popi-
sovanim vyznamu jednotlivych polozek zahlavi IP-datagramu.

Verze (version) je prvni polozkou zdhlavi IP-datagramu. Tato polozka dlouhd 4 bity (pul bajtu) obsa-
huje verzi IP-protokolu. V této kapitole hovoiime o IP-protokolu verze 4, tudiZ tato polozka je v na-
Sem piipadé rovnd hodnoté 4.

Délka zahlavi (header length) obsahuje délku zahlavi IP-datagramu. V piipadé odchyceného IP-data-
gramu na obr. 5.8 je délka zdhlavi 20, ale jak je vidét z hexadecimdlniho vypisu z MS Network Moni-
toru, tak polozka délka zahlavi nabyva hodnoty 5 (nikoliv 20). Vysvétleni je prosté. Délka neni uvade-
na v bajtech, ale v ctyrbajtech a 5x4=20. Délka zahlavi musi tak byt i v pfipadé pouziti volitelnych po-
lozek nasobkem c¢tyf. V piipadé, Ze by zahlavi nevyslo na ndsobek ctyf, pak se na ndsobek c¢tyf dopl-
ni nevyznamnou vyplni.
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a a 16 24
Yerze P Délka Typ sluzby Celkova délka IP-datagramu
4 bity zahlavi 8 bitd 16 bitd
Identifikace |P-datagramu Friznaky Fosunuti fragmentu od pogatku
16 bitd iflags) ifragment offset) - 13 bitd
Doba Zivota datagramu Frotokaol wySET vratvy Kontralni soucet z IP-zahlav (checksum)
(TTL) - 8 bitd (protocol) - 8 bitd 15 bitd
IP-adresa odesilatele (source IP-adress)
32 bitd
IP-adresa pfijemce (destination IP-adress)
32 bit
; Yolitelng poloZky zahla

Obr. 5.7 IP-datagram

+ FRAME: Base frame properties

+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0x5814; Proto = ICMP; Len: 60
IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
IP: Service Type = 0 (0x0)
IP: Precedence = Routine
IP: ...0.... = Normal Delay
5.1.1 IP: ....0... = Normal Throughput
IP: ..., 0.. = Normal Reliability
IP: Total Length = 60 (0x3C)
IP: Identification = 22548 (0x5814)
IP: Flags Summary = 0 (0x0)
5.1.2 IP: oo, 0 = Last fragment in datagram
5.1.2.1 IP: ..., 0. = May fragment datagram if necessary
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 32 (0x20)
5.1.3 IP: Protocol = ICMP - Internet Control Message
IP: Checksum = OxEBFO
IP: Source Address = 194.149.104.198
IP: Destination Address = 194.149.104.203
IP: Data: Number of data bytes remaining = 40 (0x0028)
+ ICMP: Echo, From 194.149.104.198 To 194.149.104.203
00000: 00 00 F8 21 71 A4 00 20 AF FA 25 89 08 00 45 00 ool UL LE.
00010: 00 3C 58 14 00 00 20 01 EB FO C2 95 68 C6 C2 95 KXo . h...
00020: 68 CB 08 00 46 5C 01 00 06 00 61 62 63 64 65 66 h...F\....abcdef
00030: 67 68 69 6A 6B 6C 6D 6FE 6F 70 71 72 73 74 75 76  ghijklmnopqrstuv
00040: 77 61 62 63 64 65 66 67 68 69 wabcdefghi

Obr. 5.8 IP-datagram odchyceny pomoci MS Network Monitoru
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Maximdlni délka zahlavi IP-datagramu je tedy omezena tim, Ze polozka délka zdhlavi ma k dispozici
pouze 4 bity (1111,=F4=151¢). Délka zdhlavi IP-datagramu je tedy maximdlné 60 B (=15x4). JelikoZ po-
vinné polozky maji 20 B, tak na volitelné polozky zbyvd maximalné 40 B.

Typ sluzby (type of service — TOS) je polozka, kterd v praxi nenasla svého naplnéni. V normach RFC-
791 a RFC-1349 lze nalézt konkrétni ndvrhy vyuziti. Zdmér spocival v jistém nedostatku IP-protokolu
jehoZ podstatou je skutecnost, Ze v Internetu neni zarucena Sife pfenosového pdsma mezi Gcastniky.
Jistého vylepSeni se mélo dosdhnout pravé touto polozkou, pomoci které je mozné oznacit nékteré IP-
datagramy tak, aby byly dopravovany pfednostné ¢i aby byla zarucena rychld odezva atp.

Celkova délka IP-datagramu (total length) obsahuje celkovou délku IP-datagramu v bajtech. JelikoZ je
tato poloZka pouze dvojbajtovd, tak maximdlni délka IP-datagramu je 65535 bajtu.

Identifikace IP-datagramu (identification) obsahuje identifikaci IP-datagramu, kterou do IP-datagra-
mu vkldda operac¢ni systém odesilatele. Tato polozka se spole¢né s polozkami pfiznaky (flags) a po-
sunuti fragmentu (fragment offset) vyuzivi mechanismem fragmentace datagramu.

Obr. 5.9 3 bity pfiznakil
Pfiznaky

0| DF | MF

DF - Dont Fragment (fragmentace mozna)
MF - More Fragments (posledni fragment)

Do cestiny se ndzvy bith pole pfiznaky prekladaji v negaci (viz obr. 5.9). Je-li DF bit nastaven na 1, pak
je fragmentace zakdzdna. Nastaveni na 0 naopak znamend, Ze fragmentace je moznd. Je-li nastaven bit
MF na jednicku, pak vyjadiuje, Ze neni poslednim fragmentem.

Doba Zivota datagramu (time to live — TTL) slouzi k zamezeni nekone¢ného touldni IP-datagramu
Internetem. Kazdy smérovac kladnou polozku TTL snizuje alespoil o jednicku. Neni-li uz mozné hod-
notu snizit, IP-datagram se zahazuje a odesilateli IP-datagramu je tato situace signalizovdna protokolem
ICMP.

Jak se hodnota polozky TTL nastavuje? U piikaza ping a traceroute je mozné ji explicitné nastavit.
Obecné se vSak jednad o parametr jadra opera¢niho systému, pokud ji tvlrci programu nenastavi expli-
citneé).

Protokol vys$si vrstvy (protocol) obsahuje Ciselnou identifikaci protokolu vySsi vrstvy, ktery vyuziva
[P-datagram ke svému transportu. V praxi se nesetkdvime s piipadem, Ze by se komunikovalo pfimo
IP-protokolem. Vzdy je pouZit protokol vyssi vrstvy (TCP nebo UDP) nebo jeden ze sluZzebnich proto-
koltt ICMP ¢i IGMP. Protokoly ICMP a IGMP jsou sice formalné soucasti protokolu IP, aviak chovaji se
jako protokoly vySsi vrstvy, tj. v pfendSeném paketu je zdhlavi IP-protokolu ndsledovino zahlavim pro-
tokolu ICMP (resp. IGMP).

Cisla protokolt vyssich vrstev piifazuje tviircim protokoll vy$sich vrstev organizace TANA. Pfifazeni
Cisla lze najit na http://www.iana.org. Pro zajimavost jsou nékterd ¢isla protokolt popisovanych v této
publikaci uvedena v tab. 5.1.
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Cislo protololu

wiwsy |l
1 ICMP
2 IGMP
6 TCP
1710=1116 ubP
Tab. 5.1

Jako protokol vyssi vrstvy muzZe byt i protokol, ktery je tunelovan pies Internet (encapsulation). Tune-
lovany mohou byt napf. protokoly, které Internet nepodporuje, jako je napf. protokol IPX. Nebo mu-
Ze byt tunelovan sim protokol IP (IP over IP). Tunelovani IP pfes IP se muZe na prvni pohled jevit ja-
ko nesmyslné plytvani. Avsak v piipadé, Ze pres Internet chceme prendset data mezi dvéma ¢astmi pri-
vatni sit€é o adrese 10.0.0.0, pak je takovy tunel nezbytnosti. Navic je mozné vnitini IP-datagramy za-
bezpedit Sifrovinim a vznikne ndm tak jednoduchd virtudlni privatni sit (VPN).

Cislo protokolu

vyssi wrstvy Protolol
(desitlove)

4 IP over IP

97 Ethernet within IP
111 IPX in IP

Tab. 5.2

Pokud je tieba transportovat datagramy protokolu IP verze 6 pfes sit podporujici pouze IP-protokol ver-
ze 4, pak také nezbyvd opét nic jiného neZ tunelovini. V tab. 5.2 jsou uvedena néktera ¢isla pro tune-
lované protokoly.

Kontrolni soucet z IP-zahlavi (header checksum) obsahuje kontrolni soucet, aviak pouze ze zihlavi
IP-datagramu a nikoliv z datagramu celého. Jeho vyznam je tedy omezeny. BliZsi informace o vypoctu
kontrolniho souctu lze nalézt v normdch RFC-1071 a RFC-1141.

Problém s kontrolnim souctem spocivd v tom, Ze kdyZ smérova¢ zméni néjakou polozku v zahlavi IP-
datagramu (napf. TTL zménit musD), tak musi zménit i hodnotu kontrolniho souctu, coz vyzaduje jistou
reZzii smérovace.

IP-adresa odesilatele a IP-adresa piijemce (source and destination adress) obsahuje ¢tytbajtovou IP-
adresu odesilatele a pfijemce IP-datagramu.

Volitelné poloZky jsou vyuzivany ojedinéle a zpravidla smérovace byvaji nakonfigurovany tak, aby IP-
datagramy s pouZzitymi volitelnymi polozkami byly bez okolktl zahozeny.
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5.2 Protokol ICMP

Protokol ICMP je sluZebni protokol, ktery je soucdsti IP-protokolu. Protokol ICMP slouZi k signalizaci
mimofddnych uddlosti v sitich postavenych na IP-protokolu. Protokol ICMP svoje datové pakety bali do
IP-protokolu, tj. pokud budeme prohliZet pfendSené datagramy, pak v nich najdeme za linkovym za-
hlavim zahlavi IP-protokolu ndsledované zahlavim ICMP paketu.

vy

Protokolem ICMP je mozné signalizovat nejruznéjsi situace, skutecnost je vsak takovd, Ze konkrétn{ im-
plementace TCP/IP podporuji vZdy jen jistou ¢ast téchto signalizaci a navic z bezpec¢nostnich duvodu
mohou byt na smérovacich mnohé ICMP signalizace zahazovany.

Obr. 5.10 . IP-datagram N
ICMP-paket ~ ICMP-paket
IP-zahlarvi Zahlawi Datova Sast
[Zpravidia 2087 ICMP paketu ICHP paketu
e
Typ | Kod Kontraln soud. Proménné Sast zahlvi Dt
18 1B 2B 4B
Echo lchertifikatar Pofacowe N
Typ=0 (odpovEd) Typ=5 (poZadavek) 2B fisl . op | OiEina data
Hedorucitelny IP-datagram MepauFito (musf byt nuly) | IP-zéhlaw
Typ=3 4B plus 64 B dat
Sniz rychlost odesilani MepouZito (musi bt nuly) | IP-zéhked
Typ=4 4B plus 64 B dat
Fmen smeérovani IP-adresa brany IP-z&hlavi
Typ=5 4B pluz 64 B dat
Zadost o smérovani MepouZito (musi bt nuly)
Typ=10 Kod=0 4B
Odpoved’ na Zadost 0 smérovani Poiet | Délka | Fivotnost pol, )
Typ=9 Hod=0 adres | adr. 2B Adresa, metrika, ...
Cas wyprsel Mepouzito (musi byt nuly | IP-zahlayd
Typ=11 4B plus B4 B dat
Chyhmy parametr Uka- | MepouZito (musi byt .
Typ=12 zetel nuly) - 38 Adresa, metrika, ..
Casovi synchronizace |cleritifikator Fofadové | Cazodesl. | Caspfil. | Cas odesl.
Typ=13 (poZadavek) Typ=14 (odpovEd]) 28 Cizlo - 28 Zadosti 4B 4B odpoy. 4B
Maska subsité Ilentifikator Pofadove Maska
Typ=17 (poZadavek] Typ=18 (adpovéd 2B tizlo - 28 48
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Zahlavi ICMP-paketu je vZdy osm bajta dlouhé (viz obr. 5.10). Prvni ¢tyfi bajty jsou vzdy stejné a ob-
sah zbylych ¢tyf zavisi na typu ICMP-paketu.

Prvni ¢tyfi bajty zahlavi obsahuji vzdy typ zpravy, kod zpravy a Sestnictibitovy kontrolni soucet. For-
mdt zpravy zavisi na hodnoté pole Typ. Pole Typ je hrubym déleni ICMP-paketti. Pole Koéd pak speci-
fikuje konkrétni problém (jemné déleni), ktery je signalizovan ICMP-protokolem.

Pfehled jednotlivych typt a koda uvadi tabulka 5.3.

, . Co Kdo
Typ (Kéd |Popis signalizuje zpracovavd
0 0 Echo C{dpovgd . Uziv.aplikace
vz. aplikaci
3 Nedonuitelny IP-datagram (Destination unreacheble) Chyba Uziv.aplikace
0] Nedosazitelnd sif (Network unreachable)
Nedosazitelny uzel (Host unreachable)
2 Nedosazitelny protokol (Protocol unreachable)
Nedosazitelny port protokolu UDP (Port unreachable)
4 Fragmentace zakézdna, aviak pro dal3i pfenos by byla nutné
(Fragmentation needed but don’t fragment bit set)
Explicitni smé&rovéni selhalo (Source route failed)
Adresdtova sit je nezndmd (Destination network unknown)
7 Adresdtiv uzel je nezndmy (Destination host unknown)
9 Adresdtova sif je administrativné uzaviena
(Destination network administratively prohibited)
10 Adresdtiv uzel je administrativné uzavien
(Destination host administratively prohibited)
n Nedosazitelnd sif pro uvedeny typ sluzby
(Network unreachable for TOS)
12 Nedosazitelny uzel pro uvedeny typ sluzby
(Host unreachable for TOS)
13 Komunikace administrativné uzaviena filtraci
(Communication administratively prohibited by filtering)
1. Jadro OS
4 0 SniZ rychlost odesilani  (Source quench) Chyba pro TCP
2, Zahazuje
se pro UDP

Tab. 5.3 Piehled zprav protokolu ICMP
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5 Zméi smérovani  (Redirect) Chyba Jadro OS
0 Zmén smérovani pro sit (Redirect for network)
1 Zmén smérovani pro uzel (Redirect for host)
5 Zmén smérovani pro sif pro dany typ sluzby
(Redirect for TOS and network)
3 Zmén smérovani pro uzel pro dany typ sluzby
(Redirect for TOS and host)
s, Dotaz uz. ,
8 0 Zédost o echo  (Echo rquest) aplikace Jadro OS
R o . Odpovéd uz. .
9 0 Odpovéd na zadost o smérovani (router advertisement) Ikaci Uziv.proces
aplikaci
s, . L, N Dotaz ..
10 10 Zadost o smérovani  (router solicifation) . Uziv.proces
vz.aplikace
11 Cas vypriel  (fime exceeded) Chyba Uziv.proces
0 Cas vypriel behem transportu (TTL equals O during transit)
. Vypriel &as na sestaveni IP-datagramu z jeho fragmentd
(time to live equals O during reasembly)
12 Chybny parametr  (parameter problem) Chyba UzZiv.proces
0 Chybné IP-zdhlavi (IP header bad)
1 Schdzi pozadovany volitelny parametr (required option missing)
. . .. . Dotaz uz. ..
13 10 Pozadavek na ¢asovou synchronizaci (timestamp request) aplikace UzZiv.proces
o ., . Odpoved vz. ,
14 0 Odpovéd' na asovou synchronizaci (timestanp reply) aplikaci Jadro OS
5 Dot Z.
17 10 Zadost o masku subsité  (address mask request) c;Ii(I]«Z:;: UzZiv. proces
18 {0 iOdpovidnazddostomasky (address mask reply) oojiiiid V2. adro OS

OS=Operacni systém
Tab. 5.3 Piehled zprav protokolu ICMP (pokraéovani)
Nyni se zastavme u jednotlivych typu zprav.

5.2.3 Echo

Je jednoduchy nastroj protokolu ICMP, kterym muZeme testovat dosaZitelnost jednotlivych uzla v Inter-
netu. Zadatel vysild ICMP-paket ,Zddost o echo® a cilovy uzel je povinen odpovédét ICMP-paketem
LJEchot.
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Vsechny operacni systémy podporujici protokol TCP/IP obsahuji program ping, kterym uZivatel muze
na cilovy uzel odeslat Zidost o echo. Program ping pak zobrazuje odpovéd.

Vyznam pole identifikdtor v zahlavi ICMP-paketu spociva ve sparovani zadosti s odpovédi (aby se da-
lo zjistit, ke které Zddosti pafi pfislusnd odpoveéd).

Napf. ve Windows NT chceme zjistit dostupnost uzlu 194.149.105.18:
D:\>ping 194.149.105.18

Pinging 194.149.105.18 with 32 bytes of data:

Reply from 194.149.105.18: bytes=32 time<10ms TTL=63
Reply from 194.149.105.18: bytes=32 time<10ms TTL=63
Reply from 194.149.105.18: bytes=32 time<l0ms TTL=63
Reply from 194.149.105.18: bytes=32 time<10ms TTL=63

Systém odeslal ¢tyfikrat Zidost o echo. Odpovéd méla 32 bajta dlouhou datovou ¢dst a ziskal ji do 10
ms. V odpovédi méla polozka TTL hodnotu 63.

5.2.4 Nedoruditelny IP-datagram

NemuiZe-li byt IP-datagram predan didle smérem k adresitovi, pak je zahozen a odesilatel je protoko-
lem ICMP o tom uvédomen zpravou ,Nedorucitelny IP-datagram*“. Jednotlivé duvody jsou uvedeny v ta-
bulce 5.3.

5.2.5 Sniz rychlost odesilani

Jestlize je sit mezi odesilatelem a pifjemcem v nékterém misté pfetiZzena, pak smérovac, ktery neni scho-
pen preddvat dale vSechny IP-datagramy signalizuje odesilateli ,SniZ rychlost odesilani“. Odesilatel pak
v piipadé, Ze pouziva protokol TCP snizuje rychlost odesilani TCP segmenta. V piipadé protokolu UDP
se zpravy ,Sniz rychlost odesilani* ignoruji.

5.2.6 Zmén smérovdni (Redirect)

Pomoci tohoto ICMP-paketu se provadi dynamické zmény ve smérovaci tabulce.

Obr. 5.11
Redirect

%‘ * IGHP: Redirect

Odesilatel  "Fméf smérovani”
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Na obr. 5.11 smérova¢ 1 ma pfeddvat IP-datagram na stejné sifové rozhrani (interface), kterym IP-da-
tagram piiSel, pak jej sice predd, avsak upozorni adresita ICMP-paketem, aby si zménil vlastni sméro-
vaci tabulku a takovou podivnou sluzbu uz vice nezadal.

Tato situace nejcastdji nastava tehdy, kdyZ mame na lokdlni siti vice smérovacu, ale jednotlivé pocita-
¢e na LAN maji po svém startu pouze polozku default ukazujici na jeden ze smérovacu.

5.2.7 Zdadost o smérovéni

Jednd se o pomérné novou zdlezitost, pomoci které nemusime do smérovaci tabulky pocita¢t na LAN
ruéné konfigurovat viibec Zidnou polozku default. Pocita¢ po svém startu vysle obé&znikem ,Zddost
o smérovani“ a smérova¢ mu odpovi ICMP-paketem ,Odpoveéd na Zddost o smérovani®, kterd obsahu-
je: pocet adres smérovace, délku adresy a pak dvojice IP-adresa a preference. Z odpovédi muze poci-
ta¢ automaticky vygenerovat polozku default.

Cfm md preference vy3§f hodnotu, tim je IP-adresa vice preferovdna. Hodnota preference 80000000
signalizuje, Ze tato adresa se md ze smérovaci tabulky vypustit.

Smérovace odpovidaji na Zidost o smérovdni, aviak v ndhodném intervalu mezi 450 a 600 vtefinami
by mély obéznikem samy do lokalni sité generovat ICMP-pakety ,odpovéd na zidost o smérovani“.
Polozka ,doba Zivota“ udava cas, po ktery je informace platnd, tj. po ktery ma byt polozka ve sméro-
vaci tabulce udrZovana.

5.2.8 Cas vyprsel (time exceeded)

Tento typ zahrnuje dva velmi odlisné piipady.

Pro ko6d=0 signalizuje, Ze polozka TTL by byla na smérovaci sniZzena na nuluy, tj. Ze je podezieni, zZe IP-
datagram v Internetu zabloudil, proto bude zlikvidovan.

Pro kéd=1 signalizuje, Ze pocitac adresdta neni schopen v daném ¢ase sestavit z fragmentt cely IP-da-
tagram.

Mooz

ICMP-paket ¢as vyprsel kod=0 vyuziva ke své ¢innosti program traceroute (UNIX) i program tracert (Mi-
crosoft).

Program tracert je jednodussi. Tento program odesild ze zdrojového pocitace na cilovy uzel ICMP-pa-
kety ,Zddost o echo, aviak v prvnim paketu nastavi polozku TTL na jednicku. Prvni smérovac na ces-
t& paket zahodi a vriti ICMP-paket ,Cas vyprsel, protoZze musi zmensit TTL alesponi o jednicku, ale tim-
to zmenSenim uZz dostane nulu.

Zdrojovy pocita¢ tak od prvniho smérovace na cesté dostane v IP-datagramu ICMP-paket ,¢as vyprsel®.
Z polozky adresa odesilatele v IP-zahlavi 1ze zjistit adresu prvniho smérovace na cesté. Zméii se ¢aso-
vy interval od odesldni po piijem paketu a zjisti se tak ¢as prochdzky paketu od odesilatele k pifjemci
a zpét. Toto se opakuje tfikrdt a viechny tii casy se zobrazi. Na konec fadku jesté zobrazi jméno smeé-
rovace a v hranatych zdvorkich jeho IP-adresu. Jméno ziskd z reverzniho prekladu v DNS.

Neziska-li v ¢asovém limitu odpovéd, zobrazi misto ¢asu hvézdicku (*).
Poté vie opakuje s hodnotou TTL=2 atd. Svou ¢innost ukon¢i, kdyz od cilového uzlu obdrzi ICMP-zpra-

vu ,Echo“. K ukonceni muze pochopitelné také dojit, kdyz néjaky smérovac¢ nezni cestu k cilovému
pocitaci, pak zdrojovému pocitaci zasle zpravu ,nedoruditelny IP-datagram*.
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TTL=4 "
TTL=3 N
TTL=2 N
TTL=1
—
M ... .
== _
fdrojowy podites % time exceaded 0 : Cilony poditad
rDJDV}f pDCl a0 .‘ .......................... - hmE e}{ceeded -
1 ............................................ El:hl:l
-

Obr. 5.12 Prikaz tracert

D:\>tracert kula.usp.ac.fj
Tracing route to kula.usp.ac.fj [144.120.8.11]
over a maximum of 30 hops:

<10 ms 10 ms <10 ms cbhuN002e00.pvt.net [194.149.104.193]

10 ms 10 ms 10 ms phucbu.pvt.net [194.149.96.13]
601 ms 561 ms 641 ms  951.Hssi5-0.GW1.NYC2.ALTER.NET [157.130.0.117]
591 ms 571 ms 571 ms 143.ATM2-0.XR1.EWRT.ALTER.NET [146.188.177.50]
591 ms 581 ms 571 ms 193.ATM1-0-0.BR1.EWR1.ALTER.NET [146.188.176.49]

Ol B~ W N

6 400 ms 381 ms 360 ms sl-pen-11-h3.sprintlink.net [137.39.44.130]

7 811 ms 591 ms 661 ms s1-bbl0-pen-0-1.sprintlink.net [144.232.5.5]

8 500 ms 651 ms 731 ms s1-bb22-stk-6-0.sprintlink.net [144.232.8.178]
9 871 ms 831 ms 932 ms s1-bb23-stk-8-0.sprintlink.net [144.232.4.110]
10 691 ms 650 ms 611 ms s1-bbl0-sj-6-0.sprintlink.net [144.232.8.193]
11 811 ms 771 ms 771 ms  sl-gw2-sj-0-0-155M.sprintlink.net [144.232.3.38]
12 641 ms 651 ms 641 ms sl-cais-1l.sprintlink.net [144.228.111.18]

13 801 ms 811 ms 861 ms hssi9-0-0.hk-T3.hkt.net [202.84.128.253]

14 801 ms * 811 ms f5-0.yck0O6.hkt.net [205.252.130.201]

15 821 ms 831 ms 822 ms a6-0.tmh08.hkt.net [205.252.130.81]

16 1402 ms 1342 ms 1362 ms s4-3b.tmh08.hkt.net [205.252.128.158]

17 1381 ms 1362 ms 1352 ms 202.84.251.6

18 1362 ms 1362 ms 1352 ms 202.62.120.6

19 1422 ms 1372 ms 1392 ms 202.62.125.134

20 1412 ms 1382 ms 1412 ms kula.usp.ac.fj [144.120.8.11]

Trace complete.

Program traceroute pracuje na obdobném principu, aviak neodesila ICMP-pakety ,Echo request®, ale
generuje protokolem UDP datagramy (UDP-port je mozné modifikovat parametrem —p). Je-li na cesté
k cilovému pocitaci pouzita filtrace na smérovaci, pak vhodnou volbou ¢isla UDP-portu 1ze mnohdy
nalézt ,diru“ ve filtru a objevit cestu az k cilovému pocitaci. Dobrym typem je pro takovy pfipad dcislo
portu 53 (-p 53), ktery pouzivd DNS.

$ /usr/sbin/traceroute -p 20000 Tibor.pvt.net

traceroute to Tibor.pvt.net (194.149.104.198), 30 hops max, 40 byte packets
1 cbuN003f00.pvt.net (194.149.105.17) 1 ms 1 ms 1 ms
2 Libor.pvt.net (194.149.104.198) 1 ms 1 ms 1 ms
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Cilovy pocita¢ zpravidla odpovi ICMP-paketem ,Port unreacheble® (typ=3, k6d=3). Kromé& c¢asu a hvéz-
dicky program traceroute jesté muze vypsat !H (nedostupny uzel), !N (nedostupnd sit), !A (sit adminis-
trativné uzaviena) ¢i IS (explicitni smérovani selhalo).

5.2.9 Zadost o masku

Timto ICMP-paketem muze bezdiskova stanice Zddat o masku své sité poté, co protokolem RARP ob-
drZela svou IP-adresu.

Tento mechanismus je v praxi dnes jiz mdlo bézny. Stanice muze ziskat masku své sité protokolem
BOOTP, kterym ziska i dalsi informace. Avsak i protokol BOOTP je dnes vytlacovan protokolem DHCP,

ktery je komplexnéjsi, tj. poskytuje vice informaci. Protokoly BOOTP a DHCP jsou aplikac¢ni protokoly.

5.2.10 Casovd synchronizace
Timto ICMP-paketem se zada cilovy pocita¢ o ¢as. Mechanismus je zndzornén na obr. 5.13.
Zdrojovy pocita¢ do ICMP-paketu ,PoZadavek na ¢asovou synchronizaci (timestamp request)” vy-
plni ¢as odeslani Zadosti.
Cilovy pocita¢ vyplni do své odpovédi ,0dpovéd na ¢asovou synchronizaci (fimestamp reply)’
dva casy:

O Cas pfijeti Zddosti.

O Cas odeslini odpovédi.
Zdrojovy pocitac si zjisti ¢as piijeti odpovédi (ten se pochopitelné nepiepravuje v Zidném ICMP-pake-
tu). Odectenim ¢asu odeslani poZzadavku od ¢asu piijeti odpovédi se ziskd doba prochdzky od zdrojo-
vého pocitace k cilovému a zpét (anglicky Round Trip Time — RTT).

Obr. 5.13 -
Casové -
synchronizace T @l

Zdrojowy poditad Zdrojowy poditad

Cilowy poditad

PoZaciavel Orcipondicd _ (:“,
Eas phjeti Eas pfijeti
Zadosti odpovédi
Cas odeslani Cas odeslani
Fadosti odpovédi
. RTT n

Cas se uddva v milisekunddch od posledni pulnoci Svétového ¢asu — GMT. (Misto GMT bychom méli
spravné dnes psat UTC — Coordinated Universal Time, jde spiSe o zvyk).
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5.3 Fragmentace

IP-datagramy jsou baleny do linkovych rdmct. Linkové protokoly umoziuji prenaset ve svych datovych
rdmcich data pouze do urcité maximalni velikosti. Tato maximdlni velikost dat, kterad lze vlozit do jed-
noho linkového rimce se oznacuje MTU (Maximum Transfer Unib).

Tab. 5.4 Linkovy profokol ~ |MTU
Ethernet 1500

FDDI 4478

Z tabulky 5.4 je zfejmé, Ze linkové protokoly maji nejcastéji MTU fadkové v jednotkdch KB. Na linkdch
spojujicich vzddlené lokality se nékdy dokonce setkivime s MTU menSim neZ 1 KB. Pole celkovad dél-
ka IP-datagramu je vSak dlouhé 16 bitt, takZe teoreticky je mozné vytvofit IP-datagram aZz 64 KB
dlouhy.

Co se v3ak stane, kdyZ IP-datagram na své pouti od odesilatele k pifjemci dorazi na smérovac (na ob-
razku 5.14 smérovac 2) z néhoz smérem k pifjemci vede linka, kterd ma mensi MTU neZ je velikost na-
Seho IP-datagramu.

Obr. 5.14

K prijemci

B ] H
? MTU < t.lenght
{Celkova délka

Odesilatel IP-datagramu)

Smérovac neni schopen takovy IP-datagram poslat dile. Smérovac se rozhoduje co ddle na zakladé pii-
znaku ,Fragmentace mozna” (DF bit) v zahlavi IP-datagramu (ponechdvdme stranou moznost, Ze k pii-
jemci vede jesté jind linka, byt s horSi metrikou). Pfiznak ,Fragmentace moznd” muZe byt bud nastaven
nebo ne. Jsou tedy dvé moznosti:
1. Fragmentace je moznd, pak se provede fragmentace, jak je popsino dile v této kapitole.
2. Fragmentace neni moznd, pak smérovac IP-datagram zahodi a odesilatele o tom informuje ICMP-
signalizaci ,Fragmentace zakdzdna, avsak pro dal3i prfenos by byla nutna (Fragmentation needed
but don’t fragment bit set)”.

Zakdzeme-li pfiznakem fragmentaci, pak miZeme i zjistit jaké nejmensi MTU je mezi odesilatelem a pii-
jemcem, tj. jak velké IP-datagramy nebude nutné fragmentovat.

Muze ndm k tomu poslouZzit napi. pitkaz ping. Implementace pfikazu ping firmy Microsoft umoziuje
zakazat fragmentaci pomoci parametru —f a nastavit délku IP-datagramu pomoci parametru -l. Takze
piikaz

C:\> ping -f -1 2000 prijemce
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budto sdéli, Ze piijemce je funkéni a zobrazi ndm ¢as prochdzky odesilatel-pifjemce-odesilatel (RTT)
nebo naopak zobrazi chybovou hldsku, takZe se dozvime, zdali na cesté byla fragmentace nutnd pro
IP-datagram dlouhy 2000 B. V pfipadé, Ze fragmentace byla nutnd mtZeme velikost odesilaného IP-da-
tagramu zmensSit a pozorovat, zdali tentokrat bude fragmentace nutnd ¢i nikoliv. Tak miZeme postupo-
vat tak dlouho, aZ zjistime hranici, od které je fragmentace nutna.

Podstatné jednodussi by bylo, kdyby ICMP-signalizace obsahovala hodnotu MTU, kterd plati pro inkri-
minovanou linku. Puvodné nebylo s touto moznosti pocitino, aviak pozdéji byl ICMP-paket pro tento
pfipad doplnén o pole MTU. Tato mozZnost je jen zfidka implementovina.

V ICMP-paketu byly vyuzity druhé dva bajty z nevyuzitych ¢ty bajth zdhlavi. Stuktura ICMP-paketu je
zndzornéna na obr. 5.15.

0 3 16 24
Typ =3 Kad = 4 Kontrolni soucet
MNepouZito - musi byt nuby MTU

IP-zahlavi + 8 B datove £asti ze zahozeneho datagramu

Obr. 5.15 Rozsifeni ICMP zprdvy ,fragmentace zakdazana”

Pokud je pole MTU nulové, pak smérova¢ nepodporuje toto nové rozsifeni.

Nyni se vratme k situaci, kdy v IP-paketu je nastaveno, Ze fragmentace je moznd, pak smérovac¢ déli
delsi IP-datagramy na fragmenty, jejichZ celkova délka (total length) je mensi nebo rovnd MTU ndsle-
dujici linky — viz obr. 16.

Obr. 5.16 | IP-datagram

Krouhdni Identifikace=1Z36
IP-datagramu |

na fragmenty

IP-datagram ‘
Identifikace=1235%

‘ IP-datagram ‘
Tdentifikace=1234

v

SMTU
- IP-fragment | | IP-fragment | | IP-fragment ‘ | IP-fragment
Identifikace=1234 Identifikace=1234 Identifikace=1235 Identifikace

=1235
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Kazdy IP-datagram md ve svém zdhlavi svou identifikaci, kterou dédi i jeho fragmenty. Diky identifika-
ci prijemce poznd, ze kterych fragmenti md datagram slozit. Nikdo jiny neZ pifjemce neni opravnén
z fragment(i skladat pivodni datagram, tj. ani napf. smérovac¢ ze kterého vede linka s takovym MTU,
do kterého by se cely datagram jiz veSel. Diivod je prosty, Internet negarantuje, Ze jednotlivé fragmen-
ty pujdou stejnou cestou (ani negarantuje poradi v jakém dojdou). TakZe smérovac, ktery by se pokou-
Sel datagram sestavit by mohl byt na zavadu spojeni, protoZe fragmentt, které by sly jinou cestou by
se nikdy nedockal.

Identifikace IP-datagramt miZe byt jednoznacnd pouze v rdmci jednoho protokolu vyssi vrstvy, proto-
Ze zahlavi IP-datagramu obsahuje jesté pole ,Protokol vyssi vrstvy”. Globalni identifikace muze byt bra-
na jako zfetézeni poli identifikace a protokol vyssi vrstvy (+ pochopitelné IP-adresa odesilatele a pii-
jemce). TakZe teoreticky mohou byt za sebou odesldny dva IP-datagramy o stejné identifikaci, jeden
vsak nese TCP-paket a druhy UDP-paket. Toto je opét méné béznd implementace.

Kazdy fragment tvoii samostatny IP-datagram. Pfi fragmentaci je nutné vytvofit pro kazdy fragment no-
vé IP-zahlavi. Nékteré tdaje (jako protokol vyssi vrstvy, ¢i IP-adresa odesilatele a pfijemce) se ziskajf
ze zdhlavi ptvodniho IP-datagramu.

Pii fragmentaci vstupuje do hry pole ,Posunuti fragmentu od pocatku IP-datagramu (fragment offset)”,
které vyjadiuje kolik bajtti datové ¢asti puvodniho IP-datagramu bylo vloZeno do predchozich fragmen-
tt. Pole ,Celkova délka IP-datagramu (fotal length)” obsahuje délku fragmentu, nikoliv délku puvodni-
ho datagramu. Aby piijemce poznal jak je puvodni datagram dlouhy, tak je posledni fragment opatien
pfiznakem ,Posledni fragment”. Cely mechanismus je zndzornén na obr. 5.17.

Sit nerozliSuje mezi pfenosem fragmentu a pifenosem celého (nefragmentovaného) IP-datagramu. Ne-
fragmentovany datagram je fragment s posunutim nula a piiznakem ,Posledni fragment”. Proto se cas-
to slova IP-datagram a fragment zaménuji.

Mechanismus fragmentace umoziluje i fragmentovat fragment dorazi-li na smérovac jehoz odchozi lin-
ka ma jedté¢ mensi MTU.

r.5.17 B ARG Datove 5 cast TCP-fragmentu 1
g‘;g > ( TCPzablavi T _ _ _ _ Datova gast TCP-fragmentu _ _ ]
menta

IP-datagramu
g | P-zahlavi 1777777 Datoya cast IP-datagramu |

Identifikace=1234, offest=0, t.length-3500, P¥iznaky: Fragmentace moZn& a Posledni fragment

‘ IP-zahlavi 1. IP-fragment \

Identifikace=1234, offest=0, t.length=1500, P¥fiznak: Fragmentace moZné

IP-zéhlavi \ 2. IP-fragment ‘

Identifikace=1234, offest=1500, t.length=1500, P¥iznak Fragmentace moZni

<
<

MTU = 1500 : IP-zahlavi ‘ 3.
r§ Identifikace=1234, offest=3000, t.length=540
- o _ (540=500+20+20)~ dv& TP-zihlavi navic
\ Ethernet bp————— — — — — — — — — — - Eth. N Pfiznaky: - Fragmentace moZna
‘_Zéh|av|’ 1. fragment vetné IP-zahlavi - Posledni fragment

ahlavi | 1. fragment veetné IPzahiavi _ | trailer,
T Ethemet |——————————————— B
\_zéhlavi | 2. fragment v&etné IP-zahlavi trailer |
\ Ethernet |- — ————— ——— 4 Eth. |

\' zahlavi 3. fragment | trailer |
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Dulezité je, Ze kazdy dal3{ fragment znamena zatiZeni o minimdlné 20 B jeho zdhlavi. Pro zajimavost je
na obrdazku 5.17 zndzornén také TCP-paket, ktery je vloZen do IP-paketu. Co je na tom zajimavého?
Zajimavé je to, Ze TCP-zdhlavi je obsazeno pouze v prvnim IP-fragmentu. TakZe pokud se provadi na
smérovadi filtrace IP-datagramt na zdkladé nejen informaci z IP-zdhlavi, ale téZ na zakladé informaci
z TCP-zdhlavi, pak lze filtrovat pouze prvni fragment a ostatni se propousti. Pffjemce pak po ur¢eném
¢asovém intervalu zjisti, Ze mu schdzi prvni fragment z IP-datagramu a signalizuje to pifjemci ICMP-
zpravou ,Vyprsel ¢as na sestaveni IP-datagramu z jeho fragmentt (¢zime to live equals O during reasem-
bly)”. Takze pii filtraci TCP-pakett je nutné nezapomenout v protisméru filtrovat i tyto ICMP-pakety,
pokud udto¢nikovi nechceme poskytnout informaci o tom, Ze se chranime filtraci.

Fragmentace je povaZovidna za jakési nutné zlo, aplikace vyzadujici extrémné bezpec¢nou komunikaci
fragmentaci zakazuji.

5.4 Volitelné polozky IP-zahlavi

Volitelné polozky v zahlavi IP-datagramu patii k zajimavostem protokolt TCP/IP. UkdZeme si jak ne-
bezpe¢né muze byt vyuziti téchto polozek a pro¢ mnozi poskytovatelé Interentu IP-datagramy s nékte-
rymi volitelnymi polozkami zahazuji. Z hlediska protokolu TCP/IP je v3ak toto jedndni poskytovatelu
neomluvitelné (byt v dobré vife) a lze je pfirovnat k doporuceni, aby kazdy ob¢an s sebou nosil berle
pro piipad, Ze by si zlomil nohu.

Pokud pifjemce obdrzi IP-datagram s nékterou z voleb, pak v odpovédi by rovnéz mél pouZit tuto vol-
bu.

vvvvv

20 B povinnych) jsou volitelné polozky shora omezeny 40 B. T¢. existuje nékolik moZnosti rozsifeni
IP-zahlavi:
1. Zaznamendvej smérovace (record route).
Zaznamenavej ¢as (timestamp).
Explicitni smérovani (loose source routing).
Striktni explicitni smérovani (strict source routing).

Upozornéni pro smérovac (IP Router Alert Option).

AN A A

Bezpecnostni omezeni dle normy RFC-1108.

Volitelné polozky v IP-zdhlavi ndsleduji povinné polozky. Volitelné polozky maji obecné format zna-
zornény na obr. 5.18.

\?t:r f'1,8 lozk Kéd Délka [ ata
? ite r,‘e polozky 1B 1B velikost je urfena polem Dalka
zéhlavi IP-datagramu

Kapl-
rowat

1h 2h Sh

Thida Cislo valby
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Kde bit Kopirovat specifikuje, je-li nastaven na 1, Ze tato volba ma byt kopirovdna do vSech fragmen-
th vzniklych z tohoto datagramu. Je-li bit nastaven na 0, pak se kopiruje pouze do zahlavi prvniho frag-
mentu.

Dva bity tvorici pole Tfida nabyvaji:
U Hodnoty 0 v pfipadé, Ze se jednd o IP-datagram nesouci béZznd data nebo data urend pro fize-
ni sité.
O Hodnoty 2 (=10,) v piipadé, Ze se jednd o IP-datagram slouzici k ladéni nebo méfeni sité.

Pole Cislo volby pak specifikuje konkrétni volbu. Casto pouZivané kédy jsou uvedeny v tab. 5.5.

Kéd Sestnactkové |Desitkové Délka  |Volba
Konec voleb (End of options list). PouZije se v pripadg,
0 00 00000 00 00 Neni ze volby nekonéi s koncem IP-z&hlavi.

Pole délka a data se nepouziji.

Prazdné volba - vyplA z&hlavi na ndsobek étyf baitd.

00000001 o1 ] Neni Pole délka a data se nepouZiji.

00000111 07 7 Promé&nnd |Zaznamendve| smérovale (Record route).
01000100 44 68 Proménnd |Zaznamendvej &as (Timestamp).

10000011 83 131 Prom&nnd |Explicitni smérovéni (Loose source routing).

1 0001001 89 137 Promé&nnd |Explicitni strikini sm&rovani (Strict source routing).
100 10100 94 148 4 Upozornéni pro smérovaé (IP Router Alert Option).
Tab. 5.5

5.4.1 Zaznamendvej smérovace

Obsahuje-li zdhlavi volbu s vyplnénym polem kéd=7, pak vSechny smérovace na cesté k pifjemci IP-
datagramu doplni do IP-zdhlavi IP-adresu svého vystupniho rozhrani. Jednotlivd ctyibajtovd pole v za-
hlavi IP-datagramu pro IP-adresy se nazyvaji sloty. Do IP-zdhlavi je moZno vlozit aZ 9 slotl pro IP-ad-
resy.

1 39
Kod=7 | Délka ptr 1. IP-adresa | 2.|P-adresa | 3.IP-adresa 9. IP-adresa
1B 1B 1B 4B 4B 4B 4B
\4 L 4 4

ptr=4 ptr=8 ptr=12 ptr = 36

Obr. 5.19 Volitelna polozka zéhlavi ,,Zaznamendavej smérovaée”

Pole délka obsahuje celkovou délku rozsifeni a pole ptr ukazuje na prvni volny slot, ktery je mozno

vyplnit (dalsi smérovac vzdy zapiSe novou IP-adresu a zvétsi polozku ptr o 4).
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Datagram na své pouti od odesilatele k pifijemci nasbird do svych slotl odchozi IP-adresy. Dulezité je,
ze pokud odesilateluv stroj rovnéz podporuje tuto volbu, pak tuto volbu ve své odpovédi rovnéZz po-
uzije a navic do odesilaného datagramu nejprve zkopiruje viechny sloty z datagramu piijatého.

TakZe prikazem ping podporujicim volbu ,zaznamenej smérovace” zjistime seznam odchozich adres ne-
jen pii cesté datagramu od odesilatele k pfijemci, ale i cestou zpét.

V piikazu ping implementovaném firmou Microsoft lze rozsifeni ,zaznamendvej smérovace” vytvortit po-
moci parametru —r nasledovaného poctem vytvorenych sloti. Napf.

D:\>ping -r 5 ns.pvt.net

Vygeneruje ICMP-paket s rozsifenim ,zaznamendvej smérovace” s péti sloty pro IP-adresy. Pfi¢emz
odesilatel vytvorii sice pét slotd, ale ani jeden neni naplnén, takZe ukazatel prvniho volného slotu ptr
ukazuje na prvni slot.

IP-zahlavi je rozsifeno o 3 + 5 x 4 = 23 bajtu, jak je vidét z odchyceného IP-datagramu na obr. 5.20.

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0x673D; Proto = ICMP; Len: 84
IP: Version = 4 (0x4)
IP: Header Length = 44 (0x2C)
+ IP: Service Type = 0 (0x0)
IP: Total Length = 84 (0x54)
IP: Identification = 26429 (0x673D)
+ IP: Flags Summary = 0 (0x0)
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 32 (0x20)
IP: Protocol = ICMP - Internet Control Message
IP: Checksum = 0xCB51
IP: Source Address = 194.149.104.198
IP: Destination Address = 194.149.105.18
IP: Option Fields = 7 (0x7)
IP: Record Route Option = 7 (0x7)
IP: Option Length = 23 (0x17)
IP: Next Slot Pointer = 4 (0x4)
IP: Route Traveled = 0 (0x0)
I[P: End of Options = 0 (0x0)
IP: Data: Number of data bytes remaining = 40 (0x0028)

+ ICMP: Echo, From 194.149.104.198 To 194.149.105.18

00000: 00 60 3E 1D 90 00 00 20 AF FA 25 89 08 00 4B 00 B A N
00010: 00 54 67 3D 00 00 20 01 CB 51 C2 95 68 C6 C2 95 .Tg=.. ..Q..h...
00020: 69 12 07 17 04 00 00 00 0O 00 00 00 00 00 00 0O T
00030: 00 00 00 00 00 00 00 00 0O 00 08 00 1C 5C 01 00 ... .oouinn, \..

00040: 30 00 61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E  0.abcdefghijkIm
00050: 6F 70 71 72 73 74 75 76 77 61 62 63 64 65 66 67 opgrstuvwabcdefg
00060: 68 69 hi

Obr. 5.20
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Uzivateli se zobrazi odpovéd:

Pinging ns.pvt.net [194.149.105.18] with 32 bytes of data:

Reply from 194.149.105.18: bytes=32 time<10ms TTL=63
Route: 194.149.105.17 ->
194.149.105.18 ->
194.149.104.193

TakZe na cesté mezi odesilatelem a piifjemcem (194.149.105.18) a zpét je jeden smérovac, ktery md smé-
rem k prijemci adresu 194.149.105.17 a smérem k odesilateli adresu 194.149.104.193 (odesilatelem ro-
zumime uZivatele, ktery vydal piikaz ping).

Tato odpovéd vznikla z ICMP-paketu Echo. Odchycend odpovéd s vyplnénymi sloty je na obr. 5.21

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0x2DD8; Proto = ICMP; Len: 84
IP: Version = 4 (0x4)
IP: Header Length = 44 (0x2C)
+ IP: Service Type = 0 (0x0)
IP: Total Length = 84 (0x54)
IP: Identification = 11736 (0x2DD8)
+ IP: Flags Summary = 0 (0x0)
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 63 (0x3F)
IP: Protocol = ICMP - Internet Control Message
IP: Checksum = 0x3334
IP: Source Address = 194.149.105.18
IP: Destination Address = 194.149.104.198
IP: Option Fields = 7 (0x7)
IP: Record Route Option = 7 (0x7)
IP: Option Length = 23 (0x17)
IP: Next Slot Pointer = 16 (0x10)
IP: Route Traveled = 194 (0xC2)
IP: Gateway = 194.149.105.17
IP: Gateway = 194.149.105.18
IP: Gateway 194.149.104.193
IP: End of Options = 0 (0x0)
IP: Data: Number of data bytes remaining = 40 (0x0028)
+ ICMP: Echo Reply, To 194.149.104.198 From 194.149.105.18

00000: 00 20 AF FA 25 89 00 60 3E 1D 90 00 08 00 4B 00 R D K.
00010: 00 54 2D D8 00 00 3F 01 33 34 C2 95 69 12 C2 95 -0 2034000
00020: 68 C6 07 17 10 C2 95 69 11 C2 95 69 12 C2 95 68 h...... LI I
00030: C1 00 00 00 00 00 OO 00 OO 00 00 00 24 5C 01 00  ............ $\ ..

00040: 30 00 61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E  0O.abcdefghijklm
00050: 6F 70 71 72 73 74 75 76 77 61 62 63 64 65 66 67  opqrstuvwabcdefg
00060: 68 69 hi

Obr. 5.21
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5.4.2 Zaznamendvej ¢as

Tato volba je obdobou volby zaznamendvej smérovace. Kazdy smérovac zapiSe do zahlavi IP-datagra-
mu casové razitko, kdy datagram smérovacem prochdzel. Cas se opét zaznamendva v milisekunddch
od posledni pulnoci GMT (obdobné jako u ¢asové synchronizace ICMP).

1 40
Kod=44| Délka | ptr |O| F | 1.Casové 2. Casové 3. Casové Casové
1B 1B 1B FlL razitko razitko razitko razitko
OF - overflow (4b) - smérovac nastavi toto pole, kdyZ uZ nemd volny slot

na ptridani razitka.

FL - flags (4b)

FL = 0 KaZdy smé&roval do slotu zapile pouze Cas, nikoliv IP-adresu
(slot 4B dlouhy)

FL = 1 KaZdy sméroval do slotu zapi3e &as i IP-adresu (slot 8B dlouhy) !
Odesilatel inicializuje aZ &ty¥i sloty dlouhé 8B, tj. pro IP-adresu i
pro &asové razitko. Odesilatel vypIni IP-adresy sm&rovacdli, kdyZ
datagram pak prochazi pres smérovac¢ uvedeny v tomto seznamu, pak tento
smérovac do slotu doplni casové razitko.

Obr. 5.22 Volitelna polozka ,Zaznamendvej éas”

Pole kéd pro tuto volbu md hodnotu 44,4 = 08;,. Formit této volby je rozsifen o dvé Ctytbitova pole
OF a FL.

Piikaz ping implementovany firmou Microsoft pomoci parametru —s vygeneruje ICMP-paket s pozadav-
kem ,zaznamendvej ¢as”. Cislo uvedené za parametrem —s uddva pocet alokovanych slotii. V piipadé,
Ze se pozaduje jak Casové razitko, tak IP-adresa, pak je mozno alokovat max. 4 sloty.

D:\>ping -s 3 194.149.105.18

Vygeneruje IP-datagram (zkrdceny vypis):

IP: Option Fields = 68 (0x44)
IP: Internet Timestamp Option = 68 (0x44)
IP: Option Length = 28 (0x1C)
IP: Time pointer =5 (0x5)
IP: ....0001 = Both time stamps and IP addresses
IP: Missed stations = 0 (0x0)
IP: Time Route = 0 (0x0)
IP: Gateway = 0.0.0.0
IP: Time Point = 0 (0x0)
IP: Gateway = 0.0.0.0
IP: Time Point = 0 (0x0)
IP: Gateway = 0.0.0.0
IP: Time Point = 16792576 (0x1003C00)
IP: Data: Number of data bytes remaining = 40 (0x0028)
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Uzivateli se pak zobrazi IP-adresy a ¢asova razitka. Milisekundy je nutno pfevést na hodiny, minuty,
vtefiny a nesmi se také zapomenout na letni{ cas.

Pinging 194.149.105.18 with 32 bytes of data:

Reply from 194.149.105.18: bytes=32 time<l0ms TTL=63
Timestamp: 194.149.105.17 : 52251609 ->
194.149.105.18 : 52531841 ->
194.149.104.193 : 52251610

Coz pfinesl IP-datagram (zkrdceny vypis):

IP: Option Fields = 68 (0x44)
IP: Internet Timestamp Option = 68 (0x44)
IP: Option Length = 28 (0x1C)
IP: Time pointer = 29 (0x1D)
IP: ....0001 = Both time stamps and IP addresses
IP: Missed stations = 0 (0x0)
IP: Time Route
IP: Gateway = 194.149.105.17
IP: Time Point = 52251609 (0x31D4BD9)
IP: Gateway = 194.149.105.18
IP: Time Point = 52531841 (0x3219281)
IP: Gateway = 194.149.104.193
IP: Time Point = 52251610 (0x31D4BDA)
IP: Data: Number of data bytes remaining = 40 (0x0028)

5.4.3 Explicitni smérovdni
Explicitni smérovani (source routing) umoznuje explicitné zadat pfes které smérovace mad byt IP-data-
gram Internetem dopravovan. CoZ je dobrd zprava pro hackera, protoZe pro néj to znamend, Ze pomo-
ci explicitniho smérovani 1ze odklonit dopravu IP-datagramt dle jeho potfeby.
Rozeznavame dva typy explicitniho smérovani:
1. Explicitni smérovani (kod = 834, kdy IP-datagram je dopravovin pfes vyjmenované smérova-
¢e. Vyjmenovat se vsak nemusi vSechny smérovace pres které je IP-datagram dopravovan.
2. Explicitn{ striktni smérovani (kéd = 89;4), kdy seznam smérovact musi obsahovat vSechny smé-
rovace, pies které je IP-datagram smérovan. V pfipadé€, Ze by bylo nutné smérovat datagram pres
jiny smérovac, pak smérovani selZe.

1 39

Kiod | Délka ptr 1. IP-adresa 2. |IP-adresa 3. IP-adresa 9. IP-adresa
1B 1B 18 4H 40 40 4H

Obr. 5.23 Volitelné polozka ,,Explicitni smérovani”
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Mechanismus explicitntho smérovani je pomémé komplikovany. Jednotlivé zacastnéné smérovace
opravuji nejen pole ptr, ale dokonce i adresu pifjemce v IP-datagramu.

I kdyZ odesilatel adresuje z aplikace pfimo piijemce, tak ve skutec¢nosti adresa pifjemce v IP-datagra-
mu vzdy obsahuje nasledujici smérovac (nasledujici hop) ze seznamu smérovacu. Cely proces automa-
ticky zabezpecuje vrstva IP-protokolu, ktera na odesilatelové stroji vezme z prvniho slotu IP-adresu, kte-
rou nahradi puvodni adresu pifjemce. Obsah jednotlivych slotti posune vlevo (prvni slot se uvolnil po
vloZeni adresy do pole pro adresu pifjemce). Do posledniho (volného) slotu uschova ptvodni adresu
pfijemce. Ukazatel ptr ukazuje na slot s IP-adresou ob jeden hop dile.

Obdobné postupuiji i ndsledujici smérovace. Cely proces je zndzornén na obrizku 5.24, kde hvézdicka
vyjadiuje slot, na ktery ukazuje pole ptr:

To: Flijemce Obr. 5.24
Sloty Explicitni smérovani
"51,52,52

¥

Smerovad”

Odesilatel Fiijemee
4 4
Ta: 51 Ta: 52 To: 53 To: Flijemce
Sloty : Sloty : Sloty ; Sloty
52,53, Flijemece 1,753, Flijemce 51,527 Flijemce 51,5253

Piikaz ping implementovany firmou Microsoft umoziiuje specifikovat explicitni smérovani pomoci pa-
rameru —j pro explicitni smérovani a parametru —k pro explicitni striktni smérovani. Parametr je ndsle-
dovan seznamem IP-adres pfes které ma byt smérovino.

Piiklad:

D:\>ping -j 195.47.1.1 10.1.1.1
Vypis:

IP: Source Address = 194.149.104.198
IP: Destination Address = 195.47.1.1
IP: Option Fields = 131 (0x83)
IP: Loose Source Routing Option = 131 (0x83)
IP: Option Length = 7 (0x7)
IP: Routing Pointer = 4 (0x4)
IP: Route To Go
IP: Gateway = 10.1.1.1
IP: End of Options = 0 (0x0)
IP: Data: Number of data bytes remaining = 40 (0x0028)

Uzivatel obdrzi napf. hlasku (aby vSe nebylo bez chyby):
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Pinging 172.17.101.1 with 32 bytes of data:
Reply from 194.149.104.193: Invalid source route specified.

Tato hlaska je disledkem skutec¢nosti, Ze na uvedeném smérovaci bylo zakdzano explicitni smérovani.

Proc¢ se explicitni smérovani zakazuje? Duvody jsou bezpecnostni. Explicitni smérovani lze zneuzit dvé-
ma zpusoby.

O Pomoci explicitntho sméroviani odklonit dopravu IP-datagramt pfes jiny smérovac, na kterém
budu data sledovat, piipadné ménit.

O Pomoci explicitniho smérovani je mozné utocit z Internetu dovnitf do intranetu, i kdyZ intranet
pouZzivd adresaci pro privatni sité (napf. 10.0.0.0/8). Tyto privatni sité nejsou z Internetu pfimo
adresovatelné — je to jedna z moznych ochran intranett. Pro pruchod se pouZzije bud piimo fi-
rewall, pokud umoziiuje explicitni smérovani (méné pravdépodobna varianta). Schidnéjsi je ces-
ta pres pocita¢, ktery z né€jakych divodu ma pfimou konektivitu do Internetu. Napf. se jedna
o notebook zaméstnance, ktery se miZe v piipadé¢, Ze neni na pracovisti pfimo pres komutova-
nou linku pfipojit do Internetu. Pro praci na pracovisti md pak sifovou karu pro prdci na LAN.
Staci, kdyZz navdZe spojeni na obé¢ strany, bude mit v opera¢nim systému povoleno predavani
(IP-forwarding) a bude podporovat explicitni smérovani. Mechanismus je zndzornén na obr.
5.25.

Obr. 5.25

Utok proti intranetu
za vyuziti explicitniho
smérovdani

Internet Kamutavany spoj

Gtoénik
Firewvall

i
1

ping -j Notehook 10.1.1.1

Motebook
Intranet

5.4.4 Upozornéni pro smérovac (IP Router Alert Option)

IP-datagram je dopravovan Internetem pfes fadu smérovaci. Smérovac se za normdlnich okolnosti ob-

sahem dopravovaného IP-datagramu prili§ nezabyva, podobné jako pii dopravé posty se postovni tfed-
nici nezabyvaji obsahem prepravovanych dopisu.
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JenZe kromé béZnych IP-datagramu jsou Internetem dopravovdny i datagramy smérovacich protokoli,
které jsou smérovac¢um urceny. Tyto IP-datagramy maji vyplnénu IP-adresu piijemce (byt se jedna
o adresu smérovace). Smérovace na cesté k adresitovi (k cillovému smérovaci) tyto IP-datagramy zpra-
covavaji jako jakékoliv jiné IP-datagramy. AvSak informace nesend v téchto IP-datagramech muze byt
zajimava i pro smérovace na cesté, tj. ty, kterym neni pfimo adresovdna. Za normdlnich okolnosti se
smérovac na cesté ani nedozvi, Ze preddval informace, které mu mohly byt uZite¢né. odesilatel zase ne-
védél, Ze na cesté je né&jaky smérovac, kterému by mél takovou informaci pfimo poslat.

Upozornéni pro smérovac je volba v zahlavi IP-datagramu, kterd fikd vSem smérovacum na cesté: ,Ten-
to IP-datagram nenfi sice pifimo pro tebe urCen, ale pfendsi informace, které mohou byt i pro tebe za-
jimavé. Pokud to umis, tak se na tyto informace podivej a vyuZij je.”

Obr. 5.26 1 4
Volitelné polozka
»,Upozornéni pro

X

smérovacé

Kod=94,, | Délka=4 Data=0
1B 1B 2B

5.5 Protokoly ARP a RARP

Jsem-li stanice na lokdlnf siti a chci protokolem IP komunikovat s jinou stanici na téZe siti, pak ji v pro-
tokolu IP adresuji ¢tyrbajtovou IP-adresou. Pro komunikaci znam IP-adresu odesilatele (svou IP-adre-
su) a IP-adresu pifjemce. Jsem tedy schopen sestavit IP-datagram. JenzZe potiZ je v tom, Ze tento IP-da-
tagram musi byt zabalen do linkového ramce — napf. do ethernetového rimce. Abych vytvortil etherne-
tovy rdmec, tak potiebuji linkovou (6B) adresu pifjemce i odesilatele. odesilatel jsem jd a svou linko-
vou adresu zndm, av3ak nezndm linkovou adresu piifjemce. Jak takovou adresu zjistim? To fesi proto-
kol ARP.

Protokol ARP (Address Resolution Protocol) fesi problém zjisténi linkové adresy proté&jsi stanice ze zna-
losti jeji IP-adresy. ReSeni je jednoduché, do LAN vysle linkovy obéZnik (linkovd adresa
FF:FF:FF:FF:FF:FF) s prosbou: ,Jd stanice o linkové adrese HW1, IP-adrese IP1, chci komunikovat se
stanici o IP-adrese IP2, kdo mi pomuZe s nalezenim linkové adresy stanice o IP-adrese IP2? Stanice IP2
takovou zddost uslysi a odpovi. V odpovédi uvede svou linkovou adresu HW2.

ARP-paket je balen pfimo do Ethernetu, tj. nepfedchdzi mu zZddné IP-zdhlavi. Protokol ARP je vlastné
samostatny, na IP nezdvisly protokol. Proto jej mohou pouZivat i jiné protokoly, které s protokoly
TCP/IP nemaji nic spole¢ného.

Pole typ linkového protokolu specifikuje linkovy protokol pouZivany na LAN. Linkovému protoko-
lu Ethernet II je vyhrazeno ¢islo 1. Seznam pridélenych ¢isel je uvefejnén na http://www.iana.org.
Typ sitového protokolu specifikuje typ sitového protokolu, pouZivaji se stejna Cisla jako pro pole pro-
tocol v protokolu Ethernet II, tj. IP-protokol ma pfidéleno cislo 8004¢.

Pole HS urcuje délku linkové adresy a pole PS délku sitové adresy. Standardné je tedy HS=6 a PS=4.
Pole operace urcuje o jakou operaci jde. Zddost (ARP request) ma hodnotu 1 a odpovéd (ARP reply)
md hodnotu 2. Toto pole je definovdno rovnéz pro reverzni pieklad (protokol RARP), kdy RARP Zddost
pouzivd hodnotu 3 a RARP odpovéd hodnotu 4.

Pak jiZ nasleduje linkov4 adresa odesilatele, IP-adresa odesilatele, linkova adresa pfijemce (v dotazu vy-
plnéna nulami) a IP-adresa piijemce.
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Obr. 5.27 1. ARP-Fadost
Protokol ARP e

P4 P3O P2

""f-"l L-"f-" THWE

f Hi1

1P Kdao mi pomidde se
ZiiSténirm Hwi2?

————————  haat IP2 ma linkovou
P4 1 P3 pg | AdresuHZ

""{-"I "-T-" *HWE

Odesilatelova
linkova adresa

Odesil.
IP-adresa

Prijemcova
linkova adresa

Prijemcova
IP-adresa

Obr. 5.28 Paket protokolu ARP

Z4dost je posilina linkovym obé&Znikem a v poli pifiemcova linkovad adresa m4 vyplnény nuly. Odpo-
véd pak md jiz vypln€na vSechny pole a nemusi byt odesilina obéZnikem. Je tieba zdUraznit, Ze v od-
povédi je odesilatelem dotazovany a piijemce tazatel (doslo k vyméné pfijemce a odesilatele). Vse je
patrné z nasledujiciho piikladu.

C:\> ping 194.149.104.126

Tento piikaz, neZ muZe vyslat prvni IP-datagram (ICMP-paket echo request), tak musi zjistit pomoci
smérovaci tabulky zdali je pfijemce na LAN nebo za smérovacem (musi zjistit nasledujici hop). Pokud
je pfijemce za smérovacem, pak hledd linkovou adresu smérovace. Pokud pifjemce neni za smérova-
¢em, pak piimo hleda linkovou adresu piijemce (nas piipad).

Nynf{ jiz vime, Ze pifjemce md IP-adresu 194.149.104.126 a je piimo na LAN. Je tfeba zjistit jeho linko-
vou adresu. Operacni systém odesilatele vygeneruje ARP Zzadost:

+ FRAME: Base frame properties
ETHERNET: ETYPE = 0x0806 : Protocol = ARP: Address Resolution Protocol
+ ETHERNET: Destination address : FFFFFFFFFFFF
+ ETHERNET: Source address : 0020AFFA2589
ETHERNET: Frame Length : 42 (0x002A)
ETHERNET: Ethernet Type : 0x0806 (ARP: Address Resolution Protocol)
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Data:

Target
Address
Address

ETHERNET: Number of
ARP_RARP: ARP:
ARP_RARP:
ARP_RARP:
ARP_RARP:
ARP_RARP:
ARP_RARP:

ARP_RARP:

Ethernet
Request,
Hardware
Protocol
Hardware Address
Protocol Address
Opcode = 1 (0x1)
Sender’s Hardware Address =
ARP_RARP: Sender’s Protocol Address
ARP_RARP: Target’s Hardware Address
ARP_RARP: Target’s Protocol Address

data bytes remaining = 28 (0x001C)
IP: 194.149.104.126

Space = 1 (0x1)

Space = 2048 (0x800)

Length = 6 (0x6)

Length = 4 (0x4)

0020AFFA2589

194.149.104.121

000000000000
194.149.104.126

00000:
00010:
00020:

FF FF FF FF FF FF 00 20 AF FA 25 89 08 06 00 01  ....... )
08 00 06 04 00 01 00 20 AF FA 25 89 C2 95 68 79
00 00 00 00 00 00 C2 95 68 7E

Pifjemce okamzité odpovi paketem:

+ FRAME: Base frame properties

ETHERNET: ETYPE = 0x0806 : Protocol = ARP: Address Resolution Protocol
+ ETHERNET: Destination address : 0020AFFA2589
+ ETHERNET: Source address : 00603E1D9001

ETHERNET: Frame Length : 60 (0x003C)

ETHERNET: Ethernet Type : 0x0806 (ARP: Address Resolution Protocol)

ETHERNET: Ethernet Data: Number of data bytes remaining = 46 (0x002E)

ARP_RARP:

ARP_RARP: Hardware Address Space = 1 (0x1)

ARP_RARP: Protocol Address Space = 2048 (0x800)

ARP_RARP: Hardware Address Length = 6 (0x6)

ARP_RARP: Protocol Address Length = 4 (0x4)

ARP_RARP: Opcode = 2 (0x2)

ARP_RARP: Sender’s Hardware Address = 00603E1D9001

ARP_RARP: Sender’s Protocol Address = 194.149.104.126

ARP_RARP: Target’s Hardware Address = 0020AFFA2589

ARP_RARP: Target’s Protocol Address = 194.149.104.121

ARP_RARP: Frame Padding
00000: 00 20 AF FA 25 89 00 60 3E 1D 90 01 08 06 00 01 RSN
00010: 08 00 06 04 00 02 00 60 3E 1D 90 01 C2 95 68 7E  ....... A h~
00020: 00 20 AF FA 25 89 C2 95 68 79 00 00 00 00 00 00 heoohyooo,
00030: 00 00 00 00 00 00O 00 OO 00 OO OO GO ... ...

Ze kterého si do pracovni paméti (ARP cache) systém automaticky doplni polozku fikajici jakd linkova

adresa pfislusi udané IP-adrese. Pfi pfisti komunikaci s pocitatem 194.149.104.126 se jiz ARP dotaz ne-
bude generovat, ale pouzije se tato polozka. ARP cache muZeme vypsat pitkazem:

D:\> arp -a

Interface: 194.149.104.121
Internet Address Physical ADRESS Type
194.149.104.126 00-60-3e-1d-90-01 dynamic
10.1.1.1 00-01-11-11-ff-08 static
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V ARP cache mohou byt polozky ziskané ARP dotazem, ty jsou typu dynamic. Do ARP cache muZeme
také zapsat polozky explicitné piitkazem arp. Takové polozky jsou typu static. RovnéZz je mozné poloz-
ky ARP cache piikazem arp rusit.

Priklad vloZeni statické polozky:

D:\> arp -s 10.1.1.1 00-01-11-11-ff-08

Priklad zruSeni polozky

D:\> arp -d 10.1.1.1

Jak dlouho zustavaji dynamické polozky v ARP cache? Tento interval je parametrem jidra opera¢niho
systému. Nejcast€ji maji polozky dobu Zivota 20 minut. Do tabulky se vSak zaznamendvaji i negativni
odpovédi, ty maji zpravidla dobu Zivota 3 minuty. NeZ dojde k negativnimu zavéru, tak se ARP Zadost
opakuje po 5,5 a jesté po dalsich 24 sekundach znovu.

5.5.1 Filtrace ARP
ARP filtrace neni zddnou filtraci, ale jeji u¢inek ma podobny efekt jako filtrace. PouZzivd se v pfipadé,
Ze na jedné LAN jsou dvé firmy (resp. dveé samostatné ¢dsti firmy).

Obr. 5.29
Filtrace ARP k- T
Senrer Sernver
firmy A FC FC firmy B
"] - L - i
Firma A Firma B

Problém spocivd v zamezeni zaméstnanci firmy B v pfistupu na server firmy A, tj. aby zaméstnanec fir-
my B nemohl prohldsit své PC za PC zaméstnance firmy A.

Reden{ spocivd v tom, Ze na serveru firmy A staticky naplnime ARP-cache. Server pak bude odpovidat
stile na linkovou adresu PC zaméstnance firmy A aniz by pouZzil ARP-protokol, takZze hacker ma smu-
lu.

Vyznam filtrace ARP je ale omezeny, protoZe zaméstnanec firmy B miiZe podvrhnout i linkovou adre-
su, to vSak neni tak trividlni a zacinajictho hackera to odradi.

5.5.2 RARP

Protokolem ARP je také mozné odeslat Zddost s vyplnénou IP-adresou odesilatele i pfijemce a také
s obéma vyplnénymi linkovymi adresami. Takovou Zddost je mozné chapat jako: ,Neexistuje ndhodou
na LAN jesté jind stanice, kterd pouZivd stejnou IP-adresu jako jd?”. V piipadé, Ze se obdrzi odpovéd,
tak se uzivateli signalizuje zprava ,Duplicate IP addyress sent from Ethernet address xx:5x6:xx:5x:%x:5%X".
To pochopitelné signalizuje chybu v konfiguraci jedné ze stanic pouZivajicich tuto adresu.

Zatimco protokol ARP slouzi k prekladu IP-adres na linkové adresy reverzni ARP oznacované jako
RARP slouzi k pfekladu linkové adresy na IP-adresu. AvSak pro¢ takovy pieklad provadét?
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Smysl protokolu RARP je u bezdiskovych stanic. Bezdiskova stanice po svém zapnuti nezna nic jiného
nez svou linkovou adresu (tu ma uloZenu vyrobcem v paméti ROM). Po svém zapnuti se potiebuje do-
zveédét svou IP-adresu. Proto do LAN vysle obéZnik s prosbou: ,J4 mdm linkovou adresu HW1, kdo mi
fekne jakou mam IP-adresu”. Na LAN pak musi byt RARP-server, ktery ji IP-adresu pfidéli a sdéli v od-
povéedi. Protokol RARP pouziva stejny formdt paketu jako protokol ARP. Pouze hodnota pole operace
je zvétSena o jednicku. V RARP Zddosti pochopitelné neni vyplnéna ani IP-adresa Zadatele.

Protokol RARP se v praxi téméf nepouzivd, nahradil jej protokol DHCP, ktery je komplexnéjsi.

5.5.3 Proxy ARP

Protokol ARP pracuje pouze v ramci LAN, tj. mezi dotazovanym a odpovidajicim pocitacem nemuze byt
smérovac. Duvod je prosty: v dotazu je adresou pifjemce vSeobecny obéznik, ktery smérovace nesifi.

Jak si véak pocit, kdyZ mdm dvé (nebo vice) ¢dsti LAN oddéleny smérovacem? ReSenim je proxy ARP.
Proxy ARP bézi na smérovacdi.

Pocita¢ chce ARP-dotazem zjistit linkovou adresu k IP-adrese A, kterd leZi na druhé poloviné LAN za
smérovacem.

Obr. 5.30 Jaka je linkova

LAN jejiz éast adresa A?

ie za jinym

rozhranim

smérovace + 117 LAN

102 LAN

Smérova¢ nemuze propustit takovy dotaz, avSak pokud je nakonfigurovan jako proxy ARP, pak odpo-
vi, Ze IP-adrese A odpovidd linkovd adresa samotného smérovace.

Obr. 5.31
Proxy ARP

172 LAN

Ma linkova adresa
odpovidéd A

142 LAMN
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Pocita¢ pak, kdyZ chce odeslat linkovy raimec A, adresuje smérovac, ktery IP-datagram preda cilovému
pocditaci A.

5.6 IGMP

Protokol IGMP je podobné jako protokol ICMP sluzebnim protokolem (podmnozinou) protokolu IP.
Pakety IGMP-protokolu jsou baleny do IP-datagramu.

Protokol IGMP slouZi k Sifeni adresnych obéznikti (multicasts). Nyni je aktudlni protokol IGMP verze
2 podle normy RFC-2236.

Struktura IGMP-paketu verze 2:

Obr. 5.32 L T MRT | Kontsoudet IP-ad dr.obEznik
Struktura IGMP ! IP-zéhlavi v et souse radrasa ardrebezni
! 18 1B 2B 4B
paketu verze 2 . ________________________
Pole typ nabyva hodnot:
Hodnota (Sestndctkove) Vyznam
11 Dotaz smérovade: “Jsou na LAN jedté néjaci Elenové” (Membership query)
16 Pozadavek na élenstvi ve skupiné (Membership report)
17 Opusténi skupiny (Lleave group)
12 Pozadavek IGMP v1 na &lenstvi ve skupiné (Version 1 membership report)

Tab. 5.6

Pole MRT (Maximum response time) se pouzivd pouze v dotazu smérovace a specifikuje v desetindch
sekundy ¢as do kterého musi ¢lenové skupiny opakovat pozadavky na ¢lenstvi ve skupiné. Ve vSech
ostatnich pfipadech ma pole MRT hodnotu 0.

Kontrolni soucet se pocitd stejné jako u protokolu ICMP. Pole IP-adresa adresného obéZniku je nulové
u vSeobecného dotazu, v ostatnich piipadech specifikuje konkrétni IP-adresu adresného obézniku.
IP-adresy adresnych obéZnikli jsou v intervalu 224.0.0.0 az 239.255.255.255. Interval 224.0.0.0 az

224.0.0.255 je urcen pro vyhrazené ucely na LAN (viz tab. 5.7). JelikoZ jsou obéZniky s témito adresa-
mi uréeny vyhradné pro LAN, tak mivaji v poloZce TTL nastavenu hodnotu 1.

IP-adresa |Vyhrazeno pro adresaci

224.0.0.1  |Vsechny systémy na LAN

224.0.0.2 |Vsechny smérovaée na LAN

224.0.0.4  |Distance Vector Mulitcast Routing Protocol — viz RFC-1075
224.0.0.5 | OSPF All Routers — viz RFC-1583

224.0.0.6 |OSPF Designated Routers — viz RFC -1583

224.0.0.9 [RIP2 atd.

Tab. 5.7
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VSechny IGMP pakety maji v IP-zahlavi nastavenu polozku TTL=1. Pakety protokolu IGMP verze 2 po-

uzivaji volbu (rozsifeni) IP-zahlavi ,Upozornéni pro smérovac¢ (IP Router Alert Option)”.

Jadrem Internetu je tzv. Mbone (zkriceno z Mulicast Backbone), kde je zabezpeceno Sifeni adresnych
obé&znikil. Ze to neni jednoduché, je vidét z obrizku 5.33, kdy zdroj adresnych obé&znik(i — napf. inter-
netova rozhlasova stanice $iff svd data pomoci adresnych obézniku. Kdyby se obéZniky Sifily nekont-
rolované lavinovité, tak by se mohla data postupné duplikovat. Napf. na smérova¢ C by ta samd data
mohla dorazit ze smérovace A i ze smérovace B.

9br. 5.33 "
Sifeni adresnych
obéinikd

Pa&itad 1 Pa&itad 2 @

Protokol IGMP fesi Sifeni adresnych obézniku v ramci LAN.

Predstavme si situaci, kdy jsme na LAN a nékteré smérovace piijimaji adresné obézniky z MBONE a fe-
81 otazku, zdali je majf 3ifit ddle na LAN. Obecné, pokud Zidny pocita¢ na LAN adresné obézniky ne-
potfebuje, pak je zbytecné je Sifit — pouze by se zvétsilo zatizeni LAN.

Jsme tedy v situaci, kdy nékteré smérovace na LAN mohou LAN zdsobovat adresnymi obéZniky, ale ne-
¢inf tak, protoZe adresné obéZzniky na LAN nejsou vyZadovidny.

Pro kazdou IP-adresu adresného obézniku se na LAN definuje tzv. skupina ¢lent adresného obézniku.
Smérovace udrzuji seznam skupin. V piipadé, Ze se né&jaky pocita¢ na LAN piihldsi do konkrétni sku-
piny, pak smérovace za¢nou dany obéZnik na LAN Sifit.

V piipads, Ze posledni ¢len skupinu opusti, pak se §ifenf adresného ob&Zniku na LAN zastavi. Cili exi-
stence skupiny znamend 3ifeni obézniku. Pfitom neni dilezité, kolik ma skupina ¢lenu, ale jestli ma
alespon jednoho ¢lena nebo nikoliv.

Spusti-li se na pocitaci aplikace, kterd chce poslouchat rozhlasovou stanici napt. 226.1.1.1, pak pocitac¢
vySle pozadavek na Clenstvi ve skupiné 226.1.1.1 — viz obr. 5.34.
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Obr. 5.34 - -
Poéita¢ na LAN @

odesild pozada-
vek na élenstvi ve T |

skupiné
Foditad w

Vyplnéni poli pozadavku:
IP-zahlavi:
TTL=1
IP-adresa odesilatele=Pocitac
[P-adresa pfijemce=224.0.0.2 (vSem smérovacum na LAN)
IGMP-paket:
Typ=1644
MRT=0
[P-adresa obéZniku=226.1.1.1

Pokud na LAN dosud nejsou Sifeny adresné obéZniky 226.1.1.1, pak se s jejich $ifenim zacne.

Pokud pocita¢ odebird adresné obéZniky a je poslednim c¢lenem skupiny, pak muZe Sifeni zastavit
odeslinim obdobného IGMP-paketu, ale s polem Typ=17.

Jenze co kdyZ na pocitaci neni aplikace fadné ukoncena, pocitac je jednoduse vytazen ze zasuvky, pak
nemd Sanci vyslat ,vypinaci paket”. Pfedstavme si, Ze adresné obézniky na LAN Siii smérovac E (viz
obr. 5.35). Smérovac E, aby zjistil, zdali je tfeba na$i skupinu stdle jesté $ifit, tak ¢as od ¢asu posle na
LAN IGMP-paket ,Jsou na LAN jesté néjaci clenové” (Membership query), tj. pole typ=11,4. Tento pa-
ket ma dvé varianty:

1. Vseobecny dotaz (pole IP-adresa obézniku je vyplnéno nulami), ktery se ptd na vSechny skupi-
ny a jednotlivé pocitate musi postupné zopakovat své pozadavky na ¢lenstvi v kazdé skupiné
do MTR desetin sekund. V opa¢ném pripadé se chipe, Ze skupinu opustily.

2. Adresny dotaz na konkrétni skupinu (pole IP-adresa obézniku je v IGMP-paketu vyplnéno).
Vsichni ¢lenové uvedené skupiny musi do MTR desetin vtefin zopakovat poZzadavek na ¢lenstvi.

Obr. 5.35 - -
Smeérovac E: Smérovad [

»Jsou na LAN

jesté néjaci |

élenové?”
Foditad w
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Kde:

IP-zahlavi:
TTL=1
IP-adresa odesilatele=Smérovac E
[P-adresa pfijemce=224.0.0.1 (vSem systémum na LAN)

IGMP-paket:
Typ=11ly6
MRT>0 pro verzi 2, =0 pro verzi 1 (pak je konstantn€ 10 s)
IP-adresa obé&Zniku=226.1.1.1 (adresny dotaz), 0.0.0.0 (v§eobecny dotaz).

Otdzkou zustava, jak se mezi sebou dohodnou jednotlivé smérovace na LAN v pfipadé, Ze jich je tam
vice nez jeden. Smérovace vzhledem k protokolu IGMP pracuji ve dvou rezimech:

1. Dotazovacd, ktery posild na LAN dotazy na c¢lenstvi ve skupindch.
2. Poslucha¢, ktery nenf aktivni, pouze naslouchd provoz a pokud je na LAN né&jaky dotazovad, tak
nevstupuje do hry.

Smérovac po svém zapnuti zac¢ind pracovat jako dotazovac, zjisti-li vSak, Ze se na LAN vyskytuji i do-
tazy smérovace s vyssi I[P-adresou, pak se prepne do reZimu posluchac.

b 4 y 4 Y v L] r
5.7 Vseobecné obéiniky a linkovy protokol
Zatim jsme popisovali odesildni vSeobecnych obéZnikt, ale problém na LAN spocivad v urceni linkové
adresy jejich pifjemce.
Protokol ARP urcil jednoznaény vztah mezi jednozna¢nou IP-adresou pifjemce (unicast) a linkovou ad-
resou pifjemce. To je mozné tehdy, kdyZ mezi IP-adresami a linkovymi adresami existuje jednoznacny
vztah. Tento vztah se anglicky nazyva mapping, ktery se cesky (asi ne zcela spraivné) oznacuje za ma-
povani IP-adres na linkové adresy.
Jinym piipadem na LAN je vSeobecny obéznik (broadcast), ktery se posild viem systémum na LAN. Pro

tyto ucely slouzi linkovému protokoluvseobecny obéznik, ktery pro Ethernet, FDDI apod. je
fE-£F:fE-AEAFAF.

Jenze jak to udélat na LAN v pfipadé adresného obézniku (multicast), ktery neni urcen jednou adresa-
tovi na LAN ani vSem systémum na LAN, nybrZ nékolika konkrétnim adresatim?

V ¢em je problém? Pifjemce za normdlnich okolnosti zpracovdava pouze rdmce, které jsou vieobecny-
mi obéZniky nebo adresoviny piijemcovou linkovou adresou. (Je mozné sitovou kartu realizujici sito-
vé rozhrani pifepnout do tzv. promiskuitntho moédu, kdy pfijimd vSe, ale tento piipad neni povazovin
za b&7ny.)

Linkové protokoly umoziuji téz linkové adresné obézniky (multicast). Jsou to takové linkové adresy,
kde nejnizsi bit prvniho bajtu linkové adresy je nastaven na 1, tj. vSeobecny linkovy obéznik je zvldst-
nim pfipadem takovéhoto adresného obézniku. JenZe jak mapovat IP-adresu adresného obézniku na
linkovy adresny obéZnik.

Neni to vak tak jednoduché jak to vypadd na prvni pohled. Sestibajtovd linkovd adresa se sklidd ze
tif bajth specifikujicich vyrobce a tif bajtt ¢isla karty v rdmci vyrobce.
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IANA (nejvyssi autorita Internetu) se nechala zaregistrovat jako fiktivni vyrobce sitovych karet a obdr-
Zela pro sebe identifikaci 00:00:5e. Prvni polovinu téchto adres pouzila pro mapovani adresnych IP-
obéznik na adresné linkové obé&Zniky (viz obr. 5.36). BohuZel tato polovina mad pouze 23 bitl, takZe
mapovani nemiiZze byt jednoznacné.

mapavanich 23 hitd

Obr. 5.36 B C o
Mapovdani adresnych | '
obé#nikd na linkové IP-adresa |11 | | || NN || NEEEEE || LIL0l]
adresy

Linkowa adresa - L
pepoopnppopopoaprortn o b b
1 oo ae

Prvni bajt linkové adresy musi mit nastaven nejniZ3i bit na jednicku, protoze se jednd o adresny linko-
vy obéznik. TakZe prefix ve skutecnosti nebude 00:00:5e ale 01:00:5e.

Cdst A IP-adresy specifikuje adresny obé&znik, je tedy vidy konstantni. Cdst B neni mapovina.
TakZe pokud se dva adresné obéZniky lisi pouze v ¢isti B, pak jsou mapovany na stejnou linkovou ad-
resu. Napf. IP-adresy 224.0.1.1, 224.128.1.1 a 225.0.1.1 jsou mapovany vzdy na 01:00:5e:00:01:01.
Linkova vrstva pocitace akceptuje linkové ramce.

U Adresované jednoznacnou linkovou adresou pocitace (unicasy).

O Vseobecné linkové obézniky (broadcast).

O Adresné linkové obézniky, jejichZ seznam je linkové vrstvé preddn vySSimi vrstvami.
Seznam pifijimanych adresnych linkovych obéznikt zahrnuje adresu 224.0.0.1 a s kazdym obéznikem
i vSechny adresné obézniky, které vznikly diky nejednoznacnosti mapovani. Nadbyte¢né obéZniky mu-
si odfiltrovat IP-protokol. Nékteré implementace softwaru piepnou sitovou kartu do promiskuitniho

modu pro interval vSech adresnych obézniku a vie ponechaji na IP-protokolu, to viak zbyte¢né zvysu-
je zatizeni opera¢niho systému.



IP-adresa

Protokol IP verze 4 pouZzivd IP-adresu o délce ¢tyfi bajty. IP-adresa adresuje jednoznacné sitové rozhra-
ni systému. Anglicky se takovito jednoznacnd adresa nazyvd unicast. Pokud md systém vice sitovych
karet (vice sifovych rozhrani) a na vSech je provozovin protokol IP, pak kazdé rozhrani ma svou IP-
adresu. Je to podobné jako s adresou domu. Pokud ma dim vchod ze dvou ulic, pak md i dam dvé
adresy.
Je mozna i opacnd varianta, kdy na jedné sitové karté (fyzicky jednom sitovém rozhrani) podporujeme
n¢kolik IP-adres. Prvni adresa se obvykle nazyva primdrni a dalsi adresy pak sekundarni nebo aliasy.
Vyuziti sekundarnich IP-adres je béZné napf. pro WWW-servery, kdy na jednom pocitaci bézi WWW-
servery nékolika firem a kazdy se md tvafit jako samostatny WWW-server.
V praxi se vsak vyuZzivani sekundarnich IP-adres pro WWW-servery povazuje za plytvani — pouzivaji se
tzv. virtudlni WWW-servery, kdy mnoha WWW-serverim staci jedna spolec¢nd IP-adresa. Specifikace
serveru se pak provadi na aplika¢ni Grovni v protokolu HTTP (pomoci hlavicky hos?).
Jelikoz ma vétSina pocitacl jedno sitové rozhrani, tak se prfenesené misto IP-adresa rozhrani fikd IP-ad-
resa pocitace.
IP-adresa je tvofena ¢tyimi bajty. IP-adresa se zapisuje notaci, kde jednotlivé bajty se mezi sebou od-
deluji teckou. Rozezndvime:

O Dvojkovou notaci, kde jednotlivé bity kazdého bajtu se vyjadii jako dvojkové ¢islo, napf.:

10101010.01010101.11111111.11111000
O Desitkovou notaci — Ctyfi osmicifernd dvojkova ¢isla se pfevedou do desitkové soustavy, tj. pro
nas piiklad: 170.85.255.248

0 Sestndctkovou notaci — jednotlivé bajty IP-adresy se vyjadii Sestndctkové (hexadecimdln), tj. nas
piiklad: aa.55.ff.f8

IP-adresa se sklada ze dvou ¢asti:
1. Adresy (lokdlni) sité.

2. Adresy pocitace v (lokdlni) siti.
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Problém je v tom jak zjistit, kterd ¢dst [P-adresy je adresou sité¢ a kterd adresou pocitace. Neni ani zce-
la jasné co to znamend slovo sit, protoZe jeho vyznam se postupné ménil a kromé slova sit se zavedly
pojmy subsit a supersit. K tomu vSak musime dospét postupné.

6.1 Sit - historicka epocha |

Tato epocha byla od pocitku Internetu az do roku 1993. V této epose bylo slovo sit specifikovdno nor-
mou RFC-796 (J.Postel, 1.9.1981). Téchto dvandct let je poznamendno pfedstavou, Ze Ctyfi bajty na IP-
adresy pfece musi stacit.

Obr. 6.1 4B
Struktura IP-adresy < >

Adresa sité Adresa pocitacte

IP-adresa se déli na adresu sité a adresu pocitace v rdmci této sité (viz obr. 6.1).
Kolik bajth z IP-adresy tvoii adresu sit€ urcuji pocitec¢ni bity prvniho bajtu IP-adresy. IP-adresy se dé€li
do péti tiid:

O Tiida A, kde nevyssi bit prvniho bajtu md hodnotu 0. Zbylych 7 bitli prvniho bajtu tvoii adresu
sité a zbytek je urcen pro adresu pocitace v ramci sité. V tiidé A mdme 126 siti (0 a 127 maji
zvldstni vyznam. V kazdé siti je 224-2 adres pro pocitace (adresy tvofené samymi nulami a sa-
mymi jednickami maji zvlastni vyznam).

O Trida B, kde nejvyssi dva bity prvniho bajtu maji hodnotu 10,. Zbylych 6 bita a ndsledujici dru-
hy bajt je urcen pro adresy siti. MiiZeme tedy mit celkem 214 siti a v kaZdé siti 210-2 pocitac.
bajty jsou urceny pro adresu sité. MuZeme tedy mit 222 siti a v kazdé siti 128-2 pocitacu.

O Trida D, kde nejvyssi Ctyfi bity prvniho bajtu maji hodnotu 1110,. Zbytek IP-adresy se pak uz
nedéli na adresu sité a adresu pocitace. Zbytek IP-adresy tvori adresny obéZnik (multicast).

O Triida E tvorici zbytek adres je t¢. rezervou.

I?: 6.1 Tiida |1. bajt IPadresy | 2. baijt IPadresy 3. baijt IP-adresy 4, baijt IPadresy
Fidy
IP-adres Osssssss o
A 1-12710 adresa pogitace
B ossssss adresa poéitade
128-19110 $9995555 P
c 110sssss ] o
19229310 55555558 55555555 adresa poéitace
D 1110mmmm
224.23910 mmmmmmmm mmmmmmmm mmmmmmmm
E >239%910
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Jednotlivé tfidy adres jsou shrnuty v tab. 6.1, kde s vyznacuje bity pouZivané pro adresu sité a m bity
pouzivané pro adresny obéznik.

Z tabulky je ddle patrné, Ze siti tiidy A maZe byt celkem 128 — 2 = 126 a v kaZdé muze byt 28+8+8=
16 M adres. Obdobné tiidy B muZe byt 14 K a kazdd muZe obsahovat a7 64 K adres. A konecné sit{ ti-
dy C muzZe byt 2 M a kazdd muZe obsahovat aZ 256 adres. Nékteré adresy jsou vSak vyhrazeny pro spe-
cidlni ucely.

6.1.1 Specidalni IP-adresy
IP-adresa je obecné tvaru:

sit.pocitac
kde sit je v piipadé tiidy A tvofena jednim bajtem, v piipadé€ tiidy B tvofena dvéma bajty a v piipadé
tiidy C tvorena tfemi bajty.
Jsou-li na misté sité nebo pocitace bindrné samé nuly (00...0), pak se to vyjadfuje slovem ,tento”. Jsou-
li tam naopak samé jednicky (11...1), pak se to vyjadiuje slovem ,vSichni” (¢i obéznik).

Pfehled specidlnich adres ve dvojkové notaci je uveden v tab. 6.2.

Typ adresy Vyznam

0.0.0.0 Tento pocita¢ na této siti.
00...0.pogitac Pocitag na této siti
sit.00...0 Adresa sité jako takové

Vieobecny ob&znik (broadcast] zasilany do sité sit

sit.11...1 (samé jednicky na mist& adresy pocitade N . i o
( ! 4 YP ) - mozno poslat i na vzddlenou sit

Vseobecny ob&znik na lokdlni siti (limited broadcast)

11...7 (samé jednicky, tj. desitkové 255.255.255.255) | smérovace jsj nepfedavaif dale

Programovéd smy&ka (loopback) — nikdy neopousti poéitag,

127 cokoliv zpravidla se pouzivé adresa 127.0.0.1

Tab. 6.2 Specidlni IP-adresy

Kazdé sitové rozhrani (interface) ma alespon jednu jednoznacnou adresu (unicast), kromé toho cely
systém ma jednu adresu programové smycky 127.0.0.1. Adresa 127.0.0.1 neni v Internetu jednoznacnd,
protoZze ji ma kazdy pocita¢ (hos?).

Piiklad: Sit 192.168.6.0 je sit tiidy C. Jaké jsou viechny bé&Zici pocitace na této siti? ReSeni je jednodu-
ché. Vseobecny obéznik (broadcast) na této siti ma IP-adresu 192.168.6.255. Po vydani pitkazu:

ping 192.168.6.255
vsechny bézici pocitace na této siti odpovi ICMP-paketem echo. Implementace piikazu ping firmou Mi-

crosoft bohuzel nezobrazi vSechny odpovédi, vétsina ostatnich implementaci nim vsechny odpovédi
zobrazi, takZe zjistime, které pocitace na siti bézi.
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Obdobné lze piikazem ping (s TTL=1) zjistit, které pocitace na LAN zpracovavaji které adresné obé&z-
niky. Napi:
ping 224.0.0.1

ol ’
6.1.2 Sitovd maska

Sitovd maska se pouzivd pro ureni adresy sit€¢. Adresa sité je Cdsti IP adresy. Sitovd maska urCuje, kte-
ré bity v IP-adrese tvoii adresu sité.

Sitovd maska je opét ¢tyibajtové Cislo. Toto Cislo vyjadiené v dvojkové soustavé md v bitech urcujicich
adresu sité jedniCky a v ostatnich bitech nuly.

Princip sitové masky se dobfe pochopi, pouzivime-li dvojkovou notaci.

Jednotlivé tiidy siti pouZivaji jako adresu sit€¢ rizné dlouhou ¢ast IP adresy. Tfida A pouziva pro adre-
su sité prvni bajt. Cili standardni sitovd maska pro adresy tiidy A ma v prvnim bajtu samé jednicky a ve
zbylych tfech bajtech samé nuly:

11111111.00000000.00000000.00000000
coz vyjadfeno v desitkové soustavé je:
255.0.0.0 (Sestnactkové ff.00.00.00)
Obdobné standardni sifovd maska pro tiidu B je desitkove:
255.255.0.0 (Sestnactkové ff.ff.00.00)
Konecné pro tiidu C:
255.255.255.0 (Sestnactkové ff.ff.ff.00).
Sitové masky odpovidajici tfidim A, B a C se nazyvaji standardni sifové masky.
Sitovd maska slouzi k feSeni tGlohy: Jak urcit adresu sité, na které leZi pocita¢ o IP adrese:
170.85.255.248, tj. dvojkové 10101010.01010101.11111111.11111000
Reseni je jednoduché: Nejprve se podivime do tabulky tid IP-adres a zjistime, Ze nase adresa je tiidy
B. PouZivime standardni sitovou masku, pak maska pro tfidu B je:
11111111.11111111.00000000.00000000
Vyndsobime-li nyni IP-adresu bit po bitu se sifovou maskou, pak ziskdme adresu sité:

10101010.01010101.11111111.11111000
X 11111111.11111111.00000000.00000000

10101010.01010101.00000000.00000000

Vysledek prevedeme do desitkové soustavy a zjistime, Ze pocitac leZi na siti 170.85.0.0.

Tato metoda urceni adresy sit¢ se muze zddt az piili§ komplikovanou v pfipadé¢, Ze se pouZivaji
standardni sifové masky. Muze se zdat, Ze sitovd maska je dulezitd tak pro tvirce opera¢niho sy-
stému, nikoliv vSak pro spriavce. Vyznam sitové masky docenime v nasledujici historické epo-
Se.
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V4 L4 o V4
6.2 Sit - historickd epocha Il
V roce 1993 vysly normy RFC-1517 az 1520. Tyto dnes jiZ malo citované normy od zakladu zmeénily po-
hled na slovo sit jak je chdpano v Internetu. Piestalo se na sité hledét pres tfidy, ale vyhradné pfes si-
tové masky.
JenZze ono Gplné nejde abstrahovat od siti, takZe v podstaté déleni IP-adresy na adresu sité a adresu po-
¢itace zustalo, pouze ¢ast IP-adresy dfive odpovidajici adrese pocitace se rozdélila na dvé ¢asti: na adre-
su subsité a adresu pocitace.

Obr 6.2 4B
Struktura IP-adresy < >

Adresa sité Adresa subsité Adresa pocitace

Z hlediska sitové masky je adresa sité i subsité jeden celek. Ta ¢dst IP-adresy, kde jsou v masce jednic-
ky je prosté sit. JenZe nyni dochdzi k nejednoznacnosti v terminologii. Jednou slovo sit oznacuje ve
smyslu tfidy (A, B, nebo C) a podruhé je siti mySleno obecné ¢ast IP-adresy, kde v odpovidajici mas-
ce jsou jednicky. Pokud na ¢as zapomeneme na tfidy a budeme pouzivat libovolné masky, pak uz ne-
sta¢i mluvit o siti napf. 192.168.0.0 ale vzdy k ni musime dopsat masku, abychom vyjadsili co touto si-
ti minime. Pokud bychom uvaZzovali tfidné€, pak se pro tuto sit pouzije vZdy maska 255.255.255.0, pro-
toze se jednd o sit tiidy C. Maska 255.255.255.0 pro sit 192.168.0.0 se nazyvd standardni sitovou mas-
kou.

Kromé subsiti se pouZivaji i supersité, u kterych je pocet jedni¢ek masky mensi neZ u standardni sito-
vé masky.

Jako priklad je v tab. 6.3 uvedeno déleni sité 192.168.0.0 na subsité s raznymi maskami (standardni ma-
ska je zobrazena tu¢né).

Adresy s maskami majicimi méné€ jednicek nez je standardni maska se nazyvaji adresy supersiti (v ta-
bulce nahofe) a adresy s maskami o vice jednickdch neZ ma standardni maska se nazyvaji adresy sub-

siti (dolni ¢ast tabulky).

Jelikoz dvojkové vyjddreni sitové masky je tvofeno zprava souvislou fadou jednicek, tak se misto vyja-
dfent ,sif 192.168.0.0 s maskou 255.255.255.252” Casté&ji zkricuje na 192.168.0.0/30, kde ¢&islo 30 vyjad-
fuje pocet jednicek masky.

Uz slySim jak se ¢tendr ¢ili, pro¢ je maska tvofena souvislou fadou jednicek. Ano teoreticky to tak byt
nemusi, je to jen nepsané pravidlo, ale docela dobré pravidlo.

Vezméte si napr. sit 192.168.0.0 s maskou 255.255.255.95. 95 je bindrné 01011111, 1j. k dispo-
zici jsou zmény na mistech x1x11111, takzZe adresa sité je 00000000 (desitkové 0), adresy pro po-
Citace jsou 00100000 (desitkové 32) a 10000000 (desitkové 128) a obézZnik je 10100000 coz je
desitkove 160. Tezko tesitelnym problémem je pak mezi tyto adresy vioZit dalsi subsité.

Mpyslite, Ze byste takovou sit chieli spravovat? Pointa spocivd v tom, Ze vélSina softwaru takové si-
16 i podporuje.
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Pocet jedniéek |Sit je tvoFena Zkraceny zapis sité
Maska . N
v masce (zleva) |intervalem IP-adres (véetné masky)

255.248.0.0 13 192.168.0.0 az 192.175.255.255 192.168.0.0/13
255.252.0.0 14 192.168.0.0 az 192.171.255.255 192.168.0.0/14
255.254.0.0 15 192.168.0.0 az 192.169.255.255 192.168.0.0/15
255.255.0.0 16 192.168.0.0 az 192.168.255.255 192.168.0.0/16
255.255.248.0 21 192.168.0.0 az 192.168.7.255 192.168.0.0/21
255.255.252.0 22 192.168.0.0 0z 192.168.3.255 192.168.0.0/22
255.255.254.0 23 192.168.0.0 az 192.168.1.255 192.168.0.0/23
255.255.255.0 24 192.168.0.0 az 192.168.0.255 192.168.0.0/24
255.255.255.128 25 192.168.0.0 0z 192.168.0.127 192.168.0.0/25
255.255.255.192 26 192.168.0.0 az 192.168.0.63 192.168.0.0/26
255.255.255.224 27 192.168.0.0 az 192.168.0.31 192.168.0.0/27
255.255.255.240 28 192.168.0.0 0z 192.168.0.15 192.168.0.0/28
255.255.255.248 29 192.168.0.0 az 192.168.0.7 192.168.0.0/29
255.255.255.252 30 192.168.0.0 az 192.168.0.3 192.168.0.0/30

192.168.0.0 az 192.168.0.1

Pozor, takovéto sif je nesmysl, protoze
255.255.255.254 31 md jen dvé [Padresy, tedy adresusité |1, 148 0 0/31

samotné a adresu obézniku,

nedostavaii se uZ adresy pro pocitace

na této siti.

Adresa samostatného pogitace
255.255.255.255 32 (host address) 192.168.0.0 192.168.0.0/32

Tab. 6.3 Priklad déleni sité 192.168.0.0 na subsité

6.2.1 Subsite

Sitovd maska nerozliSuje mezi ¢dsti IP-adresy urené pro sit a pro subsit.

Obr. 6.3 IP-adresa (4B)

IP-adresa

a jeji sifové Adresa site Adresa subsité Adresa potitade
maska | |

Sitova maska (48)

jednitky nuly
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PouZivaji se také vyhrazené adresy — viz tab. 6.4.

sif.subsit.00...0 Adresa subsité jako takové

sif.00...0.00...0 Adresa sité

sif.subsit.11...1 Obéznik na subsiti

sit.11...1.11..1 Pozor, toto je ob&znik pro viechny subsité dané sité

Tab. 6.4 Specidlni adresy

Problém je pochopitelné se subsiti, kterd md na misté pro subsit nuly, pak se tézko rozliSuje mezi ad-
resou sité a subsité. Rovnéz u piipadu, kdy na misté pro subsit jsou samé jednicky je nejednoznacnost,
zdali obéznik je obéZnikem na subsit nebo na viechny subsité. Proto se tyto subsité snazime nepouZi-
vat. Mnohy software takové subsité viibec nepodporuje, jiny software je v piipadé pouziti takovychto
subsiti tfeba specidlné konfigurovat.

Avsak obéznik na vSechny subsité dané sité je stejné jen teorie. Nesetkal jsem se s pfipadem, Ze by to
Slo vyuzit, protoZe smérova¢ nemd informaci na jaké subsité je vzddlend sit délena.

Subsité se pouZivaji v rimci firem na konfiguraci jednotlivych lokalnich siti. Vzhledem k nedostatku IP-

P P

adres ma dnes vétsina firmem pfidélenu jen subsit sité tiidy C. Tuto subsit si pak dé€li na jesté mensi

subsité. Dokonce se firmdm pridéluji jen subsité sité tiidy C a ty si firmy drobi na mensi subsité.

Subsit je ¢dst Internetu odpovidajici jedné firmé nebo ¢asti firmy.

Obr. 6.4

Internet je tvofen
sitémi, sité se
mohou délit

na subsité

Prakticky: Mam za tkol pfipojit firmu k Internetu. Ziskal jsem adresu tfidy C (napf. 194.149.115.0 de-
sitkové, tj. 11000010.10010101.1110011.00000000 dvojkoveé), kterd md standardni sitovou masku
255.255.255.0. Mél jsem tedy Stésti, Ze jsem dostal celou adresu tfidy C.
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siti (LAN) a fady sériovych linek propojujicich tyto LAN. Je tedy nutné rozdélit pfidélenou sit na subsi-
té. Navenek se pochopitelné bude cely podnik tvifit jako jedna sit se standardni maskou.

Vzhledem k tomu, Ze prvni tii bajty pridélené IP-adresy zlstavaji stdle stejné, budu v dalsich Gvahach
psdt jen poslednim bajt v IP-adrese (prvni tii bajty jsou konstantné napf. 194.149.115).

Pro rozdéleni sité na subsité se na prvni pohled naskytd moZnost nepouZit standardni sitovou masku
pro adresu tiidy C, t. 255.255.255.0, ale napf. nestandardni ale konstantni sitovou masku
255.255.255.240 (dvojkové 11111111.11111111.11111111.11110000 — viimnéte si, Ze prvni polovina po-
sledniho bajtu slouZi pro adresu subsité), kterd ndm umoZni rozdélit pfidélenou adresu tfidy C na 16
subsiti a kaZdd subsit muZe mit 16 adres.

( Posl;‘:‘;:;‘:il'::w Sifovd moskn | Adresa subsifé | Sifovd moska Max. potet poditacd v subsif
194.149.115.0) (clvojlove) (desitlovs) (desitiové) (bez adresy subsité a obézniku)
00000000 az 00001111 11110000 .0 .240 0 (nejednoznaénd subsif)
00010000 az 00011111 16 14
00100000 az 00101111 .32 14
00110000 0z 00111111 .48 14
01000000 az 01001111 .64 14
01010000 0z 01011111 .80 14
01100000 az 01100000 .96 14
01110000 @z 01111111 112 14
10000000 az 10001111 .128 14
10010000 az 10011111 144 14
10100000 az 10101111 .160 14
10110000 az 10111111 176 14
11000000 az 11001111 192 14
11010000 @z 11011111 .208 14
11100000 @z 11101111 .224 14
11110000 @z 11111111 .240 0 (nejednoznaénd subsif)

Tab. 6.5 Konstantni sitovd maska

Kazda subsit md 16 adres, ale pouZitelnych je pouze 14, protoZe dvé adresy maji specidlni vyznam. Sa-
mé nuly oznacuji adresu subsité a samé jednicky obéznik na subsiti. Napf. adresa 194.149.115.32 ozna-
Cuje tieti“ subsit jako takovou a adresa 194.149.115.47 obéZnik na této subsiti (194.149.115.255 je obé&z-
nik na siti 194.149.155.0 jako takové). Pfidé€lovat je tedy mozné na subsiti 194.149.115.32 pouze adresy
194.149.155.33 az 46.

Druhym problémem je, Ze neni jednoznaéné uréeno, zdali 194.149.155.255 je obé&Znik pro vSechny sub-
sité sité 194.149.155.0 nebo jen na subsiti 194.149.115.240. Proto se posledni subsit zpravidla nepouZi-
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vd. Podobnym problémem je kolize pfi ureni adresy sité a subsité 194.149.115.0. Proto se téZ prvni
subsit zpravidla nepouZziva.

V praxi ¢asto nepotifebujeme rozdélit pridélenou adresu na stejné ¢dsti. Napf. pro sériové linky je 14
adres na subsit zbyte¢ny luxus a naopak pro mnohé LAN je to nedostate¢né. Pro rozdéleni sité na rtz-
né dlouhé subsité pouZivime variabilni sitovou masku. Napf. viz tab. 6.6.

bafdfod | siimeln | MCECES | siimda | 0TS

(posledi bait (dvojlore) 194,149.115. (desitione) subsité a ob&znil)
00000000 0% 00000011 | 11111100 0 252 0 (neiednoznacna subsi
00000100 a2 00000111 | 11111100 /30 252 2
00001000 a2 00001111 | 11111000 8/29 248 5
00010000 a2 00011111 | 11110000 16/28 240 14
00100000 a2 00111111 | 11100000 32/27 224 30
01000000 a2 01111111 | 11000000 6426 192 2
70000000 a2 10111111 | 11000000 128/26 792 2
17000000 a2 17011111 | 11100000 N92/27 224 30
17100000 02 11101111 | 11110000 224/28 240 14
17110000 a2 11100011 | 11111000 240/29 248 o
1111100002 11111011 ] 11111100 248/30 252 2
TT11110002 11111111 | 11111100 252/30 252 0 (neiednoznacna subsi

Tab. 6.6 Variabilni sifovd maska

Z predchozi tabulky je vidét, Ze nejdelsi subsit ma 64 prvku, potfebujeme-li na jednu LAN vice jak 62
rozhrani, pak je dobré pouZzit celou adresu tiidy C.

Nyni si mtuzeme dit novy pfiklad. UrCete adresu sité, na které lezi pocita¢ o IP-adrese 10.0.0.239 po-
uZivime-li siftovou masku 255.255.255.240.

IP-adresu i masku pfevedeme do dvojkové soustavy a bit po bitu vyndsobime:

00001010.00000000.00000000.11101111 tj. 10.0.0.239
X 11111111.11111111.11111111.11110000 tj. 255.255.255.240

00001010.00000000.00000000.11100000 = 10.0.0.224

Adresa lezi na siti 10.0.0.224. Ale muZe to byt adresa pocitace? Ne. Pro¢? Oddélime adresu sité
a adresu pocitace:

00001010.00000000.0000000.1110]1111
< -sit >|<poc>

adresa je tvaru sit.jednicky, nejednd se tedy o adresu pocitace, ale o adresu obéZzniku na siti 10.0.0.224.
Podobné jako u siti je mozné poslat pitkazem ping vSeobecny obéznik, tak i v nasem piipadé:

ping 10.0.0.224
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29

zjisti zdali na subsiti je né&jaky pocitac ,zivy” a UNIXové implementace piikazu ping nam sdéli kte-
ré pocitace na subsiti jsou ,Zivé”.

6.2.2 Supersité, autonomni systémy

Zatimco subsité se pouZivaji na LAN, tj. pouZivaji se v konfiguraci jednotlivych sifovych rozhrani (sito-
vych karet), tak supersité se pouzivaji pro agregace IP-adres. Agregace IP-adres je vyhodnd pro sméro-
vani a pro administrativu pii pridélovani IP-adres.

V soucasné dobé je pii pohledu z velké vzdilenosti (z Mésice) Internet soustavou vzdjemné propoje-
nych poskytovatelt Internetu. Poskytovatel Internetu (provider) poskytuje pripojeni k Internetu bud pro
komer¢ni nebo nekomeréni Gcely. Kromé poskytovatelt tvori Internet jesté nékolik organizaci, které se
zabyvaji spravou a vyvojem v této oblasti, avSak ze sitového hlediska se od poskytovatelt nelisi.
Poskytovatelé dopravuji IP-datagramy bud v rdmci sebe nebo mezi sebou. Dva poskytovatelé si mohou
vyménovat IP-datagramy mezi sebou, existuji v3ak i tranzitni poskytovatelé, ktefi pres sebe IP-datagra-
my tranzituji.

Netikd se, Ze se Internet déli na poskytovatele, ale z hlediska dopravy IP-datagrami se Internet dé€li na
autonomni systémy. Kazdy poskytovatel md pak pridélen jeden nebo vice autonomnich systému. Au-
tonomni systém je reprezentovan dvoubajtovym c¢islem.

Internet je tedy z hlediska smérovani (tj. dopravy IP-paket) rozdélen na autonomni systémy (AS). Pro
smérovani mezi AS se difve pouzival protokol EGP, nyni se v3ak masové prechdzi k protokolu BGP
verze 4.

Poskytovatelé Internetu jsou spravci autonomniho systému. Spravci AS Zddaji o intervaly IP-adres, kte-
ré pridéluji sobé a svym zdkaznikim. Jednotlivi poskytovatelé jsou pak i se svymi zdkazniky soucdsti
konkrétniho AS. V kapitole o administrativn{ strince véci se dozvime, Ze problém je jesté slozit&jsi, Zze
o pridéleni IP-adresy zddaji tzv. lokalni Internet Registry, kteff mohou mit svij vlastni AS nebo mohou

sdilet AS s nékym dalsim.

Proc¢ je snaha v rdmci autonomntho systému pouZivat intervaly adres? Duvod je prosty. Interval adres
je mozné agregovat do jedné adresy supersité. Ve smérovych tabulkidch smérovacu vzdalenych auto-
nomnich systémt muzZe cely interval adres vystupovat jako jedna polozka, ¢imz se Setif paméet sméro-
vace a zjednodusuje se sprava.

Agregace je jednoduchd. Napf. je-li pfidélen interval adres siti 194.149.96.0 az 194.149.128.0, pak je
moZné jej agregovat na adresu supersité 194.149.96.0 se sifovou maskou 255.255.224.0. Cast&ji se viak
piSe adresa 194.149.96.0/19 (maska 255.255.224.0 je tvofena 19 jednickami).

Zatimco pii déleni sité na subsité obsahovala maska vice jednicek, tak pfi agregaci je tomu naopak, ale
princip je tyZ. O agregovanych sitich se hovoif jako o supersitich. Z pohledu vzdaleného AS se super-
sit jevi jako jeden celek. Pro spravce AS je sit jeden celek. A pro spravce sit€ jsou zase jednotlivymi cel-
ky subsité.

Problém ale spociva v tom, kdyZ firma pfejde od jednoho poskytovatele Internetu k jinému, ktery je
navic v jiném autonomnim systému. Pak musi od nového poskytovatele ziskat nové IP-adresy a nasled-
né vsechny pouZzivané sité precislovat. Jména pocitacu (tj. i e-mailova adresa) vSak mohou zustat za-
choviny.
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Obr. 6.5

Internet se déli na
autonomni systémy,
autonomni systémy
se mohou délit na
supersité, supersité
na sité a sité se
mohou délit na
subsité

@

Existuji i adresy na poskytovateli nezavislé (provider independent), které jsou poskytovany pro firmy
pfipojené k vice poskytovatelim soucasné nebo LAN tvofici jadro NIX (Neutral Internet eXchange), kde
si jednotlivi poskytovatele kolektivné mezi sebou predavaji IP-datagramy.

Vratme se k jednomu z pfedeslych hypotetickych piiklad, kdy firmé byl pfidélen interval IP-adres
194.149.115.32/24. Firma byla situovdna do nékolika lokalit, a tak spravce siti pfidélil lokalité v Ceskych
Budgéjovicich rozsah 194.149.115.32/28. V této lokalité je pocita¢ o IP-adrese 194.149.115.33. Tento po-
¢ita¢ chee komunikovat se serverem na FidZi (stdhnout Web-stranku). IP-datagramy jsou dopravovany
Internetem na FidZi. Nyni ndm chce fidZijsky server odpovédét. Zformuluje odpoveéd a zkoumad adresu
194.149.115.33 kudy odpovedét (do jakého podmoiského kabelu odpovéd strcit).

Adresa 194.149.115.33 patif do intervalu 194.0.0.0/7 pridélenych pro RIPE (organizace pridé€lujici IP-ad-
resy v Evropé a okolnich teritoriich). Z hlediska serveru na FidZi je adresiat nékde mezi Marokem, nor-
skym Svalbardem a Alma Atou. Na FidZi by se tedy teoreticky ani nemuseli zabyvat otizkou do jaké-
ho autonomniho systému adresa 194.149.115.33 patii v piipad¢, Ze smérem do Evropy strkaji vSechno
do jednoho kabelu. Teoreticky by jim stacilo mit ve smérovaci tabulce pro celou Evropu a piilehla te-
ritoria jen jednu polozku:

194.0.0.0 s maskou 254.0.0.0.

Z Fidzi je to do Evropy geograficky pfiblizné stejné daleko smérem ze zapadu, na vychod, na jih i na
sever, avSak nd§ IP-datagram t¢. poSlou do USA. V Americe uZ to neni tak jednoduché, z Ameriky do
Evropy vede fada spoju, je tedy nutné nejprve zjistit smérem ke kterému spoji to v Americe dopravit
a pak do kterého spoje to v Americe strcit (béhem dopravy mizZe dojit i ke zméné ndzoru na to, do ja-
kého spoje do Evropy nas IP-datagram strc¢it). Americané zjisti, Ze adresa 194.149.115.33 patii do inter-
valu 194.149.92/19 patfictho k autonomnimu systému AS5490. Ve smérovaci tabulce svych smérovacu
jiz pro kazdy interval adres, ktery md pfidélen autonomni systém AS5490 musi mit jednu polozku. V na-
Sem piipadé:

194.149.92.0 s maskou 255.255.224.0.
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Dulezité smérovace lezici v USA na hranici autonomnich systému musi tedy mit pro kazdy interval IP
adres pfidéleny n&jakému poskytovateli kdekoliv na Zemi jednu poloZku. Rikime, Ze takovy smérovac
md Gplné smérovaci tabulky Internetu. T¢. je tfeba mit pro takové tabulky smérovac alespon se 128 MB
operaéni paméti. Takovéto smérovace s iplnymi smérovacimi tabulkami jsou nutné jako hrani¢ni smeé-
rovace tzv. tranzitnich autonomnich systému, tj. autonomnich systému pies které se IP-datagramy
dopravuji do dalsich autonomnich systému. Jestlize nds IP-datagram se v USA objevil na zdpadnim po-
brezi, tak pravdépodobné bude muset byt dopraven skrze tranzitni autonomni systémy USA na vychod-
ni pobrezi, odkud pravdépodobné povedou podmorské kabely do Evropy.

Pfeddvani IP-datagraml mezi autonomnimi systémy nezavisi pouze na technickych faktorech, tj. tech-
nicky nejvyhodné&jsim spojeni smérem k adresdtovi, ale také na smérovaci politice (routing policy) mezi
jednotlivymi autonomnimi systémy — lidové feceno jestli druhd strana plati nebo ne. V piipadé vysky-
tu néjakych prekdzek muze byt nas IP-datagram dopravovan komplikovanéjsi cestou, nebo smérovani
muzZe byt i administrativné zakdzano.

Nas§ IP-datagram dorazil z Ameriky na hrani¢ni smérova¢ autonomniho systému AS5490. Nyni jiZz mus{
smérova¢ zkoumat IP-adresu podrobnéji a zjisti, Ze IP-adresa 194.149.115.33 patii do intervalu
194.149.115/24 pridéného nasi firme.

Ve smérovacich tabulkdch smérovacu uvnitf autonomniho systému AS5490 je polozka:
194.149.115.0 s maskou 255.255.255.0.

IP-datagram poskytovatel dopravi na hrani¢ni smérovac nasi firmy. Smérova¢ nasi firmy zkouma kam
md IP-datagram dopravit v rdmci nasi firmy, proto zkouma adresu 194.149.115.33 a zjisti, Ze ma poloz-
ku smérovaci tabulky (LAN v Ceskych Budg&jovicich):

194.149.115.32 s maskou 255.255.255.224

N4§ IP-datagram je dopraven do Ceskych Bud&jovic na smérovac. Ten zjisti, Ze sit 194.149.115.32/28 je
sit pfimo pfipojend na jeho lokdlni rozhrani. Protokolem ARP zjisti Sestibajtovou linkovou adresu pfi-
jemce (pokud ji nema v ARP-cache) a pfijemci dopravi nd$ IP-datagram. Pifjemce zahodi IP-zihlavi
a z TCP-zahlavi zjisti, Ze informace je ur¢ena pro Web-prohlize¢, zahodi se TCP-zdhlavi a obsah v pro-
tokolu HTTP se zobrazi (interpretuje) na obrazovce. Pravé jsem to vyzkousel a té. cely tento proces me-
zi serverem v Suvu (FidZ) a klientem v Ceskych Budé&ovicich trvd cca 2 vtefiny. To nevypovidd jen
o rychlosti a propustnosti pfenosovych linek, ale i o ohromném vykonu hrani¢nich smérovacu, které
musi ohromnou rychlosti vyhleddvat ve smérovacich tabulkdch, proto ¢asto byvaji vybaveny speciali-
zovanymi procesory, které se zabyvaji obsluhou smérovacich tabulek.

Cisla autonomnich systému pfidéluji mezindrodni regiondlni agentury pro pfidélovini IP-adres (Inter-
net Registry). V Evropé je takovou agenturou RIPE. Tyto agentury udrZuji ve svych databazich informa-
ce o intervalech pridélenych IP-adresich i o pfidélenych ¢islech autonomnich systémech.

RIPE na svém serveru ftp://ftp.ripe.net nabizi skript prtraceroute, ktery v sobé vola ptikaz traceroute,

avsak z vystupu piikazu fraceroute dohledava informace v databazich regiondlnich agentur pitkazem
whois. Takze, napf. cesta na FidZi z hlediska autonomnich systému vypada:

./prtraceroute kula.usp.ac.f]

** WARNING ** Destination AS unknown for kula.usp.ac.fj (144.120.8.11)
**% WARNING ** Policy information is not possible - setting to ,?“
traceroute to kula.usp.ac.fj (144.120.8.11) with AS and policy additions
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1 AS5490 cbuN002e00.pvt.net 194.149.104.193 [?]
2 AS5490 phucbu.pvt.net 194.149.96.13 [?]
3 AS701 951.Hssi5-0.GW1.NYC2.ALTER.NET 157.130.0.117 [?]
4 AS702 143.ATM2-0.XR2.EWR1.ALTER.NET 146.188.177.62 [?]
5 AS702 192.ATM2-0-0.BR1.EWR1.ALTER.NE 146.188.176.53 [?]
6 AS701 sl-pen-11-h3.sprintlink.net 137.39.44.130 [?]
7 AS1790 s1-bbl0-pen-0-1.sprintlink.net 144.232.5.5 [?]
8 AS1790 s1-bb22-stk-6-0.sprintlink.net 144.232.8.178 [?]
9 AS1790 s1-bb23-stk-8-0.sprintlink.net 144.232.4.110 [?]
10 AS1790 s1-bbl0-sj-6-0.sprintlink.net 144.232.8.193 [?]
11 AS1790 s1-gw2-sj-0-0-0-155M.sprintlin 144.232.3.38 [?]
12 AS1239 sl-cais-1l.sprintlink.net 144.228.111.18 [?]
13 AS4637 hssi9-0-0.hk-T3.hkt.net 202.84.128.253 [?]
14 AS3491 f5-1.yck06.hkt.net 205.252.130.233 [?]
15 AS3491 a6-0.tmh08.hkt.net 205.252.130.81 [?]
16 AS3491 s4-3b.tmh08.hkt.net 205.252.128.158 [?]
17 AS4637 202.84.251.6 202.84.251.6 [?]
18 7?7 202.62.120.6 202.62.120.6 [?]
19 AS681 202.62.125.134 202.62.125.134 [?]
20 ??? kula.usp.ac.fj 144.120.8.11 [?]

AS Path followed: AS5490 AS701 AS702 AS701 AS1790 AS1239 AS4637 AS3491 AS4637 777 AS681
277

AS5490 = PVTNET

AS701 = Alternet

AS702 = UUNET

AS1790 = SprintLink Washington D.C.

AS1239 = SprintlLink Backbone

AS4637 = Hong Kong Telecom

AS3491 = CAIS Internet

AS681 = KAWAIHIKO-1

Prvni sloupec ndm uvddi ¢islo hopu, druhy sloupec ¢islo autonomniho systému (v desitkové soustavé
predchdzené fetézcem AS), tieti sloupec uvadi ndzev rozhrani na smérovadi, ¢tvrty I[P-adresu rozhrani
smérovace a paty sloupec obsahuje v hranatych zavorkidch typ smérovani (smérovaci politiku). Typ
smérovani muze byt napf. I — smérovani uvnitf autonomniho systému nebo E — externi smérovani.
Prostfedni samostatny fddek vypisuje cestu, kde se hopem nerozumi smérovac, ale cely autonomnf sy-
stém. V dolni ¢dsti je uveden ndzev organizace (firmy), které autonomni systém ndleZi.

JelikozZ o siti na FidZi se nenaSel ziznam v piislusné databazi, tak misto ¢isla autonomniho systému jsou
otazniky a smérovaci politika neni viibec vyplnéna.

Z prikladu je patrné, Ze spojeni z FidZi je komplikovandjsi nez se ndam v daleké Evropé jevi— vSimneéte si,
Ze IP-datagramy putovaly pres Hongkong.

V Evropé se velice dbd na sprivnou udrzbu evropskych databizi, tak se pii cest€¢ Evropou jen ziidka
setkdvdme s otazniky (s parametrem —v se vypisuji i ¢asy okruzni prochazky):

./prtraceroute -v is.eunet.cz

traceroute with AS and policy additions [Oct 16 05:06:18 UTC]
from AS5490 info.pvt.net (194.149.104.203)
to AS2819 is.eunet.cz (193.85.1.11)
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1 AS5490 chuN002e00.pvt.net 194.149.104.193 [I1311ms

2 AS5490 phucbu.pvt.net 194.149.96.13 [I] 132 14 17 ms
3 ASH490 194.149.101.226 194.149.101.226 [I] 16 10 20 ms
4 AS2819 acc-gw.eunet.cz 193.85.3.65 [E1] 35 16 18 ms
5 AS2819 is.eunet.cz 193.85.1.11 [T] 15 11 13 ms

AS Path followed: AS5490 AS2819
AS5490 = PVTNET
AS2819 = EUnet Czechia AS

Piikaz prtraceroute je velice uZitecny pro spravce autonomnich systému, protoZe neni-li nékam spoje-
ni, pak pfikazem prtraceroute zjisti do jakého autonomniho systému je aZ spojeni. Piikazem

$ whois AS4637

aut-num: AS4637

as-name: HKT-NET-BORDER-AS

descr: Hong Kong Telecom NET Border AS
admin-c: WW3-HK

tech-c: WW3-HK

notify: dbmon@apnic.net

mnt-by: MAINT-HKT

changed: davidc@apnic.net 951030
source: APNIC

person: William Wong

address: 29/F Hongkong Telecom Tower, Taikoo Place
address: 979 King’s Road, Quarry Bay, Hong Kong
phone: +852-28837866

fax-no: +852-29625005

e-mail: wwong@hkt.net

nic-hdl: WW3-HK

mnt-by: MAINT-HKT

changed: noc@hkt.net 19981012

source: APNIC

zjisti kontakt na spravce autonomniho systému, ze kterého neni dile spojeni a pozada jej o pomoc.

6.3 IP-adresy v intranetu

Pouziti technologie Internetu uvnitf uzavfené firemni sit€¢ se nejprve oznacovalo internet (s malym
D, pozdéji se objevilo slovo intranet, které se uchytilo (zli jazykové tvrdi, Ze za to mohou Némci, pro-
IP-adresy musi byt v Internetu pridéloviany celosvétoveé jednoznaéné. Jesté pred ¢asem mnohé podni-
ky budovaly svou uzavienou podnikovou sit na bdzi protokolu TCP/IP a ani ve snu je nenapadlo, Ze
by se nékdy pripojovaly k Internetu. I zvolili si naprosto libovolné adresy vlastnich siti. Dnes chtéjf ty-
to sit€ propojit pies firewall do Internetu a zjistuji, Ze stejné adresy uz v Internetu nékdo pouzivd. Jsou
nuceni své sité precislovat, coz je velice nepfijemnd operace.

Vétsinou firmy pouZivajici v intranetu adresy, které koliduji s adresami v Ineternetu z pocatku hledaji

né&jaka netradi¢ni feSeni jak se vyhnout precislovani intranetu. Takovym feSenim je napt. NAT (Network
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Addpress Translator), av§ak tato feSeni pfindSeji jind negativa, proto po zbyte¢né vynaloZeném usilf fir-
my stejné nakonec pfistoupi k preadresovani celého intranetu.

Pro uzaviené podnikové sité si zvolte IP-adresy siti podle RFC1918 uvedené v tab.6.7.

Tab. 6.7 Tiida A [10.0.0.0/8 10.0.0.0 a% 10.255.255.255
Tida B [172.16.0.0/12 172.16.0.0 az 172.31.255.255
Tida C  |192.168.0.0/16 |192.168.0.0 a2 192.168.255.255

Pouziti téchto adres navic zvySuje bezpecnost, protoZze v Internetu jsou nepouZitelné (stovky podnika
je pouZzivaji na svych uzavienych sitich). O pridéleni adres v téchto rozsazich nenfi tfeba nikoho Zadat.
Castou otdzkou je jak to poskytovatelé Internetu délaji, Ze tyto adresy nelze pouZit, oni je né&jak filtru-
ji? Filtrace nenf tfeba, oni je prosté jen nemaji ve smérovacich tabulkich, takZe je nemohou dopravo-
vat.

Pro intranety jsou vyhrazena i ¢isla autonomnich systému 64512 az 65535 (viz RFC-1930).

6.4 Nedislované sité

Zamysleme se nyni nad sériovymi linkami spojujicimi LAN. Pro kaZdou linku potfebujeme subsit o mi-
nimdlné Ctyfech IP-adresdch (adresa sit€, obéZnik na siti a dvé adresy pro sifovd rozhrani na smérova-
¢ich).

Obr. 6.6
LAN propojené | | | | | | | | |
sériovymi linkami

LA

Sériowd linka 2 Sériowa linka 1

Z obrdzku 6.6 je patrné, Ze kromé tif intervalu IP-adres pro lokdlni sité budeme potfebovat dalsi adre-
sy pro sité tvofené sériovymi linkami. Na prvni pohled je vidét, Ze by bylo efektivni pro sériové linky
nepotiebovat dalsi adresu sité.

Soucasné smérovace umi na sériovych linkdch vytvofit ,necislovanou® sit (unnumbered interface), t.
protéjsi smérovace se chovaji jako jeden virtudlni smérovac. Kazdy fyzicky smérova¢ pak tvori polovi-
nu virtudlniho smérovace. Virtudlni smérova¢ mad pouze dvé rozhrani — jedno pro kazdou LAN.




170 Velky pruvodce protokoly TCP/IP a systémem DNS

Obr. 6.7
Neéislované sité | | | | | | | | |

\ s
-
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Virtualni

- N rtuaint
S ) sminowad
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Pro sériové linky tak neni tfeba plytvat IP-adresami.

Virtualni [
sméravad

Dynamicky pfidélované adresy
Ma-li sit jiz interval IP-adres pfidé€len, pak muZzeme zalit s pridélovanim adres jednotlivym sitovym roz-
hranim na této siti. Jsou dvé moznosti:

O Staticky (trvale) pridélit IP-adresu.

0 Dynamicky (na dobu pfipojeni) pridélit IP-adresu.

Dynamické pfid€lovani pfindsi vyhodu i v tom, Ze je potfeba jen tolik IP-adres, kolik je soucasné pfi-
hldsenych uzivatela.

Dynamické pridélovani adres fesi aplika¢ni protokol DHCP. Protokol DHCP vychdzi ze zkusSenosti
a castecné v sobé zahrnuje i podporu starSich protokolti z této oblasti, tj. protokolt RARP, DRARP
a BOOTP. Blize viz RFC-1531.

V protokolu DHCP 7id4 klient DHCP-server o pridéleni IP-adresy (pfipadné o dal3i sluzby). DHCP-ser-
ver muZe byt realizovan jako proces na pocitaci s operacnim systémem UNIX, Windows NT atp. Nebo
DHCP-server muzZe byt realizovan i jako soucdst smérovace.

Zatimco pridélovani IP-adres na LAN je v soucasné dobé doménou protokolu DHCP, pro pridélovani
IP-adres pocitacim za komutovanou linkou (napf. zikaznikim poskytovatele Internetu) se zpravidla
pridéluji IP-adresy pomoci protokolu PPP.

Protokol PPP je linkovym protokolem pouZivanym na asynchronnich sériovych linkdch. Neumoziuje
takové sluzby jako protokol DHCP, avSak piidélit IP-adresu stanice umi. Vice stejné pro pfipojeni uZi-
vatele k Internetu nebyva tieba.

Dynamické pfidélovani IP-adres miZe byt jesté kombinovdno s necislovanymi sitémi. V piipadé, Ze bu-
dou sériové linky jako necislované sité, pak smérova¢ dynamicky pfidélujici IP-adresy zaridi, Ze poci-
tace se budou jevit, jakoby byly pfimo na lokdlnf siti.

Pocita¢im piipojenym pies komutovanou linku na smérovac je mozné priidélit adresy z rozsahu LAN
nebo libovolné jiné adresy. V praxi je vSak vyhodné pridé€lovat adresy bud z rozsahu LAN nebo v in-
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tervalu, ktery bezprostfedné na rozsah LAN navazuje. Z hlediska vzddlenégjsich lokalit, pak se pocitace
na LAN i na sériovych linkdch tvaif jako jeden celek — jedna supersit.

6.5 Adresni plan

Kazda firma, ktera se chce pfipojit k Internetu si musi nejprve udélat adresni plan. Ten se obvykle skla-
da ze dvou dasti. Jednak ze schematického znazornéni propojeni jednotlivych LAN do WAN a jednak
ze seznamu jednotlivych LAN s odhadovanym poctem sitovych rozhrani na LAN. Adresni plin by mél
obsahovat rezervu s vyhledem na pfisti a prespfisti rok. Jako rezerva se bézné bere dvojndsobek sou-
¢asného stavu. Adresni pldn se pak zasild jako pozadavek poskytovateli Internetu, kterého tim zZiddme
o piislusny pocet IP-adres.

Piiklad: Mame pfipojit k Internetu firmu pouZivajici 3 lokdlni sité: karosdrna, lakovna a motordrna (ni-
kdy se poskytovatel nespokoji s zadosti typu: tii sité¢ A, B a C — vZdy se musi jednat o konkrétni poza-
davek).

Obr. 6.8 Internet
Sit fiktivni firmy 1 1 ]

Karasarna

nedislovano nedizlovano

Lakawna hotararna

V karosarné mdme 8 pocitact s vyhledem na 16, v motordrné 9 pocitact s vyhledem na 18 a v lakov-
né je 20 pocitacu s vyhledem na 40 pocitacu.

LAN S°‘:::“Y Piisti rok |Za 2 roky | Nejblizsi moznost pro LAN | Pozadovéno

Karosérma 8 10 16 32 (16 nelze, protoze je freba 32
adresa pro subsif a ob&znik)

Lakovna 9 15 18 32 32

Motordrna 20 35 40 64 64

Tab. 6.7
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Pozadujeme na poskytovateli pridélit 128 IP-adres pro tfi subsité. V piipad¢, Ze by téchto 128 adres mé-
lo tvorit jeden celek — ,supersit”, pak nemuZeme pozadovat supersit o 128 adresach, protoZe jedna LAN
by vyuZivala nejednozna¢nou subsit sité C, v takovém piipadé je tfeba Zidat celou sit tiidy C, tj. 256
IP-adres. To aby vSechny LAN z hlediska poskytovatele tvorily jeden celek (“supersit”), je vyZzadovino
zejména v piipadé, kdy firma vyuZiva pro pfipojeni k Internetu komutovany spoj. Pfitom komutova-
nym spojem muZe byt zdlohovana i pevnd linka (dialup backup).
Priklad nefesil problém sériové linky propojujici firmu s Internetem. To je tfeba projednat vzdy s po-
skytovatelem.
Moznd, Ze s vam zd4, pro¢ pfipojovat jednotlivé provozy do Interentu. VEétsi a velké firmy se vyznacu-
ji tim, Ze nepotiebuji vice jak 16 IP-adres. Vétsinou si vyberou z nékterého ze zapojeni firewallu zna-
zornéného na obr. 6.9:
Demilitarizovand zéna je LAN, kterd je pfistupnd z Internetu, proto musi mit i oficidlni IP-adresy. De-
militarizovand zéna ma tu vysadu, Ze je to jedind sit v Internetu, kterd je alespon ¢dste¢né dostupnd
Z intranetu.
Nejvyse je tedy tfeba IP-adresy pro:
O Sit o ¢tyfech IP-adresdch pro sériovou linku vedouci do Internetu (mtZe se i jednat o necislova-
nou sit).
O Sit pro ,internetovskou” stranu firewallu téZ sta¢i o ¢tyfech adresich (nenf tfeba pro tfeti varian-
tu zapojeni firewallu).
O Sit pro demilitarizovanou zénu, kde je napf. firemni WWW-server. Nezazil jsem, aby na demili-
tarizované zéné bylo vice jak 5 pocitacu.

6.6 Vice jak 254 rozhrani na LAN

Nékdy se stane, Ze na lokdlni siti je napt. 300 pocitact. Nestadi tedy jedna sit tifidy C. Pridéli se dvé si-
té tiidy C. Je zde nebezpeci chybné konfigurace v piipadé, Ze pouZijeme dvé samostatné sité. Pak na
LAN musi byt i smérovag, ktery sméruje mezi témito sitémi (nebo se pouZije proxy ARP). Pocitace mis-
to aby komunikovaly na siti pfimo mezi sebou, tak musi vyuzivat sluzZeb smérovace. Horsi na tom je,
Ze data jdou siti dvakrdt, coz pii tfech stech pocitacich na LAN je obzvldsté nepifjemné. Jednou od
odesilatele na smérovac¢ a podruhé ze smérovace k adresdtovi.

Rozumné je v tomto piipadé pouZit supersit sklddajici se ze dvou siti tiidy C, tj. supersit s maskou /23,
j. 255.255.128.0.
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Obr. 6.9

ey aeys . Internet
Nejcasté|Si zapojeni
firewallu
Sériowd linka - 2 adresy
LA - 2 adresy
Intranet - 10.0.0.0/ Demilitarizovani zéna (5 adres)
| | | | | |
I o I O KN
Internet
Sériowd linka - 2 adraszy u
LAN - 2 adresy | Demilitarizovand zéna (5 adres)
| | |
=] [
Intranet - 0000058
| | |
I
Internet
Sériova linka - 2 adresy
Wy

Demilitarizovana zéna (6 adres)
Intranet - 100000058




174 Velky pruvodce protokoly TCP/IP a systémem DNS




Smerovani

Smérovani IP-datagramtt ([P routing) a predavani IP-datagrama (IP forwarding) jsou dva procesy, na
kterych Internet stoji.

Ziakladni schéma smérovani je zobrazeno na obr. 7.1.
Prohlédnete-li si obriazek 7.1 podrobn€, pak naleznete i odpoveéd na otizku: ,A pro¢ musim konfigu-
rovat programovou smycku (loopback)”. Vidy, kdyz néjaké rozhrani zjisti, Ze by se néco mélo predat
zpét na vstup, tak se to predd na programovou smycku, kterd to zaridi.
Z obriazku 7.1 je také patrné, Ze pfi zpracovani vstupu v nékterych pfipadech operacni systém infor-
mace automaticky pfeddva na vystup (do procesu smérovani), tj. aplika¢ni programy do tohoto preda-
vani nezasahuji. Jednd se zejména o:

O Explicitni smérovani (source routing).

O Predavani (forwarding).

O Pozadavek o echo (echo reques?).

0

Presmérovani (redirect).

Operacni systémy maji v jadfe vZdy néjaké parametry, kterymi lze takovato automatické zpracovani IP-
datagramti zakdzat. Velice casty je napf. zdkaz explicitniho smérovani, naopak zpracovani pozadavku
o echo se zakazuje ziidka.

7.1 Predavani a filtrace

L]

Preddvani umoziuje stanici pracovat jako smérovac. Pokud stanice zjisti, Ze IP-datagram neni adreso-
van pro ni, pak se jej pokousi predat dile, tj. odeslat jako odesild své IP-datagramy.

Predavani lze i zakdzat — to byva volba jidra operac¢niho systému. U starSich systému bylo nutné pro
takovy zakaz znovu sestavit jadro opera¢niho systému. U dnesnich systému je to mozné provadet dy-
namicky (napf. Windows NT a vétsina systému UNIX). Nékdy je vsak nutné systém po takové zméné
restartovat.
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Obr. 7.1 . L
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Zajimavou vlastnosti mnohych operacnich systému je, Ze IP-datagramy nepfeddvaji mechanicky, ale
provadéji filtraci (screening), tj. nepredavaji vSechny pakety, ale jen nékteré — prolustrované. Vétsinou
filtrace pracuje tak, Ze pfed tim, neZ je IP-datagram pfeddn, tak se cely proces pfeddvani pozastavi
a rozhodnuti zdali IP-datagram pfedat se ponechd na procesu (sluzbé) béZicim na pozadi.

Pfeddvany IP-datagram se preda filtracnimu procesu, ktery bud pfeddni schvali nebo zamitne. Filtracni
proces se rozhoduje bud na zdkladé informaci v:

1. IP-zdhlavi, napf. neni-li adresit nebo pfijemce na Cerné listin€.
2. TCP-zdhlavi, napf. podle ¢isel portu a nastavenych piiznaktt ACK ¢i SYN.

3. Aplika¢niho protokolu, coZ pouZzivaji nékteré firewally.
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Obr. 7.2 ]
Filtrace Filtr

Vstup Aut. piedévani Vystup

| i

Prvni dva typy filtrace jsou béZné implementovany na smérovacich. Treti typ je zdleZitosti firewallt pra-
cujicich na principu filtrace (na rozdil od firewallt pracujicich na principu proxy).

7.2 Smérovani

. merovani

Smérovani IP-datagramu je velice podobné tfidéni dopisti na posté. Na posté maji tfidici stal s vyfeza-
nymi otvory. Pod kazdym otvorem je pfivizan postovni pytel. Nad otvorem jsou napsiny ndzvy mést
kam je z mistni posty pfimé postovni spojeni.

Tridéni probiha tak, Ze postovni Gfednik bere dopis za dopisem. Na kazdém dopisu si prohlédne ad-
resu. Je-li adresdt z Brna, pak dopis vhodi do otvoru Brno. Je-li adresdt z Roztok u Prahy, pak dopis
vhodi do otvoru Praha (protoZe do Roztok neni pfimé postovni spojeni, to je nejblize Roztokum do
Prahy). AZ postovni Gfednik vytfidi vSechny dopisy, pak pytel po pytli odvize z tiidicitho stolu. Kazdy
pytel zavaZze a pfivize k nému visaCku, na kterou napiSe ndzev mésta, kam se ma pytel odeslat. Poté
se pytel naloZi ...

Obr. 7.3
Tfidéni na posté

Ay AR ey S

Fraha Liberec Hradec

S S LSS S

Tiebon Brno Ostrava
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Smérovac netiidi dopisy, ale IP-datagramy. Tento proces se nazyva smérovanim. Smérovac obdrzi IP-
datagram a musi rozhodnout, do kterého svého rozhrani jej ma vhodit, kterému svému sousedovi (next
hop) jej ma poslat.

Zjednodusené feceno smérovac je zafizeni, které pfedavd IP-datagramy z jednoho svého rozhrani do
jiného rozhrani. Smérova¢ umi predat IP-datagram i do téhoZ rozhrani, ze kterého IP-datagram prisel.
Povazuje to v3ak ze vystfednost, takZe o tom odesilatele IP-datagramu upozorni ICMP-paketem ,redi-
rect’.

Na ndsledujicim obrdazku smérovac¢ obdrzel IP-datagram adresovany stanici 10.5.2.1 a musi rozhodnou,
zdali jej vlozit do rozhranf Seriall, Serial2 nebo snad zpét do rozhrani Ethernet?

Obr. 7.4
Dilema smérovaée:
Do kterého rozhrani

IP-datagram vlozit?” 10.5.2.1

Ethernet

10.1.2.0024

Smérovaci k rozhodovani slouzi smérovaci tabulka (obdoba tfidictho stolu na posté). Na§ smérova¢ ma
tabulku:

Sit Maska Next Hop Sifové rozhrani Metrika
192.168.1.0 255.255.255.0 192.168.254.5 Serial 1 4
10.1.2.0 255.255.255.0 Lokalni rozhrani [Ethernet 0
10.5.1.0 255.255.255.0 10.10.10.2 Seridl 2 3
10.5.0.0 255.255.0.0 10.5.5.5 Seridl 1 2
0.0.0.0 0.0.0.0 10.10.10.2 Seridl 2 1

Smérovaci tabulka md v prvnim sloupci IP-adresu cilové sité. Predstavme si pro jednoduchost, Ze smé-
rovaci tabulka je podle prvniho sloupce sestupné tfidéna. To nim umozni snadno aplikovat zdkladni
pravidlo smérovani: Vice specificka adresa cilové sit¢ ma prednost pied méné specifickou. Vice
specifickou adresou sité se rozumi adresa, kterd md v sitové masce vice jednicek. V piipadé, Ze by se
ve smérovaci tabulce nasly dvé ¢i vice cest k cili, pak se zvoli vice specifickd cesta. V pfipadé, Ze se

My

najdou dvé stejné specifické cesty, pak se zvoli cesta s nejniz3i metrikou (cenou).
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7.2.1 Zpracovdni

V piipadé, Ze jsou fadky smérovaci tabulky sestupné tfidény, pak sta¢i smérovaci tabulku prochazet od
shora dolti. Na kazdém fidku se vezme sitovd maska, kterou se bit po bitu vyndsobi IP-adresa piijem-
ce IP-datagramu. Vysledek se porovni s prvnim sloupcem. Pokud se vysledek nerovna IP-adrese sité
v prvnim sloupci, pak se pfejde na zpracovani nasledujiciho fadku. Pokud se vysledek shoduje s IP-
adresou v prvnim sloupci, pak se jesté otestuje nasledujici fadek, zdali ve smérovaci tabulce neexistu-
je jeste k cili jind cesta, (pak by vstoupila do hry metrika).

Vratme se k priikladu z obr. 7.4. Smérovac je postaven pred rozhodnuti kterym svym sitovym rozhra-
nim IP-datagram o adrese 10.5.2.1 odeslat. Prochdzi smérovaci tabulku:

1. Rddek:

192.168.1.0 255.255.255.0 |192.168.254.5 [Seridl 1 4

Vyndsobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.255.0 obdrzime 10.5.2.0, coz
se nerovnd IP-adrese sité¢ v prvnim sloupci (ta je 192.168.1.0). Pfechdzime na vyhodnoceni ni-
sledujictho radku.

2. Radek:

10.1.2.0 255.255.255.0 |Lokalni rozhrani  |Ethernet 0

Vyndsobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.255.0 obdrzime 10.5.2.0 ,coZ
se nerovnd IP-adrese sité v prvnim sloupci (ta je 10.1.2.0). Pfechdzime na vyhodnoceni ndsledu-
jictho radku.

3. Radek:
10.5.1.0 255.255.255.0 ]10.10.10.2 Seridl 2 3

Vyndsobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.255.0 obdrzime 10.5.2.0, coz
se nerovnd IP-adrese sité v prvnim sloupci (ta je 10.5.1.0). Pfechdzime na vyhodnoceni ndsledu-
jictho radku.

4. Radek:

10.5.0.0 255.255.0.0 10.5.5.5 Seridl 1 2

Vyndsobenim bit po bitu cilové adresy 10.5.2.1 s maskou 255.255.0.0 obdrzime 10.5.0.0, coZ se
rovna [P-adrese sité¢ v prvnim sloupci (ta je 10.5.0.0). Budeme proto nas IP-datagram vkladat do
rozhrani Serial 1 a predavat jej dalsimu smérovaci o IP-adrese 10.5.5.5. Pokud by se nejednalo
o sériovou linku, ale napf. o Ethernet, pak by bylo tfeba zjistit linkovou adresu smérovace o IP-
adrese 10.5.5.5 protokolem ARP.

Posledni radek obsahujici v prvnim sloupci 0.0.0.0 s maskou 0.0.0.0 se nazyva default. Timto implicit-
nim smérem jsou pak odesildny vsechny IP-datagramy, pro které nevyhovoval zidny jiny fiddek smé-
rovaci tabulky (vSimnéte si, Ze vyhovuje kazdé IP-adrese: nula krat nula je nula). Implicitni smér ve
smérovaci tabulce miiZe a nemusi byt — zavisi to na spravci, jak tabulku naplnil. Implicitni smér pouZzi-
vaji napf. firmy pro cestu do Internetu.
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S implicitnim smérem se setkdvdme i na silnici. KdyZ jedu z Budéjovic do Prahy, tak implicitni smér je
do Prahy, ale na mnohych kfiZovatkdch je znaceno jen odboceni. Je tam Sipka do Tieboné ¢i do Be-
chyné, ale mnohdy chybi piimy smér do Prahy. Implicitné kazdy vi, Ze tahle silnice vede do Prahy (3.
default je do Prahy), tak to pfece neni tfeba stile na kazdé mezi opakovat.

7.3 Manipulace se smérovacimi tabulkami

Smérovaci tabulku je tfeba jednotlivymi polozkami naplnit. Polozky jsou pak v tabulce trvale dokud je
nékdo nezrusi nebo nevypne systém. Pokud je plni smérovaci aplikacni protokoly, pak je sledovdna
doba jejich Zivota, po které jsou z tabulky vypustény.

V prikazech se anglicky ¢asto nepouZzivd slovo router, ale gateway. S ¢imz se setkdvime zejména ve
starsi literatufe. Ve smérovaci tabulce se tim rozumi ndsledujici smérovac (next hop).

7.3.1 Vypis obsahu smérovaci tabulky v NT

Piikaz netstat vypisuje obsah smérovaci tabulky setfidén vzestupné, takze pokud chcete vyhodnocovat
tabulku jak jsem popsal, pak ji musite prochdzet zdola nahoru. Trochu nezvyklé je, Ze rozhrani (inter-
Jace) se jmenuji svou IP-adresou, ale po chvili si na to zvyknete. Co je na tom nezvyklé? V nasleduji-
cim vypisu smérovaci tabulky mélo PC rozhrani o IP-adrese 194.149.104.121. AvSak kdyZ se podivite
na prvni sloupec, tak IP-datagramy adresované adresdtovi 194.149.104.121 se maji vklddat do rozhrani
127.0.0.1. Je to spravné, protoZe se jednd o adresu lokdlniho sitového rozhrani.

C:\> netstat

Route Table
Active Routes:

Network Address Netmask Gateway Address Interface Metric
0.0.0.0 0.0.0.0 194.149.104.126 194.149.104.121 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
194.149.104.64 255.255.255.192 194.149.104.121 194.149.104.121 1
194.149.104.121 255.255.255.255 127.0.0.1 127.0.0.1 1
194.149.104.255 255.255.255.255 194.149.104.121 194.149.104.121 1
224.0.0.0 224.0.0.0 194.149.104.121 194.149.104.121 1
255.255.255.255 255.255.255.255 194.149.104.121 194.149.104.121 1

Sit 224.0.0.0 s maskou 224.0.0.0 oznacuje vSechny adresné obézniky (vCetné rezervy IP-adres, tj. IP-ad-
resy tfid D a E).

7.3.2 Vypis obsahu smérovaci tabulky v UNIXu

Polozky smérovaci tabulky jsou opét vypisovany vzestupné, tzn. smérovaci tabulku prochdzime opét
od spodu nahoru.

UNIX je podstatné starsi operac¢ni systém. Na rozdil od NT starsi verze operac¢nich systému UNIX ne-
vypisovaly sitovou masku — pifedpoklddaly standardni sifovou masku, coZ pfi pouZiti jinych masek ve-
dlo k neprehlednému vypisu.

Nové&jsi verze vypisuji sifovou masku ve tvaru lomeno a pocet jedni¢ek masky. Navic jesté pied vypis
smérovaci tabulky vypisi vSechny sitové masky, které se ve smérovaci tabulce vyskytuji. Napf. (Digital
UNIX 4.0D)
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$ netstat -rn
Routing tables

Destination Gateway Flags Refs Use Interface
Netmasks:

Inet 255.0.0.0

Inet 255.255.0.0

Inet 255.255.255.224

Route Tree for Protocol Family 2:

default 195.47.37.193 UGS 8 25686 tul
10/8 195.47.37.193 UGS 0 4916 tu0
127.0.0.1 127.0.0.1 UH 1 0 100
172.17/16 195.47.37.193 UGS 2 21306  tul
195.47.37.192/27 195.47.37.194 U 17 30404  tu0

Sloupec Refs ukazuje kolik je timto smérem navdzino spojeni protokolem TCP. Sloupec Use indikuje
kolik IP-paket bylo timto smérem odesldno (zpravidla od startu systému).

vy

Nejzajimavéjsim sloupcem je sloupec s priznaky (Flags). Piiznaky maji ndsledujici vyznamy:

0
0

I I B o |

U (up). Smér je dostupny.

G (gateway). Piiznak G urcuje, Ze cesta k cilové siti vede pies smérovac. Tj. next hop je sméro-
vac. Linkova vrstva bude hledat linkovou adresu uvedeného smérovace, nikoliv pfimo adresita
(ten neni piimo dostupny).

H (host). Priznak H urcuje, Ze se je jednd o adresu rozhrani (pocitace) nikoliv adresu sité, tj. ma-
ska je 255.255.255.255.

D. Polozka byla vytvofena na zikladé ICMP-zpravy redirect.

M. Polozka byla modifikovdna na zdkladé zpravy redirect.

S (static). Jednd se o statickou polozku vytvofenou piikazem route.

R (reject). Tato polozka byla rovnéz vytvorena piikazem route.

7.3.3 Naplnéni tabulky a ruseni polozek

Smérovaci tabulka se plni:

0

0
O
O

Pfi konfiguraci sitového rozhrani, kdy fikime jakou md sitové rozhrani adresu a masku. V ope-
ra¢nim systému UNIX se jedna o piikaz ifconfig.

Staticky (ru¢né€) ptikazem route.

Dynamicky ze ICMP-zprdv redirect.

Dynamicky smérovacimi (tj. aplika¢nimi) protokoly.

Staticky se smérovaci tabulka plni pomoci piikazu route. V opera¢nim systému NT md piikaz route na-
sledujici syntaxi:
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ROUTE [-f] [command [destination] [MASK netmask] [gateway] [METRIC metric]]

-f Vymaze nejprve obsah smérovaci tabulky.

p U pitkazu ADD zajisti, aby takto pfidand polozka zustala ve smérovaci tabulce i po
restartu PC, tj. stala se trvalou polozkou. U piikazu PRINT zplsobi, Ze se vypisi trva-
1é polozky.

command Urcuje pfikaz pro manipulaci se smérovaci tabulkou, nabyva nasledujicich hodnot:
PRINT Vypi$ obsah smérovaci tabulky
ADD Pridej polozku do smérovaci tabulky.
DELETE Zrus polozku ve smérovaci tabulce.
CHANGE Zmén polozku
destination Specifikuje cilovou sit.
netmask Specifikuje sitovou masku
gateway Specifikuje next hop.
METRIC Specifikuje metriku.
P¥iklad:

route -p add 10.0.0.32 mask 255.255.255.240 192.168.1.2

V opera¢nim systému UNIX je pitkaz route podstatné bohatsi. Nejsou zde trvalé polozky smérovaci ta-
bulky — po restartu se statické polozky do smérovaci tabulky vZdy plni piikazem route (byt automatic-
ky né&jakou procedurou).

V opera¢nim systému UNIX je i jiny repertodr piikazt pro manipulaci se smérovaci tabulkou. Nebyvd
zde piikaz PRINT, ale naopak byva piikaz flush (vymazani smérovaci tabulky) a piikaz monitor, ktery
zpusobi zivé vypisovani zmén ve smérovaci tabulce na standardni vystup (ukoncuje se AC).

P¥iklad:
route add -net 10.0.0.32/28 192.168.1.2

7.3.4 Manipulace se smérovaci tabulkou protokolem SNMP

Pokud ovSem nespravujeme jeden pocitac, ale rozsdhlou sit pocitacu, pak je velice ndro¢né se postup-
né piihlasovat na jednotlivé systémy a tam davat prikaz route. Zpravidla mame k dispozici manaZer-
skou stanici a na vSech aktivnich prvcich sité (pocitace, smérovace, HUBy, modemy, databidze atd.) bé-
Zi SNMP agenti, ktefi jsou k dispozici manazerské stanici.

Z manaZerské stanice je mozné provadét dotazy na nejruznéjsi parametry jednotlivych systému. M;. je
takovym parametrem i polozka smérovaci tabulky. TakZe z manaZerské stanice miZeme vypisovat ob-
sah smérovacich tabulek, ale i smérovaci tabulky modifikovat. Nesmite si jen zmodifikovat smérovaci
tabulky tak, abyste ztratili spojeni s manaZerskou stanicf ...
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Obr. 7.5
Protokol SNMP
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7.4 Smérovaci protokoly
Smeérovaci protokoly jsou aplika¢ni protokoly, které neslouzi uzivatelum (osobdm), ale smérovactm,
aby si vzdjemnou komunikaci mezi sebou automaticky naplnily smérovaci tabulky.
Je dvoji na sobé nezavislé déleni smérovacich protokolu:
O Na Link State Protocols (LSP) a na Routing Vector Protocols (RVP).
0 Na IGP a EGP.

7.4.1 LSP a RVP

Protokoly RVP (Routing Vector Protocols) pracuji tak, Ze si sousedni smérovace mezi sebou vymeénuji
obsahy smérovacich tabulek (vektorem se mini jedna polozka smérovaci tabulky). Obdrzim-li jednotli-
vé vektory ze smérovaci tabulky svého souseda, pak si z nich mohu vybrat vektory, které ve vlastni
smérovaci tabulce nemdm a doplnit je do vlastni smérovaci tabulky. Nesmim zapomenout u takto do-
plnéné polozky zvysit metriku. Tyto protokoly jsou jednoduché a snadno se implementuji. Jejich nevy-
t¢ mohou byt chvilku dostupné a za okamzik jiz nikoliv. V&tSimi sitémi se rozumi sit¢ o vice jak 10
LAN.

Piikladem protokolt RVP jsou protokoly RIP a RIP 2. V opera¢nim systému UNIX je protokol RIP im-
plementovan programem routed. Protokolem RIP si sousedni smérovace vyménuji pomoci vieobecnych
obézniku (broadcast) obsahy svych smérovacich tabulek. Nevyhodou je, Ze v tomto protokolu neni
v poloZce smérovaci tabulky uvddéna sitovd maska. Proto lze protokol RIP pouzit jen tehdy, kdyZ v si-
ti pouZivime pouze sité se standardni maskou. Protokol RIP 2 tuto nevyhodu odstranuje. RIP 2 §ifi ob-
sahy smérovacich tabulek zpravidla pomoci adresného obé&Zniku (broadcast) o IP-adrese 224.0.0.9. Ne-
vyhodou protokolu RIP 2 je, Ze je jen ziidka implementovan.
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JelikoZ jsou protokoly RVP vhodné pro mensi rozsdhlé sité, pak je vZdy otdzkou, zda-li se bude konfi-
gurace sité opravdu natolik dynamicky ménit, nebo se sice pracnéji, ale 1épe nakonfiguruji smérovace
ruéné pomoci statickych polozek.

Protokoly LSP pracuji na zcela odlisném principu. Kazdy smérovac si zjisti, jaké smérovace md za své
sousedy a v pravidelnych intervalech testuje jejich dostupnost. Celou sit pak zaplavuje svymi obézniky
o tom, koho md za své sousedy. TakZe kazdy smérova¢ ma od vSech ostatnich smérovact zpravu o tom
jaké maji sousedy. TakZe kazdy smérova¢ ma seznam vSech cest v siti. Na tento seznam se pusti algo-
ritmus nejkratsi cesty, kterym se zjistuje smér kam se ma IP-datagram odeslat. Tj. polozky smérovaci ta-
bulky se pocitaji algoritmem nejkratsi cesty z dat obdrZenych od ostatnich smérovacu.

U rozsahlych siti je problematické zaplavovat je velkym mnoZstvim informaci ze smérovacu, proto se
takové sité rozd€li na oblasti a zminény postup se aplikuje pouze v ramci této oblasti. Na hranicich se
sousednimi oblastmi jsou hrani¢ni smérovace, které si pak vyménuji informace o celych oblastech.

Protokoly LSP jsou oproti protokolum RVP nesrovnatelné stabilnéjsi a lze je aplikovat i u velmi rozsa-
hlych siti. Nevyhodou je, Ze ndvrh sité, tj. rozdéleni sité na oblasti musi provést zkuSeny odbornik, rov-
néZ konfigurace je netrividlni. Pokud se pouZije protokol typu LSP bez vétSich zkuSenosti, tak je také
mozné, Ze nekterymi linkami data prosté nepotecou a jiné budou pretiZzené.

Piikladem protokolu LSP jsou protokoly OSPF a IS-IS. Tyto protokoly maji razny vyklad pojmu oblast.
Protokol OSPF je urcen pouze pro smérovani IP, kdeZto IS-IS podporuje smérovani nékolika protoko-
I soucasné (napf. IP a DECnet). O protokolu IS-IS plati dvojndsob, Ze je tfeba, aby jej konfiguroval
zkuSeny odbornik. Protokol IS-IS je uréen pro komunikaci mezi smérovaci, pro komunikaci mezi smé-
rovacem a koncovou stanici zde existuje protokol IS-ES, ktery v3ak v pfipadé protokolu IP neni nutny,
protoze koncovi stanice muZe mit ve své smérovaci tabulce polozku default smérujici k nejbliz§imu
smérovadi.

7.4.2 |IGP a EGP

Protokoly IGP jsou urceny pro ¢innost v rimci autonomniho systému. Jiz zminéné protokoly RIP, RIP2,
OSPF i IS-IS jsou vesmés protokoly IGP.

Ovsem poskytovatelé Internetu si mezi sebou potrebuji také vyménovat smérovaci informace. Poskyto-
vatelé Internetu pro vyménu smérovacich informaci mezi autonomnimi systémy pouZivaji protokoly
EGP. V dnesni dobé pouzivaji protokol BGP (Border Gateway Protocol) verze 4.

Protokoly EGP se lisi od protokolt IGP zejména tim, Ze ve smérovani umoziuji zohlednit smérovaci
politiku (tj. kdo komu platD.

7.4.3 Agregace

Agregace je proces, kdy se z né€kolika polozek smérovaci tabulky udéld jedna polozka. Tento proces
je zadouci napf. pii propagaci siti vné autonomniho systému.

Jednu polozku muzZeme z vice udélat tehdy, kdyzZ sité slu¢ované do jedné polozky vytvoii supersit. Au-
tomaticka agregace je spiSe pfani neZ realita. Poskytovateli vétSinou vypadnou z jeho supersiti nékteré
adresy, které jesté nikomu nepfidélil, takZe nelze automaticky agregovat vSechny IP-adresy autonom-
niho systému do jedné nebo nékolika mdlo poloZek. Prakticky se agregace provede ruc¢né tak, Ze se
vné autonomniho systému propaguji vSechny IP-adresy, které jsou pridéleny.
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7.4.4 Redistribuce

Na obrizku 7.6 je otaznikem oznaden smérovad, ktery si vyméiuje soucasné smérovaci informace pro-
tokoly BGP, OSPF, RIP a k tomu moznd ma ve smérovaci tabulce nékolik statickych poloZek.

Otdzka je, zdali se maji informace (polozky smérovaci tabulky) ziskané jednim smérovacim protokolem
propagovat do ostatnich smérovacich protokolu, tj. ma-li se provést redistribuce.

Obr. 7.6
Redistribuce

Polozka ve smérovaci tabulce musi v sobé nést tedy také informaci jakym protokolem byla vytvorena.
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IP nové generace

IP-protokol verze 6 se asto oznacuje jako IP-protokol nové generace (IP Next Generation) odkud je
i zkratka IPng.
IP-protokol verze 4 byl specifikovan RFC-760 v lednu 1980, tato specifikace byla v zaf{ 1981 nahraze-
na RFC-791. IP-protokol verze 6 byl v prosinci 1995 specifikovdn RFC-1883.
Patnact let je v Internetu ohromny ¢asovy rozdil. IPng pfindsi nejen zvétSeni IP-adresy ze Ctyf na Sest-
ndct bajta, ale i filozoficky zcela novy pohled na stavbu IP-datagramu. V zdhlavi IP-datagramu chybi
kontrolni soucet zdhlavi a mnohd dalsi malo vyuZivand pole jsou presunuta ze zdkladniho zdhlavi do
nepovinnych dalsich hlavicek.
IP-datagram verze 6 se skladd ze &tyficet bajtt dlouhého zdkladntho zdhlavi ndsledovaného rozsifeni-
mi. Ctyficet bajta zdkladniho zdhlavi se muZe zdit hodné, ale je tieba si uvédomit, Ze jen IP-adresy
odesilatele a pfijemce zaberou 32 baijtt.
Struktura zdkladniho zdhlavi je zobrazena na obr. 8.1. Nyni se zastavime u vyznamu jednotlivych poli
zakladniho zdhlavi.
Pole verze IP obsahuje hodnotu 6 pro IP-protokol verze 6.
Pole tfida dat se sklddd ze ctyf bitl, tj. nabyva hodnoty 0 az 15. Specifikuje pfendSend data pro pfi-
pad rozhodovdni v okamziku zahlcenf sité. V okamziku zahlceni musi smérovac¢ IP-datagramy zahazo-
vat. V tomto poli se specifikuje, které IP-datagramy je mozné zahodit diive nez jiné.
Interval 0-15 je rozdé€len na dvé cdsti:
O 0-7 je uréeno pro klasicky provoz:

0 — nespecifikovand data

1 — provoz na pozadi (napf. news)

2 — automaticky provoz (napf. mail)

4 — uzivatelem (Clovékem) provadéné velké prenosy dat (napf. ftp)

6 — interaktivni provoz (napf. telnet, X-windows)

7 — fizeni sité (napi. smérovaci protokoly, SNMP)
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O 8-15 je urceno pro prenosy v redlném case (napf. audio). Datagramy s nizsi hodnotou si uZiva-
tel pfeje zahodit dfive nez datagramy s vyssi hodnotou. To vSak plati pouze v intervalu 8-15,
protoZe intervaly 0-7 a interval 8-15 se zpracovavaji oddélené.

0 8 16 24
Verze |IP Tfida dat Identifikace toku dat
4 bity =6 | (Trafic Cl.) (Flow Label)
Délka dat Dalsi hlavi¢ka Pocet hopl
(Payload Length) (Next Header) (Hop Limit)

IP-adresa odesilatele (Source IP-adress)
128 bitli (16 bajtd)

IP-adresa pfijemce (Destination IP-adress)
128 bit (16 baijt()

Obr. 8.1 Zékladni zdhlavi IP-datagramu verze 6

Pole identifikace toku dat je naprosto neotield myslenka. Spolu s adresou odesilatele jednoznaéné
identifikuje jeden dil¢f tok dat v Internetu. Doposud se smérovani provadélo vyhradné na zakladé ad-
resy pifjemce. Nevyhodou smérovani v Internetu je, Ze jednotlivé IP-datagramy se dopravuji samostat-
né, tj. pokud Internetem prochdzi tok IP-datagramt mezi dvéma aplikacemi, pak smérovace na cesté
fesi smérovani pro kazdy prochizejici datagram samostatné. Napi. pokud prenasite nékolik MB dlou-
hy soubor, pak Internetem tecou tisice datagramu. Kazdy smérovac na cesté se musi zabyvat kazdym
z téchto datagramt samostatné. Pokud nedojde ke zméné v topologii sité, pak pro tisice datagramu
smérovac fesi stejnou ulohu se stejnym vysledkem.

Myslenka spociva v tom, Ze datagramy jednoho toku dostanou svou identifikaci. Pak staci, aby sméro-
vac¢ vyfesil tlohu (do kterého rozhrani datagram predat) pro prvni datagram toku a do paméti si po-
znamenal vysledek. Pro dalsi datagram nejprve prohlédne pamét a pokud by tam nenaSel poznamena-
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ny tok, tak fesi tlohu smérovani. Dalsi datagramy stejného toku pak bude predavat do stejného roz-
hrani aniz by fesil dlohu smérovani — pouze na zdkladé Gdaji v paméti.

Tok je urcen adresou odesilatele a polem identifikace toku dat.

Polozka v paméti smérovace nesmi zustat déle nez 6 vtefin. Nebezpedi ¢ihd totiZ v tom, Ze odesilatel
resetuje svij pocitac. Zavede znovu operacni systém a shodou okolnosti vygeneruje stejnou identifika-
ci pro jiny tok. Neptfedpokldda se, Ze by uZivatel stihl provést reset pocitace do 6 vtefin.

Jinou moznosti je vyuzit identifikaci toku dat k zajisténi Sitky pfendseného pdsma. Smérovace na cesté
od odesilatele k piijemci se nakonfiguruji tak, aby pro datovy tok o jisté identifikaci zajistovaly urcitou
§itku pdasma. Datagramy dochdzeji na smérovac, kde se umistuji do vyrovndvaci paméti. Za normdlnich
okolnosti se jedna o frontu datagramu, kterd z jednoho konce pfibyva a z druhého konce se datagra-
my odebiraji (odesilaji). Smérovac vSak nemusi frontu zpracovavat sekvencné, ale muze prednostné vy-
birat datagramy tak, aby zajistil dohodnutou §ifi pdsma. V tomto piipadé pochopitelné nelze hrat na
Sestivtefinovy limit.

Pole délka dat specifikuje délku IP-datagramu bez zdkladniho zdhlavi. JelikoZ je toto pole dlouhé 2
bajty, tak nejvétsi délka pfendSeného IP-datagramu muiZe byt 65 535 bajta. Je viak moZné pouZit vol-
bu ohromny datagram v dalsi hlavi¢ce informace pro smérovace, kterd pak umoznuje odesilat jesté vét-
§i datagramy.

Pole dalsi hlavicka specifikuje typ nasledujici hlavicky. Jako vnofena hlavicka mohou byt napf. typy
uvedené v tab. 8.1. Mechanismu dalsich hlavi¢ek je vénovana kap. 8.1.

0|Informace pro smérovaée (Hop-by-Hop Header)

N

IP-protokol
Protokol TCP
17 |Protokol UDP

43|Smérovaci informace (Routing Header)

e

44|Zahlavi fragmentu (Fragment Header)

45|Protokol IRP

46|Protokol RRP

50|Bezpeénostni hlavi¢ka (Encapsulating Security Payload)

51|Autentizaéni hlavi¢ka (Authentication Header)
58 |Protokol ICMP
59 |Dalsi hlavi¢ka jiz nenasleduje

60 |Jina volba (Destination Options)

Tab. 8.1 Typy dalSich hlavi¢ek v IP-datagramu verze 6

Pouze typy, které jsou v tab. 8.1 uvedeny tucné jsou soucisti IP-protokolu. Ostatni typy jsou typy pro-
tokolt vyssich vrstev.

Pole pocet hopti v podstaté odpovida poloZzce TTL (doba Zivota datagramu) v IP verze 4. VyuZit jej
lze pfedevsim jednim z ndsledujicich zptusobu:
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1. K zahazovani zatoulanych datagramu. IP-datagramu je polozka pocet hopu sniZovdna pii pru-
chodu kazdym smérovacem. Po dosazeni nuly je datagram povaZovan za zatoulany a je zaho-
zen.

2. K nalezeni nejkratsi cesty v Internetu (obdoba piikazu traceroute). Cilem je vyhledat nejblizsiho
¢lena urcitého adresného obézniku. Nejprve se odesle datagram jehoZ adresitem je adresny
obéznik (multicast) s nastavenym polem pocet hopt na jedni¢ku. Pokud se Zidny ¢len neozve,
pak se odesle datagram s polem pocet hopu nastavenym na dvojku atd.

8.1 Dalsi hlavi¢ky v IP-datagramu

Za zakladnim zdhlavim IP-datagramu mohou ndsledovat dalsi hlavicky.
Pole dalsi hlavicka v zdkladnim zdhlavi ukazuje jaky typ dat (“jaka hlavicka”) nasleduje za zdkladnim

v

zahlavim. Teoreticky miZe ukazovat jiz na TCP segment nebo jiny protokol vyssi vrstvy. AvSak muzZe
také ukazovat na dal3i rozsifujici hlavicky IP-protokolu.

Pokud ukazuje na dalsi rozsifujici hlavicku, pak i tato hlavicka ma pole ,dalsi hlavicka”, kterd ukazuje
na dalsi hlavicku. Hlavicky tak tvoii fetézec. Retézec obsahuje jen ty hlavicky, které jsou nutné. Je to
rozdil od IP-protokolu verze 4, ktery ve svém zdhlavi Casto pfendsi nadbytec¢né informace.

Za polem dalsi hlavicka je pole délka hlavicky. Pole délka hlavicky specifikuje posunuti jaké je tfeba
udélat k dalsi hlavi¢ce. Zakladni zahlavi délku nemd, protoze je dlouhé vzdy 40 bajti. RovnéZz u zdhla-
vi fragmentll se délka nepouziva, protoZe tato hlavicka je vzdy 8 bajtt dlouha.

8.1.1 Informace pro smérovaée
Tato hlavicka obsahuje jednotlivé informace (volby), které jsou uréeny pro smérovace prepravujici da-
tagram. Kazdy smérovac, ktery datagram preddva se musi témito volbami zabyvat.
Volba se skldda z pole typ dlouhého 1 B, pole délka dlouhého 1 B a pole obsahujictho vlastni volbu.
Pole typ se skldda z osmi bith:
aabxxxxx
bity aa sdé€luji co md smérovac s datagramem udélat, kdyZ nerozeznd tuto volbu. MoZnosti jsou:
00 Pokud volbu nerozpoznas, pak ji ignoruj a datagram zpracovavej dile.
01 Pokud volbu nerozeznds, pak datagram zahod a neprovadéj zidné dalsi akce.
10 Pokud volbu nerozeznds, pak datagram zahod a informuj o tom odesilatele protokolem ICMP.
11 Pokud volbu nerozeznds, pak datagram zahod a v pfipadé Ze datagram neni adresovin adres-
nému obézniku, tak o tom informuj protokolem ICMP odesilatele.
Bit b sd€luje, zdali miiZe smérovac tuto volbu zménit:
0 — Volba se nesmi zménit.

1 — Volba se muze zménit.

Tabulka 8.2 uvadi nékteré volby. Volba vypln je dlouha jeden bajt a sklddd se pouze z typu (nula), po-
le délka a volba ma prazdné.
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0 8 16 24

Verze IP | Tfida dat Identifikace toku dat
4 bity =6 | (Trafic Cl.) (Flow Label)
Délka dat o R Pocet hopl
(Payload Length) DalSi hlavicka = 0 (Hop Limit)
IP-adresa odesilatele (Source IP-adress)
I 128 bitts (16 baijtd) ]
| IP-adresa pfijemce (Destination IP-adress) |
128 bitli (16 bajt)
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Obr. 8.2 Struktura IP-datagramu verze 6, Sipky vyjadfuji ndvaznost jednotlivych hlaviéek
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Typ Délka Volba

Typ Délka

Typ Délka

2. Volba

Obr. 8.3 Struktura jedné volby z hlavi¢ky informace pro smérovace

Typ desitkové | Typ dvojkové Nazev Délka | Hodnota v poli délka
0 0 Vyplii dlouhd 1 baijt 1 nenf
1 1 Vyplfi dlouhd n bajtd | 2 +n n
194 11000010 Rozsdhly datagram 2+4 4

Tab. 8.2 Nékteré volby z hlavi¢ky informace pro smérovaéde

Vyplné jsou urceny pro zarovndni hlavicky na urcitou délku. Volba rozsdhly datagram vyuZiva pravé
zarovnani. Tato volba musi totiZz konc¢it na hranici ¢tytbajtu (viz obr. 8.4).

Pokud je volba délka rozsdhlého datagramu pouzita, pak délka datagramu v zakladnim zdhlavi je na-
stavena na nulu a pouziva se délka uvedend v této volbé. Zatimco v zakladnim zahlavi jsou pro délku
uréeny 2 bajty (§. datagram mutZe byt dlouhy aZ 64 KB), pak 4 bajty volby rozsdhly datagram umoZiu-
ji délku az 4 GB.

8.1.2 Smeérovaci informace

Hlavicka smérovaci informace pouZivd t¢. jedinou volbu (Typ=0), kterou je explicitni smérovani. Kdy
odesilatel specifikuje IP-adresy smérovact, pres které ma byt datagram dopravovan (viz obr. 8.5).
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Typ = 194 Délka = 4

Délka rozsahlého datagramu

Obr. 8.4 Volba délka rozsdhlého datagramu konéici na hranici étyfbaijtu

Dalsi zahlavi | Délka zahlavi Typ=0 i
Rezerva Maska striktniho smérovani
— 1. IP-adresa —
L 2. |P-adresa =

— n-ta IP-adresa —

Obr. 8.5 Volba explicitni smérovani

Ve spodni ¢dsti hlavicky jsou uvedeny IP-adresy smérovacu, pies které si odesilatel preje, aby byl da-
tagram smeérovan.

Pole Maska striktniho smérovani obsahuje 24 bitu (bity 0 az 23 ¢islované zleva doprava). Kazdy bit
odpovida jednomu ,hopu” a fikd, zdali nasledujici v hlavi¢ce uvedeny smérova¢ musi byt sousedni (tzv.
striktni smérovani) nebo zdali mezi nim mohou byt dalsi smérovace. PakliZe je bit nastaven na 1, pak
se jednd o explicitni striktni smérovani na nasledujici ,hop".

Pole i urcuje pfes kolik vyjmenovanych smérovacth md byt datagram jesté smérovan. Kazdy smérovac,
ktery je v hlavi¢ce vyjmenovian sniZzuje hodnotu tohoto pole o 1.

Problém je ale v tom, Ze pokud ma byt datagram pres néjaky smérovac¢ smérovan, tak IP-adresa toho-
to smérovace musi byt uvedena v adrese pfijemce. Proto je v adrese piijemce vZdy vloZena IP-adresa
ndsledujictho smérovace, pres ktery md byt datagram dopravovan. Adresa skuteéného pifjemce se pak
uloZi do hlavicky smérovaci informace mezi ostatni vyjmenované smérovace.

Piiklad kolob&hu IP-adres v hlavi¢ce smérovaci informace je uveden na obr. 8.6.
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Odesilatel

- ////////
///%/////
s

Obr. 8.6 Priklad kolobéhu IP-adres pfi explicitnim smérovani
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8.1.3 Zdahlavi fragmentu

Fragmentovat IP-datagramy verze 6 muZe pouze operadni systém na strané odesilatele. Smérovace, kte-
rymi datagram prochdzi na své cesté od odesilatele k pifjemci fragmentovat na rozdil od IPv4 jiz ne-
smi.

Posunuti od po&atku datagramu

Dal$i hlaviCka Rezerva (Fragment Offset)

Identifikace datagramu (Fragment Identification)

Obr. 8.7 Zéhlavi fragmentu

Na rozdil od IP-protokolu verze 4 neobsahuje kazdy IP-datagram (napf. v zdkladnim zdhlavi) identifi-
kaci IP-datagramu. Identifikace IP-datagramu je nutnd pro fragmentaci, aby pfijemce zjistil, které frag-
menty patii do stejného datagramu. V IPv0 je identifikace datagramu pouze v dalsim zdhlavi, tj. neni
soucdsti kazdého IP-datagramu.

Pole posunuti od pocitku datagramu slouZi k sestaveni datagramu. Pomoci tohoto pole pifjemce zjisti
poradi v jakém mad fragmenty sklddat za sebe. Pole posunuti od pocitku datagramu neuddva posunu-
ti v bajtech, ale v ndsobcich osmi bajtu (v ,osmibajtech”), proto se pfi fragmentaci musi zajistit, aby frag-
menty byly odfezdvany v délce, kterd je délitelnd osmi.

A konec¢né pole M (More Fragment) indikuje posledni fragment. Jednobitové pole M je nastaveno na
jedni¢ku, pouze v pfipadé posledniho fragmentu na nulu.

8.1.4 Autentizaéni hlaviéka

Dalsi hlavicka Délka Rezerva

Index bezpecnostnich parametrl ( Security parametrs Index)

Autentizacni data

Obr. 8.8 Autentizaéni hlavicka

Pomoci autentizac¢ni hlavicky odesilatel autentizuje data, tj. prokazuje, Ze data odeslal on. Datagram je
tak zabezpecen proti zméné IP-datagramu uGtocnikem i proti ziméné celych IP-datagram®i odesilatele
za IP-datagramy vloZené tto¢nikem.

Zakladni autentizace je za vyuZiti algoritmu MD-5 (RFC-1321) pro vypocet kontrolnitho souctu. Auten-
tiza¢ni data jsou kontrolnim souctem pocitanym z tajemstvi zfetézeného s IP-datagramem. IP-datagram,
ktery vstupuje do vypoctu ma vsak vynulovdna vSechna pole v zdhlavi, kterd se mohou ménit (napf.
pole pocet hopw).
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Tajemstvi je 128 bith dlouhy fetézec (je 1 i mensi, tak se do pl nulami). Tento fetézec si pfedem musi

vyménit odesilatel s pifjemcem. T chto fetéz ] emstvi mu mt jak odesilatel, tak i pfjjemce vice
M4 je uloZeny v tabulce. Pole Index bezpec ich parametrt je indexem do této tabulky fetézcu
tajemstvi.

8.1.5 Bezpecnostni hlavicka

/

/éy////////////////////////////////////////////

Obr. 8.9 Bezpeénostni hlavi¢ka

Bezpeénostni hlavicka umoz ] p end data Sifrovat. M byt posle d hlavicka IP-datagramu
protoze data jsou jiz dile Sifro tj. nedostupna ke zpra ni smérovacum dopravujicim IP-data-
gram.
Prvni Ctyfi b]y] obdobné jako u hl icky indexem do tabulky udrZujici informa nt
né pro Sifro (yp frymd fry f atd.). Na obr. 8.9 je piiklad st k ury Sifrovanych
dat p piipa d e je pou sifra DES v m6 d CBC
Moz Vy ti bezpecnostni hlavicky jso p ekvapivé dvé (a jejich kombinace):

1. Sifrovani provadi odesilatel, desifrovani pf ’j mc

2. Odesilatel ani pifjemce se Sifrovanim byv aji, ale smé e prepravujici datagram jej Sifru-

ji/desifruji p prucho d méné bezpel i. Tyto smérovace se oznacuji jako bezpecnostni
brany (Security Gateway).

Obr. 8.10 Bezpeénostni brdana
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Bezpecnostni brany je praktické pouZit pro oddéleni intranetu od Internetu. Provoz v intranetu je moz-
ny nesifrovany, kdeZto provoz mezi dvéma ¢astmi firmy pfes Internet se zabezpedi Sifrovanim.

8.2 Protokol ICMPvé6

Podobné jako v pfipadé IP-protokolu verze 4 se pro signalizaci chybovych stavii a pro diagnostiku po-
uZivd protokol ICMP, tak i v IPng se pouZivd protokol ICMP. Protokol ICMP pro IP-protokol verze 6 je
specifikovan RFC-2463.

Protokol ICMPv6 v mnoha pifipadech pfindsi zcela odlisné funkcnosti oproti protokolu ICMPv4. Resi
napf. preklad IP-adres na linkové adresy. (Na tento problém jsou v IPv4 uréeny samostatné protokoly
ARP a RARP. )

Z hlediska struktury paketu se ICMP paket jevi jako protokol vyssi vrstvy, tj. je pfedchdzen zikladnim
zahlavim IP-protokolu i pfipadnymi dalsimi hlavickami (viz obr. 8.11).

ICMP Typ ICMP Kéd Kontrolni so

Té&lo ICMP zpravy

Obr. 8.11 Struktura ICMP paketu
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Pole ICMP typ obsahuje typ zpravy (hrubsi déleni zprav) a pole ICMP kéd obsahuje jemnéjsi déleni
Zprav.
RFC-2461 a RFC-2463 specifikuji typy a kédy ICMP zprav, které jsou uvedeny v tab. 8.3.

Typ | Kéd |Popis
1 Nedorugitelny IP-datagram (Destination Unreachable)
0 |Ve smérovaci tabulce neexistuje smér pro tuto adresu (no route fo destination)
1 |Spojeni s adresatem je administrativn uzavieno (communication with destination administratively prohibited)
3 |Nedosazitelnd adresa (address unreachable)
4 [Nedosazitelny port (port unreachable)
0 |Prilis velky datagram (Packet Too Big)
Cas vypriel (Time Exceeded)
Dosazen pocet hopt (hop limit exceeded in transit]
Vypriel Eas na sestaveni IP-datagramu z jeho fragmenti (fragment reassembly time exceeded)
4 Chybny parametr (Parameter Problem)
0 |Chybné pole v zdhlavi (erroneous header field encountered)
1 |Nepodporovany typ v poli dal3i hlavicka (unrecognized Next Header type encountered)
2 |Nepodporovand volba (unrecognized IPvé option encountered)
128 0 |Z&dost o echo (Echo Request)
129 0 |Echo (Echo Reply)
133 0 |Zddost o smérovéni (Router Solicitation)
134 0 |Ozndmeni o smérovani (Router Advertisement)
135 0 |Zédost o linkovou adresu (Neighbor Solicitation)
136 0 |Ozndmeni o linkové adrese (Neighbor Advertisement)
137 0 |Zmén smérovani (Redirect Message)

Tab. 8.3 Typy a kédy ICMP zpréav

Typy ICMP zprav se dé€li na dva intervaly:
O Interval 0 az 127, coZ jsou chybové zpravy.
O Interval 128 az 255, coZ jsou informativni zpravy.

Smysl ICMP zprav typu 1 az 129 uvedenych v tab. 8.3 je obdobny ICMP zprivim v IPv4. Proto se za-
stavime u zbyvajicich typu zprav.

8.2.1 Preklad IP-adres na linkové adresy

Na obrizku 8.12 chce stanice A odeslat stanici B IP-datagram. JenZe IP-datagram musi byt vloZen do
linkového rdmce. Stanice A sice znd IP-adresu stanice B (ta je 4800::1234:4321:123), avSak pro vytvofe-
ni linkového ramce potfebuje také linkovou adresu stanice B.
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4800::1234:4321:1234

A

4800::1234:2222:1234

Obr. 8.12 Stanice A chce odeslat IP-datagram stanici B

Pro zjisténi linkové adresy svého souseda na lokalni siti slouzi dvé ICMP zpravy:

1. Zadost o linkovou adresu, kterou stanice A 7ddd ob&Znikem stanici B, aby stanici A poskytla
svou linkovou adresu.

2. Oznameni o linkové adrese, kterou stanice B poskytuje stanici A svou linkovou adresu.

5 6
/////////////////////// /////// | Hopy=255 |
///

:///////%

Typ =135 Kéd =0 Kontrolni soucéet

Nevyuzito = 0

Hledame linkovou adresu k IP-adrese:
4800::1234:4321:1234

Volba = 1 Délka volby

Odesilatelova linkova adresa (tj. stanice A)

Obr. 8.13 Zadost o linkovou adresu

Z4dost o linkovou adresu (viz obr. 8.13) ma v poli maximdlni pocet hopt uvedeno ¢islo 255. Pokud
by tato zddost prosla pfes smérovac (tj. pfisla z jiné sité), pak by toto pole bylo sniZzeno na hodnotu
mensi neZz 255 a pfijemce by tak zjistil, Ze se jednd o zatoulanou Zddost z jiné sité, coZ mu znemoZiu-
je na ni odpovédét. (Linkové adresy jsou jednoznacné pouze v ramci LAN).

Zakladni zdhlavi ma v poli pfijemce uvedenu zvlastni adresu FF02:1::4321:1234. Jednd se o obéZnik. Ta-
to adresa se sklddd ze dvou ¢asti FF02:1:: a 4321:1234. Prvni ¢ast specifikuje obéZnik a druhd ¢dst jsou
posledni ¢tyfi bajty z IP-adresy pfijemce. Kazda stanice je totiZ v IPng povinna poslouchat také obé&z-
niky tohoto typu, tj. ob&Zniky které maji posledni ¢tyfi bajty shodné s IP-adresou stanice. Tento mecha-
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nismus je zaveden proto, aby se sniZilo zatiZen{ stanic na siti a Zddost{ se tak nemusely zabyvat viech-
ny stanice na siti, ale pouze ty, jejichZ posledni ¢tyfi bajty jsou shodné.
Pole typ v ICMP zpravé ma hodnotu 135. Pole kéd md hodnotu 0, ale smérovace mohou upozoriiovat,
Ze se jednd o smérovac nastavenim pole kéd na jednicku.
Télo ICMP zpravy obsahuje IP-adresu stanice o jejiz linkovou adresu se zdda a dile obsahuje volbu, ve
které je uvedena linkova adresa Zadatele (odesilatele). Volby se v ICMP zpravach zdsadné sklddaji ze
tif polf:

O jednobajtového pole volba obsahujiciho identifikaci volby (napf. odesilatelova linkova adresa md

identifikaci volby 1 v dotazu a volbu 2 v odpovédi),
O jednobajtového pole délka obsahujici délku volby,
O vlastni volby.

Odpovédi na zadost je ICMP zprava oznameni o linkové adrese (viz obr. 8.14). Pifjemce si tuto od-
poved uloZi do paméti, aby nemusel s dalsim odesilanym IP-datagramem znovu podstupovat martyri-
um zddosti o linkovou adresu svého souseda.

Zakladni zdhlavi IP-datagramu obsahuje v poli hopy hodnotu 1, aby se zamezilo zatouldni odpovédi na
jinou sit a v poli pro IP-adresu pifjemce jiz neni obéznik, ale IP-adresa Zadatele.

- s ]
_ Dekadat-=37 | Dalsi-58 | ////////
// e

2344372117234

b //// %

Typ =136 Koéd =0 Kontrolm soucet
R ‘ s ‘ o \ Nevyuzito = 0

4800::1234:4321:1234

Volba =2 Délka volby

Odesilatelova linkova adresa (tj. stanice B)

Obr. 8.14 Ozndmeni o linkové adrese

Télo ICMP zpriavy obsahuje tfi tajuplné bity R, S a O, ddle je v téle zprdvy zopakovina IP-adresa stani-
ce o jejiz linkovou adresu se Zddalo, a konec¢né volba o identifikaci 2 obsahuje pozadovanou linkovou
adresu.
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Bit R je nastaven na jednicku, kdyZ odesilatel je smérovac, bit S je nastaven na jednicku jednd-li se o od-
poveéd na zadost (tj. predchdzela-li ICMP zprava Zzddost o linkovou adresu) a kone¢né bit O je nasta-
ven na jednicku, kdyZ odesilatel chce zduraznit, Ze pifjemce si md prepsat hodnoty uloZené v paméti.

8.2.2 Zjisténi adresy smérovace na LAN

Pokud stanici nesta¢i komunikace pouze na LAN, pak pro komunikaci mimo LAN musi znat adresu
smérovace. Re¢i smérovaci: stanice potiebuje ziskat poloZku default do své smérovaci tabulky. Smé-
rovace v pravidelnych intervalech rozsifuji tuto informaci obéznikem pro vSechny pocitace na LAN
(FF02::1) pomoci ICMP zpravy ozndmeni o smérovani — viz obr. 8.15.

Po pfijeti zpravy ozndmeni o smérovani si stanice vytvoii polozku default do své smérovaci tabulky
jednoduse tak, Ze smér default bude ukazovat na odesilatele této zpravy.

- . ///
' ////

Odesila 4;1

%

Typ = 134 Kéd =0 Kontrolni soucet

Max. hopti ‘ M ‘ O ‘ 0.0 ‘ Zivotnost informace

Cas dosazitelnosti

Obr. 8.15 Ozndmeni o smérovani

ICMP zprava ozndmeni o smérovani obsahuje nasledujici pole:

O Pole typ ICMP zpravy, které ma hodnotu 134 a pole kéd o hodnoté nula.

O Pomoci pole max.hopt je stanicim doporucovana hodnota, kterou maji vypliiovat do pole po-
¢et hopt v zakladnim zahlavi IP-datagramu.

O Bity M a O slouZzi pro protokoly vyssich vrstev zabyvajici se automatickou konfiguraci stanice
(napt. protokol DHCP).

O Pole Zivotnost informace (Router Lifetime) obsahuje ¢as ve vtefindch, po ktery by méla stanice
polozku default vytvorenou na zdkladé této zpravy udrzovat ve svych smérovacich tabulkach.
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Hodnota nula specifikuje, Ze se zddnd polozka default ukazujici na odesilatele tohoto datagra-
mu nemd ve smérovacich tabulkdch didle udrZovat.

O Pole ¢as dosazitelnosti a pole ¢asovy interval opakovani Zadosti o linkovou adresu se tykaji Za-
dosti/odpovédi o linkovou adresu souseda (tj. pfedchozi kapitoly). Oba tdaje se uvadi v milise-
kundich. Cas dosaZitelnosti (Reachability Timeout) specifikuje ¢as, po ktery lze predpoklddat,

7e soused je dosazitelny. Casovy interval opakovini Zidosti o linkovou adresu je interval, po kte-
ry se md udrzovat v paméti polozka ziskana ze zpravy ozndmeni o linkové adrese.

Dile muzZe ICMP zprava ozndmeni o smérovani také obsahovat nékteré volby. Na obr. 8.15 jsou uve-
deny volby odesilatelova linkova adresa a MTU. S volbou odesilatelova linkova adresa jsme se setkali
jiz u zpravy ozndmeni o linkové adrese. Zde md napomoci k tomu, aby stanice nemusela dalsi ICMP
zpravou pozddat smérovac o jeho linkovou adresu. Volba MTU specifikuje maximalni podporovanou
velikost linkového ramce.

Stanice muze také sama pozidat smérovac o zaslani zpravy o smérovani. Protokol ICMP ma pro tento
piipad k dispozici ICMP zpravu Zddost o smérovani. Tuto zpravu (viz obr. 8.16) odesild stanice obéz-
nikem pro vSechny smérovace (FF02::2). Smérovac¢ pak jiz neodpovidd obéZnikem pro vsechny poci-
tace, ale pfimo jednozna¢nou adresou tazatele pomoci zpravy ozndmeni o smérovani.

Typ =133 Kéd =0 Kontrolni souéet

Rezerva

Obr. 8.16 ICMP zprava Zadost o smérovéni

8.2.3 Zmén smérovani

Situace je zndzornéna na obr. 5.11. Na LAN je vice smérovacu. Odesilatel posila IP-datagram pifjemci.
JelikoZ ve smérovaci tabulce nemd piimy smér pres smérovac 2, tak vyuzije polozku default, kterou zi-
skal napf. z ICMP zpravy ozndmeni o smérovani a kterd ukazuje na smérovac¢ 1. Smérovac 1 pfijme da-
tagram, ale je nucen jej stejnym rozhranim predat smérovaci 2. Smérovac 1 to sice provede, ale neod-
pusti si o tom, ICMP zpravou zmén smérovani, informovat odesilatele. Odesilatel pfijme zprivu zmén
smérovani, ze které si vytvoii novou polozku do své smérovaci tabulky, kterd ukazuje pijjemce pfimo
pfes smérovac 2.
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ICMP zprava zmén smérovani je zndzornéna na obr. 8.17. Na obrdzku je také napsdan hypoteticky pii-
kaz route, kterym by se vloZila pifislusnd polozka do smérovaci tabulky odesilatele.

Zajimavé je téZ pole kod, které je 0 v piipadée, Ze adresditem ICMP zpravy je pocitac a 1 v pripadé, Ze
adresdtem je smérovac.

.
/ e % o /

////////////// ,,,,,, .

Typ =137 Kéd =0 Kontrolni soucet

Rezerva

|P-adresa: Smérovac 1 —

|IP-adresa: Prijemce —

e oy |

Y

] Ko 3 smerovace 2
Volba=4 Délka volby Rezerva
Rezerva

Pocatek inkriminovaného datagramu, nevyse vSak 576 B

"route add host Prijemce Smérovac2"

Obr. 8.17 Zmén smérovani

8.3 IP-adresa

IP-adresa je v protokolu IPng Sestnactibajtova (128 bitt). Rozeznavame tii typy adres:
0 Jednoznac¢na adresa sitového rozhrani (Unicast).
O Anycast — adresa skupiny sitovych rozhrani, IP-datagram adresovany adresou typu anycast bu-
de dorucen jednomu z téchto rozhrani.
O Obéznik (Multicast)
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Neexistuje zde vSeobecny obéznik (Broadcas?).

8.3.1

Zdapis adresy

PouZivaji se tfi zdpisy IP-adresy:

O

hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh, kde h je jedna Sestnictkova ¢islice (0 aZ F) repre-
zentujici 4 bity adresy.
Priklad: ABCE:3:89AD: 134:FEDC:E4D1:34:4321 (vedouct nuly se nemusi uvddet)

Zkraceny zapis pomoci zdvojené dvojtecky. Zdvojend dvojtecka se muze v adrese vyskytnout
pouze jednou. Zdvojend dvojtecka nahrazuje libovolné mnoZstvi ¢tvetic nul.

Priklad: Adresu 12A41:0:0:0:5:15:500C:44 je mozné zkrdcené zapsat jako 12A1::5:15:500C: 44
Adresu 1234:0:0:0:0:0:0:14 je mozné zkrdcené zapsat jako 1234.:14

Smycku, tj. adresu 0:0:0:0:0:0:0:1 je mozné zkrdcené zapsat jako ::1

hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:d.d.d.d, kde posledni ¢tvefice je vyjiddfena obdobné ja-
ko u IP-adresy verze 4, tj. kazdy bajt je vyjadien desitkovou &islici. Tato forma zdpisu je vhod-
nd v prostfedi, kde se budou spole¢né pouZivat IPv4 a IPv6.

Priklady:

:19547.103.12

12::A54:147.123.25.4

Adresy siti se zapisuji obdobné jako u IPv4 jako prefix ndsledovany lomitkem a poctem biti tvoficich
adresu. Napf. 80:1::1/64.

0:0:0:

0:0:0:0:0 |Nespecifikovand adresa (nepouzivé se)

0:0:0:

0:0:0:0:1  |Smycka (Loopback)

010/3

Jednoznaéné adresy pfidélované poskytovatelim Internetu

10000/8 IANA

010

01000/8 RIPE (Evropa) 10010002=4816

010 11000/8 ARIN (Amerika)

010 00100/8 APNIC (Asie a Pacifik)

010 11111/8 Testovaci blok adres (viz RFC-1897)
1111 1111/8 Obé&zniky (Multicasts)

Tab. 8.4 Nékteré éasti adresniho prostoru IPng
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8.3.2 Obézniky

Obézniky maji prefix obsahujici v prvnim bajtu samé bindrni jednicky, tj. Sestndctkové FF (viz obr. 1.18).

8 bitd 4 bity 4 bity 112 bitd

> & » & »d
> % L] Ll |

A

v

11111111 000T | rozsah Skupinova adresa

Obr. 8.18 Adresa obéziniku

Druhy baijt je rozdélen na poloviny. Prvni polovina ma vyznamny pouze bit T, ktery pokud mad hodno-
tu 0, pak je obéZnik pfifazen trvale, pokud ma hodnotu 1, pak se jednd o doc¢asné pfirazeni.

Druhd polovina druhého bajtu specifikuje rozsah skupiny tvorici obéznik. Nabyva napf. hodnot:
1 — obéZnik v ramci lokalniho uzlu,
2 — obéZnik v ramci LAN,
5 — obéZnik v rdmci sité,
8 — obéznik v ramci firmy,

E — globdlni obéZnik.

Existuji vyhrazené obézniky, napf.:
FFxx::1 — ob&Znik pro vSechny stanice (pocitace i smérovace)
FFxx::2 — obéZnik pro viechny smérovace
FFxx::9 — obéZnik pro viechny smérovace provozujici protokol RIP
atd.

Konkrétné FF02::2 je obéznik urceny vsem smérova¢im na LAN.

8.3.3 Jednoznaéné adresy

RFC-2373 specifikuje alokaci adres. Av§ak nyni se ukazuje, Ze se bude pouZivat mirné pozménéné sché-
ma viz RIPE-196 (IPv6 Assignment and Allocation Policy Document), ktery IP-adresu rozdéluje do ¢asti
zndazornénych na obr. 8.19.

3 13 13 6 13 16 64 bitd
R B o e e e T EEEEE—
rezer i .
FP | TLA ID sub-TLA va NLA ID SLA ID Identifikace rozhrani
Vefejna cast Firma Rozhrani
Sit’

Obr. 8.19 IP-adresa verze 6
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Vyznam jednotlivych poli v IPv6-adrese je:

FP prvni tfi bity maji pro jednoznac¢nou alokovanou adresu hodnotu 010.

TLA ID  (Top-Level Agregation Identifiers) — téchto 13 bit je spravovdno IANA (nejvyssi autorita
Internetu), ktera pridéluje tento prostor regiondlnim IR (/nternet Registry) — pro Evropu je
IR organizace RIPE se sidlem v Amsterodamu. RIPE md pfidéleno prvnich 8 bitt: 010
01000, tj. RIPE spravuje vSechny adresy, které maji v prvnim bajtu hodnotu
1001000,=48 .

sub-TLA z téchto 13 biti muze RIPE pridélovat organizacim oznacovanym jako TLA registry, kte-
ré budou pridé€lovat adresy poskytovatelim Internetu. Hodnota poli FP + TLA ID + sub
TLA je pridélena konkrétnimu TLA registry.

NLA ID  (Next Level Agregation) — téchto 13 bitt identifikuje konkrétniho poskytovatele Internetu.

SLA ID 16 bith, ze kterych pfidéluje poskytovatel adresni prostor firmé. Nejmensi ¢dst adresniho
prostoru, kterd muZe byt firmé pfidélena je /64.

Otdzkou je kdo bude TLA registry. Predpoklddd se, Ze to budou velci poskytovatelé Internetu. Avsak
kdo je velkym poskytovatelem IPv6? Kritériem je aby mél alespoii k dal$im tfem TLA registry samostat-
né linky, na kterych si vyménuje smérovaci informace pomoci protokolu BGP. Na téchto linkdch musi
byt komunikace IPv6 (IPv4 linky se nepoditaji). Ddle musi prokdzat dostate¢né mnozZstvi zdkaznik.
V piipadé, Ze se jednd o zacinajici firmu, kterd zdkazniky teprve ofekdva, pak se musi v Amsterodamu
predlozit projekt (staci jej poslat elektronickou postou). Projekt RIPE posoudi a rozhodne. (Proti roz-
hodnuti RIPE neni odvoldni, v piipadé zamitnuti je nutné projekt opravit ¢i nejcastéji dopracovat. Za-
mitnuti je tfeba povazovat za osobni selhdni, protoZe jste obtéZovali svym nedobfe vypracovanym pro-
jektem tym, ktery md na starosti provoz 1/3 svétového Internetu.)

8.4 DNS

Rozsifeni a zmény DNS spojené s IPv6 musi byt kompatibilni s existujicimi aplikacemi. Rozsifenim DNS
pro IPng se vénuje RFC-1886.

Zaznam typu AAAA

IPv4 pouZiva pro pieklad jména na IP-adresu zdznam typu A. Pro IPV6 je zaveden obdobny zdznam ty-
pu AAAA. Rozdil spocivd v tom, Ze zaznam typu AAAA ma v poli IP-adresa nikoliv ¢tyibajtovou IPv4-
adresu, ale 32bajtovou adresu IPV6.

Reverzni doména IPG.INTA

Pro reverzni pfeklad je zavedena novd doména IPG.INT (obdoba domény IN-ADDR.ARPA pro
IPv4). IPvG-adresa je prvkem domény IP6.INT. Zajimavy je zdpis prvku domény IPG.INT. Jednot-
livé bajty se opét zapisuji ,pozpatku”, ale nikoliv celé bajty, ale poloviny bajti. Polovina bajtu je
reprezentovand jednou Sestndctkovou ¢islici. Jednotlivé Sestnidctkové Cislice se odd€luji teckou (3.
oddélovacem v doménovém jméné).

Pfiklad: TP-adresa 4321::1:2:3:4:567:89AB bude jako prvek domény IP6.INT zapsina:
B.A.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4.IP6.INT.

(IP-adresa 4321::1:2:3:4:567:89AB je jen zkricenym zdpisem adresy
4321:0000:0001:0002:0003:0004:0567:89AB).



Protokol TCP
(Transmision Control Protocol)

Protokol TCP je proti protokolu IP protokolem vyssi vrstvy. Prvni otdzkou kazdého zacatecnika vzdy
je: ,Proc¢ jsou tfeba dva protokoly”.

Zatimco protokol IP pfepravuje data mezi libovolnymi pocitaci v Internetu, tak protokol TCP dopravu-
je data mezi dvéma konkrétnimi aplikacemi béZicimi na téchto pocitacich. Pro dopravu dat mezi poci-
taci se vyuzivd protokol IP. Protokol IP adresuje IP-adresou pouze sitové rozhrani pocitace. Pokud by-
chom pouzili pfirovnani k béZznému postovnimu styku, pak IP-adresa odpovidd adrese domu a port
(adresa v protokolu TCP) pak odpovidd jménu konkrétniho obyvatele domu.

Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbou kterd mezi dvéma aplikacemi
navaze spojeni — vytvoii na dobu spojeni virtudlni okruh. Tento okruh je plné duplexni (data se pie-
naseji soucasné na sobé nezavisle obéma sméry). PfendSené bajty jsou cislovany. Ztracend nebo posko-
zend data jsou znovu vyzaddna. Integrita pfendsenych dat je zabezpecena kontrolnim souctem.
Jinymi slovy aplikace pouZivajici protokol TCP si nemusi délat starosti s tim, zdali ndhodou nebyla né-
jakd data béhem prenosu ztracena nebo diky chybé pfenosu modifikoviana. Toto zabezpeceni je Ucin-
né pouze proti poruchdm technickych prostiedkt. Neklade si za cil zabezpecit data proti inteligentnim
ato¢niktum, ktefi mohou data modifikovat a soucasné také prepocitat kontrolni soucCet. Ochranou pie-
nasenych dat proti takovymto cilenym tGtokiim se v rodiné protokolt TCP/IP zabyvaji napi. protokoly
SSL, S/MIME.

Konce spojeni (“odesilatel” a ,adresat”) jsou urceny tzv. ¢islem portu. Toto ¢islo je dvojbajtové, takze
miZe nabyvat hodnot 0 aZ 65535. U disel porta se Casto vyjadiuje okolnost, Ze se jednd o porty proto-
kolu TCP tim, Ze se za cislo napiSe lomitko a ndzev protokolu (tcp). Pro protokol UDP je jind sada por-
th neZ pro protokol TCP (téZ 0 aZz 65535), tj. napf. port 53/tcp nemd nic spole¢ného s portem 53/udp.
Cilova aplikace je v Internetu adresoviana (jednoznacné urcena) IP-adresou, ¢islem portu a pouZitym
protokolem (TCP nebo UDP). Protokol IP dopravi IP-datagram na konkrétni pocita¢. Na tomto pocita-
¢i bézi jednotlivé aplikace. Podle ¢isla cilového portu operacni systém pozna které aplikaci ma TCP-
segment dorucit.
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Porty pripominaji postovni schrinky v paneldku, jak je zndzornéno na obr. 9.1.

TCP segment
To: Port 6 N~ Porty Porty

IP datagram ubp TCP
To: Poéitac 0 0

\ 4

1
2
3
4
5

N

7

SEENGTES

Nl ololdA|lw N~

65535 | 65535

L Sitové rozhrani

Obr. 9.1 Porty TCP a UDP

Pocitac

Zikladni jednotkou pfenosu v protokolu TCP je TCP segment. Nékdy se také fika TCP paket. Proc¢
segment? Aplikace béZici na jednom pocitaci posild protokolem TCP data aplikaci béZici na jiném po-
¢itaci. Aplikace potiebuje prenést napfi. soubor velky 2 GB. Jelikoz TCP segmenty jsou baleny do IP
datagramt, ktery md pole délka dlouhé 16 bitti, tak TCP segment mtiZe byt dlouhy maximdlné 65535
minus délka TCP-zahlavi. PfendSené 2 GB dat musi byt rozdéleny na segmenty, které se vkladaji do
TCP paketu — pfenesené se pak misto TCP paket fikd TCP segment.

TCP segment se vkladd do IP-datagramu. IP-datagram se vkladd do linkového ramce. PouZije-li se pii-
1is velky TCP-segment, ktery se cely vlozi do velkého IP-datagramu, ktery je vétsi neZ maximalni veli-
kost prendseného linkového raimce (MTU), pak IP protokol musi provést fragmentaci IP-datagramu (viz
obr 9.2).

Fragmentace zvysuje reZii, proto je cilem vytvaret segmenty takové velikosti, aby fragmentace nebyla
nutna.

9.1 TCP segment

TCP segment ma strukturu uvedenou na obr. 9.3.

Zdrojovy port (source port) je port odesilatele TCP segmentu, cilovy port (destination port) je por-
tem adresita TCP segmentu. Pétice: zdrojovy port, cilovy port, zdrojova IP-adresa, cilova IP-adresa
a protokol (TCP) jednoznacné identifikuje v daném okamziku spojeni v Internetu.

TCP segment je ¢dst z toku dat tekoucich od odesilatele k piijemci. Poradové ¢islo odesilaného baj-
tu je poradové ¢islo prvniho bajtu TCP segmentu v toku dat od odesilatele k pfijemci (TCP segment
nese bajty od pofadového ¢isla odesilaného bajtu aZz do délky segmentu). Tok dat v opa¢ném sméru
md samostatné (jiné) cislovani svych dat. JelikoZ pofadové ¢islo odesilaného bajtu je 32 bita dlouhé,
tak po dosazeni hodnoty 232-1 nabude cyklicky opét hodnoty 0. Cislovani obecné nezac¢ind od nu-



Kapitola 9 — Protokol TCP (Transmision Conirol Protocol)

209

Pfenasena aplikacni data

Segmentace - - - - - c|s -t ccccfeciiitttiiii i i i eee
DATA DATA
DATA DATA
----- Fragmentace - -i=------c-cccicccccmmnadacenccccacccancnncaaann
N
P
za- DATA
hlavi
y
1P
za- DATA
hlavi
Obr. 9.2 Segmentace a fragmentace
TCP segment
IP zahlavi TCP zahlavi Data (volitelné)
zpravidla 20 bajtd | zpravidla 20 bajtd
- T ~—
s =
< T——
s -
e T——a
s T
P e -
N
7 \
/0 8 16 24 3N
Zdrojovy port (source port) Cilovy port (destination port)
16 bitd 16 bitd
Pofadové ¢&islo odesilaného bajtu (sequence number)
32 bitl
Poradové €islo prijatého bajtu (acknowledgment number)
32 bith
; . UJA[P[R]S]F
Délka z_ahlaw Reze_r\{a R|C|S|S|Y]|I Délka okna (window size)
4 bity 6 bitd GIKIH|TININ

Kontrolni sou&et (TCP checksum)
16 bitl

Ukazatel naléhavych dat (urgent pointer)
16 bitd

Volitelné polozky zahlavi

Obr. 9.3 TCP segment

g0¢
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ly (ani od néjaké uréené konstanty), ale Cislovani by mélo za¢inat od ndhodné zvoleného d¢isla. Vzdy
kdyZ je nastaven piiznak SYN, tak operacni systém odesilatele zac¢inad znovu ¢islovat, tj. vygeneruje star-
tovaci porfadové ¢islo odesilaného bajtu, tzv. ISN (Initial Sequence Number).

Naopak porfadové ¢islo prijatého bajtu vyjadiuje ¢islo nasledujictho bajtu, ktery je piifjemce pfipra-
ven piijmout, tj. pfijemce potvrzuje, Ze spravné piijal vie azZ do poradového cisla pfijatého bajtu minus
jedna.

Délka zahlavi vyjadiuje délku zahlavi TCP segmentu v ndsobcich 32 bita (4 bajtt) — podobné jako
u IP-zdhlavi.

Délka okna vyjadiuje pfiristek poradového ¢isla piijatého bajtu, ktery bude pfijemcem jest¢ akcepto-
van (viz kapitola 9.7).

Ukazatel naléhavych dat muZe byt nastaven pouze v pfipad¢€, Ze je nastaven pfiznak URG. Pricte-li
se tento ukazatel k porfadovému c¢islu odesilaného bajtu, pak ukazuje na konec tseku naléhavych dat.
Odesilatel si preje, aby piijemce tato naléhavd data prednostné zpracoval. Tento mechanismus pouZi-
va napf. protokol Telnet.

Aplika¢ni protokol Telnet pfendsi data mezi termindlem a serverem. Kromé béznych aplikacnich dat,
muze tok dat obsahovat i piikaz IAC, tj. ,ndsledujici data interpretuj jako piikaz protokolu Telnet”
(Interpret As Command). Piikaz IAC zacind znakem IAC (desitkové 255) nasledovany piislusnym piika-
zem. Jako piikaz muzZe byt napf. ABORT (zru$ proces), ktery je reprezentovan bajtem o desitkové hod-
noté 238.

Piikazem ABORT signalizuje uZivatel Zadost o zruSeni procesu. Uzivatel napfiklad odeslal na server vel-
ké mnozstvi dat, kterd ¢ekaji ve vyrovnavaci paméti serveru na zpracovani. Pokud uzivatel chce pro-
ces ukoncit bez ¢ekdni na ukonceni zpracovini dat a nezpracovand data zahodit, pak vysle piikaz
ABORT. Pokud by server zpracovival veskerd data sekvencné, pak by se piikaz ABORT vykonal aZ po
zpracovani vSech dat. UZivatel v§ak chce proces ukoncit okamzité. V TCP segmentu nesoucim piikaz
ABORT se nastavi pfiznak URG a vyplni se ukazatel naléhavych dat ukazujici na piikaz ABORT.

....<ABPRT><IAC>....

L

Obr. 9.4 Naléhavd data

T> Tok dat

Ukazatel naléhavych dat

Server podle pfiznaku URG zjisti, Ze TCP segment obsahuje naléhava data, pfi¢tenim ukazatele naléha-
vych dat k poradovému ¢islu odeslaného bajtu zjisti konec naléhavych dat. Nyni za¢ne prochazet vy-
rovndvaci pamét od konce naléhavych dat smérem k poditku vyrovndvaci paméti aZ narazi na bajt ob-
sahujici <IAC>. Nyni jiZ ma zjisténa celd naléhava data a muZe je zacit interpretovat, tj. v naSem piipa-
dé zrusit proces.

Vyuziti ukazatele naléhavych dat zavisi na tvirci aplikace. Tvarce vétSinou vyviji jak software pro ode-
silatele, tak i software pro pfijemce. Vétsina aplikaci tento mechanismus nevyuzivd — programy telnet
a rlogin jsou spiSe vyjimky. Existuji vSak i aplikace, jeZ ukazatel naléhavych dat vyuZivaji, ale ten uka-
zuje na pocitek naléhavych dat (nikoliv na konec, jak urcuje norma).
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V poli pfiznakti mohou byt nastaveny nasledujici piiznaky:
0 URG - TCP segment nese naléhava data.
O ACK - TCP segment md platné pole ,Pofadové ¢islo pfijatého bajtu” (nastaven ve v3ech segmen-
tech kromé prvniho segmentu, kterym klient navazuje spojeni).
O PSH - Zpravidla se pouZiva k signalizaci, Ze TCP segment nese aplikac¢ni data, pfijemce ma ta-
to data predavat aplikaci. PouZiti tohoto pfiznaku neni ustdleno.

RST — Odmitnuti TCP spojeni.

O SYN - Odesilatel zac¢ina s novou sekvenci ¢islovani, tj. TCP segment nese pofadové ¢islo prvni-
ho odesilaného bajtu (ISN).

O FIN — odesilatel ukoncil odesilani dat. Pokud bychom pouzili pfirovnani k praci se souborem,
pak pfiznak FIN odpovida konci souboru (EOF). Pfijeti TCP segmentu s pfiznakem FIN nezna-
mend, Ze v opac¢ném sméru neni ddle mozny prenos dat. JelikoZ protokol TCP vytviii plné du-
plexni spojeni, tak pfiznak FIN zpusobi jen uzavfeni pfenosu dat v jednom sméru. V tomto sme-
ru uz dile nebudou odesiliny TCP segmenty obsahujici pfiznak PSH (nepocitaje v to piipadné
opakovani prenosu).

O

V dal$im textu budeme kombinaci nastavenych pfiznakt zapisovat podle prvnich pismen z ndzvu pii-
znaku. Pokud je pfiznak nenastaven, pak misto néj napiSeme tecku. Napf. skutecnost, Ze TCP segment
md nastaveny piiznaky ACK a FIN a ostatni pfiznaky nenastaveny, zapiSeme: .A...F .

Kontrolni soucet [P-zihlavi se pocitd pouze ze samotného IP-zdhlavi. Z hlediska zabezpeceni integ-
rity pfendsenych dat je dulezity kontrolni soucet v zdhlavi TCP-segmentu pocitany i z pfendsenych dat.
Tento kontrolni soucet se pocitd nejen ze samotného TCP segmentu, ale i z nékterych polozek IP-za-
hlavi. Kontrolni soucet vyzaduje sudy pocet bajti, proto v piipadé lichého poctu se data fiktivné dopl-
ni jednim bajtem na konci.

Kontrolni soucet se pocitd z poli zndzornénych na obrazku 9.5. Tato struktura slouZi pouze pro vypo-
¢et kontrolniho souctu — v kazdém piipadé se Zadnd takovito struktura neprendsi Internetem! Nékdy
se tato struktura oznacuje jako pseudozahlavi.

Na zavér si jesté na obr. 9.6 prohlédnéte spole¢né zndzornénd IP i TCP zdhlavi.

9.2 Volitelné polozky TCP zdhlavi

Povinné polozky TCP zihlavi tvoii 20 B. Za povinnymi polozkami nasleduji volitelné polozky.
Volitelnd polozka se sklada z typu volitelné polozky, délky volitelné polozky a hodnoty. Délka TCP za-
hlavi musi byt délitelnd ¢tyfmi. V piipadé, Ze délka zdhlavi by nebyla délitelnd ctyfmi, pak se zdhlavi
dopliuje prazdnou volitelnou polozkou — NOP.

Jelikoz pole délka zdhlavi je pouze 4 bity dlouhé, tak toto pole muZe nabyvat maximdlné hodnoty
1111,= 15;(. Délka zdhlavi se uddvd v ndsobcich c¢tyf, tudiz zdhlavi muZe byt dlouhé maximdlné
15x4=60 bajtt. Povinné poloZky zaberou 20 bajtd, takZe na volitelné zbyva nejvyse 40 bajta.

Nékteré volby TCP zahlavi véetné jejich struktury jsou uvedeny na obrazku 9.7.
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Informace z IP
zahlavi

<

Zdrojovy port (source port) Cilovy port (destination port)

16 bith 16 bitl
Poradové €islo odesilaného bajtu (sequence number)
32 bitd
Poradové &islo pfijatého bajtu (acknowledgment number)

32 bitd

. . . Rezerva UIA|P|R|S|F
Délka z_ahlaw o RIC|S|[S|Y]|I Délka okna (window size)
4 bity 6 bitd GIKIH|ITININ
Bin&ri nuly Ukazatel naleha\qygr;ictist (urgent pointer)

Volitelné polozky TCP zahlavi

DATA

| Pripadné vypl na sudy |
i pocet baijtli - binarni nuly

Obr. 9.5 Pole ze kterych se poéitd kontrolni souéet TCP zahlavi

9.3 Priklad vypisu TCP segmentu z Network Monitoru

Nisledujici TCP segment ma nastaven pouze pfiznak SYN. Segment md uvedenu jednu volitelnou po-
lozku zahlavi, kterou je maximalni velkost pfijimaného segmentu (MSS), tato polozka je nastavena na
hodnotu 1460.

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0x4030; Proto = TCP; Len: 44
IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
+ IP: Service Type = 0 (0x0)
IP: Total Length 44 (0x2C)
IP: Identification = 16432 (0x4030)
+ IP: Flags Summary = 2 (0x2)
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 128 (0x80)
IP: Protocol = TCP - Transmission Control
IP: Checksum = 0x63DF
IP: Source Address = 194.149.104.198



Kapitola 9 — Protokol TCP (Transmision Conirol Protocol) 213

IP: Destination Address = 194.149.104.203
IP: Data: Number of data bytes remaining = 24 (0x0018)
TCP: ....S., Ten: 4, seq: 145165778-145165781, ack: 0, win: 8192, src: 1458 dst:
4433
TCP: Source Port = 0x05B2
TCP: Destination Port = 0x1151
TCP: Sequence Number = 145165778 (0x8A70DD2)
TCP: Acknowledgement Number = 0 (0x0)
TCP: Data 0Offset = 24 (0x18)
TCP: Reserved = 0 (0x0000)

TCP: Flags = 0x02 : ....S.
TCP: ..0..... = No urgent data
TCP: .0. = Acknowledgement field not significant

TCP: ....0...

= No Push function
TCP: ... 0.. = No Reset
TCP: ..., 1. = Synchronize sequence numbers
TCP: ... 0 = No Fin

TCP: Window = 8192 (0x2000)

TCP: Checksum = OxF3ED

TCP: Urgent Pointer = 0 (0x0)

TCP: Options
TCP: Option Kind (Maximum Segment Size) = 2 (0x2)
TCP: Option Length = 4 (0x4)
TCP: Option Value = 1460 (0x5B4)

9.4 Navazani a ukonéeni spojeni protokolem TCP

Jadrem protokolu IP byl zejména popis IP-datagramu. JelikoZ je protokol IP datagramovou (nespojova-
nou sluzbouw), tak se protokol IP piili§ nepotieboval zatéZovat piipady, kdy IP-datagram neni dorucen.
IP protokol takové stavy muZe nanejvys signalizovat protokolem ICMP. Signalizace protokolem ICMP
je pouze dobrou vuli protokolu IP. V praxi se setkdvame s mnoha piipady, kdy signalizace pomoci pro-
tokolu ICMP je potlacovana, protoZe je nezidouci — napf. z bezpecnostnich davodu.

Protokol TCP vyuziva k transportu dat Internetem protokol IP, avSak nad timto protokolem zfizuje spo-
jovanou sluzbu. Musi fesit problémy navazani a ukonceni spojeni, potvrzovani pfijatych dat, vyzadani
ztracenych dat, ale také problémy pruchodnosti pfenosové cesty. Popis TCP segmentu je tedy jen ma-
lou ¢asti TCP protokolu, podstatné rozsahlejsi ¢dsti je popis vymény TCP segmentt (handshaking) me-
zi obéma konci TCP spojeni.

9.4.1 Navazovdni spojeni

Protokol TCP umoziuje jedné strané navazovat spojeni. Druhd stana spojeni bud akceptuje, nebo od-
mitne. Z hlediska aplikacni vrstvy bude stranou navazujici spojeni klient a server ta strana, kterd spo-
jeni ocekavd. Existuji i jiné aplikacni modely nez klient/server, kterym protokol TCP zabezpecuje pfe-
nos dat, pfesto budeme v zdjmu usnadnéni vykladu pojem klient pouZivat pro stranu iniciujici spojeni
a termin server pro stranu ocekdvajici spojeni.

Zajimavosti je, Ze protokol TCP umozZnuje, aby obé strany navazovaly spojeni i souc¢asné. V praxi jsme
se vSak s vyuzitim této moznosti nesetkali, proto naddle budeme popisovat jen pfipad, kdy jedna stra-
na navazuje spojeni, které druha strana ocekava.
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TCP segmnet
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16 24

// a /4"”5 / ara
e ///%/W/f”’ |

f

=
///////,

g0¢

ﬁ// //

/ 7
_ /
%///////W///M////////f’//// - /;;7

¢//// ///////

. ///

/
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16 bitd 16 bitl
Poradové &islo odesilaného baijtu (sequence number)
32 bitl
Poradové ¢&islo pfijatého bajtu (acknowledgment number) N
32 bith w
: Sl U[A[P[R]S]F
Délka ;ahlaw Rezewa R|C|S|S|Y]|I Délka okna (window size)
4 bity 6 bitd GIKIHITININ
Kontrolni soucet (TCP checksum) Ukazatel naléhavych dat (urgent pointer)
16 bitd 16 bitl
v
VoliteIné polozky TCP zahlavi
DATA

Obr. 9.6 IP a TCP zéhlavi

Klient si pfeje napf. navdzat spojeni se serverem béZicim na pocitaci ,Server” na portu 4433 (v praxi
bychom napsali, Ze klient si pfeje navdzat spojeni se serverem ,Server:4433”). Klient pro spojeni pouZi-
je port 1458. Zatimco port serveru musi byt pfedem vseobecné zndm (aby o ném klienti védeli), tak
s portem Kklienta je to zpravidla jinak. Je sice také mozné aby klient vzdy pouZival pevny port — v na-
Sem piipadé 1458. B&ézngjsi viak je, Ze klient na konkrétnim ¢isle portu netrva. Pozada spravu volnych
portll svého opera¢niho systému o pridéleni néjakého volného portu na dobu spojeni. Predpoklddej-
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me, Ze operacni systém klienta klientovi pfidélil port 1458. Operacni systém takto pridéluje porty veétsi
nez 1023. Tyto porty se oznacuji jako klientské ¢i neprivilegované. Na rozdil od porti mensich nez
1024, o jejichz pouziti maze Zzadat pouze privilegovany uzivatel (napf. v opera¢nim systému UNIX uZzi-
vatel root). Pro nas vyklad je vsak jedno, zdali klient trval na pfidéleni konkrétniho portu 1458 nebo
chtél néjaky port a operacni systém mu pridélil zrovna port 1458.

Porty men3i neZ 1024 se oznacuji jako privilegované. Tyto porty pouZivaji nejcastéji servery, protoZe
servery zpravidla spousti privilegovany uzivatel nebo jsou spoustény pfi startu operac¢niho systému ja-
ko by je spoustél privilegovany uZzivatel. Na§ server nepouziva privilegovany port, pouZzivd port 4433
(4433>1023). Takovy server muze spustit béZny uZzivatel opera¢niho systému. (Pochopitelné pokud je
pfislusny port volny, tj. nema jej alokovan jiny proces.)

— e e o — — — — — — — — — — — ——— -
Typ (kind) Délka
X X t
1 bajt 1 baijt Hodnota
- 4
0 Posledni (ukonéujici) volba
End of option list - EOL
1 Prazdna volba (vyplf)
No operation.- NOP
2 4 max.délka segmentu - 2 B
(max. segment size - MSS)
3 3 Zvétdeni okna
(Shift count) 1B
8 10 Casové razitko Echo &asového razitka
(Timestamp value) 4 B (Timestamp echo repl y) 4 B
11 6 Citag spojeni
(connection count) 4 B
12 6 Novy &ita¢ spojeni
(new connection count) 4 B
13 6 Echo ¢itace spojeni
(connection count echo) 4 B




216 Velky pruvodce protokoly TCP/IP a systémem DNS

Servery pouZzivaji vSeobecné zndmd ¢isla port. Tato ¢isla piidéluje organizace IANA tvurcim serveru.
Na http://www.iana.org lze ziskat prehled pfidélenych ¢isel portu.

klient zac¢ind navazovat spojeni odesldnim prvniho TCP segmentu @ (viz obr. 9.8), kde je port odesi-
latele 1458 a port pfijemce 4433. Tento TCP segment klient vlozi do IP-datagramu jehoZ IP-adresa
odesilatele bude ,Klient” a IP-adresa pifjemce ,Server”. To je vcelku jasné. Jak vSak budou vypadat
ostatni pole TCP segmentu?

Klient vygeneruje nihodné &islo v intervalu 0 a% 232-1, které pouZije jako startovaci pofadové ¢islo ode-
silaného bajtu (tzv. ISN). V nasem piipadé€ bylo vytvofeno ISN=145165778. Skutec¢nost, Ze klient pravé
vytvoril startovaci poradové ¢islo odesilaného bajtu vyznaci v TCP segmentu nastavenim piiznaku SYN
(....S). Béhem spojeni jiz poradové ¢islo odesilaného bajtu bude vzdy vyjadfovat ¢islo odesilaného baj-
tu, tj. nemuze byt znovu vygenerovano. Tj. klient nemizZe v Zidném dalsim TCP segmentu béhem toho-
to spojeni nastavit pfiznak SYN. Segment @ je prvnim segmentem v TCP komunikaci, proto nemiZze
potvrzovat zadna piijatd data. Pole poradové ¢islo piijatého bajtu nemd platny vyznam (byva vyplnéno
bindrnimi nulami) a nemuZe byt tedy ani nastaven piiznak ACK (pfiznak ACK je nastaven ve vsech dal-
§ich TCP segmentech az do ukonceni spojeni). TCP segment s nastavenym pifiznakem SYN a nenasta-
venym piiznakem ACK je velice zvldstnim segmentem. Tato kombinace nastaveného pfiznaku SYN
a nenastaveného piiznaku ACK je specifickd pro prvni TCP segment spojeni. Pokud se chce klientim
zamezit v navazani spojeni néjakym smérem, pak staci v tomto sméru odfiltrovat vSechny TCP segmen-
ty s nastavenym piiznakem SYN a klient (dto¢nik) nema Sanci. Tento mechanismus se téZ ¢asto vyuZi-
va pro ochranu intranetti od Internetu.

Obr. 9.8 Server
Navazovani spojeni Klient port 4433

port 1458 ?

SYN 145165778-14516581 (4)
....S. <mss 1460>

SYN 377664000-377664003 (4)
ACK 145165779 (1)
A.S. <mss 1460>

SYN 145165779-145165779 (0) :
ACK 37664001 (1) |
Al |

I

Souddsti segmentu @ a @ byla volitelnd polozka zdhlavi TCP segmentu MSS (Maximum segment size).
Tato polozka oznamuje druhé strané maximdlni délku datové ¢asti TCP segmentu jakou si pieje pfiji-
mat (aby se pokud moZno zamezilo fragmentaci [P-datagramu). Tato volba se muZe vyskytovat pouze
v TCP segmentech s nastavenym piiznakem SYN (tj. v prvnich dvou segmentech).
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Implicitné se MSS pouZivd 536 bajtd. Tato hodnota je pouZivina pro spojeni mimo lokdlni sit (pfes
WAN). Pro nas piiklad jsme pouZili spojeni v ramci lokdlni sité protokolem Ethernet II. Pro linkovy pro-
tokol Ethernet II je maximdlni délka datové ¢asti rimce rovna 1500. Pokud od 1500 odecteme 20 pro
IP-zdhlavi a dalsich 20 pro TCP zdhlavi, pak dojdeme k hodnoté z naseho piikladu (1460).

Pokud bychom na linkové vrstvé pouzili Ethernet ISO 8802-3, pak bychom museli jesté odecist dalsi 3
bajty na zahlavi dle ISO 8802-2 a dalsich 5 bajtti na zdhlavi protokolu SNAP, takZe bychom mohli na-
bizet pouze MSS=1452.

JelikoZ jsme pro vypis pouzili MS Network Monitor, tak ve vypisu segmentu @ se jevi jako bychom
odesilali segmentem @ bajty o pofadovém Cisle 145165778 aZ 14516581, tj. jako kdybychom odesilali
¢tyfi bajty dat (pro prehlednost jsme na obrazku pocet odesilanych bajtti spocitali do kulatych zavo-
rek). Prvni tfi segmenty pfitom Zddna data nenesou. Segment @ obsahuje pouze Ctyifi bajty dlouhou
volitelnou polozku TCP zdhlavi specifikujici maximalni délku pfijimanych segmentd <mss 1460>. MS
Network Monitor pricita délku volitelnych poloZek zahlavi k délce dat. Volitelné polozky zahlavi bu-
deme casto uvadét ve Spicatych zavorkach.

Vypis MS Network Monitoru (vypisujeme pouze sumdrni fadek protokolu TCP):

0. segment Klient - Server
TCP: ....S., Ten: 4, seq: 145165778-145165781, ack: 0, win: 8192, src: 1458 dst: 4433

®. segment Server — Klient

TCP: .A..S., len: 4, seq: 377664000-377664003, ack: 145165779, win:33580, src: 4433 dst: 1458
Druhy segment jiZ potvrzuje pfijatd data — ma nastaven pfiznak ACK. Potvrzuje jeden bajt prijatych dat.
Z vypisu MS Network Monitoru by se mohlo zdit, Ze potvrzuje jeden bajt volitelnych polozek zdhlavi
— to v8ak neni pravda. Potvrzuje pfiznak SYN. Pfiznak SYN (podobné i pfiznak FIN) se jevi jako by by-
ly tvofeny jednim bajtem. Ve skutecnosti je to zplsobeno tim, Ze porfadové ¢islo potvrzovaného bajtu
vyjadiuje ¢islo bajtu, ktery mazZe odesilatel odeslat — tudiz odesilatel muze odeslat ISN+1.

Od druhého segmentu budou vSechny dalsi segmenty potvrzovat pfijatd data, tj. budou mit nastaven
pfiznak ACK.

©. segment Klient - Server

TCP: .A...., len: 0, seq: 145165779-145165779, ack: 377664001, win: 8760, src: 1458 dst: 4433
Treti segment rovnéZ potvrzuje priznak SYN, takZe jakoby potvrzuje jeden bajt. Treti a dalsi segment
jiz nemtiZe nést volitelnou polozku zdhlavi MSS (maximalni délka segmentu).

Tretim segmentem kond¢i navazovani spojeni. Nékdy se proto také ,Cesky” fikd, Ze protokol TCP po-
tiebuje pro navazani spojeni ,tiiffaizovy handshaking” (pro ukonceni spojeni pak ,ctyifazovy”).

0. segment Klient - Server

TCP: .AP..., len:84, seq: 145165779-145165862, ack: 377664001, win: 8760, src: 1458 dst: 4433
Asi jste prekvapeni, Ze Ctvrty segment posild klient serveru — urcité jste ocekdvali, Ze ¢tvrty segment
posle server klientovi. Ono je to jedno, jakmile kterdkoliv strana obdrZi prvni ACK, tak muZe zacit
s vysildinim. Vzdyt TCP je plné duplexni spoj. A nas klient byl uz netrpélivy z toho, kolik ma dat
k odeslani. Skutecnost, Ze TCP segment nese aplikac¢ni data je vyjddfena nastavenim piiznaku PSH.
©. segment Server - Klient

TCP: .AP..., len:79, seq: 377664001-377664079, ack: 145165863, win:33580, src: 4433 dst: 1458
Atd.
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Ne vSechny TCP segmenty musi nutné nést aplika¢ni data, tj. mit nastaven pfiznak PSH (.AP...). Muze
se stdt, Ze jeden konec spojeni odesild data, avSak druhy konec nemd momentdlné Zddnd data k odes-
lani. I kdyZ druhy konec nemd co posilat, tak musi potvrzovat prijatd data. Takové potvrzovani prova-
di TCP segmenty s nenastavenym pfiznakem PSH (.A....), tj. segmenty bez dat.
V kazdém okamziku spojeni je spojeni v tzv. stavu. Pfi navazovani spojeni muZe byt:
O Server ve stavu:
U LISTEN — server je pfipraven na spojeni s klienty.
O SYN_RCVD - server piijal od klienta prvni TCP segment, tj. segment s piiznakem SYN.
O Klient ve stavu:
0 SYN_SEND - klient odeslal prvni TCP segment, tj. segment s pfiznakem SYN.

Pokud se spojeni navaZze, pak klient i server prechdzeji do stavu ESTABLISHED, tj. spojeni navdzano.
V tomto stavu si mohou oba konce soucasné predavat data.
Spojeni a jejich stavy snadno vypiSete na vasem pocitaci (at se jednd o UNIX ¢i Windows) piikazem:

netstat -a

Obr. 9.9 Server
Stavy pfi Klient port 4433
ani iani @ LISTEN
navazovdni spojeni port 1458 :
SYN_SENT :
%
SYN_RCVD

& |
ESTABLISHED
E v

m ...... R ESTABLISHED
Vi v

9.4.2 Ukon¢ovani spojeni

Zatimco spojeni navazoval v architekture klient/server zpravidla klient, tak ukoncit spojeni muze libo-
volnd strana. Strana, kterd prvni odesle TCP segment s piiznakem FIN (ukonceni spojeni) provadi tzv.
aktivni ukoncenti spojeni (active close), druhé strané nezbyva nez provést pasivni ukoncéeni spojeni (pa-
sive close). Teoreticky je mozné i soucasné ukonceni spojeni.
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Provede-li jedna strana aktivni ukonceni spojeni, pak jiZz nemutZe odesilat data (nemuZe odeslat TCP
segment s piiznakem PSH). Druhd strana vsak muZe v odesildn{ dat pokracovat az do té doby, dokud
neprovede sama ukonceni spojeni. Mezidobi od aktivniho ukonceni spojeni do ukonceni spojeni na-
zyvame polouzavienym spojenim (half close). TCP segment s pfiznakem FIN je obdobou konce soubo-
ru (EOF).

Pro fddné uzavieni spojeni jsou nutné ¢tyii TCP segmenty. Piiznak FIN se opét jako pfiznak SYN pri
navazovani spojeni potvrzuje jako by zabiral 1 B dat.

Obr. 9.10 Aktivni

v e o s uzavieni
Ukonéovani spojeni spojeni

SYN 37-37 (0)
ACK 00000
ALF

Pasivni
SYN yyyyyy uzavieni
ACK 38(1) spojeni
AP...
Polouzavrené
spojeni
A ——
l—— AP..
SYN 11112-11112(0) V
ACK 38
A.F

SYN 38 (0)
ACK 11113 (1)
A

Segment @ startuje aktivni uzavien{ spojeni nastavenim piiznaku FIN. Segment @ potvrzuje uzavieni
spojeni druhou stranou, tj. provadi pasivni uzavieni spojeni. Vétsinou segment @ obsahuje téz priznak
FIN a dochdzi tim ke startu uzavieni celého spojeni. N3 obrdzek vSak zndzorfiuje obecny pfipad (vy-
uzivany napf. programem rsh), kdy segment @ piiznak FIN neobsahuje, protoZe tato strana chce po-
kracovat ve spojeni, tj. chce pouZit polouzaviené spojeni pro prenos aplika¢nich dat. Strana, kterd spo-
jeni uzavfela jiz nemtze odesilat Zddna data (ji odesilané segmenty nemohou obsahovat pfiznak PSH).

Stavy pfi ukoncovani spojent:

O FIN_WAIT1 — strana zjistila, Ze jiz vSechna data odeslala (a potfebuje signalizovat konec soubo-
ru — EOF), tak v TCP segmentu nastavi pfiznak FIN, ¢imzZ signalizuje aktivni uzavieni spojeni
segmentem O.

0 CLOSE_WAIT — druhad strana obdrzela aktivni uzavieni spojeni a nezbyva ji nic jiného nez po-
tvrdit segmentem @ prechod do pasivniho uzavieni spojeni, kterému odpovidd stav
CLOSE_WAIT.
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FIN_WAIT2 je stav poté, co strana obdrZi potvrzeni segmentem @ aktivniho uzavieni spojeni
od protéjsku. Ve stavu FIN_WAIT?2 strana zustava do té doby, dokud protéjsek nezasle TCP seg-
ment s pfiznakem FIN, tj. do prfechodu do stavu TIME_WAIT. Pokud aplikace nepocita s pfeno-
sem dat v polouzavfeném spojeni, a spojeni je necinné po 11,25 minuty, pak operac¢ni systém
automaticky zmeéni stav spojeni na CLOSED.

LAST_ACK - druha strana jiZ odeslala vSechna data a signalizuje uplné ukonceni spojeni seg-
mentem ©.

TIME_WAIT — vSechna data obéma sméry jiZ byla pfenesena. Je nutné pouze potvrdit Gplné uza-
vieni spojeni. Odesldnim TCP segmentu © je potvrzeno Uplné ukondeni spojeni. Tento segment
jiz neni potvrzovan, proto strana zustavd ve stavu TIME_WAIT po dobu 2 minut (nékteré imple-
mentace TCP/IP zkracuji tuto dobu aZ na 30 s). Tato doba by totiZ méla priblizné odpovidat dvoj-
ndsobku doby Zivota TCP segmentu v siti. Duvod je prosty: segment © se muZe v siti ztratit
a druha strana si maZe vyzadat jeho opakovani. Pokud by vsak spojeni bylo uzavieno, pak opa-
kovani by jiZ nebylo mozné.

CLOSED - druhd strana obdrZela potvrzeni Uplného uzavieni spojeni a pfechdzi do stavu
CLOSED. Strana, kterd odeslala segment © piechdzi do stavu CLOSED aZ po uplynuti zminéné-
ho intervalu.

9.4.3 Odmitnuti spojeni

Spojeni se odmitd nastavenim piiznaku RST (Reset) v zdhlavi TCP segmentu.

Obr. 9.11
Stavy pfi
vzavirdni spojeni FIN_WAIT1

EATABLISHED

(aktivni
uzavieni) EIN x

CLOSE_WAIT
(pasavni
A ! uzavreni)
FIN_WAIT2
A — ]
[¢——— AP
LAST_ACK
eINY

TIME_WAIT

W

CLOSED

Spojeni je odmitdno v zdsadé ve dvou pripadech:
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O Klient pozaduje spojeni se serverem na portu, na kterém zadny server nebéZi. To je rozdil opro-
ti protokolu UDP. Pokud je zasldin UDP datagram na port, kde nebézi Zadny server, pak systém
odpovi ICMP zpravou nedosazitelny port.

O Druhym piipadem je situace, kdy je odmitnuto dale pokracovat v jiz navdzaném spojeni. Zde lze
rozlisit také dva pfipady:

0 Réddné ukonceni spojeni je pomémé dlouhou zdleZitosti (napf. aplikace je nucena posec-
kavat ve stavu TIME_WAIT). Aplikace si po odesldni vSech dat pfeje ukoncit spojeni ry-
chleji — pouZije odmitnuti spojeni. V praxi se setkdvime s tim, Ze bud misto segmentu ©
je odesldn segment s nastavenym piiznakem RST. Nebo po segmentu © nisleduje jesté
potvrzeni segmentu @ pomoci TCP segmentu s nastavenym piiznakem RST. Takovymto
zpusobem je vSak mozné ukoncit spojeni aZ si obé strany vyméni vSechna data.

O Jedna z komunikujicich stran zjisti, Ze protéjsek je neduvéryhodny, pak okamzité ukon-
¢uje spojeni. To je piipad napiiklad protokolu SSL. Protokol SSL zabezpecuje bezpec¢nou
komunikaci (Sifrovanou a autentizovanou). Pokud se nedokidZe jedna strana autentizovat
nebo pouZit tak silné kryptografické algoritmy jak vyZaduje druhd strana, tak je spojeni
okamzité ukonceno nastavenim pifiznaku RST.

ooVWa VvV r o V4
9.5 Zjisténi stavu spojeni
Vypis viech spojeni protokoly TCP a UDP lze ziskat pomoci pitkazu netstat s parametrem —a.

$ netstat -an

Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address (state)

tep 0 0 194.149.105.18.22 194.149.103.204.24695 TIME_WAIT
tep 0 0 194.149.105.18.3099 194.108.145.128.25 SYN_SENT
tep 0 34472 194.149.105.18.3079 195.47.32.245.25 ESTABLISHED
tep 0 0 *.22 * * LISTEN

tcp 0 0 *.25 *Lx LISTEN

tcp 0 0 *.53 * K LISTEN

udp 0 0 *.53 * *

udp 0 0 127.0.0.1.53 *ox

Prvni dva fadky tvori zahlavi vypisu. Vyznam jednotlivych sloupcu:

O Sloupec Proto obsahuje nidzev pouzitého protokolu (TCP nebo UDP).

O Sloupec Recv-Q vyjadiuje pocet bajtt ve vstupni fronté spojeni (¢ekajicich na zpracovani aplika-
cD.

O Sloupec Send-Q vyjadfuje pocet bajti ve vystupni fronté (¢ekajicich na odeslani).

O Sloupec Local Address obsahuje adresu lokdlniho sitového rozhrani teckou oddéleného od ¢i-
sla lokdlniho portu. Servery ¢ekajici na spojeni mohou mit na misto I[P-adresy uvedenu hvézdic-
ku. Hvézdicka oznaluje, Ze server ofekdvd spojeni na vSech svych sitovych rozhranich.

O Sloupec Foregin Address obsahuje IP-adresu a port vzddleného konce spojeni. Hvézdicky vy-
znacuji, Ze server oCekdva spojeni z libovolné IP-adresy a libovolného portu.

O Sloupec (state) obsahuje stav spojeni.
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Pro servery mohou nastat nasledujici kombinace:

V predchozim piikladu radek

tep 0 0 194.149.105.18.22 194.149.103.204.24695 TIME_WAIT

vyjadiuje, Ze server na lokdlnim pocitaci bézici na portu 22 (j. program sshd) potvrdil dplné ukonceni

spojeni (TIME_WAIT) s pocitacem o IP-adrese 194.149.103.204. Klientovi byl pro toto spojeni pfifazen
port 24695.

Local Address |Foreign Address |(state)
Server oéekdvd na svém sifovém rozhrani IP1 spojeni
IP1.port] IP2.port2 LISTEN s konkrétnim klientem o adrese IP2 a portu port2.
Kromé Server navazuje/md navazdno/ukonuje spojeni
IP1.portl IP2.port2 LISTEN s konkrétnim klientem.
IP1.port] * x LISTEN Servvier o'cekf.wfl spoi.enl na syem ?l'rovem rozhrani IP1
(a z&dném jiném) s libovolnym klientem.
* port] . x LISTEN Serv?r ocekc':wo sillibc?volnym klie’ntem spojeni
na viech svych sitovych rozhranich.
Ridek:
tep 0 0 *.53 K LISTEN

vyjadiuje, Ze na lokdlnim pocita¢i na jeho vSech sitovych rozhranich ¢eka server na portu 53 (4j. pro-
gram named) na spojeni s libovolnym klientem.

9.6 Technika zpozdéni odpovédi

Interaktivni aplikace jako telnet ¢i piikazovy kandl FTP jsou komplikované tim, Ze jsou interaktivni.
Tzn., Zze zmicknete-li na klavesnici klivesu A, znak A se zabali do TCP segmentu (20+1=21 B), TCP
segment se vloZzi do IP-datagramu (20+21=41 B) a tento IP-datagram pak putuje Internetem jako seg-
ment (1) na obr. 9.12 aZ doputuje na server (v3e se pochopitelné jesté vkldda do linkovych ramcti od
smérovace ke smérovaci). Server:

O Jednak potvrdi piijem znaku, tj. pokud nema Zadnda data k odesldni, tak vysle nedatovy segment
(40 B) — segment (2).

O Jednak predd znak A ke zpracovdni serveru, server musi vyslat znak A zpét — segment (3), aby
klienttiv software zobrazil znak A na obrazovce klienta (provedl echo). Echo je nutné pravé pro
subjektivni pocit interaktivnosti aplikace. Klient pfijme echo (znak A) a

O zobrazi jej na obrazovce
O potvrdi prijem echa serveru segmentem (4). Pokud nema Zddnd dalsi data k odeslani, pak
potvrzeni provede nedatovym TCP segmentem.
Pokud by takto aplikace pracovala, pak zmacknuti jedné kldvesy znamena prenést 81 B v kazdém smé-
ru (nezapocitavaje rezii linkové vrstvy). 81 B se sklddd z 41 B pri odeslani znaku a 40 B pfi jejich po-
tvrzeni. Na ndsledujicim obrdzku je tato situace vyznacena pro stisk klives A a H (zacdtek fetézce
AHOD).
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Je vcelku pochopitelné, Ze je snaha objem pfendsenych dat zmensit, ¢imZ se snazime zabranit ucpani
prenosovych cest. Myslenka spociva v tom, Ze potvrzovani piijatych dat nebude probihat okamZzité, ale
se zpozdénim. Béhem tohoto zpozdéni se pak mohou objevit i dalsi data k pfenosu.

Obr. 9.12 Klient Server

Stisk kldves A a H
(a) %\»
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ACK N
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Aplikace
serveru

nAN

A <
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— ACK Echo "a"
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Aplikace
serveru

ACK"

AH

8

; ;' ACK Echo Hr

Princip spocivd v tom, Ze operac¢ni systém spusti pro tento ucel hodiny zpravidla s tikem 200 ms (dél-
ka tiku musi byt pod 500 ms). Po kazdém tiku systém zkontroluje, zdali neni néco k odesldni (potvr-
zeni piijatych dat ¢i odesldni dat). Pokud je tfeba néco odeslat, pak v3e odesle najednou.

Na obrazku 9.13 server pifijal znak A — segment (1), ale bude odpovidat aZ s dalsim 200ms tikem. Do
té doby aplikace stihne i pfipravit data k odeslani (echo A). Opera¢ni systém jednim TCP segmentem
(segment (2)) provede potvrzeni znaku A a zdroven odesle echo A.

JenZe je jiz malo pravdépodobné, Ze klient stiskne dalsi klavesu H tak, aby software klienta byl scho-
pen znak H odeslat spole¢né s potvrzenim pfijeti echa kldvesy A. Proto jak je z ndsledujictho obrazku
patrné klient provede potvrzeni echa klavesy A pomoci segmentu (3) a stisk kldvesy H zpusobi vysla-
ni dalsiho TCP segmentu (4).

V idedlnim pfipadé dojde k redukci prendSenych TCP segmentl ze Ctyfech na tri. JeSt€ veétsi dspory pii-
nese pouziti Nagleova algoritmu zndzornéného na obrazku 9.14.

V tomto piipadé software klienta necekd na dalsi tik (200 ms), ale ¢ekd az dojdou néjaka data od pro-
t&j81 strany. Tento algoritmus vyrovnavd dobu odezvy vuci kapacité prenosové linky (fidi tok dat). Tj.
je-li linka vice zatiZena, pak je na ni del$i odezva a odpovéd se také pozdrzi.
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Obr. 9.13 Klient Server
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Technika zpoZzdéni odpovédi je vyhodnd pro aplikace typu telnet, ale napf. pro X-server je naopak ne-
zddouci. Pokud bychom ji pouzili pro X-server, pak pohyb mysi by se nim na obrazovce mohl jevit tr-
hany. Pro aplikace pfendsejici velké objemy dat (napf. HTTP, datovy kandl FTP atd.) technika pozdr-
Zeni odpovédi také ztrici smysl.

9.7 Technika okna

Nynfi je nasim problémem pfipad, kdy klient potfebuje odeslat velké mnoZzstvi dat. Klient (resp. Server)
muze odesilat data druhé strané aniz by jejich pffjem mél potvrzen az do tzv. okna (Window — zkrat-
kou WIN).

Predstavme si (obr. 9.15), Ze klient se serverem navazal spojeni a vzdjemné se dohodli na maximalni
velikosti segmentu (MSS) o velikosti 1 K (tj. 1024 B) a vzdjemné velikosti okna 4 K (tj. 4096 B).

Obr. 9.15 Klient Server

Technika okna Navéazani spojeni
WIN 4096 <mss=1024>

SYN 1-1025 (1K)
SYN 1025-2049 (1K)
SYN 2049-3073 (1K)

A\ AA 4

ACK 2049 (2K), WIN 4096

SYN 3073-4097 (1K)

5 >
SYN 4097-5121 (1K) o
6 Ll
SYN 5121-6145 (1K) R
7 Lad
ACK 6145 (2K), WIN 0 8
<
| ACK 6145 (2K), WIN 2048 9

10

A 4

Klient zac¢ne s odesilanim dat, odesle segmenty 1, 2 a 3. Poté obdrZi od serveru potvrzeni (4), které po-
tvrzuje segmenty 1 a 2. Klient v zdpéti odesild segmenty 5, 6 a 7. JenZe server data mezitim nedokdzal
zpracovat a data mu zaplnila vyrovnavaci pamét, proto segmentem 8 sice potvrdi pfijem segmentt 3,
5, 6 a 7, ale zdrovei klientovi uzavie okno, tj. klient nemutze s odesilinim dat pokracovat. Poté co ser-
ver zpracuje ¢ast dat (2 KB), tak umozni klientovi pokrac¢ovat v odesildni, ale neotevie mu segmentem

vvvvv

dat nemd misto.

Prozkoumejme na obr. 9.16 jak vidi klient okno po pfijeti segmentu 4.
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Odeslané nepotvrzena data Pouzitelné okno k odesilani

Okno nabizené pfijimaci stranou

1024 2048 3072 4096 5120 6144 7168 8192

Bude mozné odeslat po

Potvrzen4 data otevieni okna g
»

< » <
< > <

posouvani okna uzavirani okna | otvirani okna
> < >
< >

Obr. 9.16 Okno

Prvni 2 KB jsou jiZz potvrzeny, okno je tedy posunuto za bajt 2048. Tato potvrzend data jiz klient ne-
musi udrZovat v paméti. Odesland, ale nepotvrzena data (segment 3) tvoii 1 KB. Klient mtze tedy odes-
lat bez dalsitho potvrzeni 3 KB dat.

9.8 Zahlceni sité

Okno je mnozZstvi dat, které je schopen prijmout pifjemce. Okno je také pifjemcem inzerovino. Pro-
blém je v3ak také na strané odesilatele. Pokud je odesilatel na rychlé siti a pifjemce na pomalé siti, tak
by odesilatel mohl doslova nacpat do sité¢ data az do velikosti okna (pfedpoklddiame, Ze velikost okna
by byla shodou okolnosti zna¢né velkd). JelikoZ sit by nebyla schopna toto velké mnozZstvi dat pfenést,
tak by doslo k zahlceni sité a data, kterd sit neni schopna pfenést, zahodi. Smérovale uklddaji IP-
datagramy do vyrovndvaci paméti, ale i ta je omezend.

Obr. 9.17

Zahlceni
- Internet

=

Ztrdta dat je vzdy nepifjemnd. Snahou je se ztriaté dat vyhnout. Na strané odesilatele se proto také za-
vadi okno. Toto okno se snazi specifikovat, kolik miZe odesilatel odeslat nepotvrzenych dat, aniz by
doslo k zahlceni sité. Toto okno na strané odesilatele se anglicky nazyvd Congestion Window (zkrat-
kou CWND). Odesilatel postupné zvysuje CWND. CWND vsak nelze zvySovat neomezené. Hranice, za
kterou uz je vétsi pravdépodobnost zahlceni, se oznacuje SSTHRESH. Internet vsak budeme chtit vy-
uzivat maximadlné, tj. budeme chtit najit nejveétsi pouzitelné CWND (to bude nékde nad SSTHRESH).
SSHTRESH ma smysl udrZovat pouze v ndsobcich velikosti odesilaného segmentu (MSS).

Odesilatel odesild vzdy jen takové mnozZstvi nepotvrzenych dat, které neprevysuje okno inzerované pii-
jemcem (WINDOW) ani neprevySuje CWND, tj. odesild jen nejvyse min(WINDOW,CWND) nepotvrze-
nych dat.
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9.8.1 Pomaly start

Otdzkou je jak urcit maximdlni mozné CWND. To odesilatel urc¢uje dynamicky. Nejprve odesle jeden
segment a vycka na jeho potvrzeni. Pokud potvrzeni obdrzi, pak vysle dva segmenty. Pokud potvrze-
ni obdrzi, pak odesle ¢tyfi atd. Jednd se o fadu 2" (kterd je exponencidlni).

Obr. 9.18 .
Pomaly start CWND / DA
Nepotvrzeny
(ztraceny)
segment

SSTHRESH ——

= =
Cas - potvrzované segmenty

Pochopitelné, Ze po nékolika krocich se odesilatel dostane do situace, kdy sit zahlti a potvrzeni nedo-
stane, tj. musi opakovat odesildni segmentl, protoZe se segment ztratil. V takovém okamziku se CWND
zmensi na polovinu a tato hodnota se také nastavi do veli¢iny SSTHRESH (pokud by SSTRESH mélo
byt mensi nez dva segmenty, pak se nastavi na velikost dvou segment®).

Je tfeba rozliSovat jakym zptsobem byl zjistén stav, Ze segment nebyl potvrzen. Nyni jsme predpokla-
dali, Ze se segment po cesté k pifjemci ztratil. Pffjemce segment nedostal, a tak stdle potvrzuje pfedcho-
zi (pfijaty) segment. Po tfech zopakovanych potvrzenich pfedchoziho piijatého segmentu se segment
povazuje za ztraceny a odesilatel jej opakuje. MiZe vSak nastat situace, Ze odesilatel ve stanoveném c¢a-
sovém intervalu nedostane vibec zidné potvrzeni (ani Zidného pfedchoziho segmentu). V takovém
pfipadé se CWND nastavi na velikost jednoho segmentu (MSS) a SSTHRESH na dvojndsobek velikosti
segmentu (2x MSS) a zacne se s pomalym startem od pocatku.

9.8.2 Vyhybdni se zahlceni

Odesilatel udrzuje pro kazdé spojeni aktudlni hodnoty proménnych MSS, WINDOW, CWND
i SSTHRESH. MSS je urceno piijemcem v okamziku navazovani spojeni (segment s touto volbou ma
pfiznak SYN). WINDOW urcuje pifjemce dynamicky béhem spojeni — specifikuje mnozZstvi dat, kterd se
mu vejdou do vyrovndvaci paméti.

Odesilatel v okamziku odesilini segmentu nemuZe meditovat nad tim co md udélat, ale musi se roz-
hodnout rychle na zikladé udrZovanych proménnych:

1. KdyZ je CWND mensi nebo rovno SSTHRESH, pak se jednd o pomaly start. Je tedy mozZné se
pokusit o odeslani dvojndsobku dat.

2. V pifipad€, Ze CWND je jiz vétsi nezZ SSTHRESH, pak odesldani dvojndsobku by jiz pravdépodob-
né zpusobilo zahlceni. V tomto piipadé se CWND zvySuje pouze o (MSSXxMSS/CWND + MSS/8)
pocitino v celodiselné aritmetice. Toto ,drobné zvétSovani” CWND se nazyva algoritmus vyhy-

bani se zahlceni (Congestion Avoidance Algorithm).
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Obl‘. 9.19 CWND
Vyhybdani se zahlceni Vyhybani se zahlceni
SSTHRESH—— /o/"’j/’.
/
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9.8.3 Ztrata segmentu

Ztraté TCP segmentu nezamezi ani uvedeny algoritmus. Ke ztrdté muze dojit i zménou situace na pie-
nosovych cestich, poruchou pfenosové cesty atd.

V pfipadé¢, Ze CWND je znacné velké (muZe byt fddoveé i MB ¢i dokonce GB), pak opakovani celého
nepotvrzeného okna v pfipadée ztraty jednoho segmentu by bylo velice nepiifjemné, protoZe by enorm-
né zvySovalo rezZii. Je proto snaha vyuZit tzv. algoritmus rychlého zopakovani.

Jak v3ak odesilatel zjisti, Ze doslo ke ztraté TCP segmentu? (Nynfi se jiZ nebudeme zminiovat o piipadu,
Ze odesilatel nedostava od pfijemce potvrzovano vubec nic.) Pffjemce zjisti, Ze doslo ke ztraté¢ segmen-
tu tim, Ze dostava dalsi segmenty (a ztraceny segment stile nedochdzi). Tj. chybf mu data v posloup-
nosti pfijimanych dat. Pfichdzeji mu tedy segmenty mimo poradi. Pffjemce je povinen v pfipadé piijet
segmentu mimo pofadi zopakovat (duplikovat) potvrzeni posledniho spravné pfijatého segmentu.
JenZe TCP segmenty jsou zabaleny do IP-datagramu. Kazdy IP-datagram putuje Internetem samostatné
a teoreticky jinou cestou. Nékteré cesty jsou rychlejdi a jiné pomalejSi. MuZe se stdt, Ze segment puto-
val pomalejsi cestou a pfirozené dorazil pozdéji nez nasledujici segment. Mezitim vSak piijemce jiz pro-
vedl odesldni duplikovaného potvrzeni.

Piijet] jedné duplikované odpovédi je proto brano vcelku za béZnou zaleZitost. Jina je situace, kdyZz se
segment opravdu ztratil. Pfijemce pak segment nedostal a dostal nasledujici segment. Proved! duplika-
ci potvrzeni posledniho spravné prijatého segmentu. Poté vSak dostane jesté ndsledujici segment, ten
je v3ak také mimo poradi, protoZe pfijemce jesté neobdrzel ztraceny segment. Opét provede duplika-
ci. Pifjemce obdrZi opét dalsi segment, ktery je rovnéZ mimo poradi — zopakuje duplikaci atd.
Odesilatel pak od pfijemce postupné dostava prvni duplikat, druhy duplikat a stdle si fikd, Ze to je vcel-
ku normdlni. Po obdrzeni tiettho duplikatu si vSak fekne: ,To uz se opravdu muselo néco stit, zopa-
kuji mu segment, o kterém se pifjemce domniva, Ze je ztracen” a provede zopakovani ztraceného
segmentu. Pifjemce obdrZi ztraceny segment. Avsak jelikoZ pfijemce nezahodil Zidny z nasledujicich
segmentll (plivodné piijatych mimo poradi), tak potvrdi piijeti vSech pfijatych segment(.

Tento algoritmus rychlého zopakoviani umoznuje zopakovat pouze ztraceny segment a nikoliv nutnost
opakoviani vSech nepotvrzenych dat. Opakovani viech nepotvrzenych dat je nutné pouze v pfipadé, Ze
se algoritmus rychlého opakoviani nestihne v zadaném ¢asovém intervalu.

Jak je to v piipadé rychlého zopakovani s proménnycmi CWND a SSTHRESH?
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1. Kdyz pifjemce obdrzi tfeti duplikat, pak:
a) nastavi SSHTRESH na CWND/2,
b) zopakuje odeslani TCP segmentu,
¢) nastavi CWND na SSHTRESH+3xMSS.

2. Po piijeti ¢tvrtého a dalsiho duplikdtu odesilatel vzdy pokazdé zvétsi CWND o velikost segmen-
tu (MSS).

3. V pfipadé, Ze ztraceny segment je konecné potvrzen piijemcem, pak odesilatel nastavi CWND
na hodnostu SSTHRESH.

Stabilni hodnotu proménné SSTHRESH neni snadné urcit. Obzvldsté na pocatku spojeni muZe kolisat.
Nékteré operacni systémy UNIX (napf. DEC OSF/1 od verze 4) proto ve svych smérovacich tabulkdch
pro samostatné smérované pocita¢e hodnotu SSTHRESH udrZuji i po ukonceni spojeni a u novych spo-
jeni tuto hodnotu pak pouZiji jako vychozi. Piikazem

netstat -rv

je mozné i tyto rozsifujici polozky smérovaci tabulky vypsat. Sloupec s proménnou SSTHRESH byva
nadepsan ,Thresh”.

b & 5 4 r
9.9 Volba zvétSeni okna
Okno inzerované piijemcem md v TCP zdhlavi vyhrazeny 2 B. Pffjemce proto miiZe inzerovat okna pou-
ze v rozmezi 0 a% 65535. Takovd okna jsou u gigabitovych siti piili§ mald. ReSenim je pouZiti volitelné
polozky ,zvétSeni okna” v zdhlavi TCP segmentu. Tato volba muZe byt pouZita pouze v segmentech
inicializujicich spojeni, tj. v segmentech s pfiznakem SYN.
Pomoci volitelné polozky ,zvétSeni okna” se oba konce spojeni dohodnou na zvétseni okna v interva-
lu 0 az 14. Oznacme toto zvétseni jako n. V kazdém sméru spojeni mize byt dohoda jina.

Hodnota zvétseni okna se pouZije zajimavym zpisobem. V piipadé€, Ze odesilatel nabizi okno o veli-
kosti 0 a nabidl zvétSeni okna #n. Pak pfijemce chidpe, Ze odesilatel nabizi okno ox2" (tj. posune Sitku
okna o 7 bit®).

Nejvétsi inzerovatelné okno je 65535x214 (=1073725440=1G-16384). Oknem lze tedy maximalné inze-
rovat témer 1GB.

Pro¢ nemtZe byt okno jesté vétst? Je to jednoduché. Prendsend data se &isluji od 0 do 232 (=4GB). V pii-
padé pieteceni 232 se opét zadind od nuly. Pii zvétSeni okna napf. na 8 GB by odesilatel mohl odeslat
8 GB nepotvrzenych dat. V piipadé, Ze by si pfijemce pril néjaky segment z téchto 8 GB opakovat
(napf. segment zacinajici na 2 GB), pak by odesilatel nevédél zdali mu opakovat segment zacinajici od
2 GB nebo od 6 GB, protoZe oba budou mit stejnd pofadovi ¢isla odeslaného bajtu (po 4 GB se zaca-
lo opét pocitat od nuly).

I pri pouziti okna velkého stovky MB (coZ je piipustné) se muzZe stdt, Ze Internetem bude putovat seg-
ment z jiz potvrzeného okna, avsak s ¢islem pouZivanym v aktudlnim okné. Tento problém se fesi po-
uzitim dalsi volitelné polozky v zahlavi TCP segmentu ,¢asové razitko” (tato polozka muze byt v kaz-
dém segmentu). Odesilatel do této volby vklada jednozna¢nou rostouci posloupnost (¢as). Prijemce pak
do odpovédi vlozi své casové razitko a zopakuje posledni piijaté ¢asové razitko. Lze tak poznat, které
segmenty jsou staré a které aktudlni. Lze tak detekovat stary zatoulany segment.
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Protokol UDP
(User Datagram Protocol)

Protokol UDP je jednoduchou alternativou protokolu TCP. Protokol UDP je nespojovand sluzba (na roz-
dil od protokolu TCP), tj. nenavazuje spojeni. Odesilatel odesle UDP datagram pfijemci a uz se nesta-
rd o to, zdali se datagram niahodou neztratil (o to se musi postarat aplika¢ni protokoD).

UDP datagramy jsou baleny do IP-datagramu, jak je zndzornéno na obrazku 10.1.

UDP datagram

A
v

IP zéhlavi UDP zahlavi Data (volitelnd)
zpravidla 20 bajtt 8 bajtu
A7 T =
s T
s T ——
- ~———
7 T~
s T
7 T~
N
Ve \
/0 8 16 24 31\
Zdrojovy port (source port) Cilovy port (destination port)
16 bitQ 16 bitd
Délka dat (UDP length) Kontrolni souéet (UDP checksum)
16 bitd 16 bitd

Obr. 10.1 Z&hlavi UDP datagramu

Celkova podoba UDP datagramu vcetné jeho IP-zdhlavi je znazornéna na obrdzku 10.2.
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TCP segmnet

A
v

UDP zahlavi . .
8 baitd Data (volitelna)

24 31
- oot sl P sy
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e

9/- /

/}//% / /
, ,// //%///,;/////////

///i'

4/%/
.

/

/, // 7 / ////}/y / /
' 7 / // nu ?"a’u /// AQ//:::"V/ 8
W’%/W | orotoco ot @

7/7“

/M//////,//////////

. /////, .

, /777/”
// // ' , // - v
/ , ~

////'//' f/%/z%éf?V' // ;;
ZdrOJovy port (source port) Cilovy port (destmatlon port)
16 bitd 16 bitd
(o]
Délka dat (UDP length) Kontrolni soucet (UDP checksum) w
16 bitd 16 bitd
DATA
(volitelna)

Obr. 10.2 UDP datagram

Z predchoziho obrazku je patrné, Ze zahlavi UDP protokolu je velice jednoduché. Obsahuje ¢isla zdro-
jového a cilového portu — coZ je zcela analogické protokolu TCP. Opét je tieba dodat, Ze Cisla portt
protokolu UDP nesouvisi s ¢isly portu protokolu TCP. Protokol UDP ma svou nezdvislou sadu ¢isel por-
td.

Pole délka dat obsahuje délku UDP datagramu (délku zahlavi + délku dat). Minimdlni délka je tedy 8,
tj. UDP datagram obsahujici pouze zdhlavi a Zidnd data.

Zajimavé je Ze pole kontrolni soucet nemusi byt povinné vyplnéné. Vypocet kontrolniho souctu je tak
v protokolu UDP nepovinny.

V minulosti bylo u nékterych pocitact zvykem vypocet kontrolniho souctu vypinat — zejména se jed-

nalo o pocitace s instalovanym systémem NFS (Network File System). Divodem bylo zrychleni odezvy
pocitace.
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Zejména u dulezitych servert je tfeba vzdy zkontrolovat, zdali je opravdu vypocet kontrolniho souctu
zapnut. Nejnebezpecnéjsi je to v piipadé DNS serveru, protoZe kontrolni soucet pak je pocitin jen na
linkové vrstvé, ale napf. linkovy protokol SLIP vypocet kontrolniho souctu také nepocitd, takze i tech-
nickd porucha muZe zpusobit poskozeni aplika¢nich dat, aniz by mél piijemce Sanci to zjistit.

PakliZe se kontrolni soucet pocitd, pak se podobné jako pro protokol TCP pocitd ze struktury (pseu-
dozahlavi) zndzornéné na obriazku 10.3.

Informace z IP
zahlavi

/ " 32bi
o

Zdrojovy port (source port) Cilovy port (destinatio
16 bitd 16 bitd
Délka dat (UDP length) Kontrolni soucet (UDP checksum)
16 bitl 16 bitd
DATA

<

| Pfipadna vypli na sudy
| pocet baijtli - binarni nuly

Obr. 10.3 Pseudozdhlavi pro vypoéet kontrolniho souétu v UDP datagramu

10.1. Fragmentace

I u UDP datagramu je moznd fragmentace v IP-protokolu. Avsak u UDP protokolu se zdsadné snazime
fragmentaci vyhybat.

Typickym piipadem je DNS. DNS klient polozi dotaz protokolem UDP. Paklize odpovéd serveru by pie-
sihla 512 B, pak server odesle jen tolik informaci, aby nepfekro¢il hranici 512 B a navic v aplikacnich
datech nastavi piiznak TC (Truncation) specifikujici, Ze odpovéd byla zkrdcena. PakliZze klientovi tako-
va odpovéd nestadi, pak ji zopakuje protokolem TCP, kterym mu server vrati kompletni odpovéd.

10.2. Pfiklad UDP datagramu

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0x9CCE; Proto = UDP; Len: 74
IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
+ IP: Service Type 0 (0x0)
IP: Total Length 74 (0x4A)
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IP: Identification = 40142 (0x9CCE)

+ IP: Flags Summary = 0 (0x0)
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 30 (0x1E)
IP: Protocol = UDP - User Datagram
IP: Checksum = 0x803D
IP: Source Address = 194.149.104.203
IP: Destination Address = 192.36.148.18
IP: Data: Number of data bytes remaining = 54 (0x0036)

UDP: Src Port: DNS, (53); Dst Port: DNS (53); Length = 54 (0x36)
UDP: Source Port = DNS
UDP: Destination Port = DNS
UDP: Total length = 54 (0x36) bytes
UDP: UDP Checksum = 0x13A0
UDP: Data: Number of data bytes remaining = 46 (0x002E)
+ DNS: Ox7E01:Std Qry for 130.204.212.195.in-addr.arpa. of type Dom. name ptr INET addr.

00000: 00 60 3E 1D 90 00 00 00 F8 21 71 A4 08 00 45 00 S S Ne T
00010: 00 4A 9C CE 00 00 1E 11 80 3D C2 95 68 CB CO 24 deeaoa, =..h..$
00020: 94 12 00 35 00 35 00 36 13 AO 7E 01 00 00 00 01 T T T
00030: 00 00 00O 00 00 00 03 31 33 30 03 32 30 34 03 32 ....... 130.204.2
00040: 31 32 03 31 39 35 07 69 6E 2D 61 64 64 72 04 61 12.195.in-addr.a
00050: 72 70 61 00 00 0C 00 01 rpa.....

10.3. Obézni

Na prvni pohled by se zdilo, Ze protokol UDP je chudym piibuznym protokolu TCP. Muze vSak exis-
tovat néco, co umi protokol UDP a nelze to udélat protokolem TCP? Pravé zvldstnosti protokolu UDP
je skute¢nost, Ze adresitem UDP datagramu nemusi byt pouze jednoznac¢na IP-adresa, tj. sitové rozhra-
ni konkrétniho pocitace. Adresitem muze byt skupina stanic — adresovat lze i obéznik.

Adresovat 1ze vieobecné obézniky (broadcast), ale podstatné zajimavéjSim piipadem je adresovani
adresnych obézniktu (multicast). Napf. u aplikaci typu RealAudio navazuje kazdy klient spojeni se
serverem. KdeZto u ProgresiveRealAudio se $iif data pomoci adresnych obézniku, tj. dochdzi k ohrom-
né Usporte kapacity pfenosovych cest. A pravé to je prileZitost pro UDP.

10.4. Na co je UDP kratky?

U ProgresiveRealAudio je Internetem transportovan zvukovy zdznam. V piipadé ztraty UDP datagramu
to v reproduktorech zapraskd, ale neni tfeba si vyzadat opakovani ztracenych dat.

VN~

Problémem protokolu UDP je pravé jak v piipadé adresnych obéznikt dozddat nedorucenad data. V ja-
kém pripadé by bylo tfeba viibec vyZadovat ztracend data? Pfipadem muZe byt pfenos souboru pres
adresné obézniky, tj. rozesilani souborti mnoha uzZivatelim soucasné (napf. aplikacnim protokolem
MFTP — Multicast File Transfer Protocol). MliZe se totiZ stit, Ze néktery z adresati neobdrzi ¢dst soubo-
ru. Pak se adresidt chce dozadovat zopakovani ztracené ¢dsti souboru. JenZe koho se md dozadovat —
pokud by se dozadoval pifimo odesilatele, tak v celosvétovém méiitku by mohlo takové zopakovani
znamenat i zahlceni celého Internetu. Adresit se bude dozadovat svého nejblizstho mrouteru (sméro-
vace $ifictho adresné obézniky). To uz ale protokol UDP opravdu nedokdZe. Nastupuji tak na scénu
moderni protokoly pro Sifeni obéZnik, jakym se dnes jevi napf. ndvrh protokolu PGM...
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Vsechny aplikace, které zajistuji komunikaci mezi pocita¢i pouZivaji k identifikaci komunikujicich uzlt
IP-adresu. Pro c¢loveéka jako uZivatele jsou vsak IP-adresy tézko zapamatovatelné. Proto se pouziva
misto IP-adresy ndzev sitového rozhrani. Pro kazdou IP-adresu mdme zavedeno jméno sitového
rozhrani (pocitace), presnéji feceno doménové jméno. Toto doménové jméno muZeme pouzivat ve
vsech prikazech, kde je mozné pouzit IP adresu. Vyjimkou, kdy se musi pouZit [P-adresa, je identifikace
samotného name serveru.

Jedna IP-adresa miiZe mit pfifazeno i nékolik doménovych jmen.

Vazba mezi jménem pocitace a IP adresou je definovana v DNS databazi. DNS (Domain Name System)
je celosvétové distribuovand databdze. Jednotlivé casti této databdze jsou umistény na tzv. name
serverech.

Priklad (obr. 11.1):

Chci-li se piihldsit na uzel info.pvt.net s IP adresou 194.149.104.203, pouZiji piikaz:

telnet info.pvt.net.

Jesté predtim, neZ se vlastni pitkaz provede, pfelozi se DNS jméno info.pvt.net na IP adresu a teprve
poté se provede prikaz:

telnet 194.149.104.203

Obr. 11.1

Pfed navazdnim spojeni
je nutné prelozit jméno
na IP-adresu

info.pvt.net
3. Navézéni spojeni |
=] >
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Pouzit{ IP-adres misto doménovych jmen je praktické vzdy, kdyZz madme podezieni, Ze DNS nim na
pocitaci nepracuje korektné. Pak, a¢ to vypadd nezvykle, miZeme napsat napi:

ping 194.149.104.203

http://194.149.104.203

¢i odeslat mail na: dostalek@[194.149.104.203]

Reakce vSak mizZe byt neoCekdvand zejména pro postu, protokol HTTP a protokol HTTPS. Postovni
server totiz nemusi podporovat dopravu na servery uvedené v hranatych zavorkach. Protokol HTTP
ndm vrati primdrni webovou strinku a protokol HTTPS se bude rozcilovat, Ze jméno serveru neod-
povidad poloZce CN v jedine¢ném jméné certifikdtu serveru.

11.1 Domény a subdomény

Cely Internet je rozdélen do tzv. domén, tj. skupin jmen, kterd k sobé logicky patii. Domény specifikuji,
patif-li jména jedné firmé, jedné zemi apod. V ramci domény je mozné vytvaret podskupiny, tzv. sub-
domény, napf. doméné firmy lze vytvofit subdomény pro oddéleni. Doménové jméno odrazi piislusnost
uzlu do skupiny a podskupiny. Kazda skupina ma pfizazeno jméno. Z jednotlivych jmen skupin je pak
sloZzeno doménové jméno uzlu. Napf. uzel se jménem jakub.firma.cz je uzel se jménem jakub v sub-
doméné firma domény cz.

Doménové jméno se sklada z fetézcl vzijemné oddélenych teckou. Jméno se zkoumad zprava doleva.
Nejvy33i instanci je tzv. root doména, kterd se vyjadiuje teCkou zcela vpravo (tato tecka byvad cCasto
vypousténa). V root doméné jsou definované generické domény (7Top Level Domains— TLD): edu, com,
net, org, mil, int a arpa, které se pouZivaji pfevazné v USA, a ddle podle normy ISO-3166 dvojznakové
domény jednotlivych stitt. Pro Ceskou republiku je vyhrazena doména cz.

Doména cz se déli na subdomény pro jednotlivé organizace: pvt.cz (pro PVT, a.s.), cas.cz (pro Cesk-
ou Akademii Véd), cvut.cz (pro CVUT) atd. Subdomény se mohou délit na subdomény niZsi Grovné.
Napf. entu.cas.cz (Entomologicky tstav CAV) atd. Subdomény obsluhuijf jako prvky pocitace.

Jména tvofi stromovou strukturu:

edu gov mil com org net af cz

T O O O
dec hp  pipex pvt cas pvtnet pvt
I

cbu brn ova

Doména cz obsahuje doménu pvtnet. Doména pvtnet.cz obsahuje krajské subdomény: pha, cbu, plz,
unl, hrk, brn a ova. Teoreticky by mohly byt prvky téchto subdomén i subdomény jesté nizsi Grovné
atd.
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11.2 Syntaxe jména
Jméno je uvadéno v teckové notaci. Napf. abc.cbu.pipex.cz. Jméno mad obecné syntaxi:
retézec.retézéc.retézec....retézec.

kde prvni fetézec je jméno pocitace, dalsi jméno nejnizsi vnofené domény, dalsi vyssi domény atd. Pro
jednoznacnost se na konci uvadi také tecka, vyjadrujici root doménu.
Celé jméno muZe mit maximdlné 255 znaki, fetézec pak maximdlné 63 znaky. Retézec se muZe skld-
dat z pismen, Cislic a pomlcky. Poml¢ka nesmi byt na zac¢dtku ani na konci fetézce. Existuji i rozsifeni
specifikujici bohatsi repertodr znakt pouzitelnych pro tvorbu jmen. Zisadné se vsak témto dal$im
znaktim vyhybdme, protoZe jen nékteré aplikace toto rozsifeni podporuji.
Mohou se pouzit velkd i mald pismena, ale neni to zase tak jednoduché. Z hlediska uloZeni a zpra-
covani v databazi jmen (databdzi DNS) se velkd a mald pismena nerozliSuji. Tj. jméno newyork.com
bude uloZeno v databdzi na stejné misto jako NewYork.com nebo NEWYORK.com atp. Tedy pii
prekladu jména na IP-adresu je jedno, kde uzivatel zada velkd a kde mald pismena. Avsak v databdzi
je jméno ulozeno s velkymi a malymi pismeny, tj. bylo-li tam uloZeno napf. NewYork.com, pak pii
dotazu databdze vrati NewYork.com. Posledni tecka je soucdsti jména.
V nékterych piipadech se miZe ¢dst jména zprava vynechat. Téméf vzidy muZeme koncovou c¢dst
doménového jména vynechat v aplikacnich programech. V databazich popisujicich domény je v3ak situ-
ace slozit&jsi.
Je mozné vynechat:

O Posledni tecku témé&f vzdy.

O Na pocitacich uvniti domény se zpravidla mizZe vynechat konec jména, ktery je shodny s ndzvem
domény. Napf. uvnitt domény pipex.cz, je mozné psat misto pocitac.abc.pipex.cz jen pocitac.abc
(nesmi se ale uvést tecka na koncil). Do kterych domén pocitac patii se definuje piikazy domain
a search v konfigura¢nim souboru resolveru.

Upozornéni

Netvoite jména subdomén v kolizi se jmény Top Level Domén. Napf. chcete-li rozdélit doménu
pipex.cz na subdomény podle krajskych mést a pouzijete dvojznakové fetézce, vznikne problém. Pro
Liberec byste si vybrali napt. [b.pipex.cz.

Uzivatel z domény cbu.pipex.cz bude psit mail uZivateli Alois v doméné [b.pipex.cz a napiSe podle
pfedchoziho pravidla piikaz:

mail Alois@lb

(oba jsou prece v doméné pipex.cz). No a mily mail dojde klidn€ do Libanonu. Duvodem je to, Ze
neexistuje presnd specifikace ,mistni domény*“. To, co se dopliiuje zprava v piipadé, Ze uZzivatel nezadal
teCku na konci, je zcela v kompetenci mistntho spravcee.

Uvedenému problému predejdete, zvolite-li si pro Liberec napf. doménu lbc.pipex.cz.
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11.3 Reverzni domény
Jiz jsme uvedli, Ze komunikace mezi uzly probihd na zdkladé IP adres, nikoli doménovych jmen.
Nekteré aplikace naopak potiebuji k IP-adrese nalézt jméno, tj. nalézt tzv. reverzni ziznam. Jednd se
tedy o preklad IP-adresy na doménové jméno. Tento preklad se c¢asto nazyva zpétnym (reverznim)
prekladem.
Podobné jako domény tvoii i IP-adresy stromovou strukturu. Domény tvofené IP-adresami se pak casto
nazyvaji reverzni domény. Pro ucely reverzniho piekladu byla definovdna pseudodoména ,in-
addr.arpa“. Jméno této pseudo domény ma historicky puvod, jde o zkratku ,inverse addresses in the
Arpanet”.

Obr. 11.2
Doména
14.17.172.in-addr.arpa /

0 1 (IP-adresa 172.17.14.1) 255

Pod doménou in-addr.arpa jsou domény jmenujici se jako prvni Cislo z IP-adresy sit€. Napf. sit
194.149.101.0 patii do domény 194.in-addr.arpa. Sit 172.17 patii do domény 172.in-addr.arpa. Dile
doména 172.in-addr.arpa se déli na subdomény, takze sit 172.17 tvoii subdoménu 17.172.in-addr.arpa.
Je-li sit 172.17 rozdélena pomoci sitové masky na subsité, pak kazdd subsit tvoii jesté vlastni sub-
doménu. Vsimnéte si, Ze domény jsou zde tvofeny jakoby IP-adresami siti psanymi ale pozpatku.
Reverzni domény pro subsité adres tfidy C jsou tvoreny podle metodiky classless in-addr.arpa. Presto
Ze IP-adresa ma pouze 4 bajty a klasicka reverzni doména ma tedy maximdlné 3 ¢fsla, jsou reverzni
domény pro subsité tiidy C tvofeny 4 Cisly.

Piiklad:

Reverzni doména pro subsit 194.149.150.16/28 je 16.150.149.194.in-addr.arpa

Opét i tyto reverzni subdomény siti tiidy C tvoii stromovou strukturu.
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11.4 Doména 0.0.127.in-addr.arpa

Jistou komplikaci (zvldstnosti) je adresa sit€ 127.0.0.1. Sit 127 je totiz urena pro loopback, tj. soft-
warovou smycku na kazdém pocitadi.

Zatimco ostatni IP-adresy jsou v Internetu jednoznac¢né, adresa 127.0.0.1 se vyskytuje na kazdém poci-
taci.

Kazdy name server je autoritou nejen ,obycejnych“ domén, ale jesté autoritou (primdrnim name
serverem) k doméné 0.0.127.in-adr.arpa. V dalsim textu budeme tento fakt povaZovat za samozfej-
most a v tabulkdch jej pro prehlednost nebudeme uviadét, ale nikdy na néj nesmite zapomenout.

11.5 Zéna

Casto se setkdvdme s otidzkou: ,Co je to zéna?* Jaky je vztah mezi doménou a zénou?“. Vysvétleme si
tedy vztah téchto pojmt na doméné cz.

Jak jsme jiz uvedli, doména je skupina pocitact, které maji spolecnou pravou ¢ast svého doménového
jména. Doména je napf. skupina pocitacu, jejichZ jméno kond¢i cz. Doména cz je vsak velkd. Déli se
ddle na subdomény napf. pvt.cz, eunet.cz a tisice dalSich. Kazdou z domén druhé trovné si vétsinou
spravuje na svych name serverech majitel domény nebo jeho poskytovatel Internetu. Data pro doménu
druhé drovné napf. pvt.cz nejsou na stejném name serveru jako doména cz. Jsou rozloZena na mnoho
name servert. Data o doméné uloZend na name serveru jsou nazyvana zoénou. Zéna tedy obsahuje jen
Cast domény.

Zoéna je Cast prostoru jmen, kterou obhospodafuje jeden name server.

Obr. 11.3
Zéna pvtnet.cz =

doména pvtnet.cz

Na obrizku 11.3 je zndzornéno, jak muze byt (hypoteticky) v doméné puvtnet.cz pomoci vét typu NS
decentralizovdna kompetence na nizsi spravni celky. TakZe doména putnet.cz obsahuje v sobé viech-
ny subdomény, ale zona putnet.cz delegovala na jiné name servery pravomoci na zoény brn.putnet.cz,
plz.putnet.cz a ova.pvtnet.cz. Takze zoéna putnet.cz obsahuje doménu pvtnet.cz aZ na tii uvedené
vyjimky.
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11.6 Doména a autonomni systém

Na tomto misté musime zdUraznit, Ze rozd€leni sité na autonomni systémy nesouvisi s rozd€lenim na
domény (nebo snad na zény). Tzn. je-li podniku pfidéleno jméno domény a IP-adresy siti jednim
poskytovatelem, pak pii pfechodu k jinému poskytovateli ztstanou podniku jména domén, ale IP-
adresy dostane od nového poskytovatele nové. Musi se tedy precislovat jednotlivé LAN, ale jména poci-
tact a adresy elektronické posty zustanou beze zmén.

Obr. 11.4
Domény

a autonomni
systémy

Autonomni systémy déli Internet z hlediska IP-adres (smérovani), naproti tomu domény d€li Internet
z hlediska jmen pocitacu.

Jina je situace u reverznich domén, které kopiruji strukturu poskytovatelt Internetu.

11.7 Rezervované domény a pseudodomény
Pozdéji se ukdzalo, Ze jako TLD je mozné vyuZit i jiné domény. Nékteré dalsi TLD byly rezervoviny
RFC-26006:
0 doména .test pro testovani.
O doména .expample pro vytvifeni dokumentace a piikladu.
O doména .invalid pro navozovani chybovych stavu.
0 doména .localhost pro softwarovou smycku
Obdobné byla rezervoviana doména .local pro intranety. Vyznam této domény je obdobny jako vyz-

nam sité 10.0.0.0/8. V intranetu je tak mozné vyuzivat nejednozna¢nou doménu, ¢imz si uleh¢ime praci
se dvéma raznymi doménami stejného jména firma.cz — jednou v Internetu a druhou v intranetu.

Z obrizku 11.4 je patrné, Ze mohou existovat i domény, které nejsou piimo piipojeny k Internetu, tj.
jejichZ pocitace ani nepouZivaji sitovy protokol TCP/IP — tedy nemaji ani IP-adresu. Takovéto domény
se nékdy oznacuji jako pseudodomény. Maji vyznam zejména pro elektronickou postu.

Pomoci pseudodomény lze fesit problém posildni elektronické posty do jinych siti neZ Internet (napf.
DECnet ¢i MS Exchange).



Firma ve své vnitini siti pouziva jednak sitovy protokol TCP/IP a jednak protokol DECnet. Z Internetu
je adresovan uzivatel pouzivajici ve vnitini siti protokol TCP/IP napf. Alois@pocitac firma.cz. Ale jak
adresovat uZzivatele na pocitacich pracujicich v protokolu DECnet?

Pro tento pfipad se vsune do adresy pseudodoména dnet. Takze uzivatel je adresovan uzivatel@poci-
tac.dnet.firma.cz. Pomoci DNS je veskery mail adresovany do domény dnet.firma.cz pfesmérovan na
brinu do protokolu DECnet (brina domény firma.cz), ktera provede transformaci z protokolu TCP/IP
(resp. SMTP) do protokolu DECnet (resp. Mail-11).

11.8 Dotazy (pifeklady)

PreloZeni jména na IP-adresu zprostiedkovava tzv. resolver. Resolver je klient, ktery se dotazuje name
serveru. JelikoZ je databdze celosvétové distribuovdana, nemusi nejbliZ§i name server znit odpovéd,
proto miiZe tento name server pozddat o pomoc dalsi name servery. Ziskany pieklad pak name server

vrati jako odpovéd resolveru. Veskerd komunikace se sklddd z dotazt a odpovédi.

Name server po svém startu nacte do paméti data pro zénu, kterou spravuje. Primdrni name server
nacte data z lokdlntho disku, sekundarni name server dotazem zone transfer ziskd pro spravované zény
data z primdrnitho name serveru a rovnéz je uloZi do paméti. Tato data primdrniho a sekunddrniho
name serveru se oznacuji jako autoritativni (nezvratnd). Ddle name server nacte z lokdlniho disku do
pameéti data, kterd nejsou soucdsti dat jeho spravované zoény, ale umozni mu spojeni s root name
servery a piipadné s name servery, kterym delegoval pravomoc pro spravovani subdomén. Tato data
se oznacuji jako neautoritativni.

Name server i resolver spolecné sdileji pamét cache. Béhem priace do ni ukladaji kladné odpovédi na
dotazy, které provedly jiné name servery, tj. ke kterym jsou jiné name servery autority. Ale z hlediska
naSeho name serveru jsou tato data opét neautoritativni — pouze Seti{ ¢as pii opétovnych dotazech.
Predstavme si, Ze prfijde dotaz (napf. pozadavek na preklad jména na IP-adresu) na name server. Je-li
server pro dany dotaz autoritou (autoritativni name server) a nemd pozadované jméno v databdzi,
odpovi negativné (jméno nelze prelozit na IP-adresu). Neni-li name server pro dany dotaz autoritou,
pak odpovi, Ze nevi a doporuc¢i name server, ktery by autoritou mohl byt.

Obr. 11.5 5 o > [ Vadalens
rogram — zdaleny
DNS na serveru (uzivatel) | Resolver | | name
server
Vzdaleny
//7 resolver
Databaze
na disku — -
\& Vzdaleny
~ name
server

Do paméti se uklddaji jen kladné odpovédi. Provoz by byl podstatné zrychlen, kdyby se tam uklddaly

i negativni odpovédi (negativni caching), avsak to je podstatné sloZitéjsi problém. Podpora negativntho
cachingu je zilezitosti poslednich nékolika let.




242 Velky pruvodce protokoly TCP/IP a systémem DNS

Takto pracuje DNS na serverech (napf. s opera¢nim systémem NT nebo UNIX). Avsak napf. PC nemi-
vaji realizovany servery. V takovém piipadé se cely mechanismus redukuje na tzv. pahylovy resolver.
Tj. z celého mechanismu zistane pouze resolver.

Resolver preddva vsechny dotazy na lokdlni name server. Od name serveru pak ocekavd konecnou
(rekurzivni) odpovéd. Name server bud odpovi piimo, nebo sim kontaktuje dalsi name servery, tj.
name server rekurzivné fesi dotaz a klientovi zasle az vysledek.

Lokalni name server udrZuje spolecnou cache pro vSechny lokdlni pocitace.

Obr. 11.6 Program
Pahylovy resolver (uzivatel)
J7 % Vzdaleny
Resolver resolver
(pahyl)
Vzdaleny
name
Resolver server
(pahyl)
Databéaze na
disku
Program N~
(uzivatel)

Z obrazku 1.6 je patrné, Ze lokdlni name server udrZuje spole¢nou cache pro viechny lokdlni pocitace
s pahylovym resolverem.

DNS pouziva jak protokol UDP, tak i protokol TCP. Pro oba protokoly pouzivaji port 53 (tj. porty
53/udp a 53/tcp). Bézné dotazy, jako je preklad jména na IP-adresu a naopak, se provadéji pres pro-
tokol UDP. Délka prendsenych dat protokolem UDP je implicitné omezena na 512 B (pfiznakem trumn-
cation muze byt signalizovdno, Ze se odpovéd nevesla do 512 B a pro piidanou kompletni odpovéd je
nutné pouZzit protokol TCP). Délka UDP paketu je omezena na 512 B, protoZe u vétsich IP-datagramu
by mohlo dojit k fragmentaci. Fragmentaci UDP datagramu DNS nepovaZuje za rozumnou.

Dotazy, kterymi se pfendSeji data o zéné (zone transfer) napf. mezi primarnim a sekundarnim name
serverem, se piendsi protokolem TCP.

BéZné dotazy (napf. preklad jména na IP-adresu a naopak) se provadi pomoci datagramu protokolu
UDP. Preklad pozaduje klient (resolver) na name serveru. Nevi-li si name server rady, miZe pozidat
o preklad (o pomoc) jiny name server prostiednictvim root name serveru.

V Internetu plati pravidlo, Ze databdze s daty nutnymi pro pfeklad jsou vzdy uloZeny alespon na dvou
nezdvislych pocitacich (nezavislych name serverech). Je-li jeden nedostupny, pak se pieklad muze
provést na druhém pocitaci.

Obecné se nepredpokldda, Ze by byly viechny name servery dostupné. V piipadé, Ze by se pro pieklad
pouzil protokol TCP, pak by navazovani spojeni na nedostupny pocita¢ znamenalo preckat ¢asové
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intervaly protokolu TCP pro navdzani spojeni a teprve poté by bylo moZno se pokusit navdzat spojeni
s dalsim name serverem.

vy

Reseni pomoci protokolu UDP je elegantnéjsi: Datagramem se vysle Zddost prvnimu serveru, nepiijde-li
se odpoved do kritkého ¢asového intervalu, pak se posle datagramem Zddost dalsSimu (zdloznimu name
serverw), nepfijde-li se opét odpovéd, pak se posle dalsimu atd. V piipadé, Ze se vyCerpaji vSechny
mozné name servery, pak se opét za¢ne prvnim a cely koloto¢ se zopakuje, dokud nepiijde odpovéd
nebo nevyprsi stanoveny Casovy interval.

Foot name servery

F 9
lterace lterace lterace
= | & = * = |-
Mame senver 1 Mame senver 2 Mame sener 2
, , {> Cas
F 3 F 3 & ! !
H H H - ¥
Opdovéd
PoZadavek Fopakovani Fopakovani
ha prekiad pofadavku noZadavku
hia pleklad na pieklad

Obr. 11.7 Reseni pozadavku na pieklad

11.9 Resolver

Resolver je komponenta systému zabyvajici se prekladem IP-adresy. Resolver je klient. Resolver neni
konkrétni program. Je to soustava knihovnich funkci, kterd se sestavuje (linkuje) s aplika¢nimi pro-
gramy, pozadujicimi tyto sluzby (napf. telnet, ftp, WWW-prohlize¢ atd.). Tj. potiebuje-li napf. telnet
pfevést jméno pocitace na jeho IP-adresu, pak zavola pfislusné knihovni funkce.

Klient (napf. zminény telnet) zavold knihovni funkce, které zformuluji dotaz a vyslou jej na server.
Server je v UNIXu realizovan programem named. Server bud preklad provede sim, nebo si sdm vyzada
pomoc od dalsich serveru, nebo zjisti, Ze preklad neni mozny.
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Do hry jesté vstupuji ¢asovd omezeni. MiZe se totiZ stit, Ze na poloZeny dotaz nedostane resolver
odpovéd, ale dalsi stejny dotaz jiz bude korektné zodpovézen (serveru se mezitim podafilo ziskat
odpovéd a prvni dotaz nebyl zodpovézen proto, Ze odpovéd z jiného name serveru dlouho
nepfichdzela). Z hlediska uzivatele se to jevi tak, Ze napoprvé se preklad nepovede a pii dalsim zadani{
téhoz ptikazu uz ano.

Podobny efekt zpusobuje i pouZiti protokolu UDP. MiZe se totiz také stdt, Ze server vubec Zddost
o preklad neobdrzi, protoZe je sit pietizend a UDP-datagram se prosté nékde ztratil.

Klient maZe sice mit v konfiguraénim souboru uvedeno vice name server(, ale pouZije se vzdy jen
odpovéd, kterd piisla prvni. Tj. kdyZ jako prvni pfijde negativni odpovéd (napf., Ze k danému jménu
neexistuje IP-adresa), nepokusi se resolver kontaktovat dalsi name server, ktery by jméno snad pielozil
(ak si mnozi predstavuji), ale oznami, Ze preklad k danému jménu neexistuje.

Konfigura¢ni soubor pro resolver se v opera¢nim systému UNIX jmenuje /etc/resolv.conf. Zpravidla
obsahuje dva typy rfadka (druhy se muZe nékolikrat opakovat):

domain Jjméno_mistni_domény
nameserver IP-adresa_name_serveru

V piipadé, Ze uzivatel zadal jméno bez tecky na konci, pak resolver za zadané jméno pfidd jméno
domény z prikazu domain a pokusi se jméno predat name serveru k pieloZeni. V piipadé, Ze se preklad
neprovede (negativni odpovéd name serveru), pak se resolver pokusi jesté preloZit jméno samotné, tj.
bez pfipony z piikazu domain.

Neékteré resolvery umoziuji zadat prikazem search vice jmen mistnich domén.

Prikazem nameserver se specifikuje IP-adresa name serveru, ktery ma resolver kontaktovat. Je mozné
uvést i dalsi piikazy nameserver pro piipad, Ze nékteré name servery jsou nedostupné. Musi se zde
uvést IP-adresa name serveru — nikoliv doménové jméno name serveru!

V pfipadé konfigurace resolveru na name serveru muZe piikaz nameserver ukazovat na mistni name
server 127.0.0.1 (nemusi to v3ak byt pravidlem).

Dal3i parametry resolveru (napf. maximdlni pocet piikazu nameserver) lze nastavit v konfigura¢nim
souboru jddra. Tento soubor se ¢asto jmenuje /usr/include/resolv.h. Musi pak pochopitelné nasledovat
sestaveni jadra opera¢niho systému.

Obecné je mozné konfigurovat vSechny pocitace téZ bez pouziti DNS. Pak se veskeré dotazy na prekla-
dy adres provadéji lokdlné pomoci souboru /etc/bosts. Je mozné obé metody i kombinovat (nej¢astéjsi
pfipad), pak vsak je tfeba byt opatrny na obsah databdze /etc/bosts. Vétsinou je mozné i nastavit v jakém
poradi se maji databaze prohliZet. Zpravidla se prohliZi nejprve soubor /etc/bosts a posléze DNS. V DEC
OSEF/1 slouzi pro konfiguraci pofadi prohledavani soubor /etc/svc.conf.

V systému NT se resolver konfiguruje pomoci okna. Do pole doména vyplnime lokadlni doménu, ktera
se bude dopliovat ke jméntm v pfipadé, Ze neuvedeme na konci tecku. PakliZze pfeklad s touto
doplnénou doménou i bez ni selze, pak se systém pokusi jest¢ dopliiovat domény z okna ,Poradi
hleddni piipony domény*.
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11.10 Name server

Name server udrzuje informace pro pfeklad jmen pocitact na IP-adresy (resp. pro reverzni pieklad).
Name server obhospodatuje néjakou ¢dst z prostoru jmen vSech pocitacu. Tato ¢dst se nazyva zona.
Zoéna je tvofena doménou nebo jeji ¢asti. Name server totiz miiZze pomoci véty typu NS ve své konfigu-
raci delegovat spravovani subdomény na name server nizsi trovneé.

Name server je program, ktery provadi na zadost resolveru preklad. V UNIXu je name server realizovin
programem named.

Podle ulozZeni dat rozliSujeme nasledujici typy name serveru:

0 Primarni name server udrzuje data o své zo6né v databdzich na disku. Pouze na primdrnim
name serveru md smysl editovat tyto databaze.

O Sekundarni name server si kopiruje databdze v pravidelnych ¢asovych intervalech z primdrniho
name serveru. Tyto databdze nemd smysl na sekundarnim name serveru editovat, nebot budou
pii dalsim kopirovini pfepsiny. Primarni i sekunddrni name servery jsou tzv. autoritou pro své
domény, tj. jejich data pro piislusnou zénu se povazuji za nezvratna (autoritativni).

O Caching only server neni pro Zidnou doménu ani primdrnim, ani sekundarnim name serverem
(neni Zddnou autoritou). Avsak vyuzivd obecné vlastnosti name serveru, tj. data, kterd jim
prochazi, ukldda ve své paméti. Tato data se oznacuji jako neautoritativni. Kazdy server je
caching server, ale slovy caching only zduraznujeme, Ze pro Zadnou zénu nenf ani primdrnim,
ani sekunddrnim name serverem. (Pochopitelné i caching only server je primdrnim name
serverem pro zénu 0.0.127.in-addr.arpa, ale to se nepocitd.)

0 Root name server je name server obsluhujici root doménu. Kazdy root name server je
primdrnim serverem, coZ jej odliSuje od ostatnich name serveru.

Jeden name server miiZze byt pro néjakou zénu primarnim serverem, pro jiné sekundirnim serverem.
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Z hlediska klienta neni Zadny rozdil mezi primdarnim a sekundarnim name serverem. Oba maji data stejné
dulezitosti — oba jsou pro danou zénu autoritami. Klient nemusi ani védeét, ktery server pro zénu je primarn{
a ktery sekunddrni. Naproti tomu caching server neni autoritou, tj. nedokdze-li provést preklad, pak kon-
taktuje autoritativn{ server pro danou zoénu.

TakZe prida-li spravce zény (hostmaster) do databdze na primarnim name serveru dalsi pocita¢, pak po
dobé¢ stanovené parametrem ve vété SOA se tato databdze automaticky opravi i na sekundarnich name
serverech (opravil-li by ru¢né jen databdzi na sekundirnim name serveru, pak by po stejné dobé opra-
va zmizelal). Problém nastane v piipad€, Ze uzivatel v dobé¢, kdy jesté neni sekunddrni name server
aktualizovan, dostane prvni odpovéd od sekunddrniho name serveru. Ta je negativni, tj. takovy poci-
ta¢ v databdzi neni.

Klasickou chybou je, Ze primdrni name server pracuje korektné, ale na sekundirnim name serveru
z néjakého duvodu nejsou data pro zoénu. Klienti ndhodné dostdvaji autoritativni odpovédi ze
sekundarntho name serveru ¢i z primarnitho name serveru. Odpovédi z primarniho name serveru
spravné prekladaji, kdeZto odpovédi ze sekunddrniho name serveru jsou negativni (uZivatelé pak fika-
ji: ,jednou to jde a podruhé ne®).

Autoritativni data pochdzeji z databazi na disku. Je zde pouze jedna vyjimka. Pro sprivnou c¢innost
name serveru musi name server zndt root name servery. Pro ty v§ak neni autoritou, presto kazdy name
server md na disku databdzi informaci o root serverech, kterou ale zavadi piikazem cache do
sekundirni paméti (neni k nim autorita).

Na obr. 11.9 je preklad jména abc.pipex.cz na IP-adresu (nejedna se o forwarder nebo slave server):

Obr. 11.9
Pfeklad jména

abc.pipex.cz
na IP-adresu /

. Mistni — ™| Server
Klient ! :| server <13_ cz.
(] N[
_

.

1. Resolver zformuluje pozadavek na name server a ocekava jednozna¢nou odpovéd. Umi-li name-
server odpovédét, pak obratem zasle odpovéd. Odpovéd hledd ve své cache paméti (5). Tam
jsou, jak autoritativni data z databdzi na disku, tak i neautoritativni data ziskand pfi predeslych
feSenich. Neznd-li server odpovéd, pak kontaktuje dalsi servery. Vzdy zac¢ind root name
serverem.
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Neznd-li name server piimo odpovéd, pak kontaktuje root name server, proto kazdy name server
musi zndt IP-adresy root name serverd. Neni-li vSak Zddny root server dostupny (to je napf. pii-
pad vSech uzavienych sitD), pak po nékolika netspésnych pokusech cely proces prekladu zko-
labuje.

Root name server zjisti, Ze informace o doméné cz delegoval vétou typu NS name serveru nizsi
drovné a zasle naSemu name serveru IP-adresy servert spravujicich doménu cz.

2. Name server se obrdti na server pro doménu cz, ktery vsak zjisti, Ze informace o doméné dele-
goval vétou typu NS name serveru niz$i drovné a zasle naSemu name serveru [P-adresy serverti
spravujicich doménu pipex.cz.

3. Nas server se tedy obrati na server spravujici doménu pipex.cz, ktery mu pozadavek vyresi (nebo
ne). Vysledek pfedd klientovi.

4. Informace které postupné ziskal si téZ ulozi do cache.

Program mnslookup je uZzitecny program pro spravce name serveru. Chcete-li programem nslookup
provadét dotazy jakoby name serverem, pak zakaZte rekurence a pfidavani doménovych jmen piikazy:

$ nslookup
set norecurse
set nosearch

11.11 Forwarding a slave servery

Jesté existuji dva typy servert: forwarding a slave servery. Tato vlastnost serveru nesouvisi s tim, zda
jsou primarnimi nebo sekundarnimi servery pro néjakou zénu, ale souvisi se zptisobem jejich prekladu.
Zatim jsme si fekli, Ze resolver prfeddvd pozadavek na preklad name serveru, tj. posle name serveru
dotaz a ¢ekd na odpovéd. KdyZ name server neumi odpovédét sim, kontaktuje root name server, ktery
mu poradi, pak z jeho rady kontaktuje dalsi name server, pak ... . Name server posild do Internetu
mnoho pakett.

Je-li podnikova sit pfipojena k Internetu pomalou linkou, pak mistni name server zatéZuje linku svymi
preklady. V takovém piipadé je vyhodné si name server konfigurovat jako forwarding server (viz obr.
11.10). Forwarding server vezme pozadavek od klienta a predd jej forwarderovi na rychlé siti jako
rekurzivni dotaz. Forwarder je server v Internetu, ktery je pfipojen rychlejsimi linkami. Dotaz rekurzivné
vyfesi a posle mému forwarding serveru konecny vysledek. Jako forwarder je praktické pouzit name
server posytovatele Internetu.

Forwarding server ¢ekd na odpovéd od forwardera. NedocCkd-li se odpovédi v daném cCasovém inter-
valu, pak sdm kontaktuje root name servery a pokousi se sim vyfesit preklad.

Nemi-li forwarding server kontaktovat root name servery, ale pouze ¢ekat na odpovéd od forwardera,
pak je nutné oznacit takovy server navic jako slave server. Slave servery se pouZivaji v uzavienych
podnikovych sitich (za firewallem), kde neni mozny kontakt s root name servery. Slave server pak kon-
taktuje forwardera, ktery je soucisti firewallu.

Slave server musi byt forwarding server. Avsak jak forwarding server, tak slave server mohou byt jak
caching only servery, tak i primdrni nebo sekundiarni name servery pro urcitou zénu.
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Mistni
Klient server Forwarder Server
(forwarding 4 CZ.
slave server)
% Server
pipex.cz.

Obr. 11.10 Forwarder server

11.12 Véty RR

Informace o doménovych jménech a jim piislusejicich IP adresich, stejné tak jako vSechny ostatni infor-
mace distrubuované pomoci DNS, jsou uloZeny v paméti DNS servert ve tvaru zdrojovych vét (Resource
Records— RR). Name server napliiuje svou pamét nékolika zpusoby. Autoritativni data nacte ze soubort
na disku, nebo je ziskd pomoci dotazu zomne transfer z paméti jiného serveru. Neautoritativni data
ziskava postupné z paméti jinych servert, tak jak vyfizuje jednotlivé DNS dotazy.

V piipadé, Ze DNS klient (resolver) potfebuje ziskat informace z DNS, pak poZaduje po name serveru
véty RR podle zadanych pozadavkl. Klient mize napf. poZzadovat po serveru véty RR typu A, které
obsahuji IP adresy pro dané doménové jméno apod.

Viechny véty RR maji stejnou strukturu. Struktura RR véty je zndzornéna na obr. 11.11.

Jednotliva pole vét RR obsahuiji:

0 NAME - Doménové jméno.

U TYPE — Typ véty.

O CLASS — Tiida véty.

O TTL - Time to live. 32bitové ¢islo uddvajici dobu, po kterou muze byt tento RR udrZovan v cache
serveru jako platny. Po vyprseni této doby musi byt véta povazovina za neplatnou. Hodnota 0
zabrafuje neautoritativnim serverim ulozit RR vétu do cache.

RDLENGTH - 16bitové ¢islo specifikujici délku pole RDATA.
RDATA - Vlastni data ve tvaru fetézce proménné délky. Format tohoto pole zdvisi na typu
a tiidé RR.

OO
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Obecny format

NAME TYPE | CLASS TTL LENGTH RDATA
Proménné délky 2B 2B 4B 2B Proménné délky
X IP-adresa
Véta typu A 4B
Obr. 11.11
Struktura véty RR = Textovy fetézec
Véta typu TXT Proménné délky
x Doménové jméno (NAME)
Véty typu NS, CNAME a PTR nové jméno (
PREFER < L.
x Doménové jméno (NAME)
Véta typu MX EN2Cl:3E ) Proménné délky
Typ Anglicky nazev Vyznam pole RDATA
A A host address 32bitova IP adresa
NS Avuthoritative name server Doménové jméno name serveru, ktery je autoritou pro danou doménu.
CNAME |Canonical name for an alias Doménové jméno specifikujici synonymum k NAME.
Prévé jedna véta SOA uvozuje kazdou zénu. Obsahuje 7 poli.
SOA Start Of Autority.
Pfesny popis viz DN'S databdze.

PTR Domain name pointer Doménové jméno. Véta se pouzivd pro reverzni preklad.

Obsahuje dva znakové fetézce. Prvni obsahuje popis HW
HINFO Host inform ation
a druhy popis SW, ktery je pouzivdn na poé&itaéi NAME.

Obsahuje dvé pole. Prvni 16bitové pole bez znaménka obsahuje

MX Mail exchange
preferenci a druhé obsahuje doménové jméno mailového serveru.
TXT Text string Textovy fetézec s popisem.
AAAA IP6 address 128bitovéd IP adresa (IP verze 6)
Popisuje obvyklé sluzby serveru v protokolech TCP a UDP.
WKS Well known service description
Obsahuje 3 &asti: 32bitovou adresu, &islo protokolu, porty sluzeb.
SIG Security signature Podpisova véta pouzivand pfi autentizaci v Secure DNS.
KEY Security key Vefejny kli¢ zény pouzivany pro podepisovéni pfi autentizaci.
NXT Next domain Dal3i doménové jméno. Autentikace neexistence doménového jména a typu.

Tab. 11.1 Nejcastéjsi typy vét RR
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11.13 Protokol DNS

Doménova sluzba je realizovdna jednoduchym protokolem. Tento protokol pracuje zptisobem dotaz —
odpovéd. Klient posle dotaz serveru a server na dotaz odpovi. Jistou komplikaci je komprese jmen,
kterd se provadi proto, aby byly DNS pakety co nejuspornéjsi.

Protokol DNS je protokol aplika¢ni vrstvy, nefesi tedy otdzku vlastntho prenosu paketl. Pfenos svych
pakett svéfuje transportnimu protokolu. Na rozdil od drtivé vétsiny ostatnich aplika¢nich protokolu
vyuzivd DNS jako transportni protokoly UDP i TCP. Dotaz i odpovéd jsou piendSeny vzdy stejnym
transportnim protokolem.

U dotazt na pfeklad (tj. Zadosti o RR record) je ddvana prednost protokolu UDP. V pfipadé, Ze je DNS
odpovéd delsi nez 512 B, vlozi se do odpovédi pouze ¢dst informaci nepfesahujici 512 B a v zahlavi
se nastavi bit TC, specifikujici, Ze se jednd o nedplnou odpovéd. Klient si muze kompletni odpoveéd
vyzadat protokolem TCP.

U pfenosu z6n napf. mezi primdarnim a sekunddrnim name serverem se pouziva protokol TCP. Name
server standardné ocekdva dotazy jak na portu 53/udp, tak na portu 53/tcp.

Pozndmka:

U protokolu UDP je tfeba upozornit, Ze nekteré implementace protokolu UDP vyuZivaji moznosti nevy-
plriovat pole pro kontrolni soucet v zdblavi UDP paketu. Tato viastnost miize byt uZitecnd napr. pro NFS,
ale pro DNS je nebezpecnd. Porucha sité tak milZe zptisobit nesmysinou odpovéd, zejména je-li na cesté
mezi serverem a klientem pouZit napr. linkovy protokol SLIP. Zkontrolujte si proto pred instalaci name
serveru, zdali vds systém vypliiuje kontrolni soucet v UDP paketis.

11.14 DNS query

DNS protokol pouziva nékolik typt operaci. Standardni nejcastéji pouzivanou operaci je DNS QUERY.
Tedy ziskdni RR rekordu. S novymi rozsifenimi protokolu DNS pfibyvaji i nové typy operaci,. napi. DNS
NOTIFY nebo DNS UPDATE.

11.14.1 Formdat DNS paketu
DNS pouziva stejny formdt paketu pro dotaz i odpoveéd. Paket se muZe sklddat az z péti sekci, vzdy
musi obsahovat sekci zdhlavi (HEADER).

11.14.2 Zdahlavi paketu

Zahlavi paketu je povinné, je obsazeno v dotazu i odpovédi.

Prvni dva bajty (16 bitt) zdhlavi obsahuji identifikdtor zpravy. Identifikaci zpravy generuje klient

a server ji kopiruje do odpovédi. Identifikace slouzi k pdarovani dotazu a odpovédi. Jednoznacné
urCuje, ke kterému dotazu patif kterd odpovéd. Identifikace umoziiuje klientovi posilat vice dotazu
soucasné, aniz by musel ¢ekat na odpoved.

Dal3i dva bajty zdhlavi obsahujf fidici bity. Tabulka 11.2 uvadi vyznam jednotlivych hodnot téchto
fidicich bita.



Obr. 11.12
Format paketu
protokolu DNS

Obr. 11.13
Pole zahlavi
DNS paketu

HEADER
(Zahlavi)

QUESTION
(Dotazy)

ANSWER
(Odpovédi)

AUTHORITY
(Autoritativni name servery)

ADDITIONAL
(Doplfujici informace)

e I I N T Y Y O . Y O I I O I AL
| I O O I I O O I e
ID
Q A|T|R|R
R| OPCODE |)|o/oiNl 2 RCODE
QDCOUNT

(pocet dotazl)

ANCOUNT
(pocet odpovédi)

NSCOUNT
(pocet autoritativnich name servert)

ARCOUNT
(pocet doplhujicich informaci)

Dalsi ctyfi dvojbajtovd pole obsahuji pocet vét obsaZenych v sekcich, které ndsleduji za zahlavim.
0 QDCOUNT - ¢islo urcujic, z kolika vét se skldda dotaz
0 ANCOUNT - ¢islo urcujici, z kolika vét se skldda odpovéd
O NSCOUNT - cislo urcujici, z kolika vét se sklada sekce obsahujici odkazy na autoritativni name

servery

O ARCOUNT - dislo urcujici, z kolika vét se sklddd sekce dopliujici informace

Piiklad DNS paketu odchyceného na siti je uveden v tab. 11.3.
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Pole Poéet bitd |Hodnota

QR 1 0 pokud je zprdva dotazem

1 pokud je zprédva odpovédi

Opcode 4 Typ otdzky je stejny v dotazu i odpovédi:
0 - standardni otdzka (QUERY)

1 —inverzni otdzka (IQUERY)

2 - otdzka na status (STATUS)

4

notify otdzka (NOTIFY)

5 - update otdzka (UPDATE)

AA 1 0 - odpovéd neni autoritativni

1 - odpovéd je autoritativni

1 - odpovéd byla zkrdcena na 512 baijts. Pokud mé klient zdjem

e ] o celou odpovéd, pak musi dotaz zopakovat pomoci protokolu TCP.
RD 1 1 - pokud klient pozaduje rekurzivni pfeklad (dilezité pro dotaz)

RA 1 1 - pokud server umoziuje rekurzivni preklad (dilezité pro odpovéd)
z 3 rezervovdno pro budouci pouziti

Rcode 4 Vysledkovy kéd odpovédi

0 - Bez chyby (Noerror)
1 — Chyba ve formétu dotazu, server jej neumi interpretovat (FormErr)
2 - Server neumi odpovédét (ServFail)
3 - Jméno z dotazu neexistuje (tj. negativni odpovéd),
tuto odpovéd mohou vydat pouze autoritativni name servery (NXDomain)

4 - Server nepodporuje tento typ dotazu (Notlmp)

5 - Server odmitd odpovédét, napf. z bezpe&nostnich divodid (Refused)

Tab. 11.2 Vyznam jednotlivych Fidicich bitd ze zahlavi DNS paketu

Tab. 11.3 Piiklad DNS paketu odchyceného na siti

FRAME: Base frame properties
ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0xF126; Proto = UDP; Len: 253
UDP: Src Port: DNS, (53); Dst Port: Unknown (1143); Length = 233 (0xE9)
DNS: 0x3:Std Qry Resp. for snmpO.pvt.net. of type Host Addr on class INET addr.
DNS: Query Identifier = 3 (0x3)
DNS: DNS Flags = Response, OpCode - Std Qry, AA RD RA Bits Set, RCode - No error

+ o+ o+ o+

DNS: T......oaa.. = Response

DNS: .0000........... = Standard Query

DNS: ..... 1.......... = Server authority for domain
DNS: ..., (O = Message complete

DNS: ....... | = Recursive query desired
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DNS: ........ | I = Recursive queries supported by server
DNS: ... ... ... 000.... = Reserved
DNS: .o 0000 = No error

DNS: Question Entry Count =1 (0x1)

DNS: Answer Entry Count =1 (0x1)
DNS: Name Server Count = 5 (0xb)
DNS: Additional Records Count = 5 (0x5)
DNS: Question Section: snmpO.pvt.net. of type Host Addr on class INET addr.
DNS: Question Name: snmpO.pvt.net.
DNS: Question Type = Host Address
DNS: Question Class = Internet address class
+ DNS: Answer section: snmpO.pvt.net. of type Host Addr on class INET addr.
+ DNS: Authority Section: pvt.net. of type Auth. NS on class INET addr.(5 records pre-
sent)
DNS: Additional Records Section: ns.pvt.net. of type Host Addr on class INET ..
+ DNS: Resource Record: ns.pvt.net. of type Host Addr on class INET addr.

+ DNS: Resource Record: nsl.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: snmpO.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsO.pipex.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsl.pipex.net. of type Host Addr on class INET addr.
00000: 00 20 AF F9 2F A0 00 60 3E 1D 90 00 08 00 45 00 Y A E.
00010: 00 FD F1 26 00 00 1D 11 54 C7 C2 95 69 12 C2 95 L& T
00020: 68 C5 00 35 04 77 00 E9 8E 41 00 03 85 80 00 01 h.o.5.w.. AL
00030: 00 01 00 05 00 05 05 73 6E 6D 70 30 03 70 76 74  ....... snmp0.pvt

00040: 03 6E 65 74 00 00 01 00 01 CO OC 0O 01 00 01 00 net...oooaL

11.14.3 Sekce dotaz (Question section)

Pakety DNS dotazti obsahuji vétSinou pouze jednu sekci, a to sekci dotazu (QDCOUNT=1). Sekce
dotazu obsahuje tfi pole:

QNAME - obsahuje doménové jméno. Protokol DNS nepouZivd pro vyjadfeni doménového jména
teckovou notaci. Kazdd ¢ast doménového jména (v béZném zdpisu mezi teckami) je uvozena bajtem
obsahujicim délku fetézce. Na konci doménového jména je nula oznacujici konec doménového jména
(nulova délka fetézce). Priklad obsahu tohoto pole v dotazu na preklad doménového jména
info.pvt.net: 4info3pvt3net0. Délky fetézce jsou v bindrnim tvaru.

QTYPE - specifikuje typ dotazu, tj. pozadovany typ véty v odpovédi.

vy

Nejcastéjsi typy dotazu uvadim v tabulce 11.4.
QCLASS - tfida dotazu (viz tab. 11.5)
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Tab. 11.4 Hodnota ]
Hodnoty Tye (desitkovg) |VYZam
typ0 dotazd A 1 Pozadavek na ziskani IP adresy verze 4
NS 2 Pozadavek na ziskani autoritativnich name serverd
CNAME 5 PoZadavek na ziskéni véty CNAME
SOA 6 PoZzadavek na ziskani véty SOA
WKS 11 Pozadavek na ziskani véty WKS
PTR 12 Pozadavek na ziskani PTR véty
HINFO 13 Pozadavek na ziskani HINFO véty
MX 15 Pozadavek na ziskani véty MX
TXT 16 Pozadavek na ziskani TXT véty
SIG 24 Pozadavek na ziskani véty SIG
KEY 25 Pozadavek na ziskani véty KEY
NXT 30 Pozadavek na ziskani véty NXT
AAAA 28 Pozadavek na ziskani IP adresy verze 6
SRV 33 Pozadavek na ziskdni véty SRV
AXFR 252 Pozadavek na ziskani transferu celé zony
IXFR Pozadavek na ziskani inkremetdlniho zéne transferu
* 255 PoZzadavek na ziskani viech vét
Tab. 11.5 Ciselna hodnota |, .
Jednotlivé tridy (desitkové) Vyznam
1 IN - Internet
3 CH - Chaos
4 HS - Hesiod
255 * —v3echny ffidy (pouze jako QCLASS)

Piiklad DNS paketu odchyceného na siti je uveden v tab. 11.6. Sekce dotazu je v piikladu zvyraznéna
tucné.

Tab. 11.6 Priklad paketu se zvyraznénou sekci dotazu

FRAME: Base frame properties

ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol

IP: ID = OxF126; Proto = UDP; Len: 253

UDP: Src Port: DNS, (53); Dst Port: Unknown (1143); Length = 233 (0xE9)

DNS: 0x3:Std Qry Resp. for snmpO.pvt.net. of type Host Addr on class INET addr.
DNS: Query Identifier = 3 (0x3)

+ DNS: DNS Flags = Response, OpCode - Std Qry, AA RD RA Bits Set, RCode - No error

DNS: Question Entry Count = 1 (0x1)
DNS: Answer Entry Count = 1 (0x1)
DNS: Name Server Count = 5 (0x5)

o+ o+ o+



DNS: Additional Records Count = 5 (0x5)
DNS: Question Section: snmpO.pvt.net. of type Host Addr on class INET addr.
DNS: Question Name: snmp0O.pvt.net.
DNS: Question Type = Host Address
DNS: Question Class = Internet address class
+ DNS: Answer section: snmpO.pvt.net. of type Host Addr on class INET addr.
+ DNS: Authority Section: pvt.net. of type Auth. NS on class INET addr.(5 records pre-
sent)
DNS: Additional Records Section: ns.pvt.net. of type Host Addr on class INET ...

+ DNS: Resource Record: ns.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsl.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: snmp0O.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsO.pipex.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsl.pipex.net. of type Host Addr on class INET addr.
00000: 00 20 AF F9 2F AO 00 60 3E 1D 90 00 08 00 45 00 A E.
00010: 00 FD F1 26 00 00 1D 11 54 C7 C2 95 69 12 C2 95 Lok T
00020: 68 C5 00 35 04 77 00 E9 8E 41 00 03 85 80 00 01 ho.bow.. AL ...
00030: 00 01 00 05 00 05 05 73 6E 6D 70 30 03 70 76 74  ....... snmp0.pvt

00040: 03 6E 65 74 00 00 01 00 01 CO OC 0O 01 00 O1 0O net.oooooao

o/

11.14.4 Sekce odpovéd’, autoritativni servery a doplnujici informace
Pakety odpovédi obsahuji obvykle vedle zdhlavi a zopakované sekce dotazu jesté tii sekce: sekci
odpovedi, sekci autoritativnich servert a sekci dopliujicich informaci. Sekce autoritativni name servery
obsahuje jména name servert uvedenych ve vétidch NS. Sekce doplitkové udaje obsahuje obvykle IP
adresy autoritativnich name servert. Véty v té€chto sekcich jsou bézné resource recordy (RR) — obdob-
né vétdm v cache name serveru a maji spole¢ny format:

NAME - doménové jméno, stejny formdt jako v sekci dotazu QNAME

TYPE — typ véty, stejny formdt jako v sekci dotazu QTYPE

CLASS - trida véty, stejny format jako v sekci dotazu QCLASS

TTL — doba platnosti RR, tj. jak dlouho mtZze byt odpovéd udrZzovina jako platnd v cache.
RDLENGTH - délka ¢asti RDATA

RDATA - pravi strana zdrojové véty (IP adresa nebo doménové jméno)

Priklad DNS paketu odchyceného na siti je v tab. 11.7.

Tab. 11.7 Piiklad DNS paketu se sekcemi odpovéd’,
autoritativni name servery a dopliujici informace

FRAME: Base frame properties

ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol

IP: ID = 0xF126; Proto = UDP; Len: 253

UDP: Src Port: DNS, (53); Dst Port: Unknown (1143); Length = 233 (0xE9)

DNS: 0x3:Std Qry Resp. for snmpO.pvt.net. of type Host Addr on class INET addr.
DNS: Query Identifier = 3 (0x3)

+ DNS: DNS Flags = Response, OpCode - Std Qry, AA RD RA Bits Set, RCode - No error

DNS: Question Entry Count =1 (0x1)

+ o+ o+ o+
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DNS: Answer Entry Count = 1 (0x1)
DNS: Name Server Count = 5 (0x5)
DNS: Additional Records Count = 5 (0x5)
+ DNS: Question Section: snmpO.pvt.net. of type Host Addr on class INET addr.
DNS: Answer section: snmp0O.pvt.net. of type Host Addr on class INET addr.
DNS: Resource Name: snmpO.pvt.net.
DNS: Resource Type = Host Address
DNS: Resource Class = Internet address class
DNS: Time To Live = 86400 (0x15180)
DNS: Resource Data Length = 4 (0x4)
DNS: IP address = 194.149.103.34
DNS: Authority Section: pvt.net. of type Auth. NS on class INET addr.(5 records pre-
sent)
+ DNS: Resource Record: pvt.net. of type Auth. NS on class INET addr.
+ DNS: Resource Record: pvt.net. of type Auth. NS on class INET addr.
+ DNS: Resource Record: pvt.net. of type Auth. NS on class INET addr.
+ DNS: Resource Record: pvt.net. of type Auth. NS on class INET addr.
+ DNS: Resource Record: pvt.net. of type Auth. NS on class INET addr.
DNS: Additional Records Section: ns.pvt.net. of type Host Addr on class INET ..
+ DNS: Resource Record: ns.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsl.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: snmp0O.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: ns0.pipex.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsl.pipex.net. of type Host Addr on class INET addr.
00000: 00 20 AF F9 2F A0 00 60 3E 1D 90 00 08 00 45 00 P A E.
00010: 00 FD F1 26 00 00 1D 11 54 C7 C2 95 69 12 C2 95 &L Te i
00020: 68 C5 00 35 04 77 00 E9 8E 41 00 03 85 80 00 01 ho 5w LA
00030: 00 01 00 05 00 05 05 73 6E 6D 70 30 03 70 76 74  ....... snmp0.pvt
00040: 03 6E 65 74 00 00 01 00 01 CO OC 00 01 00 01 0O net..ooLaiL
00050: 01 51 80 00 04 C2 95 67 22 03 70 76 74 03 6E 65 Qo..e g“.pvt.ne
00060: 74 00 00 02 00 01 00 01 51 80 00 05 02 6E 73 CO  t....... Q....ns.
00070: 2F CO 2F 00 02 00 01 00 01 51 80 00 06 03 6E 73 [l Q....ns
00080: 31 CO 2F CO 2F 00 02 00 01 00 01 51 80 00 02 CO 1./, Q....
00090: 0C CO 2F 00 02 00 01 00 01 51 80 00 OC 03 6E 73 AN Q....ns
000A0: 30 05 70 69 70 65 78 CO 33 CO 2F 00 02 00 01 0O O.pipex.3./.....
000BO: 01 51 80 00 06 03 6E 73 31 CO 77 CO 42 00 01 00 .Q....nsl.w.B...
000C0: 01 00 01 51 80 00 04 C2 95 69 12 CO 53 00 01 00 Qe i..S...
000D0: 01 00 01 51 80 00 04 C2 95 67 C9 CO OC 00 01 0O Qe gevnnn.
000EO: 01 00 01 51 80 00 04 C2 95 67 22 CO 73 00 01 00 Qe g“.s...
000F0: 01 00 00 5E 23 00 04 9E 2B 80 08 CO 8B 00 01 00 M
00100: 01 00 00 5E 24 00 04 9E 2B CO 07 A B

Sekce odpovédi je v pfedchozim piikladu zvyraznéna tu¢né. Sekce dopnujicich informaci je vyznace-
na tucnou kurzivou.
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11.14.5 Komprese

Komprese slouzi k redukci velikosti DNS paketu. V DNS paketu se miZe stejné doménové jméno nebo
jeho ¢ast vyskytovat opakované. Komprese spociva v tom, Ze je toto opakujici se jméno uvedeno pouze
jednou a kazdy dalsi vyskyt tohoto jména je nahrazen ukazovatkem na prvni vyskyt.

Doménové jméno, jak jsem jiz uvedl, neni v DNS paketu uvedeno v teckové notaci, ale jako oddé€lovac
jednotlivych ¢asti doménového jména je pouzito Cislo urcujici délku nasledujici ¢dsti. Tento oddé€lovac
je uloZen v jednou bajtu. Kazdd ¢dst doménového jména miZe byt dlouhd maximdlné 63 znaku, tedy
oddélovaci bajt bude mit maximdlni hodnotu 63 vyjaddienou dvojkové 001111115 = 631g. Pokud je
v tomto bajtu ¢islo 192 nebo vétsi, pak je to pfiznak toho, Ze nebude uvedeno doménové jméno, ale
pouze odkaz na jeho predchazejici vyskyt. Ukazatel je dlouhy 16 bita. V prvnich dvou bitech obsahuje
jednicku, ¢imz se odliSuje od bézného odélovace. V dalsich bitech pak obsahuje poradové ¢islo bajtu
od zacatku DNS paketu, kde za¢ind doménové jméno, na které mad odkaz ukazovat.

Posun 0 by ukazoval na prvni bajt, tj. pole ID v sekci zdhlavi.

Obr. 11.14
Komprese DNS paketu DNS paket
UDP nebo . Ethernet
Ethernet IP TCP snmpO0.pvt.net : CRC
-~ v Uréuje dalsi vyskyt

snmp0.pvt.net

Priklad DNS paketu odchyceného v siti je uveden v tab. 11.8. DNS paket je vytiStén tu¢né. V paketu se
opakuje doménové jméno snmp0.pvt.net. Jeho prvni vyskyt v sekci dotaz je podtrzen. Odkazy na tento
vyskyt jsou v dalsich sekcich rovnéZ podtrZeny.

Tab. 11.8 Pfiklad DNS paketu s kompresi zdhlavi (DNS paket je uveden tuéné)

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
+ IP: ID = 0xF126; Proto = UDP; Len: 253
+ UDP: Src Port: DNS, (53); Dst Port: Unknown (1143); Length = 233 (0xE9)
DNS: 0x3:Std Qry Resp. for snmpO.pvt.net. of type Host Addr on class INET addr.
DNS: Query Identifier = 3 (0x3)
+ DNS: DNS Flags = Response, OpCode - Std Qry, AA RD RA Bits Set, RCode - No error
DNS: Question Entry Count =1 (0x1)
DNS: Answer Entry Count =1 (0x1)
DNS: Name Server Count = 5 (0x5)
DNS: Additional Records Count = 5 (0x5)
DNS: Question Section: snmpO.pvt.net. of type Host Addr on class INET addr.
DNS: Question Name: snmpQO.pvt.net.
DNS: Question Type = Host Address
DNS: Question Class = Internet address class
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DNS: Answer section: snmpO.pvt.net. of type Host Addr on class INET addr.
DNS: Resource Name: snmpO.pvt.net.
DNS: Resource Type = Host Address
DNS: Resource Class = Internet address class
DNS: Time To Live = 86400 (0x15180)
DNS: Resource Data Length = 4 (0x4)
DNS: IP address = 194.149.103.34
+ DNS: Authority Section: pvt.net. of type Auth. NS on class INET addr.(5 records pre-
sent)
DNS: Additional Records Section: ns.pvt.net. of type Host Addr on class INET ..
+ DNS: Resource Record: ns.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsl.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: snmpO.pvt.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsO.pipex.net. of type Host Addr on class INET addr.
+ DNS: Resource Record: nsl.pipex.net. of type Host Addr on class INET addr.
00000: 00 20 AF F9 2F A0 00 60 3E 1D 90 00 08 00 45 00 [o oo E.
00010: 00 FD F1 26 00 00 1D 11 54 C7 C2 95 69 12 C2 95 &, T. i
00020: 68 C5 00 35 04 77 00 E9 8E 41 00 03 85 80 00 01 ho.bow.o AL
00030: 00 01 00 05 00 05 05 73 6E 6D 70 30 03 70 76 74 ....... snmp0.pvt
00040: 03 6E 65 74 00 00 01 00 01 CO 0C 00 01 00 01 00 net..ooaoiL,
00050: 01 51 80 00 04 C2 95 67 22 03 70 76 74 03 6E 65 Qo g“.pvt.ne
00060: 74 00 00 02 00 01 00 01 51 80 00 05 02 6E 73 CO t....... Q....ns
00070: 2F CO 2F 00 02 00 01 00 01 51 80 00 06 03 6E 73 [ Q....ns
00080: 31 CO 2F CO 2F 00 02 00 01 00 01 51 80 00 02 CO 1./, Q....
00090: 0C CO 2F 00 02 00 01 00 01 51 80 00 OC 03 6E 73 AR Q....ns
000A0: 30 05 70 69 70 65 78 CO 33 CO 2F 00 02 00 01 00 O.pipex.3./.....
000BO: 01 51 80 00 06 03 6E 73 31 CO 77 CO 42 00 01 00 .Q....nsl.w.B...
000CO: 01 00 01 51 80 00 04 C2 95 69 12 CO 53 00 01 00 O i..S
000D0: 01 00 01 51 80 00 04 C2 95 67 C9 €O 0C 00 01 00 Q.. gevnnn.
000EO: 01 00 01 51 80 00 04 C2 95 67 22 CO 73 00 01 00 Q..... g“.s
000FO: 01 00 00 5E 23 00 04 9E 2B 80 08 CO 8B 00 01 00 AT
00100: 01 00 00 5E 24 00 04 9E 2B CO 07 ALt

Obsah ukazatele na doménové jméno je hexadecimdlné CO0C;4 = 1100000000000111,. Poradové cislo
bajtu v paketu, v némz zacind prvni vyskyt doménového jména, je tedy 00000000000111, = 12;,. Pfipo-
menme, Ze prvni bajt ma poradové ¢islo 0, tedy doménové jméno najdeme od 13. bajtu v DNS pake-
tu. Je tfeba si uvédomit, Ze v naSem piikladu jsem nezachytil pouze DNS paket, ale cely rimec, ktery
byl posladn siti. Vlastni DNS paket zacinad v piikladu jedenactym bajtem na 3. fddku (00 03 85 80 ...).

Sami se muzZete pokusit vyhledat dalsi piipad komprese v tomto paketu. Napovim, Ze jde o odkaz na
fetézec pvt.net.



11.14.6 Inverzni dotaz

Inverzni dotaz se nesmi zaméfovat s reverznim dotazem. Pfi inverznim dotazu se také napt. preklada
IP adresa opét na jméno, ale k vyhleddni se pouZiji véty typu A. Pfi reverznim piekladu se pouzivaji
véty typu PTR.

Inverzni dotazy nemusi byt name serverem podporovidny. Jejich specifikace je uvedena v RFC 1035.

11.14.7 Pfiklady komunikace

Pro ilustraci uvedu nékolik piikladii komunikace DNS klienta a DNS serveru. V jednotlivych paketech

vynecham hexadecimdlni vyjadfeni, aby byly priklady prehlednéjsi. V jednotlivych paketech si vSimnéte
hlavné jejich zahlavi.

1. Pfiklad dotazu a odpovédi na neexistujici RR vétu:

K dotazu na preklad jména aaa.abc.cz jsem pouzil program nslookup, poZzadoval jsem konec¢nou
(rekurzivni) odpovéd. PouZiti programu nslookup pro ziskdni prekladu zpusobilo posldni dvou paketa
— dotazu a odpovédi.

# nslookup
Default Server: localhost
Address: 127.0.0.1

> aaa.abc.cz
Server: Tocalhost
Address: 127.0.0.1

**%* Jocalhost can’t find aaa.abc.cz: Non-existent host/domain
>

DNS dotaz:

+ FRAME: Base frame properties

ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol

IP: ID = 0x3186; Proto = UDP; Len: 56

UDP: Src Port: Unknown, (1258); Dst Port: DNS (53); Length = 36 (0x24)

DNS: 0x14:Std Qry for aaa.abc.cz. of type Host Addr on class INET addr.
DNS: Query Identifier = 20 (0x14)
DNS: DNS Flags = Query, OpCode - Std Qry, RD Bits Set, RCode - No error

o+

DNS: O.vvvven. = Query

DNS: .0000........... = Standard Query

DNS: ..... [ = Server not authority for domain
DNS: ...... [ = Message complete

DNS: ....... looooo.. = Recursive query desired

DNS: ........ [ = No recursive queries

DNS: ... ... ... 000.... = Reserved

DNS: .o 0000 = No error

DNS: Question Entry Count =1 (0x1)

DNS: Answer Entry Count = 0 (0x0)

DNS: Name Server Count = 0 (0x0)

DNS: Additional Records Count = 0 (0x0)

DNS: Question Section: aaa.abc.cz. of type Host Addr on class INET addr.
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DNS: Question Name: aaa.abc.cz.

DNS: Question Type = Host Address
DNS: Question Class = Internet address class

DNS odpovéd:

+

FRAME: Base frame properties

ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol

+
+ IP: ID =
+

0x9D43; Proto = UDP; Len: 56

UDP: Src Port: DNS, (53); Dst Port: Unknown (1258); Length = 36 (0x24)
DNS: 0x14:Std Qry Resp. : Name does not exist

DNS:
DNS:

DNS:
DNS:
DNS:
DNS:
DNS:

Query Identifier = 20 (0x14)
DNS Flags = Response, OpCode - Std Qry, AA RD RA Bits Set, RCode - Name does not
exist

DNS: T......oaa.. = Response

DNS: .0000........... = Standard Query

DNS: ..... 1.o......... = Server authority for domain

DNS: ..., (O = Message complete

DNS: ....... 1........ = Recursive query desired

DNS: ........ 1....... = Recursive queries supported by server
DNS: ... ..... 000.... = Reserved

DNS: ..., 0011 = Name does not exist

Question Entry Count = 1 (0x1)

Answer Entry Count = 0 (0x0)

Name Server Count = 0 (0x0)

Additional Records Count = 0 (0x0)

Question Section: aaa.abc.cz. of type Host Addr on class INET addr.
DNS: Question Name: aaa.abc.cz.

DNS: Question Type = Host Address

DNS: Question Class = Internet address class

2. Piiklad komunikace s root serverem:

Pomoci programu nslookup pozZaduji po jednom z root serveru rekurzivni preklad jména www.lack-
fix.cz. Root servery jsou nakonfigurovany tak, aby rekurzivni pieklady neprovadély. Vysledkem tedy je
pouze ziskani jmen a IP autoritativnich servert pro TLD cz. V piikladu je podrobné rozepsan i obsah
zahlavi IP paketu, ze kterého je zfejma IP adresa root serveru.

# nslookup

Default Server: Tlocalhost

Address:

> server a.

127.0.0.1

root-servers.net

Default Server: a.root-servers.net

Address:

198.41.0.4

> set recurse
> www.lackfix.cz

Server: a.
198.41.0.4

Address:

root-servers.net

Name: www.lackfix.cz
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Served by:

- NS.CESNET.CZ
192.108.150.10
CZ

- NS.EU.NET
192.16.202.11
CZ

- SUNIC.SUNET.SE
192.36.125.2, 192.36.148.18
CZ

- NS.UU.NET
137.39.1.3
CZ

- SPARKY.ARL.MIL
128.63.58.18
CZ

- NS.EUNET.CZ
193.85.1.12
CZ

DNS dotaz:

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol

IP: ID = Ox1E88; Proto = UDP; Len: 60 IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14) + IP: Service Type = 0 (0x0)
IP: Total Length = 60 (0x3C) IP: Identification = 7816 (0x1E88)
+ IP: Flags Summary = 0 (0x0) IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 128 (0x80) IP: Protocol = UDP - User Datagram
IP: Checksum = 0x2AAl IP: Source Address = 194.149.104.197

IP: Destination Address = 198.41.0.4
IP: Data: Number of data bytes remaining = 40 (0x0028)twork Monitor
+ UDP: Src Port: Unknown, (1264); Dst Port: DNS (53); Length = 40 (0x28)
DNS: Ox1A:Std Qry for www.lackfix.cz. of type Host Addr on class INET addr.
DNS: Query Identifier = 26 (0x1A)
DNS: DNS Flags = Query, OpCode - Std Qry, RD Bits Set, RCode - No error

DNS: O.vvveeee = Query

DNS: .0000........... = Standard Query

DNS: ..... [ = Server not authority for domain
DNS: ...... [0 = Message complete

DNS: ....... 1........ = Recursive query desired

DNS: ........ Ocevinn = No recursive queries

DNS: ......... 000.... = Reserved

DNS: ... ...t 0000 = No error

DNS: Question Entry Count = 1 (0xI)
DNS: Answer Entry Count = 0 (0x0)

DNS: Name Server Count = 0 (0x0)

DNS: Additional Records Count = 0 (0x0)
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DNS: Question Section: www.lackfix.cz. of type Host Addr on class INET addr.
DNS: Question Name: www.lackfix.cz.

DNS: Question Type = Host Address
DNS: Question Class = Internet address class

DNS odpovéd:

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = Ox8DE8; Proto = UDP; Len: 320
IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
+ IP: Service Type = 0 (0x0)
IP: Total Length = 320 (0x140)
IP: Identification = 36328 (0x8DE8)
+ IP: Flags Summary = 2 (0x2)
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 245 (0xF5)
IP: Protocol = UDP - User Datagram
IP: Checksum = 0x053C
IP: Source Address = 198.41.0.4
IP: Destination Address = 194.149.104.197
IP: Data: Number of data bytes remaining = 300 (0x012C)
+ UDP: Src Port: DNS, (53); Dst Port: Unknown (1264); Length = 300 (0x12C)
DNS: Ox1A:Std Qry Resp. Auth. NS is CZ. of type Auth. NS on class INET addr.
DNS: Query Identifier = 26 (0x1A)
DNS: DNS Flags = Response, OpCode - Std Qry, RD Bits Set, RCode - No error

DNS: 1., = Response

DNS: .0000........... = Standard Query

DNS: ..... [ = Server not authority for domain
DNS: ..., [0 = Message complete

DNS: ....... 1........ = Recursive query desired

DNS: ........ 0....... = No recursive queries

DNS: ... ..., 000.... = Reserved

DNS: ... oot 0000 = No error

DNS: Question Entry Count =1 (0x1)
DNS: Answer Entry Count = 0 (0x0)
DNS: Name Server Count = 6 (0x6)
DNS: Additional Records Count = 7 (0x7)
DNS: Question Section: www.lackfix.cz. of type Host Addr on class INET addr.
DNS: Question Name: www.lackfix.cz.
DNS: Question Type = Host Address
DNS: Question Class = Internet address class
DNS: Authority Section: CZ. of type Auth. NS on class INET addr.(6 records present)
DNS: Resource Record: CZ. of type Auth. NS on class INET addr.
DNS: Resource Record: CZ. of type Auth. NS on class INET addr.
DNS: Resource Record: CZ. of type Auth. NS on class INET addr.
DNS: Resource Record: CZ. of type Auth. NS on class INET addr.
DNS: Resource Record: CZ. of type Auth. NS on class INET addr.
DNS: Resource Record: CZ. of type Auth. NS on class INET addr.

o+ o+ o+ o+ +
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DNS: Additional Records Section: NS.CESNET.CZ. of type Host Addr on class INET ..
DNS: Resource Record: NS.CESNET.CZ. of type Host Addr on class INET addr.
DNS: Resource Record: NS.EU.NET. of type Host Addr on class INET addr.

DNS: Resource Record: SUNIC.SUNET.SE. of type Host Addr on class INET addr.
DNS: Resource Record: SUNIC.SUNET.SE. of type Host Addr on class INET addr.
DNS: Resource Record: NS.UU.NET. of type Host Addr on class INET addr.

DNS: Resource Record: SPARKY.ARL.MIL. of type Host Addr on class INET addr.
DNS: Resource Record: NS.EUNET.CZ. of type Host Addr on class INET addr.

A

3. Pfiklad komunikace s DNS serverem smudla.svamberk.cz:

Pro srovnani s pfedchozim piikladem poloZime stejny dotaz na jeden z béZnych name servert (nikoli
root server).

Po serveru smudla.svamberk.cz poZaduji rekurzivni preklad jména www.lackfix.cz. Dotaz jsem zadal
pomoci programu nslookup. Pro ilustraci jsem v tomto piikladu navic nastavil droven debug. MuZete
porovnat vypis programu nslookup s obsahem DNS paketu.

V piikladu je podrobné rozvedeno i zdhlavi IP paketu, odkud je zifejma IP adresa dotazovaného
serveru.
Vysledkem je ziskani konkrétni IP pro uzel www.lackfix.cz.

> server smudla.svamberk.cz
Default Server: smudla.svamberk.cz
Address: 194.196.119.33

> set debug

> www.lackfix.cz

Server: smudla.svamberk.cz
Address: 194.196.119.33

Got answer:
HEADER:
opcode = QUERY, id = 4, rcode = NXDOMAIN
header flags: response, want recursion, recursion avail.
questions = 1, answers = 0, authority records = 0, additional =20

QUESTIONS:
www.lackfix.cz.pvtnet.cz, type = A, class = IN

Got answer:
HEADER:
opcode = QUERY, id = 5, rcode = NOERROR
header flags: response, want recursion, recursion avail.
questions = 1, answers = 2, authority records = 0, additional =20

QUESTIONS:
www.lackfix.cz, type = A, class = IN
ANSWERS:
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-> www.lackfix.cz

canonical name = wwwvirt.pvtnet.cz

ttl = 85847 (23 hours 50 mins 47 secs)
-> wwwyirt.pvtnet.cz

internet address = 194.149.101.35

ttl = 85847 (23 hours 50 mins 47 secs)

Non-authoritative answer:
Name: wwwvirt.pvtnet.cz
Address: 194.149.101.35
Aliases: www.lackfix.cz

>

Vsimnéte si, Ze klient obdrZel dvé odpovédi. Prvni odpovéd je zdpornd (rcode=NXDOMAIN). Duvod
naleznete v sekci QUESTION. Prvni dotaz byl totiZ poloZen nikoli na jméno www .lackfix.cz, ale na
jméno www.lackfix.cz.pvtnet.cz. To bylo zpusobeno tim, Ze v piikazu nslookup nebyla uvedena tecka
na konci DNS jména www.lackfix.cz, takZe lokdlni resolver doplnil zprava v prvnim dotazu DNS jméno
doménou nastavenou v konfiguraci mistniho resolveru, coz je pravé pvtnet.cz.

DNS dotaz:

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0x7B8D; Proto = UDP; Len: 60
IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
+ IP: Service Type = 0 (0x0)
IP: Total Length 60 (0x3C)
IP: Identification = 31629 (0x7B8D)
+ IP: Flags Summary = 0 (0x0)
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 128 (0x80)
IP: Protocol = UDP - User Datagram
IP: Checksum = 0x59E3
IP: Source Address = 194.149.104.197
IP: Destination Address = 194.196.119.33
IP: Data: Number of data bytes remaining = 40 (0x0028)
+ UDP: Src Port: Unknown, (1270); Dst Port: DNS (53); Length = 40 (0x28)
DNS: 0x5:Std Qry for www.lackfix.cz. of type Host Addr on class INET addr.
DNS: Query Identifier = 5 (0xb)
DNS: DNS Flags = Query, OpCode - Std Qry, RD Bits Set, RCode - No error

DNS: 0.vvvvvvnnnnn.. = Query

DNS: .0000........... = Standard Query

DNS: ..... [ = Server not authority for domain
DNS: ...... [ = Message complete

DNS: ....... Tooooooe. = Recursive query desired

DNS: ........ O ... = No recursive queries

DNS: ......... 000.... = Reserved

DNS: ... ... 0000 = No error

DNS: Question Entry Count =1 (0x1)
DNS: Answer Entry Count = 0 (0x0)
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DNS: Name Server Count = 0 (0x0)
DNS: Additional Records Count = 0 (0x0)

DNS: Question Section: www.lackfix.cz. of type Host Addr on class INET addr.
DNS: Question Name: www.lackfix.cz.
DNS: Question Type = Host Address
DNS: Question Class = Internet address class

DNS odpovéd (pouze druhd odpovéd):

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol

IP:

+ UDP:
DNS:

ID = 0xA90D; Proto = UDP; Len: 105

IP: Version = 4 (0x4)

IP: Header Length = 20 (0x14)

IP: Service Type = 0 (0x0)

IP: Total Length = 105 (0x69)

IP: Identification = 43277 (0xA90D)

IP: Flags Summary = 0 (0x0)

IP: Fragment Offset = 0 (0x0) bytes

IP: Time to Live = 122 (0x7A)

IP: Protocol = UDP - User Datagram

IP: Checksum = 0x3236

IP: Source Address = 194.196.119.33

IP: Destination Address = 194.149.104.197

IP: Data: Number of data bytes remaining = 85 (0x0055)

Src Port: DNS, (53); Dst Port: Unknown (1270); Length = 85 (0xb5)

0x5:Std Qry Resp. for www.lackfix.cz. of type Canonical name on class INET addr.
DNS: Query Identifier = 5 (0x5)

DNS: DNS Flags = Response, OpCode - Std Qry, RD RA Bits Set, RCode - No error

DNS: 1., = Response

DNS: .0000........... = Standard Query

DNS: ..... Ovevvn = Server not authority for domain

DNS: ..., (O = Message complete

DNS: ... ..., 1.o....... = Recursive query desired

DNS: ........ loo..... = Recursive queries supported by server
DNS: ... ... .. 000.... = Reserved

DNS: ...l 0000 = No error

DNS: Question Entry Count =1 (0x1)
DNS: Answer Entry Count = 2 (0x2)
DNS: Name Server Count = 0 (0x0)
DNS: Additional Records Count = 0 (0x0)
DNS: Question Section: www.lackfix.cz. of type Host Addr on class INET addr.
DNS: Question Name: www.lackfix.cz.
DNS: Question Type = Host Address
DNS: Question Class = Internet address class
DNS: Answer section: www.lackfix.cz. of type Canonical name on class INET addr...
+ DNS: Resource Record: www.lackfix.cz. of type Canonical name on class INET addr.
+ DNS: Resource Record: wwwvirt.pvtnet.cz. of type Host Addr on class INET addr.
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4. Priklad pouziti protokolu TCP:

Pomoci programu nslookup se snazim ziskat vSechny RR véty vztahujici se ke jménu aaa.pvtnet.cz.

# nslookup
Default Server: Tlocalhost
Address: 127.0.0.1

> set g=any

> aaa.pvtnet.cz
Server: localhost
Address: 127.0.0.1

aaa.pvtnet.cz text = ,Lokalita Budejovice*

aaa.pvtnet.cz text = ,postovni server®

aaa.pvtnet.cz  text ,32 MB operacni pameti*

aaa.pvtnet.cz text = ,brzy bude proveden upgrade na 64 MB*

aaa.pvtnet.cz CPU = PC 0S = Linux 1.3.20
aaa.pvtnet.cz text = ,e-mail: alena@pvt.net”
aaa.pvtnet.cz text = ,,zkusebni uzel*
aaa.pvtnet.cz text = ,posta pro aaa.pvtnet.cz”
aaa.pvtnet.cz text = ,,zatim nefunguje”

aaa.pvtnet.cz preference = 10, mail exchanger = info.pvt.net
aaa.pvtnet.cz preference = 20, mail exchanger = cbu.pvtnet.cz
aaa.pvtnet.cz preference 100, mail exchanger = mail.pvtnet.cz
aaa.pvtnet.cz preference = 200, mail exchanger = mail2.pvtnet.cz
aaa.pvtnet.cz internet address = 195.47.55.55

pvtnet.cz nameserver = ns.pvt.net
pvtnet.cz nameserver = nsl.pvt.net
pvtnet.cz nameserver = snmpO.pvt.net
pvtnet.cz nameserver = nsO.pipex.net
pvtnet.cz nameserver = nsl.pipex.net

info.pvt.net internet address = 194.149.104.203
chu.pvtnet.cz internet address = 194.149.105.18
ns.pvt.net internet address = 194.149.105.18
nsl.pvt.net internet address = 194.149.103.201
snmpO.pvt.net internet address = 194.149.103.34
nsO.pipex.net internet address = 158.43.128.8
nsl.pipex.net internet address = 158.43.192.7

>

DNS dotaz poslany pfenosovym protokolem UDP:

FRAME: Base frame properties
ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0x5BA9; Proto = UDP; Len: 59
UDP: Src Port: Unknown, (1284); Dst Port: DNS (53); Length = 39 (0x27)
DNS: 0xC:Std Qry for aaa.pvtnet.cz. of type Req. for all on class INET addr.
DNS: Query Identifier = 12 (0xC)
DNS: DNS Flags = Query, OpCode - Std Qry, RD Bits Set, RCode - No error
DNS: O.vvvvnene. = Query
DNS: .0000........... = Standard Query

+ o+ o+ o+
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DNS: ..... [0 = Server not authority for domain
DNS: ...... [0 = Message complete

DNS: ....... 1.o....... = Recursive query desired

DNS: ........ O.....e. = No recursive queries

DNS: ... .. 000.... = Reserved

DNS: ... L. 0000 = No error

DNS: Question Entry Count =1 (0x1)
DNS: Answer Entry Count = 0 (0x0)
DNS: Name Server Count = 0 (0x0)
DNS: Additional Records Count = 0 (0x0)
+ DNS: Question Section: aaa.pvtnet.cz. of type Req. for all on class INET addr.

DNS odpovéd: kompletni odpovéd je delsi nez 512 bajtu, resolver tedy obdrzel UDP protokolem pouze
zkrdcenou odpovéd s indikaci zkrdceni v bitu TC (truncated).

FRAME: Base frame properties
ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
I[P: ID = 0x6970; Proto = UDP; Len: 524
UDP: Src Port: DNS, (53); Dst Port: Unknown (1284); Length = 504 (0x1F8)
DNS: 0xC:Std Qry Resp. for aaa.pvtnet.cz. of type Host Addr on class INET addr.
DNS: Query Identifier = 12 (0xC)
DNS: DNS Flags = Response, OpCode - Std Qry, AA TC RD RA Bits Set, RCode - No error

+ + + +

DNS: 1., Response

DNS: .0000........... = Standard Query

DNS: ..... ... ... = Server authority for domain

DNS: ...... 1......... = Message truncated

DNS: ....... 1.0, = Recursive query desired

DNS: ........ | I = Recursive queries supported by server
DNS: ... ... 000.... = Reserved

DNS: .. 0000 = No error

DNS: Question Entry Count =1 (0x1)
DNS: Answer Entry Count = 14 (O0xE)
DNS: Name Server Count = 5 (0x5)
DNS: Additional Records Count = 0 (0x0)
+ DNS: Question Section: aaa.pvtnet.cz. of type Req. for all on class INET addr.
+ DNS: Answer section: aaa.pvtnet.cz. of type Host Addr on class INET addr.(14 records
present)
+ DNS: Authority Section = N/A

Nisleduje DNS dotaz v protokolu TCP.

+ FRAME: Base frame properties

+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol

+ IP: ID = Ox5FA9; Proto = TCP; Len: 71

+ TCP: .AP..., Ten: 31, seq: 31853005-31853035, ack: 320256001, win: 8760, src: 1285 dst:
53

DNS: 0x100:Std Qry for xd_ of type Unknown Type on class Unknown Class
DNS: TCP Length = 12 (0xC)
DNS: Query Identifier = 256 (0x100)
DNS: DNS Flags = Query, OpCode - Std Qry, RCode - Server unable to interpret query
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DNS: O.vvvene. = Query

DNS: .0000........... = Standard Query

DNS: ..... [ = Server not authority for domain
DNS: ...... [ = Message complete

DNS: ....... [P = Iterative query desired

DNS: ........ [ = No recursive queries

DNS: ......... 000.... = Reserved

DNS: ... ... 0001 = Server unable to interpret query

DNS: Question Entry Count = 0 (0x0)
DNS: Answer Entry Count = 0 (0x0)
DNS: Name Server Count = 0 (0x0)
DNS: Additional Records Count = 865 (0x361)
+ DNS: Additional Records Section: of type Unknown Type on class Unknown Class(865
records present)

DNS odpovéd dorucend protokolem TCP v plné délce 650 B.

+ FRAME: Base frame properties

+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol

+ IP: ID = 0x697C; Proto = TCP; Len: 692

+ TCP: .AP..., len: 652, seq: 320256001-320256652, ack: 31853036, win:33580, src: 53 dst:
1285

DNS: 0xC:Std Qry Resp. for aaa.pvtnet.cz. of type Host Addr on class INET addr.
DNS: TCP Length = 650 (0x28A)
DNS: Query Identifier = 12 (0xC)
DNS: DNS Flags = Response, OpCode - Std Qry, AA RD RA Bits Set, RCode - No error

DNS: T.... ..ot = Response

DNS: .0000........... = Standard Query

DNS: ..... 1o, = Server authority for domain

DNS: ...... [0 = Message complete

DNS: ....... 1........ = Recursive query desired

DNS: ... ... oo, = Recursive queries supported by server
DNS: ... ... ... 000.... = Reserved

DNS: ... it 0000 = No error

DNS: Question Entry Count =1 (0x1)
DNS: Answer Entry Count = 14 (OxE)
DNS: Name Server Count = 5 (0xb)
DNS: Additional Records Count = 7 (0x7)
+ DNS: Question Section: aaa.pvtnet.cz. of type Req. for all on class INET addr.
+ DNS: Answer section: ._aaa_pv. of type Unknown Type on class Unknown Class(14 records
present)
+ DNS: Authority Section = N/A
+ DNS: Additional Records Section = N/A

5. Priklad pouziti programu nslookup ke zjisténi obsahu komunikace.

Spravce DNS serveru obvykle nepouZiva ke sledovdni komunikace mezi klientem a serverem Microsoft
network monitor, ale vystaci si s programem nslookup. Ladici Grovné debug a d2 vypisuji obsah DNS
paketu ve srozumitelné podobé.
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Porovnejte vypis ziskany programem nslookup po nastaveni ladici Grovné debug a ladici Grovné d2.

V obou piipadech byl poloZen dotaz na stejny RR record.
Program nslookup nastaven na ladici Groveii debug:

> set debug

>www. lackfix.cz.
Server: Tlocalhost
Address: 127.0.0.1

Got answer (263 bytes):
HEADER:
opcode = QUERY, id = 4, rcode = NOERROR

header flags: response, auth. answer, want recursion, recursion avail.

questions = 1, answers = 2, authority records

QUESTIONS:
www.lackfix.cz, type = A, class = IN

ANSWERS:

-> www.lackfix.cz
type = CNAME, class = IN, dlen = 19
canonical name = wwwvirt.pvtnet.cz
ttl = 86400 (1 day)

-> wwwyvirt.pvtnet.cz
type = A, class = IN, dlen =4
internet address = 194.149.101.35
ttl = 86400 (1 day)

AUTHORITY RECORDS:

-> pvtnet.cz
type = NS, class = IN, dlen = 12
nameserver = ns.pvt.net
ttl = 86400 (1 day)

-> pvtnet.cz
type = NS, class = IN, dlen = 6
nameserver = nsl.pvt.net
ttl = 86400 (1 day)

-> pvtnet.cz
type = NS, class = IN, dlen = 8
nameserver = snmpO.pvt.net
tt1 = 86400 (1 day)

-> pvtnet.cz
type = NS, class = IN, dlen = 12
nameserver = nsO.pipex.net
ttl = 86400 (1 day)

-> pvtnet.cz
type = NS, class = IN, dlen = 6
nameserver = nsl.pipex.net
ttl = 86400 (1 day)

ADDITIONAL RECORDS:

-> ns.pvt.net

=5, additional =5
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type = A, class = IN, dlen = 4
internet address = 194.149.105.18
ttl = 86400 (1 day)
-> nsl.pvt.net
type = A, class = IN, dlen = 4
internet address = 194.149.103.201
ttl = 86400 (1 day)
-> snmpO.pvt.net
type = A, class = IN, dlen = 4
internet address = 194.149.103.34
ttl = 86400 (1 day)
-> nsO.pipex.net
type = A, class = IN, dlen = 4
internet address = 158.43.128.8
ttl = 62655 (17 hours 24 mins 15 secs)
-> nsl.pipex.net
type = A, class = IN, dlen = 4
internet address = 158.43.192.7
ttl = 62655 (17 hours 24 mins 15 secs)

Name: wwwvirt.pvtnet.cz
Address: 194.149.101.35
Aliases: www.lackfix.cz

Program nslookup nastaven na ladici aroveinl d2:

J#nslookup

> set d2

> www.lackfix.cz.
Server: Tlocalhost
Address: 127.0.0.1

SendRequest(), len 32
HEADER:
opcode = QUERY, id = 3, rcode = NOERROR
header flags: query, want recursion

questions = 1, answers = 0, authority records

QUESTIONS:
www.lackfix.cz, type = A, class = IN

Got answer (263 bytes):
HEADER:
opcode = QUERY, id = 3, rcode = NOERROR

header flags: response, auth. answer, want recursion,
questions = 1, answers = 2, authority records

0,

5,

additional

recursion avail.

additional

0

5
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QUESTIONS:
www.lackfix.cz, type = A, class = IN

ANSWERS:

-> www.lackfix.cz
type = CNAME, class = IN, dlen = 19
canonical name = wwwvirt.pvtnet.cz
ttl = 86400 (1 day)

-> wwwyvirt.pvtnet.cz
type = A, class = IN, dlen = 4
internet address = 194.149.101.35
ttl = 86400 (1 day)

AUTHORITY RECORDS:

-> pvtnet.cz
type = NS, class = IN, dlen = 12
nameserver = ns.pvt.net
ttl = 86400 (1 day)

-> pvtnet.cz
type = NS, class = IN, dlen = 6
nameserver = nsl.pvt.net
ttl = 86400 (1 day)

-> pvtnet.cz
type = NS, class = IN, dlen = 8
nameserver = snmpO.pvt.net
ttl = 86400 (1 day)

-> pvtnet.cz
type = NS, class = IN, dlen = 12
nameserver = ns0.pipex.net
ttl = 86400 (1 day)

-> pvtnet.cz
type = NS, class = IN, dlen = 6
nameserver = nsl.pipex.net
ttl = 86400 (1 day)

ADDITIONAL RECORDS:

-> ns.pvt.net
type = A, class = IN, dlen =14
internet address = 194.149.105.18
ttl = 86400 (1 day)

-> nsl.pvt.net
type = A, class = IN, dlen = 4
internet address = 194.149.103.201
ttl = 86400 (1 day)

-> snmpO.pvt.net
type = A, class = IN, dlen = 4
internet address = 194.149.103.34
ttl = 86400 (1 day)

-> nsO.pipex.net
type = A, class = IN, dlen =14
internet address = 158.43.128.8
ttl = 62851 (17 hours 27 mins 31 secs)

-> nsl.pipex.net
type = A, class = IN, dlen = 4
internet address = 158.43.192.7
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ttl = 62851 (17 hours 27 mins 31 secs)

Name: wwwvirt.pvtnet.cz
Address: 194.149.101.35

Aliases: www.lackfix.cz

11.15 DNS UPDATE
DNS UPDATE je specifikovin v RFC 2136.
DNS UPDATE umozZnuje dynamicky opravovat ziznamy v DNS databdzi. UmoZnuje pfidat jednu nebo
nékolik vét do zénového souboru, nebo jednu piipadné nékolik vét ze zénového souboru zrusit.
Zaznamy v DNS databdzi tedy nemusi jiz staticky opravovat spravce serveru, ale je mozné zdznamy
v DNS databdzi opravit dynamicky pomoci piislusného klienta na dilku pouzitim protokolu DNS.
S DNS UPDATE se setkdvame v BIND 8, proto budeme pouZivat i terminologii BIND 8, tj. master/slave
name server.
Data v z6né€ lze pomoci DNS update opravovat pouze na primary master serveru. Pokud DNS Update
dotaz obdrZi slave server, pak tento dotaz forwarduje primary master serveru.
DNS UPDATE neumoziluje vytvdafeni novych zon, umoZiluje pouze opravovat zény jiz existujici.
Pomoci DNS Update tedy neni mozné pridavat novou SOA vétu nebo SOA vétu rusit, SOA vétu je
moZné pouze opravit.
Jednim DNS Update dotazem je mozné opravit jednu nebo nékolik vét v jedné zéné.
Opravu zény pomoci DNS Update je mozné provést za specifikovanych podminek. Podminkou je exis-
tence nebo neexistence danych RR vét v master zo6né pied opravou. Napi. pozaduji-li zruSeni véty
v z6né, musi tato véta v zoné pied opravou existovat. Podminek tohoto typu muze byt pro provedeni
opravy specifikovino nékolik. Z hlediska splnéni jsou podminky posuzovany jako celek. Tedy neni-li
splnéna jedna z uvedenych podminek, nejsou splnény podminky jako celek a zidnd z pozadovanych
oprav se neprovede.
V DNS update paketu jsou oddélené specifikovany podminky pro provedeni opravy a oddélené jsou
uvedeny RR véty, které se maji do zénového souboru pfidat nebo z ného zrusit.
DNS UPDATE vyuzivd specifikaci DNS protokolu tak, jak jej definuje RFC 1035 a jak jsme si jej vysvétlili
v kapitole 11.14. Norma RFC2136 vsak definuje nékterd rozsifeni tohoto protokolu, napf. novy typ
zpravy, nové vysledkové kody. Format DNS paketu pro UPDATE tedy zlstdvd stejny, sklddd se opét
z péti ¢astl. Jednotlivé ¢asti vsak maji v tomto piipadé specificky obsah i pojmenovani.
Paket DNS UPDATE se sklada ze sekci (viz obr. 11.15):

0 zahlavi

O sekce zony — definuje zonu, ke které se vztahuji opravy

O sekce predpokladu — sada RR vét, které musi v z6né existovat

O sekce update — sada RR vét, které se maji opravit nebo zrusit
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O sekce dopliitkovych informaci — informace jeZ nejsou soucdsti update, ale jsou tieba k prove-
deni update

Obr. 11.15
Formét paketu
DNS UPDATE

Sekce zahlavi

Sekce zény

Sekce predpokladu

Sekce update

Sekce dopliikovych informaci

11.15.1 Sekce zahlavi

Obr. 11.16 OI | - - igi | I - I15bn
Sekce zdhlavi paketu D
DNS UPDATE
2 OPCODE 4 RCODE
ZOCOUNT

(pocet vét v sekci zone)

PRCOUNT
(pocet vét v sekci predpokladd)

UPCOUNT
(pocet vét v sekci update)

ADCOUNT
(pocet vét v sekci dodateéné informace)

Sekce zahlavi podobné jako u DNS QUERY obsahuje v prvnich dvou bajtech identifikaci (pole ID), dile
ndsleduji dva bajty fidicich poli a délky jednotlivych sekci (kazdd délka je 2 B):

ZOCOUNT - POCET VET V SEKCI ZONE
PRCOUNT - POCET VET V SEKCI PREDPOKLADU
UPCOUNT - POCET VET V SEKCI UPDATE

ADCOUNT - POCET VET V SEKCI DODATECNE INFORMACE
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Pole Poéet bitu [Hodnota

ID 16 Identifikdtor zpravy, je kopirovén do odpovédi.

0 pokud je zprdva dotazem, 1 pokud je zprava odpovédi. Ostatni kontrolni bity

OR ] DNS dotazu Update nepouzivd. Za QR bezrostfedné ndsleduje pole Opcode.
Opcode 4 5(UPDATE), kopiruje se z dotazu do odpovédi

z 7 Rezerva, musi byt naplnéna binarnimi nulami

Rcode 4 V odpovédi vysledkovy kéd, v dotazu nedefinované.

Tab. 11.9 Vyznam jednotlivych Fidicich poli

Kéd chyby hc;:el:::u popis chyby
NOERROR 0 Bez chyby
FORMERR 1 Chybny format zprévy, name server ji neumi interprefovat
Pfi zpracovani zprévy doslo k interni chybé serveru
SERVFALL 2 (ndpr;. chybé OSpnebz; vypriel timeout p)Fli forwardingu)
NXDOMAIN 3 Jméno, které by mélo existovat, neexistuje
NOTIMP 4 Name server nepodporuje dany typ zpravy (Opcode)
REFUSED 5 Name server odmitd provést zpravu napf. z bezpe&nostnich divodl
YXDOMAIN 6 Jméno, které by nemélo existovat, existuje.
YXRRSET 7 Sada RR vét, kterd by neméla existovat, existuje.
NXRRSET 8 Sada RR vét, kterd by méla existovat, neexistuje.
NOAUTH 9 Server neni autoritou pro danou zénu.
NOTZONE 10 Jméno uvedené v sekci pfedpokladd nebo v sekci update neni v dané zéné.

Tab. 11.10 Vysledkové kédy odpovédi (pole Rcode)

11.15.2 Sekce zény

Sekce zony urcuje zonu, kterou bude opravovina. Jednim DNS UPDATE dotazem je mozZné opravo-
vat pouze jednu zonu, tj. sekce zone povoluje pouze jednu vétu.
Sekce je tvofena tfemi ¢dstmi:

ZNAME — jméno zony

ZTYPE — musi byt fetézec SOA

ZCLASS - tiida zény — IN (Internet)

11.15.3 Sekce predpokladu

Sekce predpokladu obsahuje skupinu RR vét, které musi v dané zéné existovat na primary master
serveru v okamziku doruceni UPDATE paketu. V sekci pfedpokladu je mozné pouzit pét variant:
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1. Vzoné musi existovat minimalné jedna RR véta s danym NAME a TYPE (RR set exists, value
independent).

Sekce predpokladu obsahuje jednu vétu s danym NAME a TYPE, kterou oc¢ekavi v zéné. Ostatni
polozky jsou nevyznamné, proto se pouZzije RDLENGTH=0, RDATA je prizdné, CLASS=ANY,
TTL=0.

Napr. pozaduji, aby v domeéné existovala véta typu A s doménovym jménem aaa.firma.cz s libo-
volnym RDATA.

2. V z6né musi existovat sada vét RR daného NAME a TYPE a jejich pravd strana se musi
shodovat s pravou stranou vét v UPDATE paketu (RR set exists, value dependent). Na poradi vét
nezaleZi.

V sekci je skupina RR vét s danym NAME a TYPE a RDATA, TTL=0, CLASS je urend v sekci
zone.

Napr. pozaduji, aby v zoné existovaly véty:

mail.firma.cz. A 195.47.11.11
www.firma.cz. A 195.47.11.12
firma.cz. MX 10 mail.firma.cz.

3. V z6né neexistuje Zidna RR véta s danym NAME a TYPE (RR set does not exist.
Sekce obsahuje jednu RR vétu s danym NAME a TYPE, RDLEGTH=0, RDATA je prizdné,
CLASS=NONE, TTL=0.

Napr. pozadugji, aby v zoné neexistovala Zddnd véta typu A s doménovym jménem mail firma.cz.

4. V z6né€ musi existovat alesponi jedna véta s danym NAME a typem definovanym v sekci
ZONE (Name is in use). V sekci je jedna véta RR s danym NAME, RDLENGTH=0, RDATA je
prazdné, CLASS=ANY, TYPE=ANY, TTL=0.

Napr. pozaduji, aby v zoné existovala alespori jedna véta, jejiz doménové jméno obsabuje retézec
firma.cz. Tj. nejde o prdazdnou zonu.

5. V zoné neexistuje Zidna RR véta jakéhokoli typu s danym NAME (Name is not in use).
Sekce obsahuje jednu RR vétu s danym NAME, RDLENGTH=0, RDATA je prazdné,
CLASS=NONE, TYPE=ANY, TTL=0.

Napr. pozZaduji, aby v zéné neexistovala Zddnd véla, jejiz doménové jméno obsabuje retézec
Sfirma.cz. Tj. jde o prdazdnou zénu.

11.15.4 Sekce update

Sekce update obsahuje RR véty, které maji byt do zény pridany nebo z ni zruSeny. Je mozné provést
Ctyfi druhy zmén:
1. Pridat véty RR
Sekce update obsahuje nékolik vét. Do souboru se pfidaji véty s danym NAME, TYPE, TTL,
RDLENGTH a RDATA. CLASS se prevezme ze sekce zone. Duplicitni véty v tomto seznamu se
ignoruji.

Napr'. pozZaduji pridat vety:
firma.cz. MX 20 mh.firma.cz.
mh.firma.cz. A 195.47.13.12
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2. Zrusit sadu RR vét daného typu.

Sekce obsahuje jednu vétu, uvedené NAME a TYPE urcuje, které véty maji byt zruseny. TTL=0,
CLASS=ANY, RDLENGTH=0, RDATA je prazdné.
Napr. pozaduji zrusit vsechny véty s doménovym jménem mail firma.cz.

3. Zrusit vSechny RR véty daného jména.

Sekce obsahuje jednu RR vétu, dané NAME urcuje, které véty maji byt zruSeny. TYPE=ANY,
TTL=0, CLASS=ANY, RDLENGTH=0, RDATA je prizdné.
Napr. pozaduji zrusit vSechny véty typu MX s doménovym jménem firma.cz.

4. ZruSit jednu RR vétu

Sekce obsahuje vétu, kterd ma byt zruSena (NAME, TYPE, RDLENGTH, RDATA). TTL=0,
CLASS=NONE. Napr. pozaduji zrusit vétu:

firma.cz. IN Mx 10 mail.firma.cz.

11.15.5 Sekce doplnujicich informaci

Sekce dopliujicich informaci obsahuje RR véty, které se vztahuji k vlastnimu update nebo k novym
vétam pifidanym pomoci update. Napf. muze zde byt uvedena glue véta pro zénu, pokud se piidava
nova NS véta pro zonu.

11.15.6 Poznamky na zdaveér

Server si musi novd data ziskana pomoci DNS update ulozit do databdze na disk. Teprve potom muZze
poslat odpovéd na DNS update. ZdleZi na serveru, zda uloZi pouze data ziskand pomoci update, nebo
vytvoii novy soubor pro celou zénu.

Je doporucoviano pouzivat DNS update spolu s néjakym systémem zabezpeceni. Jednou z mozZnosti je
Secure dynamic update specifikovany v RFC 2137. Bez pouziti Secure DNS Update je vhodné alesponl
zabezpecit, Ze bude server akceptovat pouze Update dotazy z dané IP adresy. Tato IP se urci v kon-
figuraci serveru.

o
11.16  DNS notify
Mechanismus DNS notify popisuje RFC1996.
Mechanismus DNS notify umoziuje informovat slave servery o zméné dat v zéné. Pfi pouziti DNS noti-
fy muze slave server ziskat aktudlni data k z6né diive neZ teprve v okamziku vyprseni intervalu v poli
refresh uvedeném ve véteé typu SOA zony.
Komunikaci o zoné mezi master a slave serverem pii pouziti DNS notify iniciuje master server. Master
server posild v piipadé zmény zény zpravu slave serverim ,Pozidej mé o zomne transfer”. Slave server
po obdrZeni zpravy notify miZe okamzité pozddat o zone transfer.
Zpravu o zméné zony (DNS notify) obdrzi vSechny servery, které jsou uvedeny v NS vétich pro zonu.
Neni informovan server uvedeny ve vét€ SOA, protoZe se predpoklddd, Ze pravé tento server zpravy
generuje. Nékteré implementace umoziuji spravci master serveru sadu name servert doplnit o dalsi IP
adresy dalsich name serveru. Tyto dalsi servery se nazyvaji stealth servery. Mnozina serveru, pro které
se DNS notify generuje, se nazyva Notify set.
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Obr.. 11.17 3. Zone transfer
Notify AMFER &i [MFER
J" . ‘Q
Master 1Y gl giag
K ——

_—

2. Fadost o SOA

11.16.1 Zprava Notify

Zprava notify pouziva format DNS paketu definovany v RFC 1035. DNS Notify pouzivd pouze podmnozinu
poli v paketu, nepouzitd pole musi byt vyplnéna binarnimi nulami. Typ zpravy (Opcode) je nastaven na
hodnotu 4 (NOTIFY). Master server muze jako soucdst notify zpravy poslat NAME, CLASS, TYPE i RDATA
zménénych vét v zoné. Notify zpravy nevyuzivaji sekci autoritativnich serveri ani sekci doplitkovych infor-
maci.

Priklad DNS notify: byla opravena master zona abcde.cz:

FRAME: Base frame properties
ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0xD4; Proto = UDP; Len: 54
UDP: Src Port: Unknown, (1049); Dst Port: DNS (53); Length = 34 (0x22)
DNS: 0x54C6:Std Qry for abcde.cz. of type SOA on class INET addr.
DNS: Query Identifier = 21702 (0x54C6)
DNS: DNS Flags = Query, OpCode - Rsrvd, RCode - No error

+ + + +

DNS: O.vvvevenea.. = Query

DNS: .0100........... = Reserved

DNS: ..... [ = Server not authority for domain
DNS: ...... (O = Message complete

DNS: ....... [0 = Iterative query desired

DNS: ... ... [ = No recursive queries

DNS: ... ... .. 000.... = Reserved

DNS: .o 0000 = No error

DNS: Question Entry Count =1 (0x1)

DNS: Answer Entry Count = 0 (0x0)

DNS: Name Server Count = 0 (0x0)

DNS: Additional Records Count = 0 (0x0)

DNS: Question Section: abcde.cz. of type SOA on class INET addr.
DNS: Question Name: abcde.cz.
DNS: Question Type = Start of zone of authority
DNS: Question Class = Internet address class

00000: 00 60 3E 1D 90 00 00 20 AF F9 2F AO 08 00 45 00 B AN
00010: 00 36 00 D4 00 00 40 11 22 E1 C2 95 68 C5 C2 95 6....@.%. . .h...
00020: 69 12 04 19 00 35 00 22 E6 FD 54 C6 20 00 00 01 L I e
00030: 00 00 00 00 00 00 05 61 62 63 64 65 02 63 7A 00 ....... abcde.cz.

00040: 00 06 00 01
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V DNS paketu je pole Opcode nastaveno na hodnotu 4. Software pouzity pro odchyceni paketu na siti
— Microsoft Network Monitor V4 interpretuje vsak tuto hodnotu jako Rsrvd (Reserved), nebot tato verze
MNM jesté nepodporuje DNS notify zpravy.

Piiklad DNS notify odpovédi:

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
+ IP: ID = 0x84C9; Proto = UDP; Len: 40
+ UDP: Src Port: DNS, (53); Dst Port: Unknown (1049); Length = 20 (0x14)
DNS: 0x54C6:Std Qry Resp. : This query not supported by name server
DNS: Query Identifier = 21702 (0x54C6)
DNS: DNS Flags = Response, OpCode - Rsrvd, RA Bits Set,
RCode - This query not supported by name server

DNS: T....oiiiio.. = Response

DNS: .0100........... = Reserved

DNS: ..... (O = Server not authority for domain

DNS: ...... [ = Message complete

DNS: ....... (O = Iterative query desired

DNS: ........ 1....... = Recursive queries supported by server
DNS: ......... 000.... = Reserved

DNS: ...l 0100 = This query not supported by name server

DNS: Question Entry Count = 0 (0x0)
DNS: Answer Entry Count = 0 (0x0)

DNS: Name Server Count = 0 (0x0)

DNS: Additional Records Count = 0 (0x0)
DNS: Frame Padding

00000: 00 20 AF F9 2F A0 00 60 3E 1D 90 00 08 00 45 00 A E.
00010: 00 28 84 C9 00 00 1D 11 C1 F9 C2 95 69 12 C2 95 B i
00020: 68 C5 00 35 04 19 00 14 AF 2A 54 C6 A0 84 00 00 h..5..... *Too...

00030: 00 00 00 00 00 00O 00O 0O 0O 0O OO OO ...,

K prenosu Notify paketu se pouZivd pfenosovy protokol UDP nebo TCP. Pokud je pouzit protokol TCP,
je zprava notify vysldna pouze jednou. Na master serveru je nastaven c¢asovy interval, po ktery master
server ¢ekd na odpovéd. Pii pouziti TCP slave server ani master server nesmi prerusit poskytovani
sluzeb béhem transakce.

Pokud je pouzit protokol UDP, master server periodicky posild notify zpravy na slave server. Vysilan{
notify zprdv master server zastavi po obdrZeni odpovédi. Pokud master server neobdrzi odpovéd, pak
vysildni té€chto zprav zastavi po vycerpdni nastaveného poctu opakovani zprdv nebo poté co ICMP
oznami, Ze port je nedostupny. Interval mezi vysilinim jednotlivych zprav muZe byt specifikovin jako
parametr v konfiguraci master serveru (zpravidla 60 s). Podobné mtZe byt nastaven i pocet povolenych
opakovani (zpravidla 5).

Jedina uddlost, kterd aktivuje vyslani notify zpravy je zména SOA véty. Po obdrzeni zpravy Notify by
se mél slave server chovat stejné jako kdyZ zoné uvedené v QNAME vyprsi interval uvedeny v poli
refresh véty SOA. Slave server by tedy mél pozidat master server o SOA pro zénu a zkontrolovat pole
serial number. Pokud doslo ke zvySeni sériového ¢isla, pak iniciovat AXFR nebo IXFR.
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Ve zpravé zone transfer by se mél slave dé€lat z masteru, ktery poslal na slave server notify zpravu.

V notify otdzce muZe master poslat i zménéné RR véty (zménéné jméno, tiidu, typ a nepovinné
i RDATA). V zadném piipadé viak nemohou byt tyto informace (zménéné RR véty v answer sekci noti-
fy otazky) pouzity pro opravu dat na slave serveru nebo jako indikace toho, Ze je tieba provést zone
transfer nebo zménit refresh time u zény. Jedna se pouze o informaci, ze které muZe slave server napf.
zjistit, Ze md jiz aktudlni data a nepotiebuje iniciovat zone transfer.

Notify odpovéd neobsahuje Zidné podstatné informace, rozhodujici je pouze fakt, Ze master server
notify odpovéd obdrzi.

Pokud slave obdrzi zpravu Notify obsahujici QNAME od uzlu, ktery neni master pro zénu, mél by tuto
zpravu ignorovat a generovat chybovou hlasku do logu.

Pfi startu by server mél poslat Notify pro kazdou autoritativni zénu. Pfi restartu serveru je posldni noti-
fy zpravy volitelné.

Kazdy slave server pravdépodobné obdrzi vice stejnych zprav Notify. Notify protokol musi tuto multi-
plicitu podporovat.

Master server se snazi vyhnout velkému mnoZstvi soucasnych zone trasfera. MazZe tedy zpravu notify
posilat s urcitym zpozdénim. Toto zpozdéni bude vybirino ndhodné, takze kazdy slave server zacne
svij zone transfer v jiném case. Toto zpozdéni nesmi byt vétsi nez pole refresh. Zpozdéni muze byt
nastavitelné parametrem master zony (30-60 s). Slave server, ktery obdrZi notify musi nejprve tuto ini-
ciovanou transakci dokondit a teprve potom posilat daldi notify zpravy niZe.

V Bind 8.1 je mechanismus DNS Notify standardné implementovan.

11.17 Inkrementdlni zone transfer
Inkrementdini zone transfer specifikuje RFC 1995.

Inkrementdlni zone transfer (IXFR) umoziiuje prendset pii zméné dat v z6né z master serveru na slave
server pouze zménénd data, tedy pouze ¢ast zony. Naproti tomu klasicky zone transfer (AXFR) prenasi
pii sebemensi zméné zény celou zénu.

K tomu aby mohl master server poskytovat slave serveru pouze zménéné véty, musi udrZovat jednotlivé
stavy databdze po jednotlivych zméndch. Master server tedy musi udrZovat nejnovéjsi verzi zoény
a rozdily mezi nejnovéjsi verzi a n€kolika starSimi verzemi. Verze souboru se lisi sériovym ¢islem v SOA
vété. Pokud slave server zjisti, Ze potfebuje nova data k z6né a podporuje IXRF, posle dotaz na mas-
ter server, kde uvede jakou verzi zony md jako posledni napt.: 98052001 (serial). Master server jako
odpovéd posle slave serveru pouze zménéné véty, tj. véty, které maji byt zruseny a véty nové.
Alternativné muze server poslat v odpovédi celou zonu. Celou zénu posild server i tehdy, kdyZz ma
klient tak starou vétu SOA, Ze jiz server neni schopen poslat IXFR.

Po opravé zény v paméti musi slave server uloZit zmény do souboru, teprve potom muze sim posky-
tovat odpovéd na IXFR dotaz. Pokud master server obdrzi dotaz s vy$$im ¢islem SOA, neZ md sim, pak
jako odpovéd vraci pouze svou aktudlni SOA vétu.

Pro pfenos IXFR dotazl je mozné pouzit TCP i UDP. Pokud klient zasle dotaz UDP, mél by server zaslat
UDP odpovéd. Pokud je odpovéd delsi nez 512 B, posle server v UDP odpovédi pouze vétu SOA
a klient musi navazat spojeni TCP.
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Slave server, ktery pozaduje inkrementalni zone transfer byva oznacovdn jako IXFR klient. Master nebo
slave server, ktery poskytuje inkrementalni zone transfer byva oznacovin jako IXFR server.

IXFR pouziva format DNS paketu tak, jak je definovany v RFC 1035.

11.17.1 Formdt dotazu

Jako typ otazky (Opcode) je uvedeno IXFR a sekce autoritativnich name servertt obsahuje SOA vétu
z6ny uloZzené na slave serveru.

11.17.2 Formdat odpovédi

Jako typ otazky (Opcode) je v odpovedi opét uvedeno IXFR. Prvni a posledni RR v sekci odpovédi je
SOA véta zony, kterd se md aktualizovat.

V IXFR je mozné poslat jako odpovéd jednu nebo nékolik zmén (posledni nebo nékolik poslednich
verzi zony) v ramci jedné zény. Seznam vsech zmén v rimci jedné verze je v sekci odpovédi uzavien
z obou stran vétami SOA.

Za zménu se povazuje piidini nebo zruSeni RR. ZruSené véty jsou pfedchdzeny starou SOA a pridané
véty jsou pfedchdzeny novou SOA RR. Oprava véty je chdpdna jako zruSeni véty ptvodni a pfidani véty
nové.

Zmény jsou v sekci odpovédi uspofddiany od nejstar$i po nejnovejsi.

IXFR klient muze zménit starou verzi souboru na novou pouze po Uspésném provedeni vsech
obdrZenych zmén.

Inkrementdlni odpovéd se lisi od neinkrementdlni odpovédi tim, Ze zac¢ind dvéma SOA vétami.
V IXFR neni mozné vracet v odpovédi celou zénu. Pokud se zjisti, Ze zmén v z6né je prili§ a nevyplati
se pouzit IXFR, pak musi klient vyslat dotaz znovu a pozidat o AXFR pienos.

11.17.3 Strategie cisténi (purging)

IXFR server nemusi udrZzovat vSechny pfedchizejici verze zoén, muZe staré verze kdykoli zrusit.
U velkych a ¢asto se ménicich z6n muZeme narazit na rozpor mezi velikosti obsazeného diskového
prostoru a moznosti délat IXFR. Informace ze starSich verzi soubort mohou byt zahozeny v okamziku,
kdy by byl IXFR pienos delsi neZz eventualni AXFR.

11.17.4 Pfiklady z RFC 1995
Predpokladejme tfi verze dat pro zénu, aktudlni je verze 3.
JAIN.AD.JP. IN SOA NS.JAIN.AD.JP. mohta.jain.ad.jp. (
1 600 600 3600000 604800)
IN NS NS.JAIN.AD.JP.
NS.JAIN.AD.JP. IN A 133.69.136.1
NEZU.JAIN.AD.JP. IN A 133.69.136.5

NEZUJAIN.AD JP. je zruSena a JAIN-BB.JAIN.AD.JP. je pfiddna.
jain.ad.jp. IN SOA ns.jain.ad.jp. mohta.jain.ad.jp. (

2 600 600 3600000 604800)
IN NS NS.JAIN.AD.JP.
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NS.JAIN.AD.JP. IN A 133.69.136.1
JAIN-BB.JAIN.AD.JP. IN A 133.69.136.4
IN A 192.41.197.2

Jedna z IP adres pro JAIN-BB.JAIN.AD JP. je zménéna.

JAIN.AD.JP. IN SOA ns.jain.ad.jp. mohta.jain.ad.jp. (
3 600 600 3600000 604800)
IN NS NS.JAIN.AD.JP.
NS.JAIN.AD.JP. IN A 133.69.136.1
JAIN-BB.JAIN.AD.JP. IN A 133.69.136.3
IN A 192.41.197.2

IXFR dotaz
Header | OPCODE=SQUERY |
= -+
Question | ONAME=JAIN.AD.JP., QCLASS=IN, QTYPE=IXFR |
+ -+
Answer | |
. -+
Authority | JAIN.AD.JP. IN SOA serial=l
= -+
Additional | |
+ -+
muze byt zodpovézen pomoci preddni celé zony:
= -+
Header | OPCODE=SQUERY, RESPONSE |
: -+
Question | QNAME=JAIN.AD.JP., QCLASS=IN, QTYPE=IXFR |
+ -+
Answer | JAIN.AD.JP. IN SOA serial=3 |
| JAIN.AD.JP. IN NS NS.JAIN.AD.JP.
| NS.JAIN.AD.JP. IN A 133.69.136.1 |
| JAIN-BB.JAIN.AD.JP. IN A 133.69.136.3 |
| JAIN-BB.JAIN.AD.JP. IN A 192.41.197.2 |
| JAIN.AD.JP. IN SOA serial=3 |
: -+
Authority | |
+ -+
Additional | |
= -+

nebo poslinim zménénych dat:
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Additional

Header | OPCODE=SQUERY, RESPONSE |
Question | QNAME=JAIN.AD.JP., QCLASS=IN, QTYPE=IXFR |
Answer | JAIN.AD.JP. IN SOA serial=3 |
| JAIN.AD.JP. IN SOA serial=l |

| NEZU.JAIN.AD.JP. IN A 133.69.136.5 |

| JAIN.AD.JP. IN SOA serial=2 |

| JAIN-BB.JAIN.AD.JP. IN A 133.69.136.4 |

| JAIN-BB.JAIN.AD.JP. IN A 192.41.197.2 |

| JAIN.AD.JP. IN SOA serial=2 |

| JAIN-BB.JAIN.AD.JP. IN A 133.69.136.4 |

| JAIN.AD.JP. IN SOA serial=3 |

| JAIN-BB.JAIN.AD.JP. IN A 133.69.136.3 |

| JAIN.AD.JP. IN SOA serial=3 |

Authority |
|

Additional

Header | OPCODE=SQUERY, RESPONSE |
Question | ONAME=JAIN.AD.JP., QCLASS=IN, QTYPE=IXFR |
Answer | JAIN.AD.JP. IN SOA serial=3 |
| JAIN.AD.JP. IN SOA serial=l |
| NEZU.JAIN.AD.JP. IN A 133.69.136.5 |
| JAIN.AD.JP. IN SOA serial=3 |
| JAIN-BB.JAIN.AD.JP. IN A 133.69.136.3 |
| JAIN-BB.JAIN.AD.JP. IN A 192.41.197.2 |
| JAIN.AD.JP. IN SOA serial=3 |
Authority | |
\ |

V budoucnu je mozné ocekavat, Ze se IXFR uplatni hlavné u velkych domén (com, cz, ...)

11.18 Negativni caching (DNS NCACHE)

Udrzovani negativnich odpovédi na DNS dotazy definuje RFC1034 a RFC2308.
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Pod pojmem negativni caching chipeme uloZeni informaci v paméti serveru o tom, Ze neexistuje
v DNS pozadovand RR véta nebo doménové jméno.

Dnes pouzivané resolvery negeneruji stejné negativni odpovédi na stejny dotaz. Aby bylo mozné nega-
tivni odpovédi korektné pouzivat, je tfeba presné definovat obsah negativni odpovédi a dobu, po kterou
md byt negativni odpoveéd udrzovdna v pameéti.

RFC1034 definovalo negativni caching jako nepovinny. Nékteré implementace BINDu negativni caching
podporuji. Negativni caching je napf. implementovin v BINDu 4.9.2. RFC2308 definuje negativni
caching jako povinnou vlastnost resolveru a definuje obsah negativni odpovédi.

11.18.1 Jaké negativni odpovédi ukladat do paméti?
RFC2308 definuje jako povinné uklddani negativnich odpovédi s RCODE nastavenym na NXDOMAIN
a NOERROR_NODATA.

Chyba Popis chyby

Doménové jméno uvedené v QNAME dotazu neexistuje. RCODE je nastaveno

na NXDOMAIN. Autoritativni sekce miZe obsahovat SOA a NS véty.

RCODE nastaveno na NOERROR, ale sekce odpovédi neobsahuje zadny
RR record. Autoritativni sekce mizZe obsahovat SOA vétu a NS véty.

Name error (NXDOMAIN)

NOERROR_NODATA

Tab. 11.11 Povinné uklddané negativni odpovédi

Zbylé typy negativnich odpovédi jsou ponechidny jako volitelné. MuZe se jednat napf. o negativni
odpovédi zpusobené chybou name serveru (viz tab. 11.12).

Server neposkytuje data o zéné z divodu chybné konfigurace zény. Server

Server failure . R . .
neposkytuje data o zé6né z diivodu nedostupnosti master serveru pro zénu.

Dead / Unreachable server |Server neexistuje, nefunguje nebo neni dostupny.

Tab. 11.12 Volitelné ukladané negativni odpovédi

Pokud server podporuje uklddani odpovédi jinych typu nez NXDOMAIN a NOERROR_NODATA, nesmi
tyto odpovédi udrZzovat v paméti déle nez 5 minut. Jako soucast uklddani informace musi udrzovat i IP
adresu serveru z odpovédi.

11.18.2 Jak dlouho udrzovat negativni odpovédi v paméti?

Voo

VSechny RR véty ulozené v paméti jsou povazovany za platné, pokud maji TTL vétsi nez 0. TTL je tedy
rozhodujici polozka vzhledem k pameéti. I negativni odpovédi, pokud maji byt udrZovany v paméti,
musi mit definovino TTL. Jak vSak TTL negativni odpovédi urcit, kdyZ negativni odpovéd obvykle
neobsahuje Zddnou RR vétu v sekci odpovéd, jak je patrné z prikladu ¢. 1 z kapitoly 11.1.7?

Ur¢eni TTL pro negativni odpovéd se fesi vloZenim SOA véty pro zénu do autoritativni sekce odpovédi.
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11.18.3 Pole MINIMUM ve vété SOA

Pole MINIMUM ve vété SOA mélo postupné tii interpretace.
1. Minimum ttl pro v8echny véty RR v zéné. (Nikdy se v praxi takto nepouzivalo.)
2. Implicitni ttl pro vSechny véty RR v zoné, které neobsahuji ttl pole. (Pouze na primary name
serveru). Po provedeni zone transferu maji viechny RR véty ttl pole naplnéno.
3. ttl negativni odpovédi pro zénu.

Nadaile se bude uplatiiovat pole MINIMUM ve vété SOA ve vyznamu 3. TTL pro jednotlivé RR véty musi
byt definovdna pfimo v RR vétich, nebo pomoci nového piikazu $TTL v z6né€ souboru.

Syntaxe piikazu:
$TTL ttl komentar

VSechny RR véty uvedené v souboru za piikazem $TTL, které nemaji explicitné uvedeno ttl, prebiraji
ttl z piikazu $TTL.

Redlné TTL se urcuje jako minimum z pole TTL obsaZzeného v SOA vété a z pole MINIMUM. TTL se
u negativnich odpovédi v paméti snizuje stejnym zptisobem jako u kladnych odpovédi. Pokud je TTL
u negativni odpovédi 0, je informace v paméti neplatna.

11.18.4 Pravidla ukladani negativnich odpovédi

0 Ukladani negativnich odpovédi je povinné. Pokud resolver uklddd odpovédi do paméti, musi
ukladat i negativni odpovédi.

Neautorizované negativni odpovédi nemohou byt ukladany.

V paméti musi byt uloZena i véta SOA z autoritativni sekce odpovédi.

Negativni odpovéd bez véty SOA nesmi byt uklddana.

Véta SOA z paméti musi byt pridavina do odpovédi.

Odpovéd NXDOMAIN musi byt ukldddna spolu s QNAME a QCLASS.

Odpovéd NOERROR_NODATA musi byt uklddina spolu s QNAME, QTYPE a QCLASS.

V master souboru musi byt vloZen piikaz $TTL.

Ooooood



11.19 Véta typu SRV

Véta typu SRV byla experimentdlné zavedena v RFC-2052 a v RFC-2782 pak byla zavedena definitivné.
Zasadni rozdil mezi obéma normami spocivd zejména v tom, Ze RFC-2782 predrazuje znak podtrzitko
( _) pfed ndzev sluzby a ndzev protokolu. Véty typu SRV vyuZivaji Windows 2000.

Cilem véty SRV je v databdzi DNS udrZovat nejen jména pocitact, ale i jména sluZeb. JiZ jsme se
s takovym prfipadem setkali — vétami MX kde sluzbou byla elektronickd posta. Véty MX specifikuji pos-
tovni servery, na které se ma posta zasilat. Pomoci pripority je vyjadieno, ktery postovni server ma byt
kontaktovan jako prvni a které postovni servery ndsledné.

Zastavme se u piipadu www-serveru. V praxi, pokud chceme ziskat néjaké informace o ¢eské firmé,
tak do prohliZece napiSeme:

http://www.firma.cz

tj. chceme protokolem HTTP kontaktovat www-server z domény firma.cz. Protokol HTTP vyuziva pro-
tokol TCP.

Véta typu SRV zavadi do DNS informace k nalezeni pfisluseného weboveho serveru. V nasem pfipadé
budeme v DNS hledat jméno:

http.tcp.www.firma.cz.

Syntaxe véty SRV je (kod v protokolu DNS ma pro vétu typu SRV hodnotu 33):
_Sluzba._Protokol.doménové-jméno [TTL] IN SRV Priorita Vaha Port Pocitac.

Kde:

Sluzba specifikuje symbolické jméno sluzby (serveru). Napf. ldap, http, smtp atd.

Protokol specifikuje protokol, napt. tcp ¢i udp.

Priorita urCuje prioritu. Firma muZe provozovat nékolik www-servert, aby v pfipadé vypadku byl vzdy
néjaky server dostupny. Firma bude chtit zavést prioritu, ktery server se ma klient pokouset kontakto-
vat jako prvni a ktery jako dalsi.

Vaha - firma muze mit web-server extrémné zatizen, proto ziidi nékolik paraleln€ béZicich webovych
servert o stejné priorité. Kazdy bude spustén na pocitaci o jiném vykonu. Zavadi se proto viha (viaha
ve smyslu vazeného praméru). V DNS jsou napf. dva zaznamy:

_http._tecp.www.firma.cz. 1IN SRV 10 1 80 serverl.firma.cz.
IN SRV 10 3 88 server2.firma.cz.

Jelikoz oba zaznamy maji stejnou prioritu (10), tak v pfipadé€, Ze oba servery jsou dostupné, muze klient
ndhodné kontaktovat libovolny z nich. AvSak server2.firma.cz je vykonné&jsi nez serverl.firma.cz. Viha
proto sdéluje, Ze servery maji byt kontaktovany sice nihodné, ale pfi velkém poctu navazovanych spo-
jeni ma byt 25 % spojeni navdzano se serverl.firma.cz a 75 % spojeni se server2.firma.cz, tj. server2 je

tiikrat vykonnéjsi nez serverl.

Viaha nula je uréena pro administrdtory, tj. neprovadi se Zadné vyrovnavani vykonu mezi pocitaci.
Port specifikuje port, na kterém server bézi.

Pocitac specifikuje jméno pocitace (odkaz na vétu typu A), na kterém je sluzba poskytovdna (na
kterém bézi server). Pokud je jako pocita¢ uvedena pouze tecka, pak sluzba neni poskytovana.
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Priklad:
$ORIGIN firma.cz.
@ IN SOA

IN NS

; ndsledujici radky specifikuji, Ze protokolem telnet ma byt kontaktovén bud serverl
; nebo server?2. Server?2 je trikrét vykonéjsi.
_telnet._tcp IN SRV 0 1 23 serverl.firma.cz.
IN SRV 0 3 23 server2.firma.cz.
; vV pripadé, Ze neni dostupny ani serverl ani server?2, pak administédtor ma kontaktovat
; server3:
IN SRV 10 0 23 server3.firma.cz.
; Jsou provozovdny dva www-servery. Klient ma kontaktovat serverl a v pripadé
; nedostupnosti pocCitace serverl ma kontaktovat server?, ale na portu 88:
_http._tcp IN SRV 0 0 80 serverl.firma.cz.
IN SRV 5 0 88 serverZ2.firma.cz.
; JelikoZ je zvykem v pripadé protokolu HTTP psat www pred jméno domény,
; tak pridame jesSteé:
_http._tcp.www IN SRV 0 0 80 serverl.firma.cz.
IN SRV 5 0 88 server2.firma.cz.
; Nesmime zapomenout na véty typu A. Rad&ji znakem @ specifikujeme aktudalni
; doménu (aby se jméno nevzalo z predchozi véty):

@ IN A 10.1.1.2
IN A 10.1.1.2
; Pochopitelné uvedeme i véty typu A jednotlivych servert:
serverl IN A 10.1.1.1
server? IN A 10.1.1.2
server3 IN A 10.1.1.3
; Ostatni sluZzby nejsou podporovany:
*._tcp IN SRV 0 0 0

*._tep IN SRV 0 0 0
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Pozndmka: V celé publikaci jsme se dusledné snazili vyhnout pouzivani hvézdic¢ek v doménovém
jméné. V praxi jsme si totiz mnohokrat provéfili, Ze hvézdicky jsou ve jméné zdrojem neocekdvanych
chyb. Pouzivaji se proto pouze u vét typu MX a snad v budoucnu u vét typu SRV.

Jak takova hvézdicka pracuje? Pfedstavme si pfipad véty typu A:

*.firma.cz IN A 10.1.1.10

Pak na jakykoliv dotaz na prvek domény firma.cz explicitné neuvedeny v DNS bude DNS odpovidat,
Ze ma adresu 10.1.1.10. Tj. pocitacl.firma.cz ma adresu 10.1.1.10, pocitac2.firma.cz ma také adresu
10.1.1.10 atd. T kdybychom si pfdli, aby tomu tak bylo, pak v piipadé, Ze se spleteme a misto poci-
tacl.firma.cz napiseme poctacl.firma.cz, pak nam DNS nevrdti, Ze jsme se spletli, ale vrati adresu, ale

s nejveétsi pravdépodobnosti jinou, nez ¢ekdme.

11.20 X.500 a LDAP

DNS tvoif celosvétovou databdzi. Jinym konkurenénim systémem jsou adresifové sluzby podle normy
X.500, tj. normy vydané ITU. Jednd se o celou fadu norem X.5xx.

Aby nedoslo k nedorozuméni, musim v Gvodu zduraznit, Ze slovo adresdr zde neni minéno jako adresar
soubort, ale v ptivodnim vyznamu. Potfebujete-li né€jakou predstavu, pak si predstavte jako adresdr
,bilé stranky“ telefonniho seznamu.

Cilem X.500 je zavést celosvétové ,bilé stranky“ vSech objektt svéta. Pfedstavme si, Ze bychom méli
bilé stranky vSech telefonnich seznamu svéta. Pokud bychom v nich chtéli néco nalézt, tak bychom si
je museli nejprve roztfidit podle zemi, pak podle mést a podle telefonnich operitori. V konkrétnim
telefonnim seznamu bychom pak vyhledavali konkrétni zdznam. Zaznam se castéji oznacuje jako rela-
tivni jedine¢né jméno (Relative Distinguished Name).

Kazdy zaznam adresdrové struktury je sloZen z atributd. Zaznam je zpravidla tvofen jednim adributem,
ale mtiZe byt tvoren i vice atributy.

Jednotlivé zaznamy tvoii stromovou strukturu — viz obr. 11.18.

Jedinec¢né jméno (Distinguished Name) konkrétniho objektu svéta je pak posloupnost vsech relativnich
rozlisitelnych jmen (Distinguished Name) od korene adresire.
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Obr. 11.18 :
Jedineéné jméno . Koren
CN= server.firma.cz, 5
O=firma,C=CZ ‘%\
C=Cz Zaznam Zaznam Zaznam
Zaznam O=firma Zaznam Zaznam
Zaznam Zaznam Zaznam Zaznam
Relativni jedineéné jméno
Atribut Atribut | ... | Atribut

Identifikator=hodnota

CN=server.firma.cz
11.20.1 Rozlisitelnd jména

Na obr. 11.18 je absolutni rozlisitelné jméno CN= server.firma.cz,O=firma,C=CZ tvofeno jednotlivymi
zaznamy (relativnimi rozliSitelnymi jmény):

C=CZ

O=firma

CN= server.firma.cz

Kazdy zdznam ma tvar:

identifikator atributu = hodnota

Identifikdtory jednotlivych atributli zdznamt vznikly zkrdcenim:
C — Country

O — Organization

CN — Common Name atd.
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V pocitacové komunikaci se nepouzivaji slovni identifikatory atributt, ale kazdy identifikator je uréen
svou hodnotou, tj. jednozna¢nou fadou ¢islel. Tyto fady tvoii celosvétové jednoznacnou nomenklatu-
ru identifikdtortt objeku, kterd md opét stromovou strukturu.

Zakladni normou popisujici jednotlivé zaznamy (relativni rozliSitelnd jména) je norma X.520, kterd mj.
zavadi:

Identifikator atributu |Zkratka |Vyznam Hodnota identifikatoru
{jointisoccitt(2)

Country C Stat podle 1ISO 3166 (obdoba Top Level Domén) |ds(5) attributeType(4)
6}

State or Province SP Vy3§i uzemné sprévni jednotka {2548}

Locality L Misto {2547}

Organization @) Ndzev organizace, firmy {25410}

Organization Unit ou Ndzev &ésti firmy {25411}

Street Address Ulice a &islo domu {2549}

Comman Name N imenn s it o iméne samers tp. |2 549

Velice dulezity atribut je atribut CN specifikujici lokdlné jednoznacny ndzev objektu.
Uvedme nékolik prikladt (mohou byt piipadné doplnény o dalsi atributy SP, L atd.):
Libor Dostilek jako obyvatel Ceska:
CN=Libor Dostalek,C=CZ
Libor Dostilek jako zaméstnance PVT, které je v Cesku:
CN=Libor Dostalek,0=PVT,C=CZ
Libor Dostdlek, zaméstnanec oddéleni ET, které je soucdsti PVT:
CN=Libor Dostalek,QU=ET,0=PVT,C=CZ
Avsak, specifikace PVT jako firmy:
CN=PVT,C=CZ
Server firmy PVT:
CN=server.firma.cz,0=PVT,(C=CZ

Firma RSA zavedla v normé PKCS#9 identifikator atributu pro internetovy e-mail:

Identifikator Zkratka |Vyznam Hodnota identifikéatoru
Email Address Email mailova adresa podle RFC-822. {12840 11354919 1}

I kdyz muZeme server specifikovat, tj. v Common Name uvedeme DNS-jméno serveru, tak chybi
moznost specifikovat ¢asti serveru (napf. procesy). RFC-2247 proto zavadi normu na specifikaci atributa
pro doménovd jména:
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Identifikator Zkratka (Vyznam Hodnota identifikatoru
Domain Component DC Jeden fetézec v doménovém jméné {13614114661151211 26}

Pfed tim, neZ si uvedeme priklad, musime upozornit na skutecnost, Ze jeden zdznam muZe obsaho-
vat vice atribut(.
Priklad:

Relativni jedine¢né jméno (zdznam) pro doménové jméno server.cbu.firma.cz lze zapsat jako:

DC=server,DC=cbu,DC=firma,DC=CZ

11.20.2 LDAP

X.500 pouzivd pro pfistup do svych adresiit protokol X.500 Directory Access Protocol (DAP).
Zjednodudenim protokolu DAP vznikl v Internetu protokol Lightweight Directory Access Protocol
(LDAP). Protokoly DAP i LDAP jsou aplikac¢ni protokoly.

Protokol LDAP verze 3 je specifikovan normami: RFC-2251 az RFC-2255. Pro programdtory je navrzeno
API v RFC-1823.

Obr. 11.19 Protokol LDAP
LDAP-klient poklada P Dotaz
dotaz LDAP-serveru, «
kterv od idé LDAP-server Odpovéd = =
ry odpovida > u.
— 1
4 LDAP-klient

Data

(adresar)

Protokolem LDAP se provadi dotazy do adresife. Tyto dotazy lze provadét napi. webovym prohlize¢em.
Uvedeme piiklady URL (viz RFC-2255):

O Vypis zdznamu o objektu CZ (LDAP-server bézi na pocitaci server.ica.cz):
ldap://server.ica.cz/C=CZ

O Vypis zdznamu o objektu ,Libor Dostalek“ z LDAP-serveru server.firma.cz (podezielé znaky jako
mezera se nahrazuji obdobné jako v protokolu HTTP znakem procenta nasledovanym hexadecimalni
hodnotou znaku):

ldap://server.firma.cz/CN=Libor%20Dostalek,C=CZ
O Vypis zdznamu o objektu, ktery by mél obsahovat napf. mailovou adresu:

ldap://server.firma.cz/CN=dostalek,0=PVT,DC=pvt,DC=cz



O Avsak vypis samotné e-mailové adresy by byl:
ldap://server.firma.cz/CN=Libor%20Dostalek,0U=PVT,C=CZ?email

11.21 PFehled norem tykajicich se DNS

RFC-1032 — Domain administrators guide.

RFC-1033 — Domain administrators operations guide

RFC-1034 — Domain names — concepts and facilities.

RFC-1035— Domain Names — Implementation and specification

RFC-1101 — DNS encoding of network names and other types

RFC-1183 — New DNS RR Definitions

RFC-1123 — Requirements for Internet hosts — application and support.

RFC-1183 — New DNS RR Definitions

RFC-1348 — DNS NSAP RRs

RFC-1383 — An Experiment in DNS Based IP Routing.

RFC-1394 — Relationship of Telex Answerback Codes to Internet Domains
RFC-1401 — Correspondence between the IAB and DISA on the use of DNS
RFC-1464 — Using the Domain Name System To Store Arbitrary String Attributes.
RFC-1535— A Security Problem and Proposed Correction With Widely Deployed DNS Software
RFC-1536 — Common DNS Implementation Errors and Suggested Fixes
RFC-1537— Common DNS Data File Configuration Errors

RFC-1591 — Domain Name System Structure and Delegation

RFC-1611 — DNS Server MIB Extensions.

RFC-1612— DNS Resolver MIB Extensions.

RFC-1637— DNS NSAP Resource Records

RFC-1664 -Using the Internet DNS to Distribute RFC1327 Mail Address Mapping Tables
RFC-1706 — DNS NSAP Resource Records.

RFC-1712— DNS Encoding of Geographical Location

RFC-1713 — Tools for DNS debugging

RFC-1788 — ICMP Domain Name Messages

RFC-1794 — DNS Support for Load Balancy

RFC-1876 — A Means for Expressing Location Information in the Domain Name System
RFC-1886 — DNS Extensions to support IP version 6

RFC-1912 - Common DNS Operational and Configuralion Errors

RFC-1982 — Serial Number Arithmetic

RFC-1995 — Incermental Zone Transfer in DNS

RFC-1996 — A Mechanism for Prompt Notification of Zone Changes (DNS NOTIFY)

I [ e e e I A Iy o



292 Velky pruvodce protokoly TCP/IP a systémem DNS

RFC-2010 — Operational Criteria for Root Name Servers

RFC-2052— A DNS RR for specifying the location of services (DNS SRV)
RFC-2065 — Domain Name System Security Extensions

RFC-2136 — Dynamic Update in the Domain Name System (DNS UPDATE)
RFC-2137— Secure Domain Name System

RFC-2163 — Using the Internet DNS to Distribute MIXER Conformant Global Address Mapping
RFC-2168 — Resolution of Uniform Resource Identifiers using the Domain Name Systém
RFC-2181 — Clarifications to the DNS Specification

RFC-2182 — Selection and Operation of Secondary DNS Servers.

RFC-2219 — Use of DNS Aliases for Network Services.

RFC-2230— Key Exchange Delegation Record for the DNS.

RFC-2240— A Legal Basis for Domain Name Allocation

RFC-2247— Using Domains in LDAP/X.500 Distinguished Names.
RFC-2308 — Negative Caching of DNS Queries (DNS NCACHE)
RFC-2317— Classless IN-ADDR.ARPA delegation

RFC-2345— Domain Names and Company Name Retrieval

RFC-2352— A Convention For Using Legal Names as Domain Names
RFC-2517 — Building Directories from DNS

RFC-2535 — Domain Name System Security Extensions

RFC-2536 — DSA KEYs and SIGs in the Domain Name System (DNS)
RFC-2537— RSA/MD5 KEYs and SIGs in the Domain Name System (DNS)
RFC-2538 — Storing Certificates in the Domain Name System (DNS)
RFC-2539 — Storage of Diffie-Hellman Keys in the Domain Name System (DNS).
RFC-2540 — Detached Domain Name System (DNS) Information.
RFC-2541— DNS Security Operational Considerations.

RFC-2606 — Reserved Top Level DNS

RFC-2671 — Extension Mechamnisms for DNS

RFC-2672 — Non-Terminal DNS Name Redirection

RFC-2673 — Binary Labels in the Domain Name System

RFC-2694 — DNS extensions to Network Address Translators (DNS_ALG)
RFC-2782 - A DNS RR for specifying the location of services (DNS SRV)

OOooooDooo0ooooooDoD oo ooDooDoDooooooooogogogdg

Kromé norem RFC, které jsou jisté zdkladem, jsou pravidla ddle urcena regiondlnimi normami (pro
Evropu normami RIPE — viz http://www.ripe.net).



12

Implementace
jmenného serveru

12.1 Implemetace v Unixu (program named verze 4)

Programem named je v Unixu realizovdn jmenny server. Program named si pfi startu pfecte databaze
DNS na disku a uloZi je do paméti.

Program named si pii svém startu precte konfigura¢ni soubor named.boot. Konfigura¢ni soubor je im-
plicitné umistén v adresafi /etc, jiné umisténi konfigura¢niho souboru je nutné specifikovat parametrem
na piikazovém fadku pii spousténi programu named. Konfiguracni soubor named.boot obsahuje ni-
sledujici prikazy:

directory — specifikuje adresdr, ve kterém jsou uloZeny databdze DNS na disku. V dalsich prikazech
se pak uvadéji jména soubort bez cesty. Priklad:

directory /etc/namedb/namedb

primary — urcuje, Ze jmenny server bude primdrnim jmennym serverem pro doménu uvedenou jako
prvni parametr pfikazu a piislusnd databdze je v textovém souboru uvedeném jako druhy parametr. Pri-
klad:

primary pvt.cz db.pvt.cz
Kazdy jmenny server musi byt primarnim jmennym serverem alespon pro doménu 0.0.127.in-addr.ar-

pa. Tj. ani v pfipadé cacheovani pouze jmenného serveru nesmi v jeho konfigura¢nim souboru chybét
napf. piikaz:

primary 0.0.127.in-addr.arpa db.0.0.127

secondary — urcuje, Ze jmenny server bude sekunddrnim jmennym serverem pro doménu urcenou prv-
nim parametrem. Dalsi parametry (museji byt uvedeny jako IP-adresy) jsou pak IP-adresy server(i, od-
kud se budou programem named-xfer pfendset data. Je-li uveden posledni parametr (nesmi byt ve for-
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mé IP-adresy), pak se chdpe jako jméno souboru, kam se maji data po pfeneseni na pocitaci uloZit. Pfi-

klad:
secondary cbu.pvt.cz 172.17.14.1 172.17.18.1 cbu.pvt.cz.tmp
ukazuje, Ze autoritativni data o doméné cbu.pvt.cz se maji kopirovat ze serveru o IP-adrese 172.17.14.1

a ulozit do souboru cbu.pvt.cz.tmp. KdyZ tento server neni dostupny, pak se zkopiruji ze serveru
172.17.18.1.

Neni-li uvedeno jméno souboru (posledni parametr), pak se pfenesend data neuklddaji na disk.

cache — urCuje z jakého souboru se maji zkopirovat do paméti informace o kofenovych jmennych
serverech. Priklad:

cache . cache.db
fikd, Ze do paméti se maji uloZit ze souboru cache.db informace o kofenovych jmennych serverech.

Tento soubor neobsahuje autoritativni data, tj. na pocatku neobsahuje zaznam SOA, takZe kazdy zdz-
nam musi obsahovat explicitné uvedené vSechny tdaje — zejména pole TTL.

Avsak pozor, kofenovy jmenny server bude mit v konfigura¢nim souboru piikaz:
primary . db.root

Kde soubor db.root bude obsahovat obdobna data jako soubor cache.db, avsak bude obsahovat na po-
¢atku zdznam typu SOA a jednotlivé zdznamy souboru nemusi obsahovat pole TTL — pievezme se je-
ho hodnota ze zdznamu typu SOA.

forwarders — urcuje, Ze jmenny server je forwarding server. Jako dalsi parametry se uvadéji IP-adresy
jmennych servert dostupnych v Internetu (forwardert). Piiklad:

forwarders 193.85.240.40 193.85.240.40

Ne, neudélal jsem chybu, Ze jsem napsal stejnou IP-adresu dvakrat. To je u forwardert Casty trik. Tim
se totiZ zveétsi Casovy interval, po ktery forwarding server Cekd na odpovéd, neZ za¢ne sim kontakto-
vat kofenové jmenné servery.

slave — nasleduje v pfipadé podiizeného serveru (slave serveru) za piikazem forwarders a urcuje, Ze

jmenny server nema kontaktovat v zadném piipadé kofenové jmenné servery. Priklad:

forwarders 193.85.240.40 193.85.240.40
slave

Priklad konfigura¢niho souboru pro primarni jmenny server domény pvt.cz:

directory /etc/namedb

primary pvt.cz db.pvt.cz
primary 17.172.in-addr.arpa db.172.17
primary 0.0.127.in-addr.arpa db.127.0.0

cache . db.cache
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12.1.1 Databdaze

Obr. 12.1 START
Program named pfi svém
startu zjistuje informace

o databdzich DNS
v souboru named.boot named.boot

Jednotlivé datdize DNS ——p» Pamét

Databaze DNS jsou uloZeny na primdrnim jmenném serveru v souborech. Pii startu jmenného serveru
se jejich obsah nahraje do paméti.

Databdze DNS se sklddd z jednotlivych soubort, které jsou specifikovany vzdy jako posledni parame-
try jednotlivych prikazti konfigura¢niho souboru named.boot. Databdze na disku muZe obsahovat na-
sledujici typy dat:

O Autoritativni data k obhospodafované zoné. Musi zacinat ziznamem typu SOA. Mohou byt udr-
Zovana pouze na primdrnim jmenném serveru. Sekundarni jmenny server je obdrzi pomoci do-
tazu zénového prenosu z primdrniho nebo jiného sekundirniho jmenného serveru.

0 Data umoziujici piistup ke kofenovym jmennym serverim. Nezacinaji ziznamem SOA. Explicit-
né se v nich uvadi pole TTL. Jsou to neautoritativni data pro mistni jmenny server. Musi byt na
kazdém jmenném serveru s vyjimkou podifizeného serveru.

0 Data pomoci nichZ deleguje jmenny server autoritu k subdoméndm na jiné jmenné servery. K de-
legovani autority se pouzivaji véty typu NS.

O V piipadé, Ze se deleguje autorita na jmenny server, jehoZz doménové jméno je soucdsti delego-
vané subdomény, pak je tieba jesté pridat zdznam typu A specifikujici IP-adresu tohoto jmenné-
ho serveru.

Obecnd syntaxe jednotlivych fadku databdze (tzv.resource records) je:
[name] [TTL] trida typ Data_zdvisld_na_typu_véty
Pole v [] jsou nepovinnd — jejich hodnoty se pfejimaji z predchoziho zdznamu, pifipadné ze ziznamu
SOA. Komentife jsou uvozeny stfedniky.
Vyznam jednotlivych poli:
O Pole name obsahuje doménové jméno. MiuZe nastat nékolik situact:

O Pole neni vyplnéné, pak se jeho hodnota bere z pole name pfedchoziho zdznamu.

O V zaznamu typu SOA muZe mit pole name hodnotu @. Takovito hodnota znamend, Ze se do
pole name ma dosadit jméno domény uvedené v prislusném piikazu souboru named.boot.

0 Doménové jméno je uvedeno v poli name bez tecky na konci, pak se automaticky za toto
jméno dodd jméno domény uvedené ve vété SOA. V piipadé, Ze pred vétou (bez tecky na
konci) je uveden piikaz $ORIGIN, pak se doddvd jméno domény uvedené v piikazu $ORI-
GIN.
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O Doménové jméno je uvedeno v poli name s teckou na konci, pak se jednd o tzv. absolutni
jméno, které se bere tak, jak je napsino.

O Pole TTL obsahuje ve vtefindch dobu Zivota zdznamu v paméti. Jmenny server tuto hodnotu au-
tomaticky snizuje. Dosdhne-li hodnota nuly, pak se zdznam prohldsi za neplatny. Implicitné ma
pole hodnotu nula. Avsak pokud predchazi ziznamu zdznam typu SOA, pak se implicitni hod-
nota bere z pole TTL zdznamu typu SOA. Ziznam typu SOA je uveden vzdy na pocitku soubo-
ru, tj. nemusi nd$§ zdznam predchdzet zcela bezprostrfedné.

O Tiida je IN (Internet), HS (Hesiod) ¢i CH (Chaos). V nasem piipadé se budeme zabyvat vyhrad-
né zdaznamy typu IN. (Existuji i implementace programu named podporujici Hesiod, my se jimi
vsak zabyvat nebudeme.)

O

Typ je jeden z typu uvedenych v tab. 11.1.

O Posledni pole obsahuje data zavisld na typu zdznamu. Pokud se zde pouZije doménové jméno,
pak nesmime za nim zapomenout napsat tecku, protoZe v opacném piipadé by se za jméno au-
tomaticky dodalo jméno domény. Naopak pokud je zde IP-adresa, tak za Ctvrtou Cislici v IP-ad-
rese tecka byt nesmi.

BliZe viz RFC-1035.

12.1.2 Format zdznamd

Jména v databdzi musi zac¢inat na prvni pozici. Pokud je prvnim znakem fidku mezera, pak se pouZi-
je jméno z predchoziho fadku. Soubor se sklddd z typa zdznamu (tzv. resource records) uvedenych
v tab. 11.1.

12.1.2.1 SOA
Zaznam typu SOA (Start Of Authority) — urCuje jmenny server, ktery je autoritativnim zdrojem informa-
cf pro danou doménu. Véta SOA je vzdy pravé jedna, a to na pocdtku souboru.

Jako priklad uvedme zdznam pro server domény pvt.cz.

@ IN SOA cbu.pvt.cz. bindmaster.cbu.pvt.cz. (
1 ;Serial
86400 ;Refresh after 24 hours
600 ;Retry after 5 min.

120960 ;Expire after 2 weeks
86400) ;Minimum TTL of 1 day

O Jméno pvt.cz, musi zacinat od prvni pozice na fadku a musi kon¢it teckou. Oznacuje nazev zo6-
ny. Zpravidla se zde misto jména zény napiSe @, ktery iikd, aby se ndzev zény vzal z druhého
parametru (tj. jména domény) pitkazu souboru named.boot.

O 1IN oznacuje typ adresy (IN Internet)

O Prvni jméno za SOA (cbu.pvt.cz.) je jméno pocitace, na kterém jsou data uloZena (jméno primdr-
niho jmenného serveru) a druhé jméno (bindmaster.cbu.pvt.cz.) definuje poStovni adresu osoby
zodpovédné za data. JelikoZ znak @ ma v zdznamu SOA zvlastni vyznam, tak se misto znaku @
v postovni adrese piSe tecka, tj. misto bindmaster@cbu.pvt.cz se piSe bindmaster.cbu.pvt.cz.

O Zavorky umoznuji pokracovani zaznamu na dalsich fadcich (pro piehlednost).
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O Serial oznacuje sériové Cislo verze databdzového souboru. Pokud soubor zménime, musime
zvetsit i toto sériové ¢islo. Doporucujeme zasadné pouZzivat ¢islo tvaru rrrrmmddee (rok, mésic,
den, ¢islo aktualizace v ramci dne).

Sekundarni jmenny server se dotazuje primdrniho jmenného serveru pouze na zdznam typu
SOA. Porovnd hodnotu pole serial v ziznamu typu SOA, a pouze v piipadé€, Ze primdrni jmen-
ny server ma v zdznamu typu SOA hodnotu pole serial vétsi nez mad sekunddrni jmenny server,
pak se provede pfenos zony z primdrniho jmenného serveru na sekunddrni jmenny server.
TakZe pokud spravce opravi databdzi DNS na primarnim jmenném serveru a opomene zvysit hod-
notu pole serial, pak se zidnd sekundarni data nepfenesou a zmény se na sekunddarni jmenny
server vibec nedostanou. Pokud takovouto chybu spravece primarniho jmenného serveru zjistite,
pak mate jedinou mozZnost zrusit na sekundiarnim jmenném serveru soubor pro piislusnou zénu,
program named na sekunddrnim jmenném serveru ukoncit a znovu jej nastartovat.

Hodnota pole serial neovliviiuje chovani primdrniho jmenného serveru, tj. pokud pole opome-
nete na primarnim jmenném serveru zvysit, tak po restartu jmenného serveru se na primarnim
jmenném serveru zmény provedou.

O Dalsi adaje uddvaji razné ¢asové udaje v sekundach:

O Refresh jak casto maji sekundarni servery ovérovat sva data. Zjisti-li pfi ovéfovani, Ze maji
data s niz8im serial, pak provedou protokolem TCP transfer zony.

O Retry jestliZze sekunddrni server nemuZze kontaktovat primarni po uplynuti intervalu refresh,
bude to dile zkouset kazdych retry sekund.

O Expire jestlize se sekunddarnimu jmennému serveru nepodaii kontaktovat primdrni do expi-
re sekund, pfestane poskytovat informace (data jsou prili§ stard). Musi platit: Expire > Re-
fresh.

O TTL tato hodnota se vztahuje ke vSéem zdaznamum v db souboru (jako vychozi hodnota) a je
poskytovina jmennym serverem v kazdé jeho odpovédi. Rikd, jak dlouho mohou ostatni ser-
very (tj. neautoritativni servery) udrZovat dany zdznam ve své paméti cache (nula znemoz-
fiuje ukladani vét do cache).

Nevite-li, co zadat, pak RFC-1537 doporucuje pro top level domény:

86400 ; Refresh 24 hours
7200 ; Retry 2 hours
2592000 ; Expire 30 days

345600 ; Minimum TTL 4 days

Pro ostatni domény:

28800 ; Refresh 8 hours
7200 ; Retry 2 hours
604800 ; Expire 7 days

86400 ; Minimum TTL 1 day

12.1.2.2 A
Zaznamy typu A (Address) pfifazuji doménovym jméntm pocitact IP-adresy. Za IP-adresou nesmi byt
tecka.
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Priklad 1:

pvt.cz. IN SOA

www IN A 172.17.14.1
www . cbu IN A 172.17.18.1
muj.cbu.pvt.cz. IN A 172.17.14.2
tvuj IN A 10.1.1.3

V prikladé 1 zaznamu typu A pfifazuji IP-adresy pocitacim: www.pvt.cz, www.cbu.pvt.cz, muj.cbu.pvt.cz
a tvuj.pvt.cz.

12.1.2.3 CNAME
Vétami typu CNAME vytvifime synonyma k doménovym jméntam. Casto se iikd, Ze vytviiime ,aliasy
k jménam pocitacu*.

Pfiklad 2:

firma.cz. IN SOA
mail IN A 192.1.1.2
www IN CNAME mail.firma.cz.

Priklad 2 popisuje situaci, kdy firma ma jeden pocita¢ mail.firma.cz, ktery chce také pouzivat jako www-
server.

Na pravé strané piikazu CNAME musi byt doménové jméno, kterému je pfifazena IP-adresa zdznamem
typu A. Na pravé stran€ nesmi byt synonymum, tj. CNAME nesmi ukazovat na CNAME. Piiklad 3 uka-
zuje chybnou delegaci jmen.

Priklad 3 (chybny!):

firma.cz. IN SOA

mail IN A 192.1.1.2

Www IN CNAME mail.firma.cz.
server IN CNAME www.firma.cz.

V zdznamech typu CNAME se zdsadné snazime na pravé strané zapisovat iplné doménové jméno s tec-

.....

Iych databdzich da vyuzit, ale jak velikost databdze roste, tak se stivd neprehlednou a piipadné chyby
tohoto druhu se nékdy i tézko dohledavaji.

12.1.2.4 HINFO a TXT

Zaznamy typu HINFO a TXT jsou pouze informativni zdznamy.

Zaznam typu HINFO mad ve své datové ¢dsti dva tdaje. Prvnim ddajem je informace o hardwaru a dru-
hym tdajem informace o softwaru.
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Zaznam typu TXT obsahuje ve své datové Cdsti obecny textovy fetézec.

Pfiklad 4:

firma.cz. IN SOA

mail IN A 192.1.1.2
IN HINFO AlphaServer UNIX
IN TXT Muj server

12.1.2.5 NS

Zaznamy typu NS definuji autoritativni jmenné servery pro doménu. Na pravé strané musi byt domé-
nové jméno, kterému je piifazena IP-adresa vétou typu A. Na pravé strané nesmi byt synonymum, tj.
zdznam typu NS nesmi ukazovat na zdznam typu CNAME.

Stejné zdznamy typu NS jsou vzdy ve dvou databazich:

1. V databdzi domény vyssi Grovné. T€mito zdznamy typu NS je delegovdana pravomoc na jmenny
server niz§i trovn€. V piipadé€, Ze jméno jmenného serveru niZ3i drovné samo leZi v doméné
nizsi Grovné, pak musi byt za tento zdznam typu NS prfiddn jesté zdznam typu A s IP-adresou
jmenného serveru. To je nutné proto, Ze jmenny server vyssi Grovné musi IP-adresu jmenného
serveru niz3{ trovné uvadét v dodate¢nych informacich v DNS-odpovédi — tj. aby bylo mozné

My

se na jmenny server nizsi trovné vubec dostat.

2. Na autoritativnim jmenném serveru pro doménu (tj. podle terminologie pfedchoziho bodu na
jmenném serveru “nizsi Grovne®).

Ptiklad 5:
Jmenny server domény firma.cz, tj. autoritativni jmenny server domény vyssi Grovné s pfifazenym ne-
autoritativnim zdznamem typu A pro ns.cbu:

firma.cz. IN SOA
IN NS ns.provider.cz.
IN NS ns.firma.cz
ns IN A 11.1.1.1
cbu IN NS ns.firma.cz.
IN NS ns.cbu.firma.cz.
ns.chu IN A 11.2.2.2

Jmenny server domény cbu.firma.cz, tj. autoritativni jmenny server domény nizsi arovné md k dispozi-
ci databazi:

cbu.firma.cz. IN SOA
IN NS ns.firma.cz.
IN NS ns.cbu.firma.cz.

ns IN A 11.2.2.2
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Opét musime zdUraznit, Ze na pravé strané vét typu NS je tfeba psit Gplnd doménovd jména s teCkou
na konci.

12.1.2.6 MX
Zaznamy typu MX specifikuji postovni server domény. V drtivé vétsiné piipadu totiZ nechceme mit mai-
lovou adresu tvaru:

uzivatel@poc¢itac.firma.cz
ale pouze tvaru:
uzivatel@firma.cz

tj. pfejeme si skryt jméno postovniho serveru.

Zaznam typu MX ukazuje na jaky pocita¢ ma byt pro doménu dopravena posta. Navic v§ak v zdznamu
typu MX je ¢iselnd priorita, pomoci které Ize urcit nékolik pocitacli, na nez mize byt posta pro domé-
nu posildna. Nejprve se zkousi odeslat posta na pocita¢ s nejvyssi prioritou (nejniz$im c¢islem), kdyz se
to nepodafi, pak na dali pocita¢ (s vy$sim C&islem) atd. Piiklad 6 popisuje situaci, kdy posta pro domé-
nu firma.cz md byt dorucovdna na pocita¢ mail.firma.cz, pokud tento pocita¢ neni dostupny, pak se
posta odesle na pocita¢ maill.provider.cz, kde vyckd do dostupnosti pocitace mail.firma.cz. Pokud ani
pocita¢ maill.provider.cz neni dostupny, pak se posta odesle na pocita¢ mail2.provider.cz.

Priklad 6:

firma.cz. IN SOA
IN MX 30 mail2.provider.cz.
IN MX 20 maill.provider.cz.
IN MX 10 mail.firma.cz.
mail IN A 11.1.1.8

12.1.2.7 PTR
Zaznam typu PTR slouzi k prekladu IP-adresy na doménové jméno. Tj. k prekladu prvka domény in-
addr.arpa na jméno pocitace.

Priklad 7

Zaznamy typu PTR pro pocita¢ ns.firma.cz o IP-adrese 195.47.200.1 a pro pocita¢ www.firma.cz o IP-
adrese 195.47.200.201:

1.200.47.195.in-addr.arpa. IN PTR ns.firma.cz.

201.200.47.195.in-addr.arpa. IN PTR www.firma.cz.

Jenze takovyto piiklad je zcela vytrZeny z kontextu. Ve skuteCnosti je tfeba si uvédomit cely mechanis-
mus delegaci. N4§ piiklad je podrobné popsian v piikladu 8.

Pfiklad 8:
Predpokldadejme, Ze nasi firmé (firma.cz) jsou piidéleny IP-adresy v rozsahu 195.47.200.0/24, tj. celd sit
tifidy C. Pak pro reverzni preklad musi byt:
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1. Na jmenném serveru ns.ripe.net, tj. jmenny server vyssi irovné pro Evropu (Amstero-
dam):

A. V souboru named.boot bude uveden napf. fadek

pirmary 195.in-addr.arpal9b.rev

B. V souboru 195.rev je pak napf. uvedeno:

195.in-addr.arpa. IN SOA
200.47 IN NS ns.firma.cz.
IN NS ns.provider.cz.

2. Na jmenném serveru ns.firma.cz (primarni jmenny server):

A. V souboru named.boot bude uveden napf. fadek:
primary 200.47.195.in-addr.arpa 200.47.195.rev

B. V souboru 200.47.195.rev je pak napf. uvedeno:

200.47.195.in-addr.arpa. IN SOA
IN NS ns.firma.cz.
IN NS ns.provider.cz.
1 IN PTR ns.firma.cz.
201 IN PTR www.firma.cz.

3. Na jmenném serveru ns.provider.cz (sekundirni jmenny server)

V souboru named.boot bude uveden napf. fadek:

secondary 200.47.195.in-addr.arpa 195.47.200.1 200.47.195.rev

Je tfeba opét pfipomenout, Ze se nesmi zapominat psit tecky za jménem pocitace (na pravé strané),
protoze v piipadé opomenuti tecky se dodd doména koncici in-addr.arpa, coZ je opravdu nepouZitel-
né.

Asi Cekate, Ze také zdlraznim, Ze na pravé strané nesmi byt synonymum (CNAME), tj. Ze zdznam typu
PTR nesmi ukazovat na vétu typu CNAME. Avsak neni tomu tak. Dlouhd léta to bylo povaZovano za
chybu v programu BIND, aZ se to stalo velice uZite¢nou pomuckou a posléze dokonce normou RFC-
2317. Vyuziti tohoto mechanismu se vénuje kap. 16.

12.1.2.8 SORIGIN

V parametru name databdzového zdznamu se uvadi doménové jméno bud absolutné (s teckou na kon-
ci) nebo relativné (bez tecky na konci). Pravé za relativni doménové jméno se automaticky pridava im-
plicitni doména. Piikaz $ORIGIN slouZi pro zménu implicitni domény. Databdze DNS muZe obsahovat
prikaz:

$ORIGIN implicitni_doména

Od tohoto okamziku je implicitni doména zménéna na hodnotu uvedenou jako prvni parametr piika-
zu $ORIGIN.

V piipadé, Ze se uvede relativni jméno, pak se dopliiuje na Gplné jméno pridinim domény definova-
né v zdznamu typu SOA nebo parametrem piikazu $ORIGIN, ktery predchdzi databdzovy zdznam. Pii-
kaz $ORIGIN tak méni implicitné nastavenou doménu.
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Neni-li zménéna implicitni doména piikazem $ORIGIN, pak se bere doména z piikazu SOA. Je-li v pfi-
kazu SOA misto domény znak @, pak se bere prvni parametr pitkazu primary resp. secondary ze sou-
boru /etc/named.boot.

12.1.2.9 $SINCLUDE

Do zdrojového souboru na disku je mozné vloZzit dalsi soubor piikazem:
$INCLUDE soubor
Soubor se vlozi na misto piikazu. Je mozné uvést jeste:

$INCLUDE soubor implicitni_doména

Tim se nejenom vloZi soubor, ale zméni se i implicitni doména. Zména implicitni domény plati jen pro
radky vloZeného souboru.

12.1.3 Signaly kill

Programu named je mozné v Unixu vyslat signdl pitkazem kill. Pomoci signdlu lze spustit diagnostiku.
Zpravidla jsou zpracovavany ndsledujici signdly: HUP, INT, IOT, KILL, TERM, USR1 a USR2. V konkrét-
ni implementaci jmenného serveru zdvisi téZ na parametrech, se kterymi byl program named kompilo-
van.

Pifkaz kill m4 jako druhy parametr ¢islo procesu (PID). Cislo procesu pod kterym bézi program named
lze zjistit napft. piikazem ps. AvSak program named pii svém startu zapiSe ¢islo procesu do souboru
/cesta/named.pid. Umisténi i jméno souboru je mozné ovlivnit pfi kompilaci programu named.
Syntaxe piikazu kill je napf. pro signdl HUP ndsledujici:

ki1l -HUP “cat /cesta/named.pid”

Chcete-li spustit diagnostiku programu named jiz pfi jeho startu, tak zadejte prislusny parametr na pii-
kazovém radku, kterym se named spousti. Blize viz piikaz:

man named

Signal HUP
Signdlem HUP donutite jmenny server znovu nacist data z disku. OvSem zpravidla se signdlem HUP ne-
vycisti cache.

Signdl INT
Signdl INT zpusobi vypsani viech dat (ij. autoritativnich i neautoritativnich) z paméti do souboru, kte-
ry se zpravidla jmenuje /tmp/named_dump.db. Pfiklad ¢dsti souboru:

; Dumped at Fri Feb 16 18:12:49 1996
; Note: Cr=(auth,answer,addtnl,cache) tag only shown for non-auth RR’s
; Note: NT=milliseconds for any A RR which we’ve used as a nameserver
; — Cache & Data —-
$ORIGIN .

518339 IN NS A.ROOT-SERVERS.NET.

518339 IN NS H.ROOT-SERVERS.NET.

518339 IN NS B.ROOT-SERVERS.NET.
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518339 IN NS C.ROOT-SERVERS.NET.
518339 IN NS D.ROOT-SERVERS.NET.
518339 IN NS E.ROOT-SERVERS.NET.
518339 IN NS I.ROOT-SERVERS.NET.
518339 IN NS F.ROOT-SERVERS.NET.
518339 IN NS G.ROOT-SERVERS.NET.
86348 IN SOA A.ROOT-SERVERS.NET. HOSTMASTER.INTERNIC.NET. (
1996021400 10800 900 604800 86400 ) ;Cr=addtnl
;workgroup 548 IN A NXDOMAIN;-$
cz 172768 IN NS NS.EUNET.CZ. ;Cr=addtnl
172768 IN NS NS.CESNET.CZ. ;Cr=addtnl
172768 IN NS NS.EU.NET. ;Cr=addtnl
172768 IN NS SUNIC.SUNET.SE. ;Cr=addtnl
172768 IN NS NS.UU.NET. ;Cr=addtnl
172768 IN NS SPARKY.ARL.MIL. ;Cr=addtnl
$ORIGIN 48.192.IN-ADDR.ARPA.
96 518384 IN NS NS.UU.NET. ;Cr=addtnl
518384 IN NS UUCP-GW-1.PA.DEC.COM. ;Cr=addtnl
518384 IN NS UUCP-GW-2.PA.DEC.COM. ;Cr=addtnl
518384 IN NS NS.EU.NET. ;Cr=addtnl
$ORIGIN 96.48.192.IN-ADDR.ARPA.
16 86385 IN PTR relay6.UU.NET.
$ORIGIN 147.IN-ADDR.ARPA.
230 518391 IN NS BUBO.VSLIB.CZ. ;Cr=addtnl
518391 IN NS NS.CESNET.CZ. ;Cr=addtnl
$ORIGIN 16.230.147.IN-ADDR.ARPA.
1 3591 IN PTR bubo.vslib.cz.
$ORIGIN 0.127.IN-ADDR.ARPA.
0 IN SOA mh.pvt.cz. hostmaster.pvt.cz. (
94082701 10800 3600 360000 129600 )
IN NS mh.pvt.cz.
$ORIGIN 0.0.127.IN-ADDR.ARPA.
1 IN PTR localhost.
$ORIGIN 85.193.IN-ADDR.ARPA.
240 IN SOA mh.pvt.cz. hostmaster.pvt.cz. (
1996020801 28800 3600 604800 864000 )
IN NS mh.pvt.cz.
IN NS runner.pvt.cz.
IN NS ns.eunet.cz.
$ORIGIN 240.85.193.IN-ADDR.ARPA.
1 IN PTR Ceske-Budejovice.pvt.cz.
$ORIGIN MIL.
ARL 518368 IN NS ADMIT.ARL.mil. ;Cr=addtnl
518368 IN NS VGR.ARL.ARMY .miT. ;Cr=addtnl
518368 IN NS SLADW.ARL.mi1. ;Cr=addtnl
518368 IN NS DNST.ARL.miT. ;Cr=addtnl
$ORIGIN ARL.MIL
DNS1 518368 IN A 131.218.24.3 ;Cr=addtnl
SLADW 518368 IN A 155.148.8.2 ;Cr=addtnl
518368 IN A 155.148.6.90 ;Cr=addtnl
ADMIT 518368 IN A 128.63.31.4 ;Cr=addtnl
518368 IN A 128.63.5.4 ;Cr=addtnl
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518368 IN A 192.5.25.5 ;Cr=addtnl
SPARKY 81548 IN A 128.63.48.85 ;NT=481 Cr=answer
81548 IN A 192.5.23.200 ;NT=745 Cr=answer
$ORIGIN ARL.ARMY.MIL.
VGR 518368 IN A 128.63.16.6 ;Cr=addtnl
518368 IN A 128.63.4.4 ;Cr=addtnl
518368 IN A 128.63.2.6 ;Cr=addtnl
$ORIGIN SUNET.SE.
SUNIC 172768 IN A 192.36.125.2 ;NT=459 Cr=addtn]
172768 1IN A 192.36.148.18 ;NT=436 Cr=addtnl
$ORIGIN COM.
GreatCircle 172787 IN NS MILES.GreatCircle.COM. ;Cr=addtnl
172787 1IN NS NS.UU.NET. ;Cr=addtnl
3591 IN A 198.102.244.34
pvt IN SOA mh.pvt.cz. hostmaster.pvt.cz. (
1996020802 10800 3600 360000 129600 )
IN NS mh.pvt.cz.
IN NS runner.pvt.cz.
IN NS ns.eunet.cz.
IN MX 10 mh.pvt.cz.
IN MX 20 bb-prg.eunet.cz.
IN MX 150 mcsun.eu.net.
IN MX 200 relayl.uu.net.
IN MX 200 relay2.uu.net.
$ORIGIN pvt.cz.
Ceske-BudejovicelIN A 193.85.240.1
IN HINFO LCisco®™ ,“
$ORIGIN unl.pvt.cz.
p56x01 IN MX 10 mh.pvt.cz.
IN MX 20 bb-prg.eunet.cz.
$ORIGIN NET.
pvt 172781 IN NS ns.pvt.net. ;Cr=addtnl
172781 IN NS NST.PVT.NET. ;Cr=addtnl
172781 1IN NS NSO.PIPEX.NET. ;Cr=addtnl
172781 IN NS NSI.PIPEX.NET. ;Cr=addtnl
$ORIGIN ROOT-SERVERS.NET.
A 518339 IN A 198.41.0.4 ;NT=475 Cr=addtnl
B 518339 IN A 128.9.0.107 ;NT=16833 Cr=addtn]
C 518339 IN A 192.33.4.12 ;NT=19544 Cr=addtn]
D 518339 IN A 128.8.10.90 ;NT=1040 Cr=addtn]
E 518339 IN A 192.203.230.10 ;NT=1279 Cr=addtnl
F 518339 IN A 192.5.5.241 ;NT=1076 Cr=addtnl
G 518339 IN A 192.112.36.4 ;NT=411 Cr=addtn]
H 518339 IN A 128.63.2.53 ;NT=19544 Cr=addtn]
I 518339 IN A 192.36.148.17 ;NT=940 Cr=addtnl
$ORIGIN UU.NET.
NS 172787 1IN A 137.39.1.3 ;NT=773 Cr=addtnl
$ORIGIN EU.NET.
NS 172784 1IN A 192.16.202.11 ;NT=280 Cr=addtnl
$ORIGIN pipex.NET.
ns0 172781 IN A 158.43.128.8 ;Cr=addtnl

NS1 172781 IN A 158.43.192.7 ;Cr=addtnl
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$ORIGIN pvt.NET.

nsl 172781 IN A 194.149.103.201 ;Cr=addtnl
ns 172781 IN A 194.149.105.18 ;Cr=answer
; — Hints —-
$ORIGIN
3600 IN NS NS.INTERNIC.NET.
3600 IN NS NS1.ISI.EDU.
3600 IN NS C.NYSER.NET.
3600 IN NS TERP.UMD.EDU.
3600 IN NS NS.NASA.GOV.
3600 IN NS NS.NIC.DDN.MIL.
3600 IN NS AOS.ARL.ARMY.MIL.
3600 IN NS NIC.NORDU.NET.
$ORIGIN NIC.DDN.MIL
NS 3600 IN A 192.112.36.4
$ORIGIN ARL.ARMY.MIL.
A0S 3600 IN A 128.63.4.82
3600 IN A 192.5.25.82
$ORIGIN NASA.GOV.
NS 3600 IN A 128.102.16.10
3600 IN A 192.52.195.10
$ORIGIN UMD.EDU.
TERP 3600 IN A 128.8.10.90
$ORIGIN IST.EDU.
NS1 3600 IN A 128.9.0.107
$ORIGIN NYSER.NET.
C 3600 IN A 192.33.4.12
$ORIGIN NORDU.NET.
NIC 3600 IN A 192.36.148.17
$ORIGIN INTERNIC.NET.
NS 3600 IN A 198.41.0.4 ;NT=683

Signal 10T
Signdl IOT zpusobi vypsani statistiky zpravidla do souboru /tmp/named.stats. Piiklad:

HHF (824490113) Fri Feb 16 18:01:53 1996

551359 time since boot (secs) pocet sekund od startu

551359 time since reset (secs)

631708 input packets pocet vstupnich paketu

637573 output packets pocet vystupnich paketi

621627 queries pocet dotazu

0 iqueries pocet inverznich dotazi

552 duplicate queries pocet zopak. dotazi po dosaZeni intervalu
13053 responses pocet odpovédi od vzdalenych jmennych servert
282 duplicate responses pocet duplikovanych odpovédi od jmennych serverd
426098 0K answers pocet odpovédi bez priznaku chyby

178 FAIL answers pocet odpovédi s priznakem chyby

2 FORMERR answers pocet odeprenych odpovédi

3525 system queries pocet dotazu lokdlniho serveru
3 prime cache calls kolikrdt se nacetly ddaje o korenovych serverech
2 check_ns calls kolikrdt vyprselo pole TTL vétam
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popisujicim pristup na korfenové jmenné
servery, po takovém vyprseni pro
prislusny soubor znovu nacte.

345 bad responses dropped pocet chybnych odpovédi od vzdalenych serveru

2 martian responses pocet odpovédi, které odeslali“martani*®
(odpovédi od neznamych vzdalenych serveru)

194894 negative responses cached pocet “keSovanych” negativnich odpovédi

0 Unknown query types pocet dotazu na neznamé typy zdznami

520940 A queries pocet dotazi na zaznamy typu:A

14 NS queries NS

316 CNAME queries CNAME

819 SOA queries SOA

2 MR queries MR

13045 PTR queries PTR

86064 MX queries MX

2 AXFR queries AXFR(zone transfer)

425 ANY queries ANY (%)

Signal KILL

Abnormailni ukonceni programu named.

Signal TERM

Ridné ukonceni programu named.

Signdly USR1 a USR2

Signdlem USR1 se zapind ladici vystup do souboru /tmp/named.run. Dalsim signdlem USR1 se zvy3uje
Groveti ladén, tj. mnoZstvi zaznamendvanych informaci. Urovni je aZ 11. Signdlem USR2 se ladici vystup
zcela vypind (nikoliv, Ze by se postupné snizovala Groven ladéni). Ladici vystup zachycuje jednotlivé
kroky jmenného serveru.

Nisleduje priklad ladéni drovné 1. Jednd se o preklad jména test97.pvt.net na IP-adresu. JelikoZ bylo
zaddno jméno bez tecky, tak nejprve byla za jméno doplnéna implicitni doména pvt.net. Prelozit
test97.pvt.net.pvt.cz se nepodarilo, tak ndsleduje pokus prelozit test97.pvt.net. Dotaz byl odeslian auto-
ritativnimu jmennému serveru pro doménu pvt.net, ktery md IP-adresu 158.43.128.8.

Debug turned ON, Level 1 (Kil1l -USR1 ...)

datagam from [193.85.240.30].1824, fd 5, len 39; now Fri Feb 16 18:18:56 1996
req: nlookup(test97.pvt.net.pvt.cz) id 512 type=1

req: found ‘test97.pvt.net.pvt.cz’ as ‘pvt.cz’ (cname=0)

ns_req: answer - [193.85.240.30].1824 fd=5 id=2 Local

datagram from [193.85.240.301.1825, fd 5, len 32; now Fri Feb 16 18:18:56 1996
req: nlookup(test97.pvt.net) id 768 type=1

req: found ‘test97.pvt.net’ as ‘pvt.net’ (cname=0)

forw: forw - [158.43.128.8].53 ds=7 nsid=72 id=3 Oms retry 4sec

datagram from [158.43.128.8]1.53, fd 5, Tlen 196; now Fri Feb 16 18:18:57 1996
update_msg: msglen:196, c:9
update failed (-10)
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send_msg - [193.85.240.30] (UDP 5 1825) 1d=3
Debug turned OFF (kill -USR2 ...)

12.2 Implementace ve Windows 2000

Zatimco pro Windowns NT verze 3.51 bylo DNS nechténym ditétem a az ve Windows NT verze 4 se
DNS jiz objevilo oficidlné, tak ve Windows 2000 je DNS souc¢dsti komponenty Aktivni adresifové sluz-
by (Active Directory), ktera je stavebnim pilifem Windows 2000.

Jadrem jsou aktivni adresarové sluzby, jejichZ soucdsti je DNS. Kromé DNS obsahuji i dalsi data, takze
aktivni adresdfové sluzby jsou vyuzivany i jako adresar pro elektronickou postu, jsou vyuZiviny webo-
vymi aplikacemi, SQL atd.

Obr. 12.2 DNS e-mail HTTP saL Bezpecnost DV"Ia'f'l;c"e
Aktivni sluzby

adresarové sluzby \\ A //’
v

Aktivni adresaiové
sluiby «——» Replikace

Aktivni adresafové sluzby jsou Cernou skiinkou, ve které jsou uloZena data. UZivatele nema zajimat jak
jsou tam data uloZena, ale pouze jak k nim pfistupovat. K datim uloZenym v aktivnich adresiafovych
sluzbich se pfistupuje zpravidla jednou z ndsledujicich tif metod:

1. Pomoci DNS.

2. Pomoci protokolu LDAP.

3. Pfistup z programu je pomoci aplika¢niho programového rozhrani (APD) pro jazyky C/C++.

Sprava DNS se tak na rozdil od spravy DNS v opera¢nim systému UNIX stdvd velice komplikovanou
zaleZitosti.

12.2.1 Domain Controler a DNS

Windows vzdy rozliSovaly mezi doménami Windows (protokol NetBIOS) a doménami DNS (tj. TCP/IP).
Windows 2000 sjednocuji jména v obou téchto doméndch. Pfesnéji feceno prejimaji pro domény Win-
dows nazvy DNS.

Aktivni adresafové sluzby maji sva data udrzovana serverem, ktery se nazyva Domain Controler (DC).
DC muze byt v siti vice, mezi jednotlivymi DC téZe domény se provadi multi-master replikace. Data
jsou udrzovina na vSech DC soucasné (4j. neexistuji jiz Primary a Backup Domain Controlers, jak to-
mu bylo u starSich verzi Windows NT).

Jmenny server muze ve Windows 2000 béZet samostatné, tj. i bez aktivovanych aktivnich adresafovych
sluzeb.
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Konfigura¢ni soubor DNS je na jmenném serveru uloZen budto v databazi registry Windows 2000, ne-

bo v adresarich aktivnich adresdafovych sluzeb, nebo v souboru, ktery ma format jako konfigurac¢ni sou-
bor programu named verze 4 (tj. soubor named.boot, ale soubor se jmenuje jen bood).

Existuje celd fada kombinaci jmenného serveru a aktivnich adresdrovych sluzeb, napf.:

0 Ve Windows 2000 nebé&Zi ani jmenny server, ani aktivni adresiafové sluzby.

O Ve Windows 2000 bézi jmenny server a nejsou aktivovany aktivni adresarové sluzby. Pak se jed-
nd o obdobu UNIXu.

O Ve Windows 2000 béZi jmenny server i aktivni adresafové sluzby:
O Klient fesi pfeklady pomoci resolveru, tj. pfes jmenny server (tj. porty 53).
U Klient fesi preklady pfes aktivni adresdrové sluzby, pak ani jmenny server nepotfebuje. V in-

tranetu muze béZet pouze primarni jmenny server a zdlohy se provadi pres dal3i DC.

V siti maze byt udrZovano vice domén. Kazdd doména ma sviij DC. Vyhleddvani informaci v takto roz-
vétveném systému by bylo ndro¢né, proto je zaveden tzv. globdlni katalog. Zatimco mezi dvéma DC
téze domény se provadi uplnd replikace, tak na globdlni katalog se replikuji ze vSech DC pouze glo-

mace kde nalézt dalsi Gidaje. Globdlni katalog zrychluje vyhleddvani udaji v aktivnich adresiafovych
sluzbdch.

12.2.2 DNS

Windows 2000 podporuji jednak dynamické pridélovani IP-adres protokolem DHCP, také v3ak podpo-
ruji dynamické DNS, tj. dynamicky UPDATE DNS (viz kapitola 11.15). Tj. pfi zapnuti stanice se ji nejen
pridéli IP-adresa, ale toto pridéleni se dynamicky zanese do DNS.

Navic Windows 2000 pouzivaji véty typu SRV, takZe pii startu sluzby se sluzba dynamicky zaregistruje
do DNS.

Windows 2000 zavadi i nové terminy:

O Strom domén (Domain Tree) — doména miuZze byt délena na subdomény. Stromem se rozumi
doména se viemi svymi subdoménami.

0 Les domén (Fores) — firma muze obhospodarovat nékolik domén (resp. n€kolik stroml do-
mén). Napf. domény firmal.cz, firma2.cz a firma3.cz. Firma vSak neobhospodaiuje doménu cz,
tj. firmou obhospodafované domény netvoii strom, ale nékolik samostatnych stromu — tj. les.

Midme-li instalovany Windows 2000, pak miZeme zacit s aktivaci jmenného serveru. Pomoci volby Start
-> Programs -> Administrative Tools -> DNS spustime DNS manager (obr. 12.13 a 12.11). V okné DNS
manageru zvolime Action -> Configure the server, jak je zndzornéno na obr. 12.4.

Tim se automaticky spusti pravodce instalaci DNS serveru (viz obr. 12.5).

Prvnim dotazem pravodce instalaci je, zdali budeme vytvaret zénu pro pieklad jmen na IP-adresy (viz

obr. 12.6).

Dalsim dotazem je, zdali budeme vytvaret primdrni nebo sekundarni jmenny server pro zénu (viz obr.
12.7). Treti moznosti (na obr. 12.7 jako prvni zasedld moZnost) je zonu umistit pfimo do Aktivnich ad-
resafovych sluzeb.
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Obr. 12.3
Doména, strom p—
domén a les domén
- /
ll .:-
N dom1 firmat.cz dom2.firmal.cz § .: dom firmaZ.cz dom2 . firmaZ.cz
: HY
A N A
' H N
H Y
H A
H W
i ‘\\‘ -« - doména
Strom domén ! kY Strom domén
Les domén
Obr. 12.4 =100 =]
DNS manager J,E,‘ Conscle  Window  Help | -|ﬁ'|5||
Action  Yiew |J¢' -P||X||§

Configure th 0o
Mewe Zane. ..

mhel o —

Set Aging/Scavenging for all zones. ..
Scavenge stale resource records
Update Server Data Files

| »

nfigure the DNS Server

N Marme Systern (DNS) is 2 hierarchical naming
Clear cache il for locating computers and other resources on the
S iz mostly known for providing a service for
A= ' endly DNS domain names to netwaork resources and
iz el R Mg %, Thig allows computers, configured to query DNS,
ermote systems by host names rather than by IP
Delete
Refresh erver has not been configured yet. Configuration
. dating root hints, and creating forward and reverse
Properties s,
Help

rocormgare the DS server, on the Action menu, click
Configure the server.
1

|Set up the DNS server,
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Obr. 12.5 Configure DNS Server Wizard x|
Prdvodce instalaci DNS ]
serveru Welcome to the Configure DNS

Server Wizard

Thiz wizard helps you set up a DNS [Domain Mame Spstem]
zerverl and configure the server zones.,

& zone iz a databaze that links DWNS names and related data,
such az IP addresszes or netwark, services.

To continue, click Mest.

Obr. 12.6 igure DNS Server Wizard

BUderr'e vyiv‘are’r zonu Forward Lookup Zone Q
pro preklad jmen na You can create one or more forward lookup zones now or create them later by .
IP-adresy? using the New Zone wizard,

A forward lookup zone is a name-to-address database that helps computers tranzlate
DMS names into P addreszes and provides information about available services.

Do you want to create a forward lookup zone now [recommended)?

% ¥es. create a forward lookup zone

€ Mo, do not create a forward lookup zone

¢ Back I Mest » I Cancel

Dile jsme dotdzani, zdali chceme vytvofit novy nebo pouZit jiz existujici soubor pro uloZeni zénovych
dat na disku (viz obr. 12.8).



Kapitola 12 — Implementace jmenného serveru 311

Obr. 12.7 New Zone Wizard i X
Zéna !)vude, v Akhvvn’lch Zone Type Q
Cldl"eSCII"OVYCh sluzbach, Windows can obtain and stare zone information in three different ways. ‘

jako primdarni jmenny
server ¢i jako sekun-
ddrni jmenny server?

Select the type of zone you want to create:

) Sctive Directony-ntegrated

Stores the new zone in Active Directory. This option provides secure updates and
integrated storage.

Standard primary

Stores a master copy of the new zohe in a text file. Thiz option facilitates the
exchange of DMS data with other DMS zervers that use text-bazed storage
methods.

" Standard secondary

Createz a copy of an existing zone. Thiz option helps balance the processing load
of primary servers and provides fault tolerance.

< Back I Mewt » I Cancel |

Obr. 12.8 New 2one Wizard : X
Vytvofit novy ¢i Zit

Y' ° ., o,vy ¢ IPOU Zone File ?
existujici zonovy “You can create a new zone file ar use a file copied from anather computer. ‘
soubor?

Do pou want to create a new zone file or use an existing file that pou have copied from
another computer?

= Create a new file with this file name:

Ifirma.cz.dns

™ Lse this existing file:

To use an existing file, you must first copy the file to the %5pstemPoot?hsystem 32%dns
folder on the server running the DMS zervice.

< Back I Mext > I Cancel

Nisleduje dotaz, zdali budeme vytviret také zonu pro reverzni pieklad (viz obr. 12.9). Pro reverzni z6-
nu jsme dotazovani na analogické informace jako u zoény.




312 Velky pruvodce protokoly TCP/IP a systémem DNS

Obr. 12.9 Configure DNS Server Wizard x|
Budeme také vytvéret
L, Zy Reverse Lookup Zone ?
reverzni zonu: A reverse lookup zone is a database that helps translate |P addreszes into DMS ‘
names.

Yiou can create one or more reverse lookup zones now or create then later by using the
Mew Zone wizard.

Do wou want to create a reverze lookup zone now?

& Nes, create a reverse lookup zone

¢~ Mo, do not create a reverse lookup zone

< Back I Mewt » I Cancel |

Obr. 12.10 igure DNS Server Wizard x|
Posledni okno
privodce instalaci
DNS serveru

Completing the Configure DNS
Server Wizard

You have successfully completed the Configure DS Server
wizard,

You specified the following settings:

Mame of the server to configure: PYT-7DEYZEJEMIR
Mame of the Forward Lookup Zone to create: fima.cz
Mame of the Reverse Lookup Zone to create:

40.47.195 in-addr. arpa

To cloze this wizard and zave the new configuration, click
Finizh.

< Back Finish Cancel
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Na obr. 12.10 je zobrazeno posledni okno pravodce instalaci DNS serveru obsahujici rekapitulaci na-
staveni.

Nyni se miZeme vritit k praci s DNS managerem. Volbou Action provadime zdkladni akce s DNS ma-
nagerem, jako je vkldddni novych zaznamt do databaze, restart databdze atd. Na obr. 12.11 je zvyraz-
néna volba Action -> New Pointer pro vloZeni nové véty typu PTR do databdze. Na obr. 12.12 je pak
zobrazeno okno s pfikladem vkladadni idaju do véty typu PTR.

Pokud zvyraznime reverzni zénu do které byl pravé vloZen novy PTR zdznam (viz obr. 12.13), pak
v pravé Cdsti okna tento novy zdznam uvidime.

Obr. 12.11

=]
Volba pro V|OZ:I‘II J,_g_' Comsole  MWindow  Help |_|- = i”
nové véty PTR do = J——
databdze DNS u Ackion  Wiew |J = --D | | = | @ |
1 Up;:lat; Server Data File Name | Type | Data
E e oa {same as parent folder) Start of Auth...  [1], pwt-3
Erremrroy {same as parent folder) Marne Server pt-Fday
Meww Domain...

Mew Delegation...
Cther hew Recards, .. '
it

Mew Window From Here

Delete
Refresh
Expork List. ..

Properties

Help

< | i

|Create a new pointer resource record | |

DNS manager se sice ovlddd pomoci menu, ale praktic¢téjsi je ovlddani pravym tlacitkem mysi. Tj. zvo-
lime piislusny objekt a po zmacknuti pravého tlacitka se zpravidla objevi moZnost vkladdni objekta, ru-
Seni objekt a zejména vlastnosti objekta.

DNS server se po konfiguraci zpravidla sim nastartuje. Existuje nékolik mozZnosti, jak jej nastartovat/za-
stavit/restartovat. Kromé volby v DNS manageru mdme mozZnost tyto akce provadét i pomoci piikazu
net v okné MS-DOS. DNS server nastartujeme pitkazem:

C:\ >net start dns
prikazem:

C:\ >net stop dns
bychom DNS zase ukondili.

Pomoci klepnuti pravym tlacitkem mysi na jmenny server v okné DNS manageru lze ziskat i vlastnosti
jmenného serveru. Na obr. 12.14 je zobrazena volba Advanced z vlastnosti jmenného serveru.
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Obr. 12.12 New Resource Record E ilil
Vkladani 0dajo :
do véty typu PTR Painter [FTR)

Subnet:

|4u.4?.1 95.in-addr. arpa

Host IP number:
195 47 40 A

Host name:

Ipvtm firma.cd Browse... |

ak. | Cancel |

Obr. 1213 py S RI=TEY

Nové véta | 2 console window Help | _|5’|5||
typu PTR = .
se objevi |J Action  Wiew |J o= | | X B | EX |
v prislusné Tree I Mamne | Tvpe | Data
zéné Eﬂ DNS (same as parent Folder) Start of Auth...  [1], pwt-7d8v2ejemlr.
B B PYT-7D8Y2E IEMLR {same as parent folder) Mame Server pvt-7dayZejemilr,
E|C| Forward Lookup Zones 2] 195.47.40.21 Poinker pwt0l Firma.cz

: @ firma.cz
ED Reverse Lookup Zones

L) TR
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Obr. 12.14 PYT-7D8YZEJEMIR Properties x|
Vlastnosti jmenného
serveru (volba
Advanced) Server version number:
IE.D 43664 [Oxc200)

Interfacesl Forwarders  Advanced |HootHints| Logging' Mc-nitc-ringl

Server options:

[1Dizable recursion

[W|BIMND secondaries

[ IFail on load if bad zone data
[w]Enable raund robin

[w|Enable netmazk ordering
[15ecure cache againgt pollution

MName checking: IMuItib_l,Jte [UTF j
Load zone data on startup: From file j
. . |From reqistr
™ Enable automatic scavenging
. . From Active Directory and regigtry
Scavenging period: [T [davs |

Beset to Default |
QK I Cancel | Apply |

Obr. 12.15 PYT-7DBYZEJEMIR Properties 21xl
Vlastnosti jmenného
serveru (volba

Moniforing) To werify the configuration of the server, pou can perform manual or
automatic testing.

Interfaces | Fanmarders | Advanced | Root Hints | Logging Monitoringl

Select a test type:

v & simple query against this DNS server
v & recursive queny to ather DNS servers

To perform the test immediately, click Test Mow. Test How |

[~ Perform automatic testing at the following interval:

Test interval. |1 Iminutes 'I

Test results:
[ ate | Time | Simple Cuery | Recursive Quer | -
3M4,/2000 210:19 P FAILED O M...

3/14/2000 207:30PM FAILED ON ... FAILED OM ...
3/14/2000 2:06:54 P FAILED OM ... FAILED OMN...

3/14/2000 2:06:51 PM FAILED ON M... —
341442000 2:06:48 PM FAILED OM ... LI
M 4m0n F-N7-7E Phd EAILEM MM Fall BTy MM

(] I Cancel | Apply |
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Ve volbé Advanced si povSimneme:

O ,Disable Recursion* — zikaz odbavovat rekurentni preklady. Rekurentni preklady jsou zakdzany
napf. u kofenovych jmennych serverti Internetu (viz RFC-2010). Zakazem rekurentnich prekla-
du zamezime, aby nds server odbavoval dotazy od klientt (resolvert). Budou tak povoleny pou-
ze dotazy od jmennych serveru.

U ,Name checking — lze nafidit nacitini zonovych soubort se jmény neobsahujicimi rozsifené zna-
ky (podtrzitka atp.)

U ,Load zone data on startup“ — umisténi zoénovych soubort: v registry Windows 2000, v souboru
(obdoba UNIXu) nebo v Aktivnich adresarovych sluzbdch.

Na obr. 12.15 je zobrazena volba ,Monitoring* z vlastnosti jmenného serveru. Pomoci této volby je moz-
né otestovat jmenny server. Pomoci volby ,Perform automatic testing ...“ 1ze zvolit ¢asovy interval, ve
kterém se budou testy pravidelné opakovat.

Pomoci pravého tlacitka mysi lze také zobrazit vlastnosti zony (viz obr. 12.16). Velice dileZitd je volba
,General“, kde je mozZné zvolit, zdali ma zéna podporovat Dynamicky UPDATE. Bez tohoto povoleni
nastanou potiZe pfi aktivaci aktivnich adresafovych sluzeb.

Obr. 12.16 firma.cz Properties ﬂil

Povoleni dynamického Em— :
UPDATE (RFC-Z] 36) | Start of Autharity [SDA]I Mame Servers I WS | Zohe Tran&fersl

Statuz: Running Pauze

Tupe: Prirnary Change...

I

Zaone file name;

firna.cz.dng

Allow dynamic updates?

To zet aging/scavenging properties, click Aging. Aging... |

QK I Cancel Apply

Nyni se jesté zastavme u jednotlivych vzniklych soubort:
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soubor boot:

Boot information written back by DNS server.

s

primary . root.dns
primary 40.47.195.1in-addr.arpa 40.47.195.1in-addr.arpa.dns
primary firma.cz firma.cz.dns

soubor firma.cz.dns (obdoba je i pro reverzni domény):
; Database file firma.cz.dns for firma.cz zone.
H Zone version: 1

@ IN  SOA (
pvt0l ; primary DNS server
administrator ; zone admin e-mail
1 ; serial number
3600 ; refresh
600 ; retry
86400 ; expire
3600 ) 5 minimum TTL

; Zone NS records

@ NS pvt01l

; Zone records

s

pvt01l A 195.47.40.15

soubor firma.cz.dns.log:

V kap. 11.17 o inkrementdlnim zone transferu jsme uvadéli, Ze jmenny server musi udrZovat databdzi
jednotlivych verzi zénovych soubort. Zde se jednd o obdobu. Navic v3ak diky pouzivini vét SRV jed-
notlivé verze rychle piibyvaji, jak ukazuje nase ukdzka ¢dsti souboru:

$VERSION 67

$DELETE
pvt01l 1200 A 195.47.40.15
A 195.47.40.15
$ADD
1200 A 195.47.40.15
$DELETE

_ldap._tcp.default-first-site-name.sites 60 SRV 0 0 389 p39aah
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$VERSION 44
$DELETE
_ldap._tcp.default-first-site-name.sites.dc.ms-dcs 60 SRV 0 0 389 p39aah

$VERSION 45
$DELETE
_ldap._tcp.13407fdd-17a2-11d3-8ea2-90ea275e6a4b.domains.ms-dcs 60 SRV 0 0 389 p39aah

$VERSION 46
$DELETE
6ba859b1-175d-11d3-9818-c666c4134500 60 CNAME p39aah

$VERSION 47
$DELETE
@ 60 A 195.47.40.17

$VERSION 48

$DELETE

_kdc._tcp.dc.ms-dcs 60 SRV 0 0 88 p39aah

$VERSION 49

$DELETE

_kdc._tcp.default-first-site-name.sites.dc.ms-dcs 60 SRV 0 0 88 p39%aah

$VERSION 50
$DELETE
_ldap._tcp.writable.ms-dcs 60 SRV 0 0 389 p39aah

$VERSION 51
$DELETE
_ldap._tcp.default-first-site-name.sites.writable.ms-dcs 60 SRV 0 0 389 p39aah

$VERSION 52
$DELETE
_ldap._tcp 60 SRV 0 0 389 pvt0l
$VERSION 53

$DELETE

_ldap._tcp.dc.ms-dcs 60 SRV 0 0 389 pvt0l
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12.2.3 Aktivni adresdarové sluzby

Aktivni adresdfové sluzby lze z MS-DOS okna aktivovat pomoci programu dcpromo:

C:\ >dcpromo

CimZ se nastartuje privodce aktivaci aktivnich adresdfovych sluZeb (viz obr. 12.17).

Obr. 12.17 Active Directory Installation Wizard x|
o . ,

Pruyoci’ce IthCIleCI Domain Controller Type ¢

Aktivnich adresa- Specify the role pou want this server to have.

fovych sluzeb se ptd,

zdali vytvafime prvni , . .

vy , P v Do pou want thiz server to become a domain controller for & new domain or an
DC v nové doméné additional domain cantraller far an existing domain™
nebo dalsi DC v jiz
existujici doméné

&' Domain controller for a new domaire

Select this option to create a new child domain, new domain tree, or new forest,
Thiz gerver will become the first domain contraller in the new domain,

" Additianal domain contraller for an existing damain
& Proceeding with this option will delete all local accounts on this server.

All cryptographic keys will be deleted and should be exported before
continuing.

All encrypted data, such az EFS-encrypted files or e-mail, should be decrypled
befare continuing or it will be permanently inaccessible.

< Back I Mexst > I Caticel |

Poznamenejme, Ze v piipadé aktivni adresiafové sluzby se jednd o doménu Windows. Tj. Windows po-
uzivaji slovo doména ve dvou raznych vyznamech. Jednou jako doména Windows a jednou jako do-
ména DNS. V piipadé Windows 2000 je pak doména DNS integrovina do domény Windows.

Na obr. 12.18 jsme tdzdni, zdali se ma vytvofit novy strom domén, nebo zdali vytvafime pouze domé-
nu niZsi Grovné v existujicim stromu.



320

Velky pruvodce protokoly TCP/IP a systémem DNS

Obr. 12.18

Ma se vytvofit novy
strom ¢i se md vytvo-
Fit pouze novd domé-
na v jiz existujicim
stromu?

Obr. 12.19

Ma se vytvofit novy
les nebo se méa
vytvadiend doména
zaélenit do existu-
jiciho lesa

Active Directory Installation Wizard x|

Create Tree or Child Domain /
o can create & new domain tree or a new child domain,

[D'o pou want to create a new domain tree or a new child domain in an existing domain
tree?

IF you don't want the neve domain to be a child of an existing domain. select this
option. Thig will create a new domain tree that is separate from any existing trees.

You can then chooze to place the new domain bree in an existing forest, or create a
riewy forest,

" Create a new child domain in an exizting domain tree

IF pou want the new domain to be a child of an exizting domain, zelect this option.
For example, you could create a new domain named

headquarters. example.microzoft.com as a child domain of the domain
example.microsoft.com.

{ Back I Hest > I Cancel |

Active Directory Installation Wizard x|

Create or Join Forest /
Specify the location of the new domain.

Do pow want ko create & new forest or join an existing forest?

% Create a new forest of domain trees

Select this option if this iz the first domain in your organization, or if you want the
new domain tree you are creating to be completely independent of your current
farest,

" Place this new domain tree in an existing forest

Select this option if you want the users in the new domain tree to have access to
resouices in existing domain trees, and vice versa.

< Back I Mest » I Cancel

Na obr. 12.19 jsme dotazoviani, zdali se ma vytvofit novy les, nebo noveé vytvifend doména se md za-

sadit do existujictho lesa.
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Obr. 12.20 Active Directory Installation Wizard ﬂ
Okno pr<’> Zd.ddlr‘ll Mew Domain Name /
absolutniho |mena Specify a name for the new domain.

DNS domény

Type the full DMS name for the new domain,

If wour organization already has a DNS domain name registered with an Internet naming
autharity, you can uze that name.

Full DMS name for new domain:

firna.cz

< Back I Mewt » I Cancel

Na obr. 12.20 jsme dotazovini na jméno nove vytvirené domény.

Obr. 12.21 Active Directory Ingtallation Wizard

Okn? pro zadéni Specify the following information:
domeny pro PI'O'OkOI Specify a name for the new domain.

NetBIOS

Enter the full DMNS name for the new domain.

IF your organization already haz a DMS domain name registered with an Intermet naming
autharity, that name might be a good choice here.

Full DM S niame far new domain:

firma.cz.

< Back I Mext » I Cancel |

Na obr. 12.21 jsme dotdzdni na niazev domény pro protokol NetBIOS (jméno domény Windows).
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Obr. 12.22 Active Directory Installation Wizard x|

Zavéreéné okno

o . , Summary y
privodce instalaci Review and confim the options you selected. %
Adresarovych sluzeb

obsahuijici rekapitu-
laci nastaveni

ou chose to:

Configure this server as the first domain controller in a new forest of domain trees. -
The new domain name iz "fima.cz". This is also the name of the new forest.

The MetBIOS name of the domain iz "FIRMA"

D atabaze location: C:AWWINHTAWHTDS

Log file location: C:SWINNTSMNTDS

Syzvol folder location: C:AMWAMM TS SWOL

The DNS service will be inztalled and configured on this computer,

Permizzions compatible with pre-Windows 2000 servers will be uzed with this LI

Ta change at option, click Back. To continue, click, Mext.

< Back I Mest » I Cancel |

Dile jsme dotdzdni na jméno souboru, ve kterém ma byt aktivni adresafova sluzba umisténa a jméno
souboru pro log. Dalsim oknem jsme dotdzdni na jméno, pod kterym se ma soubor s adresafovymi sluz-
bami sdilet v siti. Zbyva zdvérecné okno pruvodce instalaci (obr. 12.23).

Po restartu Windows 2000 by aktivni adresafové sluzby a DNS mély zacit korektné pracovat.



BIND 8

BIND je od verze 8 zcela pfepracovan. Nova verze BINDu jiz podporuje nékteré nové mechanismy
DNS. Od verze 8.1 je podporovino:

O
0
0

Dynamicka aktualizace DNS — Dynamic update (RFC-21306).
Upozorfiovani na zmény v DNS — DNS notify (RFC-1996).
Inkrementalni zénovy prenos — IXFR (RFC-1995).

Od verze 8.2 je podporovino:

O
0
O
O

Negativni Caching (RFC-2308)

DNS Clarifications (RFC-2181)
Bezpecné DNS (RFC-2065)

Podpora virtudlnim jmenym serveriim

Od verze 8.2.2 je pak podporovina interoperabilita s Windows 2000.

Nejprve v prehledu uvedme hlavni zmény ve vlastni implementaci BINDu 8.x oproti BINDu verze 4.x:

O

O
O
O

BIND 8 pouziva novy konfigura¢ni soubor — /etc/named.conf, konfiguracni soubor ma nové
jméno i novou syntaxi.

BIND 8 umoziiuje podrobné konfigurovat protokolovani zprav.

BIND 8 zavadi kontrolu pfistupu pomoci ACL.

BIND 8 pouzivd novou architekturu master — slave.

13.1 Typy DNS serveru a zén

Novy BIND pouZivd nové terminy pro oznacovani typl zon a serveru.

Primary master
Primdrni hlavni server (primary master server) je hlavnim zdrojem dat pro zénu. Je uveden v zdzna-
mu typu SOA a muze byt uveden v NS zdznamu. Primarni hlavni server je pro kazdou zénu pouze
jeden. V predchozi verzi BINDu se pouzivalo pro tento typ serveru oznaceni primdrni server.
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Obr. 13.1
Architektura Primary master
master - slave
v
Master Master
Slave
Slave Slave
v v
Master
Slave
Slave
\ 4
Slave

Master

Hlavni server (master server) je autoritativni server pro zénu. Je uveden v NS zdznamu. Je zdrojem
dat o zoné pro podfizené servery (slave servery). Hlavnich serveri muze existovat nékolik.

Slave

Podrizeny server (slave server) je autoritativni server. Je uveden v NS zdznamu. Podiizeny server
pouZzivd zénovy prenos pro ziskani dat o zoné€ z hlavniho serveru. V pfedchozi verzi BINDu se po-
uzivalo pro tento typ serveru oznaceni sekundarni server. Podfizeny server muZe data ziskana
z hlavniho serveru uklddat jen na disk do souboru. Jeden server miZe byt pro tutéz zénu hlavni
i podiizeny. Podfizenych servert pro danou zénu muZe existovat nékolik. V BINDu 4.x se také po-
uzival termin podfizeny pro oznaceni jmenného serveru, vyznam vsak byl zcela jiny! Podiizeny
server v BINDu 4.x bylo oznaceni pro server, ktery pouze pieddval dotazy na jiné jmenné servery
a sam nic neprekladal.

Zona udrzovand na podiizeném serveru se nékdy oznacuje jako podfizend zéna.

Zéna stub
Zoéna stub je v podstaté podiizend zona, kterd vsak z master serveru piebird pouze véty NS pro z6-
nu, nikoli celou zénu.

Zéna hint
V zéné hint je uveden seznam kofenovych jmennych serverti (neautoritativni data nacitana do pa-
méti pii startu jmenného serveru). V predchozi verzi BINDu se pouzivalo pro tento typ zony ozna-
¢eni cache.

Stealth
Stealth server je tajny server. Neni uveden ve vété NS. Je to autoritativni server. Ziskdvd data pro z6-
nu pomoci zénového prenosu. MuZe byt hlavnim serverem pro zénu. Je znim pouze serverim, kte-
ré majf staticky uvedenu jeho IP adresu v konfiguraci.
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13.2 Konfiguraéni soubor

Konfigura¢ni soubor BINDu verze 8 se zpravidla jmenuje /etc/named.conf. Tento soubor ma zcela no-
vou syntaxi.

Konfigurac¢ni soubor pro BIND 8 je tvofen piikazy a komentaii. Piikazy jsou ukonceny stfednikem (;).

Konfigura¢ni soubory pouZivané v BIND 4.9.x je mozné konvertovat do nového formdtu pomoci
perlovského skriptu named-bootconf.pl, ktery je soucdsti zdrojového kitu BIND 8.

I kdyZ konfigura¢ni soubor ma ve verzi 8 zcela odliSnou syntaxi oproti konfiguracnimu souboru ve ver-
zi 4, tak syntaxe databdzi DNS (véty typu SOA, A, PTR, NS atd.) zustdvd nezménéna.

13.2.1 Prikazy konfiguraéniho souboru

acl Definuje seznam IP adres, ktery se pouziva napf. k fizeni pfistupu.

include Vkldda soubor.

key Definuje informace pouZivané pii autentizaci a autorizaci.

logging Definuje udalosti, které se budou protokolovat a kde se protokolované informace uloZi.
options Definuje celkovou konfiguraci serveru.

server Nastavuje nékteré vlastnosti pro vzdalené servery.

zone Definuje zonu.

Prikazy 1ogging a option se mohou vyskytnout v konfigura¢nim souboru pouze jednou.
Na zacitek uvedme pro pfedstavu jednoduchy piiklad konfigura¢niho souboru pro BIND 8:
#

# prvni named.conf

#

options {
directory ,/etc/master®;
b
Togging {
channel protokol {
file ,,log/protokol.txt“ versions 5 ;
severity debug;
b
channel vyst {
file , log/vy*;
b
category default {
protokol;
} .
category ncache {
vyst;
b
category db f
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}
b
zone

zone

zone

zone

zone

vyst;

,0.0.127.in-addr.arpa“ in {
type master;

file ,127.0.0%;
,oin |
type hint;

file ,named.cache®;

,abcde.cz® in {

type master;

notify yes;

file ,abcde.cz.zone”;

Lpvtnet.cz® in {

type slave;

masters { 194.149.105.18;) ;
file ,pvtnet.cz.zone®;

Lpvt.net” in {

type stub;

masters { 194.149.105.18;} ;
file ,pvt.net.zone*;

13.2.2 Komentdre

Komentdre v konfigura¢nim souboru mohou byt uvedeny ve tfech tvarech:

/* ve tvaru stejném jako v C */
// ve tvaru stejném jako v C++

f# ve

tvaru stejném jako v perlu

Komentaf ve stylu C (*/) muZe oznacovat komentdrovy text na ¢dsti fddku nebo naopak nékolikarad-
kovy text. Komentir ve stylu C++ nebo Perlu naopak znamend vzdy jednorddkovy komentdr, presnéji
feCeno, za komentdr se povazuje text od znaku // nebo # do konce fadky

POZOR! nepouzivejte jako komentafovy znak stiednik, ktery zde md vyznam konce piikazu.

Priklad:

/* Vicerddkovy komentdr ve stylu C
je uzavren do zdvorek tvorenych znaky
hvézdicka a lomitko */

// Viceradkovy komentar ve stylu C++ musi na kazdé
// radce zacCinat znaky dvé lomitka
tato rddka neni komentdrem a tedy zplsobi chybu

//

## Komentdr ve stylu perlu
# dalsi radka komentdare
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13.2.3 Prikaz acl

Syntaxe:

acl jmeno {
seznam IP adres
} .

Popis:
Piikaz ac1 vytvaif a pojmenovava seznam IP adres pouZzitych pro kontrolu pfistupu. Tento seznam mu-
si byt definovin dfive, nez bude kdekoli pouzit.
Preddefinované jsou nasledujici seznamy acl:
O any - povoluje viechny uzly
O none — zakazuje viechny uzly
O localbost — povoluje IP adresu vSech interface na systému
O localnets — povoluje vSechny uzly na sitich, do kterych ma systém interface

Seznam IP adres
Syntaxe:

Seznam_IP_adres = 1*prvek_seznamu
Seznam_IP_adres = [,!“] (ip_adresa|ip_prefix|acl_jmeno|seznam_IP_adres)

Popis:

Seznam IP adres je seznam prvki. Prvkem muzZe byt:
O IP adresa (dekadicka ¢isla oddé€lend teckou)
O IP prefix (v ,/ notaci)
0 jméno diive definovaného seznamu IP adres
O seznam IP adres

Prvky mohou byt negovany pouZitim znaku ,!“ pfed prvkem.

Pfi porovnavani je seznam IP adres prochdzen zleva. Pii nalezeni prvniho vyskytu vhodného prvku se
s porovnavanim konci. Kladnd porovnani povoluji piistup, porovnini na negaci zakazuji pfistup. Po-
kud se IP v seznamu nenajde, ma pocita¢ pfistupujici z dané IP-adresy pristup zakdzan.

Takto definovany seznam IP je mozné pouzit v parametrech allow-query, allow-transfer, allow-update
a listen-on ostatnich piikazi.

Priklad:
1.2.3/24; 1 1.2.3.13; # 1.2.3.13 je zcela zbytecné
11.2.3.13; 1.2.3/24; # sprdavné, pouze IP 1.2.3.13 md povolen pristup, ostaini z 1.2.3.* maji pii-

stup zakdzdn.
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13.2.4 Prikaz include

Syntaxe:

include cesta;

Popis:
Piikaz include vloZi specifikovany soubor na misto, kde je uveden piikaz include. Pfikaz include neni
mozné pouzit uvnitf jiného piikazu. Piiklad chrybného pouziti:

acl int_host { ,include int_host.acl*}

Pfiklad:

include ,/etc/security/keys.bind*“;
include ,/etc/acls.bind”;

13.2.5 Prikaz key

Syntaxe:
key key_id {
algorithm algorithm_id;

secret secret_string;
} .

Popis:

Prikaz key definuje Sifrovaci klice. Tyto klice se pouZivaji k definici autentiza¢ni metody pii piistupu
k jinym jmennym serverim v piikazu server. Piikazem key musi byt Sifrovaci klice definovany diive nez
budou pouZzity v piikazu server. Tj. ptikaz key musi byt v konfigura¢nim souboru uveden dfive neZ pri-
kaz server.

Algorithm_id je fetézec, ktery specifikuje autentiza¢ni algoritmus.

Secret_string je heslo pouZité algoritmem.

Tento piikaz zatim neni implementovin, kontroluje se pouze jeho syntaxe.
13.2.6 Piikaz zone

Syntaxe:
Pitkaz zone pouZivi tii typy syntaxe:

zone domain_name [ ( in | hs | hesiod | chaos ) 1 {
type master;
file path_name;
[ check-names ( warn | fail | ignore ); ]
[ allow-update { address_match_list } ; 1]
[ allow-query { address_match_list } ; ]
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[ allow-transfer { address_match_list } ; ]
[ notify yes_or_no; ]

[ also-notify { ip_addr; [ 7p_addr; ... 1} ;
b

zone domain_name [ ( in | hs | hesiod | chaos ) ] {
type ( slave | stub );

[ file path_name; ]

masters { ip_addr; [ ip_addr; ... 1} ;

[ check-names ( warn | fail | ignore ); ]
allow-update { address_match_Tlist } ; 1]
allow-query { address_match_list } ; ]
allow-transfer { address_match_Tlist } ; ]
max-transfer-time-in number; ]
notify yes_or_no; ]
also-notify { ‘ip_addr; [ ip_addr; ... 1} ;

e I e B e B e B B ]

zone . [ ( in | hs | hesiod | chaos ) 1 {
type hint;
file path_name;

[ check-names ( warn | fail | ignore ); ]
b

Popis:
Piikaz zone definuje jednotlivé zony.
Type — Typ zony:
master
Hlavni zdroj dat pro zénu. (V pfedchozi verzi BINDu §lo o primdrni zénu).
slave

Podfizend zéna je kopie hlavni zény. (V pfedchozi verzi BINDu 3lo o sekundarni zénu). Seznam
masters specifikuje jednu nebo vice IP adres, které slave kontaktuje pfi aktualizovani z6ny. Pokud
je uveden parametr file, pak se zapiSe kopie do souboru. Pouiti file je doporuceno.

stub
Zoéna stub je vlastné podfizena zéna, kterd vSak z hlavniho serveru pfebird pouze NS véty pro z6-
nu, nikoli celou zonu.

hint
V zéné hint je uveden seznam kofenovych jmennych servert. Pfi startu serveru pouZzije zonu hint
jmenného serveru k vyhledani kofenovych servert.

Jméno zoény muze byt nasledovino tfidou. Pokud tfida neni uvedena, pouZije se in (Internet).
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Parametry:
check-names

Server muze kontrolovat doménovad jména podle kontextu, napf. doménové jméno pouZité jako
jméno uzlu miZe byt kontrolovano na platnd jména uzlq, tj. aby jméno neobsahovalo napf. znaky
podtrzitko, hvézdicka atd. PouZitelné jsou tii metody:

ignore — neprovadi se zadnd kontrola,

warn — jméno je kontrolovano, chybnd jména jsou zaznamendna, ale zpracovani pokracuje dile,
fail —jména jsou kontrolovdna, chybnd jména jsou zaznamendna, avSak zpracovani je ukonceno.

allow-query
Definuje, které uzly mohou polozit bézny dotaz. Pokud neni uvedeno, je implicitné poloZeni béz-

ného dotazu povoleno pro vsechny uzly. allow-query muZe byt uvedeno také v prikazu option, pak
md jeho uvedeni v pitkazu zone pfednost pred nastavenim v piikazu option.

allow-update

Definuje uzly, které maji povoleno provést dynamicky update serveru. Implicitné je dynamicky up-
date zakdzdn ze vsech uzlu.

allow-transfer

Definuje, které uzly maji povolen zénovy prenos ze serveru. Pokud neni uvedeno, je implicitné z6-
novy pfenos povolen ze vSech uzlu. allow-transfer miZe byt uvedeno také v pitkazu option, pak
md jeho uvedeni v piikazu zone pfednost prfed nastavenim v piikazu option.

max-transfer-time-in

Pocet minut po ktery miiZe trvat zone transfer. Pokud trvad déle, bude ukoncen. Implicitni hodnota
je 120 minut.

notify

Je-li nastaveno na yes, pak je pfi zméné zény, pro kterou je server autoritou, vysildna serverem zpra-
va notify. Implicitni hodnota je yes. Podfizeny server, ktery obdrzi zpravu notify a zpravé rozumi, bu-
de kontaktovat hlavni server pro danou zénu a pokud zjisti, Ze je potieba zénovy prenos, okamzité
jej provede. Pouziti NOTIFY urychluje konvergenci mezi hlavnim serverem a podiizenymi servery.
Volba muZe byt téZ uvedena v piikazu zone, pak ma pfednost pfed nastavenim v piikazu
option.

also-notify

M4 vyznam pouze pokud je aktivni notify pro zénu. Uzly, které obdrzi DNS NOTIFY pro tuto z6-
nu, jsou vSechny podrfizené jmenné servery pro zénu a dile IP specifikované v also-notify. Also-no-
tify nemd vyznam pro stub zony. Implicitni je prazdny seznam.

13.2.7 Prikaz server

Syntaxe:

server ip_addr {
[ bogus yes_or_no; ]
[ transfers number; ]
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[ transfer-format ( one-answer | many-answers ); ]

[ keys { key_id [key_id ... 1} ;1
} .

Popis:

Piikaz server definuje charakteristiky spojené se vzddlenym jmennym serverem.
bogus

Pokud zjistite, Ze server poskytuje chybnd data, oznacte ho jako bogus. Tim zabranite dalsim dota-
zm na tento server. Implicitni hodnota bogus je no.

transfer-format

Server podporuje dvé metody zone transferu:
one-answer — Jedna DNS zprava pro pfenos jednoho zdznamu.

many-answers — Do jedné DNS zpravy zabali tolik zdznam, kolik je mozné. Metoda many-answers je

ni hodnota je one-answer.

Parametry transfers a keys jsou rezervované pro budouci pouZiti, kontroluje se pouze syntaxe.

13.2.8 Prikaz logging

Syntaxe:
logging {
[ channel channel_name {
( file path_name
[ versions ( number | unlimited ) ]
[ size size_spec ]
| syslog ( kern | user | mail | daemon | auth | syslog | Ipr
news | uucp | cron | authpriv | ftp |
TocalO | locall | Tocal2 | Tocal3 |
local4 | Tlocalb | Tlocal6 | Tocal7 )
| null )

[ severity ( critical | error | warning | notice |
info | debug [ Tevel 1 | dynamic ); ]
[ print-category yes_or_no; ]
[ print-severity yes_or_no; 1]
[ print-time yes_or_no; ]
b ]

[ category category_name {
channel_name; [ channel_name; ... ]
bos]
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Popis:
Piikaz Togging konfiguruje prihlasovani. Definuje, jaké typy udalosti se budou zaznamenadvat, v jakém
formatu a kam se budou zaznamendvat. Uplatni se pouze prvni piikaz logging.
Piikaz logging pouzivd dva pojmy:
0 channel — kandl (kam se bude zapisovat)
O category — kategorie (co se bude zapisovat)

Jeden piikaz 1ogging muZe definovat libovolné mnozZstvi kandlli a kategorii. Pokud neni piikaz 1og-

ging uveden, pouZije se implicitni nastaveni.

channel

Kazdy kandl je oznacen jménem. Kandl je definovin tfemi prvky:
0 Kam budou zpravy zapisovany — do souboru (file), do systémového logu (syslog), nikam

(nulD.
null — zprivy se nikam nezapisuji
file — zpravy se zapisuji do souboru. Je mozné definovat maximdlni velikost log souboru (si-
ze), pocet verzi, které se maji udrzovat (versions).
size — pokud soubor dosihne definované velikosti, named jiz dalsi zpravy nezapisuje, do-
kud nebude soubor znovu otevieny. Piesazeni velikosti nezpusobi automatické znovuotevie-
ni souboru. Implicitné nenf velikost souboru omezena.

Unlimited = 99 verzi.
syslog — logovini bude preddavano systému syslog, ktery pouzivd konfiguraéni soubor sy-
slog.conf (blize viz piislusny manudl systému).

O ZavaZinost chyby — implicitni je zdvaZnost info.
severity Zpravy s nizsi zavaznosti nez severity nebudou timto kandlem akceptovany. Pii po-
uziti systémového Zurndlu pak je hodnota severity vyhodnocovana dle konfigurace v soubo-
ru syslog.conf, ma-li se uddlost zaznamenat.

O Zapisovani/nezapisovani dodate¢nych informaci — ¢asova znacka, jméno kategorie, za-
vaznost chyby. Implicitné se tyto informace nezapisuji.
print-time pokud je on, zapisuje se datum a cas do logu.
print-category zapisuje se kategorie zpravy.
print-severity zapisuje se zdvaznost zpravy. Print volby je moZné pouzit v libovolné kom-
binaci.

Jsou preddefinovdny 4 kandly:

channel default_syslog { # Zprdvy se zapisuji do systémového logu

severity info; # Zapisuji se zprévy o zdvaznosti info a vy3$si
syslog daemon; # Syslog zaznamendvd jakd Cast systému
# generuje udalost (Kernet,mail,...).

# Tento kandl bude zaznamendvat udalosti
# jakoby je generovali demoni.
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channel default_debug ({

file ,named.run®; # Zpravy se zapisuji do souboru named.run
# v pracovnim adresari
severity dynamic; # Zapisuji se zpréavy podle aktualné

# nastavené drovné debug
b

channel default_stderr { # Zpravy se zapisuji na stderr
file ,<stderr>“; # jde pouze o ilustraci
severity info;

bos

channel null {
null; # VSechny zrdvy poslané na tento
## kandl se zahodi
b
Vedle téchto ¢tyr preddefinovanych kandlu si muze spravce DNS serveru definovat kandly dalsi. Jak-
mile je kanal definovdn, neni mozné jej predefinovat. Nelze tedy zménit definici kandlu pfimo, ale
muzete modifikovat implicitni log tak, Ze zménite kategorie (na stejné kandly muZete posilat jiné
Zpravy.)
category
VSechny zpravy generované programem named jsou rozdéleny podle typu do nékolika skupin — ka-
tegorif. Kazdd kategorie je oznacena jménem.
Pouzitelné kategorie:
default — viechny zprivy, i ty, které nejsou rozdéleny do dal$ich kategorii. Pokud nespecifiku-
jete pro nékterou z didle uvedenych kategorii kandl, posilaji se zpravy daného typu na stejny ka-
ndl jako zpravy kategorie default.
config — Zavazné chyby v konfigura¢nim souboru.
parser — Chyby niZsi Grovné v konfigura¢nim souboru.
gueries — Kritka zprdava pro kazdy obdrZeny dotaz.
lame-servers — Zpravy typu Lame server on.
statistics — Statistiky.
panic — Named nemuZe ddle béZet z divodu interniho problému.
update — Dynamicka aktualizace.
ncache — Negativni cacheovani.
xfer-in — Pfichozi zénové prenosy.
xfer-out — Odchozi zonové prenosy.
db - Viechny databdzové operace.
eventlib — Ladén{ informaci od systému uddlosti category eventlib { default_debug; }
Muze byt uveden pouze jeden kandl a musi to byt soubor.
packet — dump piichozich i odchozich paketa. Muze byt uveden pouze jeden kandl a musi to
byt soubor. Pokud jej nedefinujete, pouzije se tato: category packet { default_debug; |}
notify — Notify protokol.
cname — Zpravy typu ... points to a CNAME.
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security — Povoleny/nepovoleny dotaz.

os — Problémy OS.

insist — Chyby pii kontrole interni konzistence.

maintenance — Periodickd udrzba.

load — Zpravy o nacteni zony.

response-checks — Zpravy z kontroly odpovédi. zpravy typu ,invalid RR type...«, ,unrelated ad-
ditional info...“ atd.

)

Jednotlivé kategotie zprav je mozné posilat na razné kandly. Pokud nespecifikujete seznam kanala pro
kategorii, pak jsou zpravy z dané kategorie posiliny na stejny kandl jako zpravy kategorie default. Po-
kud nespecifikujete kategorii default, pouZije se tato definice:

category default { default_syslog; default_debug; } ;

Implicitné jsou tedy vSechny zpravy generované programem named posildny na kandly: default_sy-
slog; default_debug;, tzn do systémového Zurndlu a do souboru named.run v pracovnim adresarfi.

Priklad:
Definuji specidlni kandl pro logovani zprdv zdvaznosti info a vyssi kategorie security

channel my_security_channel {
file ,my_security_file®;
severity info;
b
category security { my_security_channel; default_syslog; default_debug; } ;

Chcete-li zpravy zahazovat, pouzijte kanal null:

category lame-servers { null; }
category cname { null; } ;

13.2.9 Pfikaz option
Syntaxe:

options {
[ directory path_name; ]
named-xfer path_name; ]
dump-file path_name; ]
pid-file path_name; ]
statistics-file path_name; ]
auth-nxdomain yes_or_no; 1]
fake-iquery yes_or_no; 1
fetch-glue yes_or_no; ]
multiple-cnames yes_or_no; J
notify yes_or_no; ]
recursion yes_or_no; |
forward ( only | first ); ]
forwarders { [ in_addr ; [ in_addr ; ... 1 1} ; 1
check-names ( master | slave | response ) ( warn | fail | ignore); ]
allow-query { address_match_list } ; 1]

Lo I I e T B W s W s W s e B B B s B s B
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allow-transfer { address_match_list } ; 1]

Tisten-on [ port ip_port 1 { address_match_list } ; 1]
query-source [ address ( ip_addr | * ) ] [ port ( ip_port | * ) 1 ; ]
max-transfer-time-in number; 1

transfer-format ( one-answer | many-answers ); ]
transfers-in number; ]

transfers-out number; ]

transfers-per-ns number; 1]

coresize size_spec ; ]

datasize size_spec ; ]

files size_spec ; ]

stacksize size_spec ; ]

clean-interval number; 1]

interface-interval number; 1]

statistics-interval number; ]

topology { address_match_list } ; ]

D e T e B e B e T e T T s T B B e B e e T e B e B B

Popis:

Piikaz option nastavuje globdlni volby pro program named. Piikaz muZe byt v konfigura¢nim souboru
uveden pouze jednou. Pokud neni uveden, pouZiji se vychozi nastaveni.

13.2.10 Parametry

13.2.10.1 Specifikace soubors

directory
Pracovni adresdr serveru. Adresai musi byt uveden ve tvaru absolutni cesty. Kazda relativn{ adresa-
fovad cesta uvedend v konfiguraénim souboru je vyhodnocovina vzhledem k pracovnimu adresari
serveru. V tomto adresdfi je implicitné umistovdna vétsina vystupnich soubort serveru. Pokud ad-
resaf neni uveden, pak je za implicitni povazovan adresaf, ze kterého byl server startovan.

named-xfer
Cesta k programu named-xfer, ktery server pouziva pro prichozi zonovy prenos. Pokud neni cesta
uvedena, je ddna systémem.

dump-file
Cesta k souboru, kam server zapise dump, pokud obdrzi signal SIGINT. Pokud neni uvedena, je im-
plicitni ,named_dump.db*.

pid-file
Cesta k souboru, kam server zapisuje své ID procesu. Pokud neni uvedeno, pak to obvykle byva
/etc/named.pid.

statistics-file

Cesta k souboru, do kterého server zapisuje statistiky po obdrZeni signdlu SIGILL. Pokud nenf uve-
dena, je implicitné pouZito named.stats.




336 Velky pruvodce protokoly TCP/IP a systémem DNS

13.2.10.2 Parametry typu boolean

auth-nxdomain
Je-li nastaveno na hodnotu yes, pak je AA bit vZdy nastaven v odpovédi NXDOMAIN (negativni od-
poveédi), 1 kdyZ server neni autoritou. Implicitni hodnota je yes.

fake-iquery

Je-li nastaveno na hodnotu yes, pak server simuluje DNS dotaz typu IQUERY. Implicitni hodnota je
no.

fetch-glue

Implicitni hodnota je yes. Pokud je yes, server pfidava prilepené (glue) véty. Nastaveni no je moz-
né pouZit ve spojeni s recursion no.

multiple-cnames

Je-li nastaveno na yes, pak je povoleno vice CNAME vét pro doménové jméno. Implicitni hodnota
je no. Povoleni vice vét CNAME je proti standardu a neni doporuc¢ovano. Predchozi BIND umozio-
val vice CNAME.

notify

Je-li nastaveno na yes, pak je pfi zméné zony, pro kterou je server autoritou, vysildna serverem no-
tify zprava. Implicitni hodnota je yes. Podiizeny server, ktery obdrzi notify zpravu a zpravé rozumi,
bude kontaktovat hlavni server pro danou zénu a pokud zjisti, Ze je potfeba zénovy prenos, oka-
mzité jej provede. Pouziti NOTIFY urychluje konvergenci mezi hlavnim serverem a podfizenymi
servery. Volba muzZe byt téZ uvedena v pitkazu zone, pak ma pfednost pred nastavenim v prikazu
option.

recursion

Je-li nastaveno na yes a DNS dotaz vyzaduje rekurzi, pak se bude server snaZit tento dotaz vyfesit.
Pokud je nastaveno na no a server neznd odpovéd, vrati klientovi pouze odkaz. Implicitni hodno-
ta je yes.

Forwarding
Forwarding je mozné vyhodné vyuzit k naplnéni a vyuZivani velké paméti cache na nékolika
serverech. Tim se sniZuje provoz na linkdch k externim jmennym serveram. Forwarding nastane
pouze pokud pro dotaz neni server autoritou a nemad odpovéd v paméti.

forward

Tento parametr md smysl pouze pokud neni seznam forwarderti prazdny. Implicitni hodnota je
first. Hodnota first znamena, Ze nejprve server kontaktuje k vyfeseni dotazu forwarder server a te-
prve pokud se nepodaii forwarderovi dotaz vyfesit, pokousi se o to server sim. Hodnota only zna-
mend, Ze server k vyfeSeni dotazu kontaktuje forwardera a sim se nesnaZi dotaz fesit.

forwarders

Uvadi IP adresy serverti pro forwarding. Implicitné je seznam prazdny (neprovadi se forwarding).
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13.2.10.3 Kontrola jmen

check-names
Server muZze kontrolovat doménovad jména podle kontextu, napi: doménové jméno pouZité jako
jméno uzlu mtZe byt kontrolovino na RFC definujici platnd jména uzlt.
PouZitelné jsou tii metody:
ignore — neprovadi se zddnd kontrola,
warn — jméno je kontrolovdno, chybna jména jsou zaznamendvina, ale zpracovani pokracuje dile,
fail — jména jsou kontrolovana, chybnd jména jsou zaznamenivina a chybnd data jsou zahozena.
Server miiZe kontrolovat jména ve tfech oblastech: v souborech hlavni zény, v souborech podrizené

z6ny a v odpovédi na dotaz, ktery polozil. Pokud je pouZito check-names response fail a server by
jako odpoveéd mél klientovi odeslat chybné jméno, posle odpovéd REFUSED. Implicitni hodnoty jsou:

check-names master fail;
check-names slave warn;
check-named response ignore;

check-names muZe byt uvedeno také v piikazu zone, pak ma pfednost pfed nastavenim v pitkazu
option a neuvddi se oblast.

Access Control
Piistup k serveru je mozné omezit na jisté IP adresy.

allow-query

Definuje, které uzly mohou poloZit bézny dotaz. Pokud neni uvedeno, je implicitné poloZeni béz-
ného dotazu povoleno pro viechny uzly. allow-query muZe byt uvedeno také v piikazu zone, pak
ma piednost pied nastavenim v piikazu option.

allow-transfer

Definuje, které uzly maji povolen zone transfer ze serveru. Pokud neni uvedeno, je implicitné z6-
novy pienos povolen ze vSech uzlu. allow-transfer miZe byt uvedeno také v prikazu zone, pak
ma prednost pied nastavenim v piikazu option.
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13.2.10.4 Sifovd rozhrani

listen-on
V parametru je mozné uvést interface a porty, ze kterych bude server akceptovat a zodpovidat
dotazy. Parametr je moZno uvést vicekrdt. Pokud neni parametr listen-on uveden, pak server
poslouchd na portu 53 na vSech rozhranich.

Priklad:
listen-on { 194.149.100.33; }
lTisten-on port 2323 { 1195.47.127.44; 195.47/16 }

13.2.10.5 Dotazy

query-source
Pokud server neumi vyfesit dotaz, pozidda dalsi jmenné servery. Parametr query-source definuje
adresy a porty pro tyto dotazy. Pokud je address vynechdna nebo je *, bude pouzita libovolna IP-
adresa (INADDR_ANY). Pokud je vynechdn port nebo je * bude pouzit ndhodny neprivilegovany
port. Implicitni hodnota je:

query-source address * port *;

query-source se uplatni pouze u UDP dotazt, TCP dotazy vZdy pouzivaji libovolnou IP a libovolny
neprivilegovany port.

13.2.10.6 Zénovy pienos
max-transfer-time-in

Pocet minut, po ktery miiZe trvat zonovy prenos. Pokud trvd déle, bude ukoncen. Implicitni hod-
nota je 120 minut.

transfer-format
Server podporuje dvé metody zénového prenosu:
one-answer — Jedna DNS zprava pro prenos jednoho RR zdznamu.

many -answers — Do jedné DNS zpravy zabali tolik RR zdznam, kolik je mozné. Metoda many-answers

je efektivngjsi, je vSak podporovand pouze BINDem 8 a pomoci zdplat oSetfenou verzi 4.9.5.
Implicitni hodnota je one-answer.

transfers-in
Maximalni pocet soucasné probihajicich pfichozich zone transfert. Implicitni hodnota je 10.
transfers-out

Tento parametr bude pouzit v budoucnu pro omezeni poctu soucasné probihajicich odchozich
zénovych prenost. Pouze se kontroluje syntaxe.

transfers-per-ns
Maximalni pocet pfichozich zénovych prenosu, které mohou byt soucasné provadény z daného
vzddleného jmenného serveru. Implicitni hodnota je 2.
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Resource limits
Je mozné omezit mnoZstvi serverem pouzivanych systémovych zdrojiu. Neékteré OS nepodporuji
néktera omezeni. Hodnoty mohou byt napi: 1G, unlimited (neomezeno), default (limit platny pfi
startu serveru).

coresize
Maximdlni velikost dump souboru. Implicitni hodnota je default.
datasize
Maximalni velikost paméti, kterou server miiZze pouZzivat. Implicitni hodnota je default.
files
Maximdlni pocet soubor, které ma server souc¢asné otevieny. Implicitni hodnota je unlimited.
stacksize

Maximdlni mnoZstvi zdsobnikové paméti, kterou server muze pouZit. Implicitni hodnota je default.

13.2.10.7 Casové intervaly

clean-interval
Pocet minut n. Server bude odstranovat neplatné ziznamy z cache kazdych n minut. Implicitni hod-
nota je 60 minut. Pokud je nastaveno na 0, nikdy se neplatné véty neodstrafiuji.

interface-interval
Pocet minut n. Server bude prohliZet sitové interface kazdych n minut. Pokud je nastaveno na 0,
prohliZeni sifovych karet se provadi pouze pfi zavddéni konfigurace. Po provedeni prohliZzeni star-
tuje nasloucha¢ na novych sitovych kartdch.

statics-interval

Pocet minut n. Statistiky o hlavnim serveru budou zaznamendny kazdych n minut. Implicitni hod-
nota je 60 min. Pokud je nastavena hodnota 0, statistiky se nezaznamenavaji.
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14

Ndstroje pro ladéni DNS
a bézné chyby v konfiguraci DNS

Po konfiguraci jmenného serveru a jeho spusténi musime zkontrolovat, zda nds jmenny server pracuje
korektné. Chyby DNS jsou velice nepfijemné. Pfi chybé DNS se nékdy aplikace ani nerozbéhnou, ¢as-
t&ji se cely systém jevi jako vyrazné pomaly. Zejména pfi konfiguraci firewallu, pokud zjistime dlouhé
odezvy firewallu, pak s nejvétsi pravdépodobnosti je na viné chybné pracujici DNS.

Existuji i informativni RFC zabyvajici se problémy DNS. Napf. ¢astym chybdm DNS se vénuje RFC-1537
a prostfedktim pro ladéni DNS se vénuje RFC-1713.

Pii kontrole konfigurace miZeme postupovat dvéma zpusoby.

1. Prvni zpisob kontroly spocivd v tom, Ze se vZzijeme do role resolveru a budeme na nd§ DNS
server posilat DNS dotazy tak, jak to dé€ld resolver. Budeme tedy zkouset, zda jmenny server od-
povi na nds dotaz tak, jak ocekdaviame.

2. Druhy zpusob kontroly je komplexni kontrola (Iadéni DNS) pomoci programu, ktery znd pra-
vidla DNS a kontroluje splnéni téchto pravidel u domén na naSem jmenném serveru. Vysledkem
kontroly je seznam chyb, které se v konfiguraci konkrétni domény vyskytuji.

Pokud midte podezieni na chybné pracujici DNS, tak vZdy jako predstupen otestujte dostupnost Inter-
netu. Pokud sedite u PC, pak ovéite:

1. Zdali pracuje korektné TCP/IP na PC piikazem:

ping 127.0.0.1
2. Zdali mdte spojeni na smérova¢ na LAN:

ping IP-adresa_smérovace (nikoliv jméno smérovacel)
3. Zdali mdte spojeni na mistni jmenny server:

ping  IP-adresa_name_serveru (nikoliv jméno jmenného serveru!)
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4. Zdali mate spojeni do svéta:
ping IP-adresa_ve_svété

5. Pokud mdte moznost, pak obdobné ovéite dostupnost Internetu i ze samotného jmenného
serveru.

14.1 Program nslookup

Nejcastéji pouzivanym programem pro kontrolu DNS je program nslookup. Tento program ma jednu
velkou vyhodu. Je dnes totiZ soucdsti baliku TCP/IP na Unixu i Windows a nemusime jej tedy nikde
shanét a kompilovat.

Programem nslookup posilime DNS dotazy na DNS server a kontrolujeme, zda DNS server odpovida
spravné. Pomoci programu nslookup muZeme vystupovat v roli resolveru a pozadovat po jmenném
serveru kone¢nou odpovéd na nad$ dotaz. Nebo mtiZeme pomoci programu nslookup simulovat chova-
ni jmenného serveru, ktery komunikuje s jinym jmennym serverem (tj. pozadovat jen ¢dste¢né odpo-
védi). Zilezi na tom, co chceme pomoci programu nslookup testovat.

Program nslookup posild DNS dotazy implicitné na jmenny server, ktery je na systému nastaveny jako
resolver. V OS Unix tedy posild dotazy na jmenny server uvedeny v souboru /etc/resolv.conf.
Program nslookup spustime v interaktivnim reZimu pfikazem nslookup, vysledkem spusténi programu
je napf. prompt:

Default Server: cbu.pvtnet.cz

Address: 194.149.105.18
>

Odpdovéd ndm oznamuje, Ze server cbu.pvtnet.cz je na naSem cvi¢ném systému definovin v konfigu-
raci resolveru jako implicitni jmenny server. Tento jmenny server md IP adresu 194.149.105.18. Na vy-
zvu (prompt) > zaddme svij dotaz. Ptat se muZeme napf. na IP adresu nebo jméno né&jakého uzlu.
Zadam-li na prompt jméno uzlu napf. www.pvt.cz, pokusi se jmenny server cbu.pvtnet.cz zjistit IP ad-
resu tohoto uzlu.

Dotaz:
> www.pvt.cz

Server: chu.pvtnet.cz
Address: 194.149.105.18

Odpovéd':

Name: www.pvt.cz
Address: 194.149.104.206
>

Zadam-li na prompt IP adresu napf. 194.149.104.206, pokusi se default server zjistit doménové jméno
uzlu s touto IP adresou.
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Dotaz:

> 194.149.104.206
Server: cbu.pvtnet.cz
Address: 194.149.105.18

Odpovéd':

Name : www.pvt.cz
Address: 194.149.104.206
>

Jak je zfejmé z uvedenych piikladt, program nslookup implicitné hledd v DNS odpovidajici zdznam
A nebo zdznam PTR. Programem nslookup se vSak muZeme zeptat jmenného serveru na libovolny za-
znam RR. Typ zdznamu, ktery nds zajima definujeme v programu nslookup pomoci piikazu

set querytype=typ_zaznamu, ktery je mozné zkrdtit na set q=typ_zaznamu.

Pouziti si opét ukdZeme na piikladu. Tentokrdt nds bude zajimat seznam serverd, na které je smérova-
na posta pro doménu pvt.cz. JiZ vime, Ze smérovani posty je definovdno vétami MX v zénovém sou-
boru piislusné domény. Zajimaji nds tedy vSechny véty typu MX. Nastavime tedy pozadovany typ vét
MX takto:

Dotaz:

>set q=mx

> pvt.cz.

Server: cbu.pvtnet.cz
Address: 194.149.105.18

Odpovéd':

pvt.cz preference = 20, mail exchanger = info.pvt.net
pvt.cz preference = 5, mail exchanger = fw.pvt.cz
pvt.cz preference = 10, mail exchanger = mh.pvt.cz
pvt.cz nameserver = ns.pvt.net

pvt.cz nameserver = nsl.pvt.net

pvt.cz nameserver = snmp0.pvt.net

pvt.cz nameserver = nsO.pipex.net

pvt.cz nameserver = nsl.pipex.net

info.pvt.net internet address = 194.149.104.203

fw.pvt.cz internet address = 194.149.101.194
mh.pvt.cz internet address = 194.149.105.36
ns.pvt.net internet address = 194.149.105.18
nsl.pvt.net internet address = 194.149.103.201

snmp0.pvt.net internet address = 194.149.103.34
ns0.pipex.net internet address = 158.43.128.8
ns0.pipex.net internet address = 158.43.128.103
nsl.pipex.net internet address = 158.43.192.40
nsl.pipex.net internet address = 158.43.192.7
>

Pro doménu pvt.cz je posta smérovina na uzel fw.pvt.cz a na dva ziloZni uzly info.pvt.net a mh.pvt.cz.
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Viimnéte si, Ze program nslookup vypisuje nejen vlastni odpovéd ale i ostatni informace z DNS pake-
tu, ktery od serveru obdrZel. Kromé vlastni odpovédi navic vidime i autoritativni servery pro doménu
pvt.cz a IP adresy vSech servert v odpovédi. Tyto doplitkové informace nebudu v dalsich prikladech
z divodu prehlednosti uvadét.

Dalsi pfipad, kdy se nslookup ¢asto pouZzivd, je zjisténi autoritativnich servertt pro doménu. Zajimaji
nds tentokrdt jména jmennych serveru, které se o danou doménu staraji. Pozadovanou informaci jed-
noduse ziskdme, kdyZ nastavime typ véty na NS:

Dotaz:

> set qg=ns

> pvt.cz

Server: cbu.pvtnet.cz
Address: 194.149.105.18

Odpovéd':

pvt.cz nameserver = nsl.pvt.net
pvt.cz nameserver = snmp0.pvt.net
pvt.cz nameserver = nsO.pipex.net
pvt.cz nameserver = nsl.pipex.net
pvt.cz nameserver = ns.pvt.net

Doména pvt.cz je delegovdna na 5 autoritativnich jmennych serveru.

Cviceni: Zjistéte autoritativni jmenné servery pro doménu fj.

Cviceni: Zjistéte kofenové jmenné servery Internetu (tj. autoritativni jmenné servery pro tecku).
Pokud napf. nevime, zda je doménové jméno kanonickym jménem nebo aliasem, miZeme vyuZit na-
staveni set g=any a zjistit tak vSechny véty vztahujici se k danému doménovému jménu.

Dotaz:

> set g=any

> info.pvt.net
Server: localhost
Address: 127.0.0.1

Odpovéd':

info.pvt.net CPU = AlphaServer 100  0S = 0SF/1
info.pvt.net text = "e-mail: dostalek@pvt.net"
info.pvt.net internet address = 194.149.104.203

V nasem piipade je doménové jméno info.pvt.net definovino ve 3 vétich, ve veété typu A, typu
TXT a ve vété typu HINFO.

14.1.1 Ladici rezim

Pfi hleddni chyby v konfiguraci ndm casto nestaci informace bézné vypisované programem nslookup
a chceme védét vice. Pouzijeme tedy ladici rezim programu. U programu nslookup je mozné nastavit
dvé trovné ladiciho reZzimu: reZim debug a rezim d2. Ladici drovné se nastavuji pfikazem set.
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14.1.2 Ladici uroven debug

Ladici droven debug vypisuje detailni informace z pfichadzejicich DNS paketu.

Nastaveni ladici trovné debug:

> set debug

Vezmete-li si k ruce kapitolu 11 (Protokol DNS), pak je vystup ladiciho reZimu docela dobie citelny.
Ve vypisu jsou jednotlivé sekce uvozeny nadpisem. Do vypisu je pro lepsi orientaci autorem doplnén
Cesky komentar.

Pouziti si ukdZeme na piikladu. Zajimd nds IP adresa uzlu test100.pvt.net.

Dotaz:

> set debug

> testl00.pvt.net
Server: runner.pvt.cz
Address: 0.0.0.0

Odpovéd':
Got answer: Prvni odpovéd neobsahuje je3té preloZenou adresu
HEADER: Sekce zahlavi

opcode = QUERY, id = 1, rcode = NXDOMAIN
header flags: response, auth. answer, want recursion, recursion avail.
questions = 1, answers = 0, authority records = 1,additional = 0

QUESTIONS: Sekce obsahujici dotaz

test100.pvt.net.pvt.cz, type = A, class = IN
AUTHORITY RECORDS: Sekce o autoritativnich serverech
-> pvt.cz

ttl = 129600 (1 day 12 hours)

origin = mh.pvt.cz

mail addr = hostmaster.pvt.cz

serial = 1996020802

refresh = 10800 (3 hours)

retry 3600 (1 hour)

expire = 360000 (4 days 4 hours)

minimum tt1 = 129600 (1 day 12 hours)

Got answer:
HEADER:
opcode = QUERY, id = 2, rcode = NOERROR
header flags: response, want recursion, recursion avail
questions = 1, answers = 1, authority records = 4, additional = 4
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QUESTIONS:

test100.pvt.net, type = A, class = IN
ANSWERS :
->  testl00.pvt.net

internet address = 194.149.100.1

ttl = 129175 (1 day 11 hours 52 mins 55 secs)
AUTHORITY RECORDS:
-> pvt.NET

nameserver = NSO.PIPEX.net

tt] = 122697 (1 day 10 hours 4 mins 57 secs)
-> pvt.NET

nameserver = NSI.PIPEX.net

ttl = 122697 (1 day 10 hours 4 mins 57 secs)
-> pvt.NET

nameserver = ns.pvt.net

tt] = 122697 (1 day 10 hours 4 mins 57 secs)
->  pvt.NET

nameserver = NSI.PVT.net

tt] = 122697 (1 day 10 hours 4 mins 57 secs)
ADDITIONAL RECORDS:
-> NSO.PIPEX.net

internet address = 158.43.128.8

ttl = 143625 (1 day 15 hours 53 mins 45 secs)
-> NSI.PIPEX.net

internet address = 158.43.192.7

ttl = 143625 (1 day 15 hours 53 mins 45 secs)
-> ns.pvt.net

internet address = 194.149.105.18

ttl = 129175 (1 day 11 hours 52 mins 55 secs)
-> NSI.PVT.net

internet address = 194.149.103.201

ttl = 129175 (1 day 11 hours 52 mins 55 secs)

Non-authoritative answer:
Name : testl100.pvt.net
Address: 194.149.100.1

Resolver odeslal na jmenny server dva dotazy a jako odpovéd obdrzel dva pakety. Pro¢ se jednd o dva
dotazy by ndm jiz mélo byt jasné z kapitoly o resolveru. Pokud tomu tak neni, napovim, pozorné se
podivejte na doménové jméno, na které se v dotazu resolver ptd.

14.1.3 Ladici Uroven d2

Ladici Groven d2 detailné vypisuje obsah odchizejicich pakett (dotaz) i pifichozich pakett (odpove-
di). Pouzitim ladici drovné d2 ziskdme uplny pfehled o komunikaci resolveru se jmennym serverem,
jehoz vypovidajici schopnost je téméf shodna s vystupy MS Network Monitoru.

PouZiti si ukdZeme na prikladu stejném jako u ladici drovné debug. MuzZete porovnat odpoveédi.
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Dotaz:
> set d?

> testl00.pvt.net
Server: runner.pvt.cz
Address: 0.0.0.0

Odpovéd':
SendRequest(), len 40
HEADER:
opcode = QUERY, id = 3, rcode = NOERROR
header flags: query, want recursion
questions = 1,answers = 0,authority records = 0,additional = 0

QUESTIONS :
test100.pvt.net.pvt.cz, type = A, class = IN

Got answer (96 bytes):
HEADER :
opcode = QUERY, id = 3, rcode = NXDOMAIN

header flags: response, auth. answer, want recursion, recursion avail

questions = 1, answers = 0, authority records = 1, additional = 0

QUESTIONS :
test100.pvt.net.pvt.cz, type = A, class = IN
AUTHORITY RECORDS:
-> pvt.cz
type = SOA, class = IN, dlen
ttl = 129600 (1 day 12 hours)
origin = mh.pvt.cz
mail addr = hostmaster.pvt.cz
serial = 1996020802
refresh = 10800 (3 hours)
retry = 3600 (1 hour)
expire = 360000 (4 days 4 hours)
minimum tt1 = 129600 (1 day 12 hours)

38

SendRequest(), len 33
HEADER :
opcode = QUERY, id = 4, rcode = NOERROR
header flags: query, want recursion
questions = 1, answers = 0, authority records = 0, additional =

QUESTIONS :
test100.pvt.net, type = A, class = IN

0
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Got answer (208 bytes):
HEADER:
opcode = QUERY, id = 4, rcode = NOERROR
header flags: response, want recursion, recursion avail.
questions = 1, answers = 1, authority records = 4, additional = 4
QUESTIONS:
test100.pvt.net, type = A, class = IN
ANSWERS :
->  testl00.pvt.net
type = A, class = IN, dlen = 4
internet address = 194.149.100.1
tt] = 129025 (1 day 11 hours 50 mins 25 secs)
AUTHORITY RECORDS:
-> pvt.NET
type = NS, class = IN, dlen = 15
nameserver = NSO.PIPEX.net
tt] = 122547 (1 day 10 hours 2 mins 27 secs)
-> pvt.NET
type = NS, class = IN, dlen = 6
nameserver = NSI.PIPEX.net
tt] = 122547 (1 day 10 hours 2 mins 27 secs)
->  pvt.NET
type = NS, class = IN, dlen = 9
nameserver = ns.pvt.net
ttl = 122547 (1 day 10 hours 2 mins 27 secs)
->  pvt.NET
type = NS, class = IN, dlen = 10
nameserver = NSI.PVT.net
tt] = 122547 (1 day 10 hours 2 mins 27 secs)
ADDITIONAL RECORDS:
-> NSO.PIPEX.net
type = A, class = IN, dlen = 4
internet address = 158.43.128.8
ttl = 143475 (1 day 15 hours 51 mins 15 secs)
-> NSI.PIPEX.net
type = A, class = IN, dlen = 4
internet address = 158.43.192.7
ttl = 143475 (1 day 15 hours 51 mins 15 secs)
-> ns.pvt.net
type = A, class = IN, dlen = 4
internet address = 194.149.105.18
tt] = 129025 (1 day 11 hours 50 mins 25 secs)
-> NSI.PVT.net
type = A, class = IN, dlen = 4
internet address = 194.149.103.201
ttl = 129025 (1 day 11 hours 50 mins 25 secs)

Non-authoritative answer:
Name : test100.pvt.net
Address: 194.149.100.1

>
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14.1.4 Zména implicitniho jmenného serveru

DNS paket s dotazem muZeme pomoci programu nslookup poslat na libovolny jmenny server. Jméno
testovaného serveru nastavime pitkazem server.

> server ns.internic.net

Po poutiti tohoto pifikazu bude viechny ndsledné zadané DNS dotazy fesit noveé nastaveny server, te-
dy v naSem piipadé€ server ns.internic.net.

Toto nastaveni je velice praktické, protoZe vétSinou se ndm nas$ mistni jmenny server z nasi LAN jevi
jako korektné pracujici. TakZe jistotu ziskdme, aZ si nd$ jmenny server ovéfime z pohledu jiného jmen-
ného serveru.

14.1.5 Vypis zény

Pokud chceme, aby ndm jmenny server poslal kompletni informace o néjaké zéné, pak pouZijeme pfi-
kaz Is —d. Dotaz v tomto pfipadé musime smérovat na autoritativni server pro doménu. Obvykle tedy
piikazu 1s —d predchizi piikaz server.

>server ns.pvt.net
>Is -d pvt.cz

Piikaz ls —d simuluje zénovy pfenos ze jmenného serveru, proto se ¢asto pouziva pii konfiguraci se-
kunddrniho jmenného serveru. Pomoci piikazu Is —d je moZné snadno ovéfit, zda primdrni jmenny
server poskytuje data dané zony a zda je tedy poskytne sekunddrnimu jmennému serveru pro zonu.
Pokud se ndm nepodaif ziskat timto pitkazem od primdrniho serveru odpovéd, mtuZeme si byt jisti, Ze
se to s nejvetsi pravdépodobnosti nepodaii ani sekunddrnimu jmennému serveru.

14.1.6 Simulace dotazd od jmenného serveru

Chceme-li simulovat komunikaci mezi jmennymi servery, musime potlacit dvé implicitni nastaveni pro-
gramu nslookup.

Program nslookup implicitné pouzivd searchlist, tedy podobné jako resolver pfidava implicitni domé-
nu za doménové jméno, které neni ukonceno teckou. Toto chovini zakdZeme prikazem:

> set nosearch

Nslookup implicitné poZaduje po jmenném serveru rekurzivni, tedy kone¢nou odpovéd. Vime, Ze jmen-
né servery si mezi sebou posilaji nerekurzivni odpovédi, a proto opét toto choviani musime potlacit,
tentokrdt piikazem:

> set norecurse

14.1.7 Nejcastéjsi chybovda hldseni programu nslookup

No records available — Neexistuje véta pozadovaného typu

No response from server — Server neb¢ézi

No information — Server bézi, ale nema k doméné informace

Non-existent domain — Neexistuje reverzni zdznam pro jméno jmenného serveru

Can't list domain ... Query refused — Server bézi, ale nemd k doméné data (data vyprsela)
Unspecified error — Nespecifikovana chyba




350 Velky pruvodce protokoly TCP/IP a systémem DNS

14.2 Dalsi programy uréené pro testovani DNS
O nékterych dalsich prostfedcich pro ladéni DNS informuje RFC-1713. Jde napiiklad o programy: ddt2,
dnsparse, doc, host, inetrover a lamer, které jsou dostupné na ftp://ftp.uu.net/networking/ip/dns.

14.2.1 Dnswalk
Nejzndméjsim programem pro ladéni DNS je program dnswalk. Dnswalk je skript napsany v jazyce Pe-
rl. Program dnswalk ,znd“ pravidla pro konfiguraci DNS a podle téchto pravidel kontroluje konfigura-
c¢i dané domény. Program dnswalk provede zénovy pienos z autoritativniho jmenného serveru a zkon-
troluje spravnost konfigurace domény z mnoha pohledti. Program umi kontrolovat pfimé domény i re-
verzni domény. Jméno kontrolované domény se programu prediva jako parametr, jméno musi byt
ukonceno teckou.
Opét je nejlépe spoustét dnswalk z ciziho pocitace, proto v Internetu existuji webové servery nabizeji-
cf formulare na otestovani cizich domén. Tyto webové servery spousti dnswalk jako cgi-skript.
Nisledujici priklad ilustruje pouziti programu dnswalk pro kontrolu zény pvt.net. (tecka na konci je
povinnd):
$ perl dnswalk pvt.net.
Getting zone transfer of pvt.net. from ns.pvt.net....done.
Checking pvt.net.
SOA=ns.pvt.net. contact=dostalek.pvt.cz.

dhcp-cbu.pvt.net. A 194.149.104.3: no PTR record

dhep-cbu.pvt.net. A 194.149.104.11: no PTR record

cbun000e01.pvt.net. 129600 CNAME  pipex-gw.pvt.net.pvt.net.: domain

occurred twice, forgot trailing .’ ?
cbun000e01.pvt.net. CNAME pipex-gw.pvt.net.pvt.net.: unknown host

Pii kontrole dnswalk odhalil hned tfi chyby:
V doméné€ pvt.net jsou uvedeny dveé véty typu A, ke kterym neexistuje odpovidajici véta PTR. Ve jmé-
né pipex-gw.pvt.net nim chybi tec¢ka ne konci a CNAME tedy ukazuje na neexistujici uzel.

Dnswalk miiZe byt spoustén s riznymi parametry. Uvedme alespori parametry pro nej¢astéji pouziva-
né kontroly:

Parametr |Vyznam

f Dnswalk zkousi provést zénovy pFenos z autoritativniho jmenného serveru

-l Kontrola na lame delegaci

- Rekurzivni kontrola subdomén domény
-a Kontrola vyskytu duplicitnich vét typu A
F Kontrola vét A oproti vétam PTR

Nejcastéjsi volani programu dnswalk pro kontrolu domény je tedy:

dnswalk -Fralf domena.cz.

Dnswalk je dostupny na: ftp://ftp.math.psu.edu/pub/barr
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14.2.2 Dig

Dalsim ze znaméjsich pouzivanych programu pro kontrolu DNS je program dig. Program dig posild na
uvedeny jmenny server paket DNS query a vraci uzivateli informace o DNS. Uzivatel muze urcit, ktery
server ma dotaz zodpovédét, jaké informace jej zajimaji a specifikovat dodate¢né podminky dotazu. Vy-
hodou tohoto programu je standardni format odpovédi. Odpoveéd tedy muZeme dile zpracovavat svym
programem. Zatimco nslookup se pouzivd nejcastdji interaktivné, tak dig se spousti ¢asto z davek.
Nejcastéji pouZivand syntaxe:

dig @server domena query-type

Za znakem @ uvedeme jméno serveru, kterého se chceme dotazovat. Druhy parametr je jméno domé-
ny, kterou chceme kontrolovat, query-type je pozadovany typ zdznamu. Na misto fetézce query-type
muzeme uvést libovolny typ zdznamu RR nebo fetézec axfr, kterym poZadujeme zoénovy prenos nebo
fetézec any, ktery je pozadavkem na libovolny typ zdznamu.

Priklad pouziti programu dig:
V prikladu pozZadujeme kontrolu vét typu mx pro doménu pvt.net. Informace chceme od serveru
ns.pvt.net.

dig @ns.pvt.net pvt.net mx

; KO> DiG 2.1 <K<5> @ns.pvt.net pvt.net mx

; (1 server found)

;; res options: init recurs defnam dnsrch

;; got answer:

;: “>>HEADERLL- opcode: QUERY, status: NOERROR, id: 10

;; flags: qr aa rd ra; Ques: 1, Ans: 2, Auth: 5, Addit: 15
;; QUESTIONS:

B pvt.net, type = MX, class = IN

s ANSWERS:
pvt.net. 86400  MX 20 mail.uu.net.
pvt.net. 86400  MX 10 cbu.pvtnet.cz.

;5 AUTHORITY RECORDS:

pvt.net. 86400 NS ns.pvt.net.
pvt.net. 86400 NS nsl.pvt.net.
pvt.net. 86400 NS snmp0.pvt.net.
pvt.net. 86400 NS ns0.pipex.net.
pvt.net. 86400 NS nsl.pipex.net.

;; ADDITIONAL RECORDS:

mail.uu.net. 74570 A 192.48.96.15
mail.uu.net. 74570 A 192.48.96.16
mail.uu.net. 74570 A 192.48.96.17
mail.uu.net. 74570 A 192.48.96.5
mail.uu.net. 74570 A 192.48.96.7
mail.uu.net. 74570 A 192.48.96.8
mail.uu.net. 74570 A 192.48.96.14
cbu.pvtnet.cz. 86400 A 194.149.105.18
ns.pvt.net. 86400 A 194.149.105.18
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nsl.pvt.net. 86400 A 194.149.103.201
snmp0.pvt.net. 86400 A 194.149.103.34
ns0.pipex.net. 16958 A 158.43.128.103
ns0.pipex.net. 16958 A 158.43.128.8
nsl.pipex.net. 16970 A 158.43.192.7
A

nsl.pipex.net. 16970

158.43.192.40

;s Total query time: 7 msec

;s FROM: info.pvt.net to SERVER: ns.pvt.net 194.149.105.18
;; WHEN: Tue Aug 18 11:15:20 1998

;. MSG SIZE sent: 25 rcvd: 418

Misto jména serveru muzeme pfi voldni programu dig uvést IP adresu dotazovaného serveru.

14.3 Deset nejéastéjSich chyb v konfiguraci DNS

1.

Kazdy uzel na Internetu by mél mit doménové jméno korektné zavedené v DNS. Nékteré sluz-
by kontroluji existenci jména v DNS a bez jeho existence s uzlem nekomunikuji.

Doménové jméno nesmi obsahovat jiné znaky, nez ACSII pismena, Cislice a znak pomlcka. Jmé-
no by nemélo byt tvofeno pouze ¢islicemi. Jméno nesmi zac¢inat nebo koncit pomlckou. Podtr-
zitko je jako soucdst doménového jména sice povoleno v RFC-1033, neni vsak definovino jako
standard, nékteré implementace maji s podtrzitkem problémy, proto se podtrzitku zdsadné vy-
hybame.

Na konci Gplnych doménovych jmen musi byt tecka. Za IP adresou se tecka nedéla.

V mailové adrese v zdznamu SOA musi byt znak @ nahrazen teckou.

Na pravé strané NS zdznamu musi byt uvedeno kanonické jméno, v NS zdznamu nesmi byt na
pravé strané IP adresa.

Zaznam A a zdznam PTR musi obsahovat shodné informace.

V zaznamech PTR, MX, NS a CNAME nesmi byt na pravé strané uveden alias. Chcete-li mit pro
uzel stejné jméno jako pro doménu, pouzijte ndsledujici konstrukei:

firma.cz. IN NS nsl.firma.cz.
IN NS ns2.firma.cz
IN A 1.2.3.4

Ke kazdému zdznamu A musi existovat véta PTR. Uzel s vice IP adresami musi mit vice PTR vét.

Lame delegace — autoritativni jmenny server neobsahuje data pro doménu. Tento stav ¢asto vzni-
ka po zruseni sekunddrniho jmenného serveru.

Klasickym pfipadem lame delegace je situace, kdy primarni jmenny server pracuje korektné
a sekunddrni jmenny server je chybné nakonfigurovan (chybi véta v named.boot, neproved] se
zOnovy prenos atd.). Pak se stane, Ze v doméné vyssi Grovné je nastaven inkriminovany nena-
konfigurovany jmenny server jako autoritativni jmenny server pro doménu.

Odnékud je pozadovin dotaz na jméno z této domény. Nadfizeny jmenny server odpovi, at se
tazatel dotdZze naSeho chybné nakonfigurovaného jmenného serveru coby autority. Tazatel tedy
polozi dotaz nenakonfigurovanému jmennému serveru, ktery by mél byt autoritou, ale ten nevi,
co odpovéedet ...
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10. Prilepend (glue) véta se neuvadi u reverznich domén. Pokud ma jmenny server vice IP adres,
musi byt v nadfizené doméné uvedeny glue véty pro vSechny IP adresy.
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Delegace a registrace domén

Delegace domény se sklddd z nékolika kroku:
1. Zprovoznéni primirniho jmenného serveru pro doménu.

2. Konfigurace sekunddrniho jmenného serveru pro doménu, piipadné pozidime o jeho konfigu-
raci svého poskytovatele Internetu.

3. Zadost o delegaci domény v doméné vyssi Grovné.

Pokud se jednd o doménu druhé trovné, je tfeba jesté registrovat doménu v databdzi domén.

Cely postup delegace a registrace domény si ukdZeme na pfikladu delegace subdomény domény cz.
Vzijme se do situace hostmastera spole¢nosti Firma s.r.o, kterd se rozhodla pouzivat doménu firma.cz.
Firma s.r.o. je pfipojena k Internetu pevnou linkou. V piipad¢, Ze by firma nebyla pfipojena pevnou
linkou, pak neni moZné, aby si firma sama spravovala jmenny server. V takovém piipadé musi firma
prenechat spravu své domény napf. poskytovateli Internetu.

15.1 Piiklad 1

Spravce spolec¢nosti rozhodl, Ze primdrni jmenny server bude spravovat na jednom z pocitact spolec-
nosti. Vybrany uzel bude mit jméno ns.firma.cz a IP adresu 194.149.10.11. Na uzlu ns.firma.cz je na-
instalovian Unix a BIND 4.9. Sekunddrni jmenny server bude spravovat poskytovatel na pocitaci jmé-
nem ns.provider.net.

Nisleduji jednotlivé konfiguracni soubory, respektive jejich ¢asti, kterymi je zajiSt€na pozadovand dele-
gace.
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Obr. 15.1
piiklad Root name servery
delegace domén
cz Name servery: ns.euent.cz, ...
firma Name servery: ns.firma.cz, ns.provider.cz
cbu Name servery: ns.cbu.firma.cz, ns.firma.cz

Server ns.firma.cz

Soubor named.boot

primary firma.cz

firma.cz.zone

Soubor firma.cz.zone

@ IN SOA
1998082402

28800

7200

604800

86400 )

; ns zéznamy, které specifikuji autoritativni

ns.firma.cz hostmaster.firma.cz (

; Serial

; Refresh 8 hours
; Retry 2 hour
; Expire 7 days

; Minimum TTL 1 day

jmenné servery

IN NS ns.firma.cz.

IN NS ns.provider.net.
; platny zaznam A pro server ns.firma.cz
ns IN A

194.149.10.11

Server ns.provider.net

Soubor named.boot

secondary firma.cz

194.149.10.11 firma.cz.zone

Nyni jesté uvedeme informace, které se musi doplnit do konfigura¢niho souboru samotné domény CZ.
Tyto informace doplni spravce domény CZ az po pfislusné administrativni procedufe popsané v kapi-
tolach 15.3 a 15.4.
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Soubor cz.zone

;ns zéaznamy zajistujici delegaci domény

firma IN NS ns.firma.cz.

IN NS ns.provider.net.
; platny zaznam pro server ns.firma.cz
ns.firma IN A 194.149.10.11

15.2 Priklad 2

V rimci domény firma.cz firma pldnuje vytvofeni subdomény cbu.firma.cz pro svou pobocku v Ces-
kych Budéjovicich. Pobocka v Ceskych Budéjovicich si bude spravovat opét sviij vlastni jmenny server
se jménem ns.cbu.firma.cz s IP adresou 194.149.10.129. Sekunddrni jmenny server pro doménu cbu.fir-
ma.cz bude nakonfigurovan na uzlu ns.firma.cz.

Nisleduji jednotlivé konfigura¢ni soubory, respektive jejich ¢dsti, kterymi je zajisténa pozadovand de-
legace. Do konfiguracnich soubort z predchazejiciho piikladu doplnim fadky, které se vztahuji na
delegaci domény cbu.firma.cz, fadky jsou zvyraznény kurzivou.

Server ns.firma.cz

Soubor named.boot

primary firma.cz firma.cz.zone
secondary cbu.firma.cz 194.149.10.129 cbu.firma.cz.zone

Soubor firma.cz.zone

@ IN SOA ns.firma.cz hostmaster.firma.cz (
1998082402 ; Serial
28800 ; Refresh 8 hours
7200 ; Retry 2 hour
604800 ; Expire 7 days
86400 ) ; Minimum TTL 1 day

; ns zaznamy, které specifikuji autoritativni jmenné servery

IN NS ns.firma.cz.

IN NS ns.provider.net.
; platny zdznam A pro server ns.firma.cz
ns IN A 194.149.10.11

s

; delegace subdomény cbu.firma.cz na server ns.cbu.firma.cz,
; ns zdaznamy zajistujici delegaci

cbu IN NS ns.cbu.firma.cz.
IN NS ns.firma.cz

; pripojeny zaznam pro server ns.cbu.firma.cz

ns.cbu IN A 194.149.10.129
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Server ns.cbu.firma.cz

Soubor named.boot

primary cbu.firma.cz cbu.firma.cz.zone

Soubor cbu.firma.cz.zone

@ IN SOA ns.cbu.firma.cz hostmaster.cbu.firma.cz (
1998082502 ; Serial
28800 ; Refresh 8 hours
7200 ; Retry 2 hour
604800 ; Expire 7 days
86400 ) ;s Minimum TTL 1 day
; ns véty, které urcuji autoritativni jmenné servery
IN NS ns.cbu.firma.cz.
IN NS ns.firma.cz..
; platnd véta A pro server ns.cbu.firma.cz
ns IN A 194.149.10.129

Piipomenme jesté duleZitost pfipojeného (glue) ziznamu typu A. Pfipojeny zdznam typu A musime
uvést v nadiizené doméné¢, pokud je doména delegoviana na server, ktery pouZivd jméno v ramci de-
legované domény. V piikladu primdrni server domény cz deleguje autoritu pro doménu firma.cz na
server ns.firma.cz. Tedy jméno primdrniho jmenného serveru ns.firma.cz je z domény firma.cz
Pfipojeny zdznam z prvniho piikladu se vyuZiva na uzlu ns.eunet.cz pii pfekladu jména ns.firma.cz.
Dulezité je uvédomit si skutecnost, Ze pfipojeny zdznam se udrZuje v paméti spolu s NS zdznamy na
kazdém jmenném serveru, ktery fesi preklad néjakého jména z domény firma.cz. U pripojeného zdzna-
mu se udrZuje podle TTL uvedeného v nadiizené zoné.

Jakmile se nim podafilo nakonfigurovat a spustit primarn{ i sekunddrn{ jmenny server pro doménu fir-
ma.cz, budou viechny uzly, které maji na tyto servery nasmérovany resolver schopny preklddat jména
z domény firma.cz. Nasim cilem je, aby vsechny rozliSovace (resolvery) v Internetu umély prekladat
jména z domény firma.cz. PoZadovaného stavu dosihneme, pokud na nase jmenné servery deleguje
autoritu spravce nadfizené domény. Proto v nasem snazeni pokracujeme ddle a pozddime o delegaci
a registraci domény firma.cz na jmenné servery ns.firma.cz a ns.provider.net.

Nyni si musime pfipomenout, Ze za registraci domény a jeji drZzeni se plati. Platbu miZeme provadét
sami, nebo muzeme platit prostiednictvim naSeho poskytovatele Internetu. Pied vlastni registraci do-
mény se tedy rozhodneme, jak budeme zajistovat platbu. My jsme se rozhodli platit sami, a proto mu-
sime zaregistrovat tzv. fakturacni kontakt pro doménu. Pokud se vy rozhodnete pro druhou variantu,
muzete ndsledujici kapitolu preskocit.

15.3 Registrace subdomén domény cz

Bylo zaloZeno sdruZeni CZ.NIC, které je opravnéno provadeét registraci subdomén domény cz. Od 1. 9. 1999
vyhlasilo CZ.NIC zasadni zmény v této registraci. Pfesné aktualni informace lze nalézt na http://www.nic.cz.
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15.3.1 Dokumenty CZ.NIC

Na serveru http://www.nic.cz jsou umistény dokumenty:

O Pravidla registrace doménovych jmen v doméné .cz
Smlouva o registraci doménového jména
Cenik sluZeb registrace doménovych jmen v doméné .cz
Faktura¢ni kontakt
Postup pii feseni sport souvisejicich s doménovymi jmény

Ooo0OOgood

Zahdjeni sporu v rdmci domény .cz

Z uvedenych dokumentu je jiz zfejmé, Ze se jednd o placenou sluzbu. Ceny jsou uvedeny v dokumen-
tu ,Cenik sluzeb registrace doménovych jmen v doméné .cz“.

Dokument ,Smlouva o registraci doménového jména“ obsahuje vzor smlouvy, kterd se na piislusnou
registraci uzavird. Zddosti o domény se vyFizuji sekvencné, tak jak prichdzeji za sebou. Pfi registraci do-
mény muze mezi jednotlivymi firmami dojit ke kolizi v tom, Ze si firma chce zaregistrovat doménu a pri
registraci zjisti, Ze doména stejného jména je jiz registroviana pro jinou firmu.

Misto toho, aby se obé firmy vzijemné dohodly a vytvorily spole¢nou webovou strinku s rozskokem
na své servery, tak s nejveétsi pravdépodobnosti vznikne pfe o doménu (u webového serveru by doho-
da byla pravdépodobné jednoduchd, ale u e-mailu je to jiz komplikovanéjsi). Postup pfi takovych pfich
fesi dokumenty ,Zahdjeni sporu v ramci domény .cz“ a ,Postup pii feSeni spori souvisejicich s domé-
novymi jmény*“.

Zakladnim dokumentem pro registraci subdomény domény cz je dokument ,Pravidla registrace domé-
novych jmen v doméné .cz“. JelikoZ se jednad o zdsadni dokument pro spravce DNS, tak uvadime jeho
verzi platnou od 1. 9. 1999 (zdroj: http://www.nic.cz/cznic/rules.htmD:

Pravidla registrace doménovych jmen v doméné .cz
V platnosti od 1. 9. 1999
Tato Pravidla registrace doménovych jmen v doméné .cz jsou nedilnou sou&asti Smlouvy o registraci.

1. Uvod
1.1. Ugelem tohoto dokumentu je stanovit pravidla pro registraci (,Pravidla”) doménovych jmen druhého stup-
né& na Infernetu (,Doménovd jména”) pod doménou nejvyssiho stupné .cz (,Doména .cz”). Ddle pro Gely
téchto Pravidel oznaduje vyraz ,Zadatel” fyzickou nebo pravnickou osobu, kterd si pro sebe hodld nechat
registrovat Doménové jméno, a vyraz ,Zdstupce” oznaduje fddnou plnou moci zplnomocnéného zdstupce
Zadatele.

Sdruzeni CZ.NIC, z.s.p.o. (,CZ.NIC") je oprévnéné registrovat doménové jména a zaijisfovat transparent-
nost a sprévnost takového procesu registrace, pro ktery jsou tato Pravidla stanovena. CZ.NIC mizZe byt pfi
provadéni registraci nebo spravy Doménovych jmen nebo pfi souvisejicich &innostech zastoupen svym smluv-
nim partnerem, pfi¢emz platnost téchto Pravidel zistane i pro takové pfipady plné zachovéna. Pro Géely téch-
to Pravidel maiji vyrazy uzité s velkymi poédtednimi pismeny stejny vyznam jako ve Smlouvé o registraci.
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Pokud neni ddle vyslovn& uvedeno jinak, je pro G&ely t&chto Pravidel a souvisejicich dokumentd povazovan
Zadatel o registraci za vlastnika zadosti o registraci Doménového jména, resp. za vlastnika registrace Do-
ménového jména.

1.2. Tato Pravidla se vztahuji na viechna Doménové jména, jeZ maji byt umisténa do Domény .cz.

2. Principy registrace

2.1. CZ.NIC registruje Doménové jména podle doslého pofadi. Pfi uréovani pofadi rozhoduje datum a &as,
kdy CZ.NIC obdrzel vyplnény Formulaf Zadosti o registraci, osvédujici akceptaci Smlouvy o registraci véet-
né Pravidel Zadatelem. CZ.NIC je povinen potvrdit prevzeti Formuldfe Zddosti o registraci a na potvrzeni
fadné a presné v celych ukonéenych minutach uvést datum a as prevzeti. CZ.NIC rovnéz neprodlené zane-
se Udaje o kazdém prevzatém Formuldfi Zadosti o registraci do svého logu. Pokud CZ.NIC zjisti formdlni ne-
dostatky vy3e uvedenych dokumentt zabrafivjici jejich plynulému zpracovéni, bude Zédost neprodlené od-
mitnuta. V pFipadé konfiguraénich nebo provoznich zévad nameserverd, uréi CZ.NIC Zadateli Ihitu 14 dnd
k jejich odstranéni. V piipadé, ze Zadatel neodstrani ozndmené nedostatky v této 14 denni Ihits, registra-
ni fizeni je zastaveno a zddost zadatele zamitnuta.

3. Postup

3.1 Zadatel o registraci Doménového jména nebo jeho Zéstupce zasle CZ.NICu fédné vyplnény Formuldf
z&dosti. Formuldr zadosti bude zaslan v elektronické formé na ndsledujici adresu (adresy) CZ.NICu: auto-
reg@nic.cz v souladu s pravidly vzdjemné komunikace (viz bod 4. nize). Provedenim tohoto kroku Zadatel
(a nebo jeho Zastupce) souéasné potvrzuii, Ze pfijimaiji Smlouvu o registraci a zavazuji se dodrzovat jeji pod-
minky.

3.2 CZ.NIC po prijeti vyplnéného Formulafe Zzddosti odesle Zadateli nebo jeho Zastupci elektronickou ces-
tou protokol o pfijeti zadosti, potvrzujici zahdjeni registracniho fizeni. Pokud zddost Zadatele obsahuje
nedostatky, bude Zadatel nebo jeho zdstupce vyzvan k jejich odstranéni podle bodu 2.1 vyze.

3.3 Poté, co CZ.NIC pfijme Smlouvu o registraci na dané Doménové jméno uvedené ve Formuldfi Zadosti
Zadatele, zapise Doménové jméno a souvisejici Udaje uvedené na Formuldfi zadosti do rejstitku .cz
Doménovych jmen (,Rejstiik”). Souc¢asné CZ.NIC zaile Zadateli, resp. jeho Zastupci vyzvu k Ghradé poplatkd
elektronickou postou. Po obdrzeni Ghrady zasle CZ.NIC Zadateli, resp. Jeho zdstupci fakturu a poéitadovy
vypis, obsahujici Udaje o provedené registraci a o maijiteli registrovaného Doménového jména (,Vypis
z rejstiku”).

3.4 Pokud CZ.NIC neobdrzi platbu nejpozdéji do 30 dnid po uplynuti data splatnosti vyzvy k thradé, poza-
stavi s okamzitou platnosti registraci Doménového jména a zasle Zadateli a jeho Zdstupci elektronickou pos-
tou ozndmeni o pozastaveni registrace a vyfazeni Domény ze zény CZ. Soucasné v tomto ozndmeni vyzve
CZ.NIC Zadatele a jeho Zéstupce, aby po vzdjemné dohodé zaplatili Registraéni poplatek v dalsi 30-i denni
lhoté. Pokud CZ.NIC neobdrzi platbu Registraéniho poplatku ani v této dodatedné Ihite, zrusi s okamzitou
platnosti registraci Doménového jména a informuje o tomto kroku elektronickou postou Zadatele a jeho
Zdstupce.

3.5 Pokud CZ.NIC Smlouvu o registraci na dané Doménové jméno nepfijme, ozndmi to Zadateli nebo jeho
Zéstupci s uvedenim divodu.
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4. Pravidla vzdjemné komunikace

4.1 Pokud kterdkoliv ze stran této Smlouvy o registraci mé zaslat jiné strané této Smlouvy o registraci urité
dokumenty nebo zpravy elektronickou cestou, zavazuje se dodrzovat pravidla elektronické komunikace (,Pro-
vidla komunikace”). CZ.NIC je oprdvnén Pravidla komunikace pribé&zné ménit s tim, Ze jejich aktudlni zné-
ni |Ize nalézt na http://www.nic.cz na World Wide Web.

4.2 Vsechny strany této Smlouvy o registraci uzndvaiji platnost a hodnovérnost elekironické komunikace pro-
vadéné v souladu s touto Smlouvou o registraci a ddle se zavazuji, Zze budou uzndvat platnost a hodnovér-
nost elektronického logu dat CZ.NICu, pokud se neprokdze néco jiného.

5. Reeni spord

5.1.V pFipadé jakéhokoliv sporu tykajiciho se Smlouvy o registraci véetn& t&chto Pravidel a nebo registrova-
nych Doménovych jmen a nebo z&dosti o registraci se zG€astnéné strany budou snazit vyFesit sporné otdzky
dohodou. Pro tyto Géely mohou zvdzit pouziti neformdlni arbitréze, jejiz zakladni zasady jsou popsdny v do-
kumentu s ndzvem ,Postup feseni spord souvisejicich s doménovymi jmény” (,Postup feseni spord”), ktery Ize
nalézt na http://www.nic.cz na World Wide Web. Pokud se strany nedohodnou na pouziti Postupu feseni
sporl, maji plnou volnost vyfesit svij spor v ramci platnych pravnich predpiso.

6. Prava CZ.NICu

6.1. CZ.NIC je opravnén dle svého uvazeni kdykoliv zrusit nebo pozastavit provédéni registrace nebo po-

zastavit nebo zruiit registraci Doménového jména s okamzZitou platnosti, mimo jiné zjisti-li &i se jinak dozvi

o tom, Ze doslo k ndsledujicim situacim:

0 pokud je Doménové jméno spravovano zpusobem, ktery miZe ohrozit ¢innost internetové sité nebo ja-
kékoli jeji ¢asti (napiiklad situace, kde nameservery piislusejici k registrovanému Doménovému jménu
jsou mimo provoz déle nez 14 po sob¢é ndsledujicich dnl, bude velmi pravdépodobné povazoviana za
ohroZeni provozu mistni ¢dsti internetové sit¢ a CZ.NIC je opravnén vykonat svd prava podle tohoto usta-
noveni);

0 pokud dojde ke zméné skutecnosti, na jejimz zakladé bylo Doménové jméno zaregistrovano, napfiklad
organizace, kterd pfedlozila Zadost, jiZ neexistuje;

0 pokud se CZ.NIC dozvi, Ze je Doménové jméno prokazatelné uZivino zpusobem, ktery maze byt klama-
vym pro uZivatele Internetu, je opravnén pozastavit registraci Doménového jména;

0 v dalsich piipadech, kdy je privo CZ.NICu zrus$it nebo pozastavit registraci Doménového jména vyslov-
né upraveno ve Smlouvé o registraci.

7. Pravidla pro tvorbu Doménového jména

7.1. Nejsou povolena Doménové jména skléddaijici se ze dvou pismen odpovidaijicich ISO kédim jednotli-
vych statd.

7.2. Veskeré domény nejvys3iho stupné& nesmé&ii byt uzivény jako domény druhého stupné (napfiklad com.cz
nebo uk.cz).

7.3. Veskeré nové pozadavky na domény musi vyhovovat normém RFCs 1034, 1035, 1122, 1123 a jakym-

koliv je nahrazujicim normdm.




362 Velky pruvodce protokoly TCP/IP a systémem DNS

8. Servery
8.1. Pro doménu se vyZzaduji alespof dva nameservery, jejichz adresy musi byt uvedeny ve Formuldfi Zados-
ti prilozenému ke Smlouvé o registraci a které jsou funkéni v dob&predlozeni zadosti.

9. Pozadavky na osobni pfitomnost

9.1. Pokud je Zadatel fyzickou osobou, musi mit kontakini adresu v Ceské republice. Pokud je Zadatel prav-
nickou osobou, musi byt bud' zaloZzen v CR a nebo zde musi vyvijet obchodni &innost a musi mit kontaktni
adresu na Gzemi Ceské Republiky.

10. Zména Pravidel

10.1 Pozdgjsi zména Pravidel neovlivni stav jmen, kterd byla zapséna do Rejstfiku pifed zménou, kromé vé-
rohodnych technickych divodu.

CZ.NIC z.s.p.o.
13. 8. 1999

14.4.2 Technicky provoz domény .cz

Technicky provoz zajistuje firma KPNQwest Czechia s.r.o. Jddrem provozu je databdze o registrovanych
doménadch, jejich spravcich, bankovnich kontaktech atd. Tato databdze bude synchronizovina s data-
bazi RIPE (RIPE viz kapitola 17).

Na http://www.nic.cz jsou vystaveny informace jak postupovat (komunikovat) pfi registraci a zméndch
registrace.

S registraci domény je nejjednodussi se obratit na vaseho poskytovatele Internetu a celou relativné kom-
plikovanou zileZitost ponechat na ném. Pokud piece jenom chcete proniknout do systému registrace
subdomény domény cz, pak pred tim neZ zacnete, dukladné prostudujte aktudlni dokumentaci na
http://www.nic.cz. Vystavené dokumenty jsou precizné vypracovdny. Ddle uvddime dva z téchto do-
kumentt (Pravidia komunikace a Popis rozhrani formuldrii), které povazujeme za zdkladni.

KPNQwest Czechia s.r.o.

Technicky provoz domény nejvyssi drovné .cz
Pravidla komunikace

v1.0 1.12.1999 EUnet

I. Vymezeni pojmu
1. Zadatel (Vlastnik) - IDADM
Pravnickd nebo fyzickd osoba, na niz bude doména registrovand.

2. Platce - IDACC

Prévnickd nebo fyzickd osoba, kterd bude odvadét poplatky za registraci a sprévu domény Zadatele (Vlast-
nika).
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3. Technicky spravce - IDTECH

Pravnickd nebo fyzickd osoba, kterd je zplnomocnénd vykondvat &innosti spojené s technickym provozem
domény.

4. Zadaijici

Odessilatel elekironické zadosti o registraci, zménu, pfevod &i zruseni domény.

1.
1.
2.

Zadost o novou doménu
Zédaijici zasle predepsany formuldi el. postou na adresu auto-reg@nic.cz

Provede se administrativni kontrola z&dosti; pokud néco neni v poréddku, zédost se odmitne a Zadaijici
obdrzi el. po3tou ozndmeni o odmitnuti Z&dosti. Zadosti se naddle jiz nikdo nezabyva.

. Pokud je vie v porddku, zddost se zafadi do fronty k dalsimu zpracovani a Zadaijici obdrzi el. postou

ozndmeni o prijeti Zadosti véetné ticketu.

. Provédi se technickd kontrola Zadosti; pokud neni néco v porddku, Zadaijici dostane el. postou ozndmeni

o chybg; kontrola se provéadi opakované 2x/den; pokud nedojde k odstranéni chyby do 7 dnd, Zadajici
obdrzi el. podtou ozndmeni o odmitnuti z&dosti; z&dosti se naddle jiz nikdo nezabyvé.

. Pokud je v3e v pofddku, pozadovand doména je zanesena do zény .CZ a je o tom informovan Zédajici.

Platce obdrzi el. podtou vyzvu k zaplaceni poplatku.

Nezaplati-li Platce poplatek do 30 dni od odesléni vyzvy, obdrzi Platce a Vlastnik el. postou
1. upominku; nepfijdei platba do 14 dnd od odesldni 1. upominky, Platce a Vlastnik obdrzi el. postou
2. upominku; doména je vyfazena z DNS a Plétce, Vlastnik a Technicky sprévce obdrzi el. postou ozné-
meni o vyfazeni z DNS; nepfijde-li platba do 14 dni od odeslani 2. upominky, doména je zrusena a uvol-
néna pro dal3i zdjemce; Vlastnik, Platce i Technicky sprévce je informovén o zruseni domény el. postou
a z4dosti se naddle jiz nikdo nezabyva.

. Po zaplaceni poplatku obdrzi Platce pozemni postou pisemny dafiovy doklad o zaplaceni poplatku

a Vlastnik el. postou vypis z rejstfiku domén.

. 30 dni pred vyprienim platnosti poplatku za doménu Platce obdrzi vyzvu k zaplaceni roéniho poplatku

a opakuje se postup 6.-8.

lll. Zddost o zménu v doméné, prevod ¢i zruseni domény

1.

2.

Zédaijici zasle predepsany formuldF el. postou na adresu auto-chg@nic.cz.

Provede se automatickd &ést administrativni kontroly Zadosti; pokud néco neni v pofddku, Zadost se
odmitne a Zadaijici obdrzi el. postou ozndmeni o odmitnuti Zadosti, Zadosti se naddle jiz nikdo nezabyva.

. Pokud je vie v porddku, zadost se zafadi do fronty k dal3imu zpracovani a Zadaijici obdrzi el. postou

ozndmen{ o zafazeni do fronty véetné ticketu.

. Z&daijici zasle predepsané pisemné dokumenty s ticketem bud' pozemni postou na adresu:

KPNQwest Czechia s.r.o.
sprava domény .cz
Generdla Janouska 902

198 00 Praha 9 Cerny Most

anebo, pokud je to pro pozadovany typ zmény akceptovdno, faxem na é&islo:
+420 2 81081 082
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5. Provede se manudlni &&st administrativni kontroly Z&dosti (autentikace a autorizace s pomoci pisemnych
dokument); pokud Zddost neni v pofddku, Zadajici obdrzi el. postou, pFipadné pozemni postou nebo
faxem ozndmeni o chybg; pokud neni manudlni &ast administrativni kontroly Zadosti ukongena do 14 dnd
od data na ticketu, Zadaijici obdrzi el. postou ozndmeni o odmitnuti zadosti a zadosti se naddle jiz ni-
kdo nezabyvé.

6. Pokud se jednd o zménu nameserverl nebo spojovaciho zdznamu (glue) provddi se technickd kontrola
#&dosti; pokud neni néco v pofadku, Zadaijici dostane el. postou ozndmeni o chybg; kontrola se provd-
di opakované 2x/den; pokud nedojde k odstranéni chyby do 1 dne, Zadaijici obdrzi el. postou oznd-
meni o odmitnuti Zadosti a Zadosti se naddle jiz nikdo nezabyvé 7. pokud je vie v pofadku, pozadove-
nd zména je zanesena do databdze domén a do zény .CZ; Zadaijici obdrzi el. postou potvrzeni o pro-
vedeni pozadavku.

Pozn.: Novd data v databézi registraéniho systému se promitnou do zény na primérnim jmenném serveru
pro doménu .CZ nejpozdéji do 24 hodin od provedeni zmény v databdzi registracniho systému.

KPNQwest Czechia s.r.o.

Technicky provoz domény nejvyssi Grovné .cz
Popis rozhrani formularo
v1.2 26.10.1999 EUnet

Ndsledujici popis obsahuje specifikaci rozhrani formuldFd pro registraci a zmény domén a souvisejicich dda-
j0. Polozky oznadené [ ] nemusi pfi vypliovani formuléid obsahovat zéddnou hodnotu. PFi vypliovani polo-
zek, které mohou obsahovat vice nez jednu hodnotu (napf. jména nameserverl nebo id kontaktnich osob sub-
jektl) je oddélovagem mezi jednotlivymi hodnotami ,, . Viechny formuldfe se sklddaiji z hlavigky a #la. Hlo-
vigka obsahuje kli¢ové slovo RSDversion a platné &islo verze (2.1).

I. Rozhrani formuldare pro registraci

1. Registrace odpovédnych osob subjekiu
fname  Kfesni jméno osoby, znakovd polozka s maximélini délkou 64 znakd
Iname  Pfijmeni osoby, znakovd polozka s maximalni délkou 128 znakd
e-mail  E-mailovd adresa ve struktufe mail@domena s maximdlni délkou 128 znakd

id Idetifikator osoby, znakova polozka s maximdlni délkou 18 znakd. MizZe obsahovat znaky
a-Z bez diakritiky, 09, _a -

[notify] E-mail, kam se posle informace o provedeni zmény

[phone] Telefonni &islo osoby s nepovinnou strukturou +420 2 12345678 s maximdlni délkou
64 znakd

[fax-no] Faxové &islo osoby s nepovinnou strukturou +420 2 12345678 s maximalni délkou
64 znakd

[street] Ulice a &islo orientaéni lomeno &islo popisné

[zip] PSC ve struktufe 182 00
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[city] Ndzev obce, znakové polozka s maximdlni délkou 64 znaki
[country] Kéd stétu (ISO)
end Ukonéeni formulaie bez hodnoty atributu

Priklad:

RSDversion 2.1

fname: Jan

Tname: Novak

e-mail: Jan.Novak@blabla.cz
id: HONZA123

phone: +420 2 12345678
fax-no: +420 2 12345678
notify: Jan.Novak@blabla.cz
street: Na hrazi 21/345
city: Trebon

zip: 345 32
country: cz
end:

2. Registrace subjektu

typ Typ subjektu [P,F] Pravnick& nebo fyzickd osoba - uréuje dal3i zpracovéni atributu

name Obchodni jméno subjektu nebo jméno a pfijmeni fyzické osoby

id Identifikator subjektu, znakové polozka s maximalni délkou 18 znakd. Mize obsahovat zno-
ky a-Z bez diakritiky, 09, _a -

[fnane] Kfestni jméno osoby, znakovd polozka s maximalni délkou 64 znakd

[Iname] Pfijmeni osoby, znakovd polozka s maximdlni délkou 128 znakd

[re] Rodné &islo

[ico] Identifikaéni &islo, &iselnd polozka ve struktufe 00123456

[dic] Danové identifikagni &islo, znakové polozka ve struktufe 002-00123456

[bank] Bankovni spojeni, polozka ve struktufe &islo G¢tu/kéd banky

[e-mail] E-mailovd adresa ve strukiufe mail@domena s maximalni délkou 128 znakd

street Ulice a &islo orientagni lomeno &islo popisné

zip PSC ve struktufe 182 00

city Ndzev obce, znakovd polozka s maximdlni délkou 64 znakd

[country]  Kéd stétu (ISO)

admin-c id kontaktnich osob (administrativni)

[tech-c] id kontaktnich osob (technickd)

[acc-c] id kontakinich osob (fakturaéni)

end Ukonéeni formuldaie bez hodnoty atributu
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Priklad:

RSDversion 2.1

typ: P

name: NOVACI s.r.o. rc:
fname: Tname:

ico: 12345678

dic: 001-12345678

bank: 00123477/0800
e-mail: novaci@xxxxx.cz
id: NN-123_XXX

street: Davidkova 59a/1132
city: Praha 8

zip: 180 00

country: cz

admin-c: Jouda

tech-c: Jouda

acc-c: Jouda

end:

3. Registrace domény

domain Jméno registrované domény

[desc] Popis k doméné

idadm Identifikator Zadatele — budouciho vlastnika (musi byt jiZ registrovany subjekt)
[idtech] Identifikétor technického sprévce (musi byt jiz registrovany subjekt)

[idacc] Identifikator plétce (musi byt jiz registrovany subjeki)

nserver Jména nameserverd

[glue] Jméno a IP adresa nameserveru

[pubkey] vefejny kli&

end Ukonéeni formulafe bez hodnoty atributu

Pozn.: glve zdznam se vypliiuje pouze v pfipads, Ze dany nameserver lezi v pravé registrované doméné,
jméno a IP adresa jsou oddéleny mezerou. V pfipadé, Ze v dané doméné lezi oba nameservery, je nutné
v glue uvést oba dva, zédznamy jsou pak mezi sebou oddéleny stfednikem.

Priklad:
RSDversion 2.1

domain: blabla.cz

desc: Popis nove domeny

idadm: OWNER123

idtech: TECH123

idacc: FAK123

nserver: nsl.blabla.cz ns2.blabla.cz

glue: nsl.blabla.cz 124.11.124.1;ns2.blabla.cz 124.11.128.1

pubkey:
end:
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Il. Rozhrani formuléfie pro zmény
1. Zmény Udaji odpovédnych osob subjektu
Struktura Gdajb preddvanych pFi zméndch ddajl odpovédnych osob subjektu je totoznd se strukturou platnou

pro registraci osoby. Mimo polozky obsahujici hodnoty, které jsou predmétem zmé&ny, musi byt uvedena po-
lozka id osoby.

Priklad:
RSDversion 2.1

fname:
Tname:
e-mail:

id: HONZA123
phone:
fax-no:
notify:
street: V rybniku 1/255
city:

zip:
country:
end:

2. Zmény Udajo subjekiu

Struktura 0daijo pfedévanych pfi zm&néch Gdaji subjektu je totoznd se strukturou platnou pro registraci sub-
jektu. Mimo polozky obsahuijici hodnoty, které jsou predmétem zmé&ny, musi byt uvedena polozka id osoby.

Priklad:
RSDversion 2.1

typ:

name:

rc:

fname:

Tname:

ico:

dic:

bank:

e-mail:

id: NN-123_XXX

street:

city:

zip:

country: cz

admin-c: Jouda Joudal Jouda?
tech-c:

acc-c: Ucetnil Ucetni2
end:

3. Zmény Udajo domény

Struktura 0daji preddvanych pfi zmé&ndch Gdaji domény je totoZnd se strukturou platnou pro registraci do-
mény. Mimo polozky obsahujici hodnoty, které jsou pfedmétem zmény, musi byt uvedena polozka domain.
Pfipadné zména idadm (vlastnik) bude ignorovéna.
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Priklad:

RSDversion 2.1

domain: blabla.cz

desc:

idadm:

idtech:

idacc:

nserver: ns3.ns3.cz nsd.nsd.cz
glue:

pubkey:

end:

Pozn.: glve zdznam se vypliiuje pouze v pfipadé, Ze jde o novy nameserver lezZici v dané doméné, jméno
a IP adresa jsou oddéleny mezerou. V pfipadé, Ze jde o 2 nameservery, je nutné v glue uvést oba dva, zdz-
namy jsou pak mezi sebou oddéleny stfednikem. PFi technické kontrole se kontroluje sprdvnost trojice domain-
nserver-glue.

lll. Rozhrani formuldafe pro pievod a zruseni domény
1. Pfevod vlastnictvi domény

domain Registrovanéd doména

oldid Identifikator subjektu, ktery byl vlastnikem domény
newid Identifikator subjektu, ktery se stane novym vlastnikem
end Ukonéeni formulafe bez hodnoty atributu

Priklad:

RSDversion 2.1

domain: blabla.cz
oldid: OWNER1
newid: OWNER2
end:

2. Zruseni domény

domai Registrovand doména

idadm Idetifikator subjektu — vlastnika

end Ukonéeni formuldfe bez hodnoty atributu
Priklad:

RSDversion 2.1

domain: blabla.cz
idadm: OWNER
end:



Delegace a registrace
reverznich domén

Reverzni preklad je preklad IP adresy na doménové jméno. Jiz vime, Ze zdznam definujici vazbu IP ad-
resy na doménové jméno je zdznam PTR. Reverzni preklad vyuZivaji nékteré programy jako napriklad
ftp, traceroute, apod. Pokud neni v DNS zaveden reverzni zdznam pro doménové jméno, pak nékteré
sluzby, jako je napf. ftp, mohou odmitnout korektné pracovat. Je tedy velmi duleZité nezapominat na
zdznamy PTR, a tedy na reverzni domény.
Reverzni doména je vzdy vytvdfena a delegovdna pro sit IP adres. Napf. pro sit 194.149.177 musi byt
v DNS vytvorena a delegovdna reverzni doména 177.149.194.in-addr.arpa. Reverzni doména tedy nijak
nesouvisi s klasickou doménou. V jedné reverzni doméné se mohou vyskytovat a casto se i vyskytuji
doménova jména z raznych domén.
Typy reverznich domén se odvijeji od rozsahu pouZzivané sité. UZivatel obvykle pro svou sit pouzivd
rozsah 256 1P adres — sit tfidy C nebo subsit tfidy C. Poskytovatelé pak mohou mit pfidéleno 256 ad-
res tiidy C, tedy sit tfidy B. Existuji tedy tfi varianty rozsahu IP adres a tedy tfi varianty reverznich do-
meén:
1. Je pfidéleno 255 adres tiidy C (ij. jakoby adresa tfidy B, tj. prefix /16). Tato situace neni béZnd
pro bézné uZivatele, ale spiSe pro poskytovatele Internetu.
2. Je pridélena jedna nebo vice adres trfidy C (méné neZ 255 nebo i vice nez 255, ale netvorticich
prefix /16).

3. Je pfid€len interval IP-adres mensi neZ jedna adresa tidy C.

O delegaci reverznich domén pro sité tiidy B a C se nestaraji narodni sdruZeni NIC, ale mezindrodni
organizace, které pfid€luji IP adresy. Pro Evropu delegaci reverznich domén zajistuje organizace RIPE.
Na jmenny server RIPE ns.ripe.net jsou delegoviny reverzni domény pro sité IP adres, které RIPE pri-
dé€luje poskytovatelim, tedy napf.: 193.in-addr.arpa, 194.in-addr.arpa, 195.in-addr.arpa atd. RIPE pak
deleguje reverzni domény pro mensi intervaly IP adres — sité tfidy C na jmenné servery poskytovatelu
nebo koncovych uzivatelt.
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Reverzni doména, podobné jako klasickd doména musi byt delegovidna minimdlné na dva jmenné
servery. Sekunddrni jmenny server pro reverzni doménu obvykle zajistuji poskytovatelé na svych jmen-
nych serverech.
Delegace reverzni domény, podobné jako delegace klasické domény sestavd z nékolika kroku:

1. Konfigurace primarniho jmenného serveru

2. Konfigurace sekundarniho jmenného serveru
3. Delegace reverzni domény
4.

Registrace reverzni domény

Postup delegace reverzni domény si ukdZeme na ptikladu.

V prikladu pouZijeme nasi znimou spolecnost Firma s.r.o.

20 ¥

Uzivatel Firma s.r.o. pouZivd pro piipojeni svych pocitact do Internetu sit 194.149.10.0, tedy sit tiidy
C. Firma s.r.o ma vlastni jmenny server na pocitadi se jménem ns.firma.cz a IP adresou 194.149.10.11.
Na uzlu ns.firma.cz je nainstalovin OS Unix a BIND 4.9.

Spravce spolec¢nosti Firma s.r.o musi zajistit delegaci reverzni domény 117.149.194.id-addr.arpa. na
jmenny server ns.firma.cz. Sekundarni jmenny server pro reverzni doménu bude zajistovat provider na
uzlu ns.provider.net (viz obr. 16.1).

Obr. 16.1

Delegace reverzni
domény pro poéitaé
ns.firma.cz

in-addr.arpa

Name servery: ns.ripe.net, ...

194
149 Name servery: ns.ripe.net, ...

nebo poskytovatel
10 Name servery: ns.firma.cz, ns.provider.cz

/

Nasleduji jednotlivé konfiguracni soubory, respektive jejich ¢asti, kterymi je zajisténa poZadovana dele-
gace.

1 ns.firma.cz
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Server ns.firma.cz:

Soubor named.boot:

primary 10.149.194.1in-addr.arpa 10.149.194.zone

Soubor 10.149.194.zone

@ IN SOA ns.firma.cz hostmaster.firma.cz (
1998082402 ; Seridl
28800 ; Refresh 8 hours
7200 ; Retry 2 hour
604800 ; Expire 7 days
86400 ) ; Minimum TTL 1 day
IN NS ns.firma.cz.
IN NS ns.provider.net.
11 IN PTR ns.firma.cz.

Server ns.provider.net:

Soubor named.boot:

secondary 10.149.194.in-addr.arpa 10.149.194.zone 194.149.10.11

Server ns.ripe.net (autoritativni server pro nadfizenou doménu):

Soubor 149.194.zone:

10 IN NS ns.firma.cz.
IN NS ns.provider.net.

Delegaci domény na fungujici jmenné servery musi provést organizace RIPE. O tuto delegaci musi
spravce pozadat spravce RIPE pomoci formuldfe. Postup s piikladem je uvedeny v kapitole 16.1.
Spolec¢nost Firma s.r.o m4 poboc¢ku v Ceskych Budéjovicich. Tato poboc¢ka pouZivd 128 IP-adres, tj. sit
194.149.10.128 — 194.149.10.255. Pobocka v Ceskych Budé&ovicich si spravuje svij vlastni jmenny
server se jménem ns.cbu.firma.cz a IP adresou 194.149.10.129. Je tedy vhodné, aby reverzni doména
pro subsit 194.149.10/25 byla delegovina na jmenny server ns.cbu.firma.cz.

Tento piiklad je v praxi pomérné bézny a my ho vyuZijeme a ukdZeme jako ukdzku delegace reverzni
domény pro subsit. Nejprve vSak trochu teorie.

Delegace reverznich domén pro subsité se nepouziva od za¢itku pouzivani DNS. Reverzni domény pro
subsité jsou popsiany v RFC-2317 a jsou nazyvany “Classless IN-ADDR.ARPA delegace®. Pouzitd metoda
je kompatibilni s mechanismem DNS a nevyZaduje modifikaci pouZivaného softwaru.
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delegace Classless IN-ADDR.ARPA te$i nepiijemnou situaci, ke které drive dochdzelo. Zakaznik, ktery
mél pridélenu subsit IP adres a mél svij jmenny server, se totizZ dostdval do situace, kdy klasickou do-
ménu si spravovat sam a reverzni doménu spravoval poskytovatel. Kazdé pfidini nového zdznamu ty-
pu A pak s sebou piindselo nutnost kontaktovat poskytovatele a pozadat jej o pfidani zdznamu PTR do
reverzni domény.

Jesté se zamysleme nad oznacenim reverzni domény pro subsit.

Pokud md zakaznik pfidélenu sit C 194.149.10, md reverzni doménu 10.149.194.in-addr.arpa. Uzel s IP
adresou 194.149.10.11 md pak v reverzni doméné oznaceni 11.10.149.194.in-addr.arpa.

Pokud mad zdkaznik subsit 194.149.10.128, md reverzni doménu 128.10.149.194.in-addr.arpa. Oznaceni
reverzni domény pro subsit je neobvyklé v tom, Ze obsahuje ¢tyfi Cisla oddélend teckou, podobné ja-
ko IP adresa. Uzel s IP adresou 194.149.10.130 ma pak v reverzni doméné oznaceni
130.128.10.149.194.in-addr.arpa, coZ je jesteé neobvyklejsi. Jde vlastné o umélou konstrukei, ve které je
uplatnén princip vytvafeni doménového jména. Aby konstrukce byla jesté bizarnéjdi, tak nadfizeny
jmenny server vyuZzije zdznam typu PTR ukazujici na zdznam typu CNAME, které jsou definoviny na
jmenném serveru niZsi drovné (viz obr. 16.2).

Obr. 16.2
Delegace Classless
IN-ADDR.ARPA

in-addr.arpa
Name servery: ns.ripe.net, ...

/
194
4\ Name servery: ns.ripe.net, ...
nebo poskytovatel
/N
10 Name servery: ns.firma.cz, ns.provider.cz
N
128
—
129

Name servery: ns.cbu.firma.cz, ns.firma.cz

ns.cbu.firma.cz

Nyni budeme pokracovat v pfedchozim piikladu.

Nisledujf jednotlivé konfiguracni soubory, respektive jejich ¢dsti, kterymi je zajisténa delegace reverzni
domény pro subsit 194.149.10.128. Do konfigura¢nich soubort z pifedchdzejictho piikladu doplnim fad-
ky, které se vztahuji k delegaci domény 128.10.149.194.in-addr-arpa, fadky jsou zvyraznény kurzivou.
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Server ns.firma.cz:

Soubor named.boot:

primary 10.149.194.in-addr.arpa 10.149.194.zone
secondary  128.10.149.194.in-addr.arpa  194.149.10.129 128.10.149.194.zone

Soubor 10.149.194.zone:

@ IN SOA ns.firma.cz hostmaster.firma.cz (
1998082402 ; Serial
28800 ; Refresh 8 hours
7200 ; Retry 2 hour
604800 ; Expire 7 days
86400 ) ; Minimum TTL 1 day
IN NS ns.firma.cz.
IN NS ns.provider.cz.
11 IN PTR ns.firma.cz.
128 IN NS ns.cbu.firma.cz.
IN NS ns.firma.cz.
129 IN CNAME 129.128.10.149.194.in-addr.arpa.
130 IN CNAME 130.128.10.149.194.9n-addr.arpa.
131 IN CNAME 131.128.10.149.194.in-addr.arpa.
132 IN CNAME 132.128.10.149.194.in-addr.arpa.
133 IN CNAME 133.128.10.149.194.9n-addr.arpa.
134 IN CNAME 134.128.10.149.194.in-addr.arpa.
.. Atd. aZ
254 IN CNAME 254.128.10.149.194.in-addr.arpa.

Server ns.cbu.firma.cz

Soubor named.boot
primary 128.10.149.194.1in-addr-arpa 128.10.149.194.zone

Soubor 128.10.149.194.zone

@ N SOA ns.cbu.firma.cz hostmaster.cbu.firma.cz (
1998082502 ; Serial
28800 ; Refresh 8 hours
7200 ; Retry 2 hour
604800 ; Expire 7 days
86400 ) s Minimum TTL 1 day
N NS ns.cbu.firma.cz.
N NS ns.firma.cz.
129 N PTR ns.cbu.firma.cz.
130 N PTR Jjmenol.cbu.firma.cz.
131 IN PTR JjmenoZ.cbu.firma.cz.
. atd. az

254 IN PTR Jjmeno.cbu.firma.cz.
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16.1 Registrace reverzni domény

Registraci muZeme provést az v piipad€, Ze mame zcela funkéni alesponl dva jmenné servery pro pfi-

slusné reverzni domény.

Existuji zde dva pfipady:

1. Registrace reverzni subdomény druhé trovné.

Poskytovateli je pfidélen blok 255 adres tiidy C (jakoby adresa tfidy B), pak jmenny server ns.ri-
pe.net obsahuje odkaz (ziznamy typu NS) na tento blok (,adresu tiidy B") ve jmenném serveru
poskytovatele. Jmenny server poskytovatele pak obsahuje odkaz (zdznamy typu NS) na jmenné
servery zdkaznikl. Jmenny server ns.ripe.net musi v tomto piipadé byt povinné sekundarnim
jmennym serverem k jmennému serveru poskytovatele pro piislusny blok.

2. Registrace reverzni domény tfeti Grovné.
Poskytovateli je pridélen blok adres mensi neZ 255. Pak jmenny server ns.ripe.net obsahuje zaz-
namy typu NS odkazujici pfimo na jmenny server zakaznika. Dile se budeme zabyvat pouze tim-
to druhym pfipadem.

Registrace reverznich domén se provadi podle RIPE-185. Formulaf obsahuje nasledujici polozky:

inetnum:viz predchozi odstavec

netname:viz predchozi odstavec

descr:

country:

admin-c:

tech-c:

aut-sys:Cislo AS

rev-srv:poc¢itac s autoritativnim jmennym serverem pro reverzni doménu
changed:

source: RIPE

Dile nasleduji zaznamy typu NS, které si piejeme vlozit do konfiguracniho souboru jmenného serveru
ns.ripe.net. Staci uvést véty pro prvni sit i v pfipadé€, Ze registrujeme interval siti.

Priklad:

From: dostalek@pvt.cz

To: RIPE Hostmaster <auto-inaddr@ripe.net>

Subject: 96 - 111.149.194.in-addr.arpa delegation please

Please delegate 96 - 111.149.194.in-addr.arpa as specified below.
Thank you!

For the PVT Corporation

Libor Dostalek

inetnum: 194.149.96.0 - 194.149.111.255
netname: PVTNET

descr: PVT Czech Internet Provider Network
country: CcZ

admin-c: FD14-RIPE

tech-c: LD11-RIPE

rev-srv: ns.pvt.net
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rev-srv: nsl.pvt.net

changed: dostalek@pvt.cz 960205

source: RIPE

96.149 IN NS ns.pvt.net.
96.149 IN NS nsl.pvt.net.

Odpovéd je negativni v piipadé syntaktické chyby nebo chybné nakonfigurovaného jmenného serve-
ru, protoZe robot auto-inaddr@ripe.net provadi nejen syntaktickou kontrolu, ale i test DNS zdkaznika.
V piipadé kladné odpovédi je odpovéd zaslina nejenom vam, ale je pfeddna i spravci ns.ripe.net, ktery
ruéné provede aktualizaci konfiguracniho souboru jmenného serveru ns.ripe.net (vloZi zaslané véty
typu NS). Po provedeni zmén vam sprdavce posle mail. Zatimco odezva od robota je do né€kolika minut,
tak spravce ns.ripe.net vim odpovi asi do tydne.
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17

Internet Registry

17.1 Pridélovani IP-adres, domén a éisel AS

V siti Internet je potieba jednoznac¢né pridélovat IP adresy, ¢isla autonomnich systému a jména domén.
74dnd centrdlni autorita, kterd by fidila Internet, vSak neexistuje. Proto bylo zaloZeno nékolik mezina-
rodnich organizaci, které maji za kol bdit nad celosvétové jednozna¢nym pridélovanim IP adres, cisel
autonomnich systémi a doménovych jmen.

° r r °
17.2 Mezindrodni organizace
Mezindrodni organizace jsou z hlediska rozsahu své pltisobnosti usporadany do stromové struktury. Na-
zorné€ je struktura organizaci patrnd z obrazku 17.1.
Nejvyssi autoritou v Internetu je The Internet Assigned Numbers Authority (IANA). IANA jednoznacné
rozdéluje intervaly ¢isel pro IP-adresy, AS atd. a pridéluje tyto intervaly jednotlivym regiondlnim IR

(Internet Registries). Regiondlni IR spravuji vétsi oblast (napf. kontinent).

Svét je tak geograficky rozdélen mezi regiondlni IR. Uzemi pokryvané jednim regiondlnim IR je rozdé-
leno mezi lokdlni IR. Lokdlni IR jsou zpravidla poskytovatelé Internetu (ISP).

Jednotlivé regiondlni IR pfid€luji IP adresy, doménova jména a ¢isla autonomnich systému a vedou zdz-
namy o piid€lenych cislech a subjektech ve svych databdzich. Regiondlni IR komunikuji pouze s tzv.
lokdlnimi IR (nejcastéji poskytovatelé Internetu), ktefi se také finan¢né podileji na ¢innosti regiondlni
IR.

Lokalni IR pak obsluhuji koncové uzivatele. Koncovym uZivatelem se nerozumi uzivatel PC, ale cent-
rdlni sifovy manager podnikové sité, ktery prostfednictvim lokdlniho IR Zddd o pridé€leni ¢isel IP-adres,
subdomén nebo Cisel AS.

Koncovy uzivatel (tj. sprivce podnikové sit€) se obraci na lokdlniho IR (tj. poskytovatele Internetu), ten
presné zformuluje jeho pozadavky a zasle je regiondlni IR. PoZadavky se zasilaji elektronickou poStou
a v regiondlnim IR je Casto automaticky zpracovavd robot (ij. program). V posledni dobé¢ se v3ak zaci-
nd misto komunikace elektronickou postou stile vice prosazovat zaddvani pozadavkd pomoci
webovych formulafu.



378 Velky pruvodce protokoly TCP/IP a systémem DNS

DE-NIC RIPE ARIN APNIC
(Némecko) (Evropa) (Amerika) (Asie a Pacifik)

Subdomény TLD IP-adresy a Cisla AS

A
Y
A
v

Subdomény pod CZ

IP-adresy

V
Poskytovatel Poskytovatel |
PVTnet InternetCZ

[\

v P’ v AW

--- Firma 1 Firma 2 Firma 3

Firma 4 ---

Obr. 17.1 Hierarchie organizaci

Regionalni IR jsou:
O ARIN — Amerika bliZe viz htip.//www.arin.net
O RIPE NCC (Reseaux IP Europeens Network Coordination Centre) — Evropa. Blize viz
bitp//www.ripe.net
O APNIC — Asijsko-Pacifickd oblast. Blize viz http://www.apnic.net

Uvazovalo se i o vytvoreni samostatného regiondlniho IR pro Afriku (AfriNIC), byvaly Sovétsky Svaz
(RusNIC) a Jizni Ameriku.

Pro nds, obyvatele Evropy je aktudlni RIPE NCC.

RIPE pro uzivatele z Evropy pfidéluje na zakladé Zadosti napf. IP adresy. Pfidélené IP adresy a dalsi
informace eviduje v databdzi. Jednotlivd pridélend cisla tvoii tzv. objekty v databazi regionalntho IR.
Kromé objektt, jako je ¢islo IP-adresy ¢i Cislo AS, jsou v databazi RIPE i objekty popisujici osoby zod-
povédné za administrativni a technicky kontakt, tj. spravci siti. Ddle tzv. route objekty popisujici smé-
rovani mezi AS a napf. také mntner objekty autorizujici pfistup k zméné€ popisu objektu.

Databaze RIPE je vefejné piistupnd. Pro ¢teni informaci z databazi regiondlnich IR slouZi piikaz whois.
Informace je ale mozné ziskat pomoci brany do www, kterou ma kazdy IR zpravidla na svém www
serveru. Pfimo na www serveru www.ripe.net organizace RIPE je také brana do databdze. Dile zpravi-
dla existuji i moznosti pomoci ftp, gopher atp.

Regionalni IR vytvireji normy, kterym se musi lokdlni IR (poskytovatelé) s koncovymi uzivateli podri-

dit. RIPE vytvaii normy nazyvajici se RIPE-Cislo (napf. RIPE-159). VSechny normy RIPE jsou vefejné do-
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stupné na ftp://ftp.ripe.net/ripe/docs/. Obdobné APNIC ma napf. normu APNIC-19, kterd je opét verej-
né dostupnd na pfislusném serveru APNIC.

17.3 Rozdéleni svéta mezi IR
a kédy zemi podle 1SO-3166

Zemé doména IR Zemé doména IR
AFGHANISTAN AF APNIC  [LEBANON LB RIPE
ALBANIA AL RIPE LESOTHO LS ARIN
ALGERIA Dz RIPE LIBERIA IR RIPE
AMERICAN SAMOA AS APNIC  |LIBYAN ARAB JAMAHIRIYA LY RIPE
ANDORRA AD RIPE LIECHTENSTEIN L RIPE
ANGOLA AO ARIN LITHUANIA LT RIPE
ANGUILLA Al ARIN LUXEMBOURG L RIPE
ANTARCTICA AQ ARIN  [MACAU MO APNIC
ANTIGUA AND BARBUDA AG ARIN MACEDONIA, THE FORMER YUGOSLAV REPUBLIC OF MK RIPE
ARGENTINA AR ARIN MADAGASCAR MG APNIC
ARMENIA AM RIPE MALAWI MW ARIN
ARUBA AW ARIN  [MALAYSIA MY APNIC
AUSTRALIA AU APNIC  |MALDIVES MV APNIC
AUSTRIA AT RIPE MALI ML RIPE
AZERBAIJAN AZ RIPE MALTA MT RIPE
BAHAMAS BS ARIN  |IMARSHALL ISLANDS MH APNIC
BAHRAIN BH RIPE MARTINIQUE MQ ARIN
BANGLADESH BD APNIC  [MAURITANIA MR RIPE
BARBADOS BB ARIN MAURITIUS MU APNIC
BELARUS BY RIPE MAYOTTE \ APNIC
BELGIUM BE RIPE MEXICO MX ARIN
BELIZE BZ ARIN  |IMICRONESIA, FEDERATED STATES OF M APNIC
BENIN BJ RIPE MOLDOVA, REPUBLIC OF MD RIPE
BERMUDA BM ARIN  [MONACO MC RIPE
BHUTAN BT APNIC  |MONGOLIA MN APNIC
BOLIVIA BO ARIN MONTSERRAT MS RIPE
BOSNIA AND HERZEGOWINA BA RIPE MOROCCO MA RIPE
BOTSWANA BW ARIN  [MOZAMBIQUE MZ ARIN
BOUVET ISLAND BV ARIN  [MYANMAR MM APNIC
BRAZIL BR ARIN NAMIBIA NA ARIN
BRITISH INDIAN OCEAN TERRITORY 10 APNIC  |NAURU NR APNIC
BRUNEI DARUSSALAM BN APNIC  |NEPAL NP APNIC
BULGARIA BG RIPE NETHERLANDS NL RIPE
BURKINA FASO BF RIPE NETHERLANDS ANTILLES AN ARIN
BURUNDI Bl ARIN NEW CALEDONIA NC APNIC
CAMBODIA KH APNIC  |NEW ZEALAND Nz APNIC
CAMEROON M RIPE NICARAGUA NI ARIN
CANADA CA ARIN NIGER NE RIPE
CAPE VERDE cv RIPE NIGERIA NG RIPE
CAYMAN ISLANDS KY ARIN  INIUE NU APNIC
CENTRAL AFRICAN REPUBLIC CF RIPE NORFOLK ISLAND NF APNIC
CHAD i) RIPE NORTHERN MARIANA ISLANDS MP APNIC
CHILE CL ARIN NORWAY NO RIPE
CHINA CN APNIC |OMAN OM RIPE
CHRISTMAS ISLAND X APNIC  |PAKISTAN PK APNIC
COCOS (KEELING) ISLANDS CcC APNIC  |PALAU PW APNIC
COLOMBIA CcO ARIN PANAMA PA ARIN
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COMOROS KM APNIC  |PAPUA NEW GUINEA PG APNIC
CONGO CG ARIN PARAGUAY PY ARIN
CONGO, THE DEMOCRATIC REPUBLIC OF THE CcD ARIN PERU PE ARIN
COOK ISLANDS CK APNIC  |PHILIPPINES PH APNIC
COSTARICA CR ARIN PITCAIRN PN APNIC
COTE D'IVOIRE Cl RIPE POLAND PL RIPE
CROATIA (local name: Hrvatska) HR RIPE PORTUGAL PT RIPE
CUBA Ccu ARIN PUERTO RICO PR ARIN
CYPRUS cYy RIPE QATAR QA RIPE
CZECH REPUBLIC Ccz RIPE REUNION RE APNIC
DENMARK DK RIPE ROMANIA RO RIPE
DJIBOUTI DJ RIPE RUSSIAN FEDERATION RU RIPE
DOMINICA DM ARIN RWANDA RW ARIN
DOMINICAN REPUBLIC DO ARIN SAINT KITTS AND NEVIS KN ARIN
EAST TIMOR TP APNIC  |SAINT LUCIA LC ARIN
ECUADOR EC ARIN SAINT VINCENT AND THE GRENADINES vC ARIN
EGYPT EG RIPE SAMOA WS APNIC
EL SALVADOR sV ARIN SAN MARINO SM RIPE
EQUATORIAL GUINEA GQ RIPE SAO TOME AND PRINCIPE ST RIPE
ERITREA ER RIPE SAUDI ARABIA SA RIPE
ESTONIA EE RIPE SENEGAL SN RIPE
ETHIOPIA ET RIPE SEYCHELLES SC APNIC
FALKLAND ISLANDS (MALVINAS) FK ARIN SIERRA LEONE SL RIPE
FAROE ISLANDS FO RIPE SINGAPORE SG APNIC
FUI FJ APNIC  |SLOVAKIA (Slovak Republic) SK RIPE
FINLAND FI RIPE SLOVENIA N RIPE
FRANCE FR RIPE SOLOMON ISLANDS SB APNIC
FRANCE, METROPOLITAN FX RIPE SOMALIA SO RIPE
FRENCH GUIANA GF ARIN SOUTH AFRICA ZA ARIN
FRENCH POLYNESIA F APNIC  |SOUTH GEORGIA AND THE SOUTH SANDWICH ISLANDS GS ARIN
FRENCH SOUTHERN TERRITORIES TF APNIC  |SPAIN ES RIPE
GABON GA RIPE SRI LANKA LK APNIC
GAMBIA GM RIPE ST. HELENA SH ARIN
GEORGIA GE RIPE ST. PIERRE AND MIQUELON PM ARIN
GERMANY DE RIPE SUDAN SD RIPE
GHANA GH RIPE SURINAME SR ARIN
GIBRALTAR Gl RIPE SVALBARD AND JAN MAYEN ISLANDS SJ RIPE
GREECE CR RIPE SWAZILAND Sz ARIN
GREENLAND GL RIPE SWEDEN SE RIPE
GRENADA GD ARIN SWITZERLAND CH RIPE
GUADELOUPE GP ARIN SYRIAN ARAB REPUBLIC N RIPE
GUAM GU APNIC  |TAIWAN, PROVINCE OF CHINA ™ APNIC
GUATEMALA GT ARIN  JTAJIKISTAN T RIPE
GUINEA GN RIPE TANZANIA, UNITED REPUBLIC OF TZ ARIN
GUINEA-BISSAU GW RIPE THAILAND ™ APNIC
GUYANA GY ARIN  |TOGO G RIPE
HAITI HT ARIN  |TOKELAU K APNIC
HEARD AND MC DONALD ISLANDS HM ARIN  |TONGA TO APNIC
HOLY SEE (VATICAN CITY STATE) VA RIPE TRINIDAD AND TOBAGO T ARIN
HONDURAS HN ARIN  |TUNISIA ™ RIPE
HONG KONG HK APNIC  |TURKEY TR RIPE
HUNGARY HU RIPE TURKMENISTAN ™ RIPE
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ICELAND IS RIPE TURKS AND CAICOS ISLANDS TC ARIN
INDIA IN APNIC  |TUVALU v APNIC
INDONESIA ID APNIC  |JUGANDA uG RIPE
IRAN (ISLAMIC REPUBLIC OF) R RIPE UKRAINE UA RIPE
IRAQ 1Q RIPE UNITED ARAB EMIRATES AE RIPE
IRELAND IE RIPE UNITED KINGDOM GB RIPE
ISRAEL IL RIPE UNITED STATES us ARIN
ITALY IT RIPE UNITED STATES MINOR OUTLYING ISLANDS UM ARIN
JAMAICA M ARIN  JURUGUAY uy ARIN
JAPAN P APNIC  |UZBEKISTAN uz RIPE
JORDAN JO RIPE VANUATU vu APNIC
KAZAKHSTAN Kz RIPE VENEZUELA VE ARIN
KENYA KE RIPE VIET NAM VN APNIC
KIRIBATI Kl APNIC  |VIRGIN ISLANDS (BRITISH) VG ARIN
KOREA, DEMOCRATIC PEOPLE'S REPUBLIC OF KP APNIC  |VIRGIN ISLANDS (U.S.) \ ARIN
KOREA, REPUBLIC OF KR APNIC  |[WALLIS AND FUTUNA ISLANDS WF APNIC
KUWAIT KW RIPE 'WESTERN SAHARA EH RIPE
KYRGYZSTAN KG RIPE YEMEN YE RIPE
LAO PEOPLE'S DEMOCRATIC REPUBLIC LA APNIC  |YUGOSLAVIA YU RIPE
LATVIA v RIPE ZAMBIA M ARIN
ZIMBABWE W ARIN

Zdroj informaci: http://www.ripe.net.

Obr. 17.2
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Obr. 17.3
Afrika

Obr. 17.3
Evropa

to Asia

to Middle East
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Obr. 17.5
Severni Amerika

Obr. 17.6 to Central
v s . Amenicas
Jizni Amerika Candbean
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Obr. 17.7
Austrdlie

Australia

Obr. 17.8
Karibské oblast

fo Souwdh America

Evropsti IR spravujici TLD vytvorili spole¢ny organ pod ndzvem CENTR (COUNCIL OF EUROPEAN
NATIONAL TOP-LEVEL DOMAIN REGISTRIES). Bliz$i informace viz http://www.centr.org

17.4 IP-adresy
17.4.1 RFC1466 - bloky adres ti¥idy C

Rozdé&lovani IP-adres mezi regiony fesi RFC1466. Novéjsi informace o rozdéleni IP adres mezi jednot-
livé regiondlni IR, tj. mezi jednotlivé ¢dsti svéta muZeme najit na ftp://ftp.isi.edu/in-notes/iana/as-
signments/ipv4-address-space (resp. pfes http://www.iana.org). Prvni blok byl prakticky vycCerpdn.
Ostatni bloky pak pfidéluje ITANA jednotlivym regiontim, aby bylo mj. mozné agregovat IP-adresy
i z hlediska smérovani nasledovné:

Multi-regional 192.0.0.0 - 192.255.255.255
Europe 193.0.0.0 - 195.255.255.255
Various Registeries 196.0.0.0 - 196.255.255.255
IANA-Reserved 197.0.0.0 - 197.255.255.255
Various Registeries 198.0.0.0 - 198.255.255.255
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North America 199.0.0.0 - 199.255.255.255
Central/South America 200.0.0.0 - 201.255.255.255
Pacific Rim 202.0.0.0 - 203.255.255.255
North America 204.0.0.0 - 209.255.255.255
Pacific Rim 210.0.0.0 - 211.255.255.255
Europe 212.0.0.0 - 213.255.255.255
US-D0D 214.0.0.0 - 215.255.255.255
North America 216.0.0.0 - 216.255.255.255
Reserved 217.0.0.0 - 223.255.255.255

IP-adresy uréené pro uzaviené sité (Intranet)
Tyto adresy specifikuje RFC-1918:

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255
17.4.2 AS

Pro uzaviené sité jsou rezervovany podle RFC-1930 &isla AS v intervalu 64512 aZ 65535.

17.5 RIPE

RIPE prid€luje v Evropé Cisla AS a IP-adresy, spravuje reverzni domény k pfidélenym IP-adresdm a v ne-
posledni fadé vede piislusné databdze. Formuldfe, normy a dalsi uZite¢né informace pro komunikaci
s RIPE je mozné stahnout z anonymniho ftp-serveru ftp.ripe.net.

Poskytovatel Internetu se nejprve musi stat lokdlnim IR, pak muZe Zzadat RIPE o pfidélovani IP-adres,
C¢isel AS, registraci svych reverznich domén na jmenném serveru RIPE pro sebe a své zdkazniky. Je po-
vinen udrzovat aktudlni data v databdzich RIPE. Norma RIPE-185 tvoii pfirucku popisujici spolupraci
s RIPE.

17.5.1 Internet Registry

Abyste se mohli stat poskytovatelem Internetu, budete potiebovat mit moznost komunikovat s RIPE.
RIPE v3ak piijimd pozadavky pouze od lokdlnich IR. Je tfeba se tedy stat lokalnim IR (vSe pochopitel-
né a7 po ziskani licence pro podnikdni v piislusném oboru v Ceské republice).

17.5.2 Registrace lokdalniho IR

Jak se stit lokdlnim IR popisuje dokument RIPE-160. Ustaveni nového lokdlniho IR sestiva ze tif kroku:
O ZaloZeni polozky o lokalnim IR v seznamu lokalnich IR v RIPE.
0 Seznameni se s registracnimi procedurami.
0 Uzavieni hospodarské smlouvy, aby RIPE zacalo zasilat faktury.

Komunikace s RIPE spojend s ustavenim nového lokalnitho IR probihd pomoci e-mailu.

17.5.3 Zalozeni polozky o lokdlnim IR v seznamu lokdlnich IR

Tuto problematiku fe$f norma RIPE-160. Nejprve musite shromdZdit informace o své firmé, kterd se chce
stdl lokdlnim IR, vyplnit formulaf a odeslat ho na adresu new-lir@ripe.net.
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Formuldr pro registraci lokdlniho IR:

cut here

regid:

org:

type:
address:
country:
admin-c:
tech-c:
phone:
fax-no:
e-mail:
remark:
Ist-Tocalir:
Ist-provs:
Ist-contrib:
bill-addr:
bill-mail:
bill-ref:
pbill-vatno:
pbill-proto:
bill-categ:
pbill-scheme:
bill-remark:

Questions:

1. Does the organisation already operate a Local
Internet Registry in the RIPE NCC region? If yes,
please give us the regid(s) of the Registry and a
short explanation why an additional Registry needs
to be openned.

2. Does the organisation have another registry in a
different region (APNIC or ARIN region)? If yes,
please specify the region and explain why you also
need to set up a Local Registry in the RIPE NCC
region.

3. Does the organisation already have address space?
Please Tist it here. Please only list address space

being used for the organisation’s own internal net-

work, and not address space being used for customers
(other than dial-up or web servers). Please include

address space for the entire organisation, not just

this subsidiary.

cut here —-
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Formuldr obsahuje ndsledujici klicova slova:

regid: Identifikace IR. Sk1add se z kédu stdtu a identifikace IR. Napr. cz.pvtnet.
org: Jméno organizace, kterd se chce stat Tokdlnim IR.
type: Typ Tokalniho IR, napr. PROVIDER nebo SPONSOR atp.

address:Adresa SnecCi (snail) poSty.
country:Stat.
admin-c:Kontaktni osoba pro administrativni kontakt. Preferuje se identifikacni ¢islo (han-

dle).

PFi prvnim vyskytu kontaktni osoby se uvede jméno a prijmeni. V takovém pripa-
dé musi za popisem objektu nésledovat popis objektu kontaktni osoby.

tech-c: Kontaktni osoba pro technicky kontakt (bliZe viz admin-c).

phone: Telefonni ¢islo. Skldada se z Cisla stdatu uvozeného znakem plus, mezery, koédu
mésta, mezery a mistniho ¢isla. Pri volbé& pomoci operatorky dodéme mezeru, re-
tézec ext, mezeru a klapku. Priklad +42 38 827111 ext 361

fax-no: Cislo faxu - viz phone.

mail: e-mail TokdIniho IR.

remarks:Poznamka

Ist-Tocalir: Mailova adresa, ktera bude pridana do konference zabyvajici se technickymi
a procedurdinimi problémy lokalnich IR.

Ist-provs: Mailova adresa, kterda bude pridana do konference zabyvajici poZadavky poskyto-
vateld na RIPE.

Ist-contrib: Mailova adresa, ktera bude pridana do konference prispévateld RIPE.

bill-addr: Sne¢i adresa, na kterou se budou posilat Gcty.

pilT-mail: Mailova adresa pro pripad, Ze se faktury posilaji mailem.

bill-ref: Text, ktery md byt pridan na fakturu.

bill-vatno: DIC (v ES).

bill-proto: E-MAIL (faktura mailem) nebo SNAIL-MAIL (fakturace SneCi poStou).

bill-categ: Velikost Tokalniho IR - na ni z4dvisi velikost prispévku (LARGE, MEDIUM, SMALL,
atp).

pill-scheme: Interval platby (YEARLY,HALF-YEARLY, QUARTERLY)

bill-remarks: Pozndmky tykajici se platby.

Je-li v polozce admin-c nebo tech-c uvedeno jméno a piijmeni (nikoliv identifika¢ni ¢islo — handle),
pak nasleduje pro kazdou takovou osobu popis objektu této osoby. Takovy objekt md nasledujici po-
lozky (blize viz RIPE-119):

person: Jméno (i vice) a prijmeni. Neuvadi se tituly. Nesmi se vyskytovat tecky:
Priklad: Daniel F Karrenberg

address:Snec¢i adresa.

phone: Telefonni ¢islo.

fax-no: Fax.

e-mail: Elektronicka poSta.

nic-hdl:Identifikacni ¢islo (handle).

remarks:Poznamka.

changed:Zménil ve formédtu mail osoby, kterd zménu provedla a datum zmény tvaru RRMMDD.
Priklad:changed: dostalek@pvt.cz 960401

source: RIPE (tento radek je povinny a nemda jinou alternativu).

Misto komunikace elektronickou postou lze pouzit i formulaf http://www.ripe.net/ripencc/new-
mem/newlir-form.html.
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Seznam lokdlnich IR a zdkladni informace o nich jsou vystaveny na: http://www.ripe.net/lir/registri-
es/indices/index.html.

RIPE provedlo registraci lokdlniho IR.
O registraci lokdlniho IR se dozvite mailem, jehoZ piiklad ndsleduje:

From billing@ripe.net Mon Nov 20 11:56:03 1995

We have added
cz.pvtnet

to the 1ist of Local Internet Registries with the following particulars:

regid: cz.pvtnet

org: PVT a.s.

type: PROVIDER

community: LWe will serve customers of PVT a.s., an ISP in CZ.*
community: LWe are ready to serve to all requests from Czech Republic.”
address: PVT a.s

address: Kovanecka 2124

address: 190 00 Praha

address: Czech Republic

country: Cz

admin-c: Boris Belousov

admin-c: Frantisek Drdak

tech-c: Boris Belousov

tech-c: Libor Dostalek

phone: +42 2 6849 122 ext 246

fax-no: +42 2 6849 279

e-mail: registr@pvt.cz

remark:

Tst-Tocalir: registr@pvt.cz

Ist-provs: provider@pvt.cz

Ist-contrib: belousov@pvt.cz
bill-addr: PVT a.s.
bill-addr: PVT a.s
bill-addr: Kovanecka 2124
bill-addr: 190 00 Praha
pbill1-addr: Czech Republic
bill-mail: belousov@pvt.cz
bill-ref:

bill-vatno:

bill-proto: E-MAIL
bill-categ: SMALL
bill-scheme: YEARLY
bill-remark:

reg-ack:

The public part of this has been published in ..

Ziskali jsme tak identifikaci cz.pvtnet. Tato identifikace je ve tvaru nn.provider, kde nn je kod zemé
a provider je zkratka specifikujici lokdlniho IR. Pfi komunikaci s RIPE je v nékterych pfipadech nutné
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tuto identifikaci uvadét (napf. vzdy pii komunikaci s hostmaster@ripe.net). Provede se to tak, Ze na
pocatek zpravy se uvede hlavicka:

X-NCC-RegID: nn.provider

Uzavieni hospoddiské smlouvy

Aktudlni vzor hospodirské smlouvy je uvefejnén v normé RIPE. T¢. je aktudlni normou RIPE-191 pod
nidzvem ,The Standard RIPE NCC Service Agreement“. Tento vzor si stihnéte z: fip./fip.ripe.net/ri-
pe/docs/ripe-191 .ps a vytisknéte.

Hospodafskd smlouva se musi vyhotovit dvakrat a poslat béZnou postou do Amsterodamu. Jeden po-
depsany exemplaf vam RIPE stejnym zpusobem vrati. Po obdrZzeni podepsané hospodaiské smlouvy
vam RIPE zasle fakturu. Jakmile ji zaplatite, miZete zacit fungovat jako lokalni IR.

Poplatky jsou ruzné podle billing kategorie (velikosti poskytovatele Internetu), kterou jste si zvolili. Vy-
Se poplatku a jejich stanoveni je popsino v dokumentu piislusné norméeé RIPE, napf. pro rok 1999 je
v norm¢ RIPE-188 mimo jiné uvedeno:

1. The 1999 fee schedule is as follows:

Enterprise registries: ECU 2650.- / year

Service Provider Registries:

Small ECU 2650.- / year
Medium ECU 3700.- / year
Large ECU 4900.- / year
Supernational Multiple times Targe registry

Please contact <billing@ripe.net>
Start-up fee for registries

established during 1999 ECU 2100.-

2. Registries established during the course of the
year are charged as follows:

|established during charge
\

|1st quarter start-up fee + full yearly fee

|2nd quarter start-up fee + 3/4 yearly fee

|3rd quarter start-up fee + 1/2 yearly fee

|4th quarter start-up fee + 1/4 yearly fee
3. The start-up fee is due with the first invoice.

If you have any questions, please contact
<billing@ripe.net>.




390 Velky pruvodce protokoly TCP/IP a systémem DNS

Otazky k placeni a G¢tim muZete posilat na adresu billing@ripe.net. Startujte vzdy jako maly (small)
poskytovatel.
Jako novy poskytovatel Internetu se seznamte zejména s normou popisujici jednotlivé pracovni pos-
tupy, t¢. je aktudlni normou norma RIPE-185.
Jako novy lokilni IR potiebujete nejprve:

O Ziskat (alokovat) interval IP pro svou vlastni sit a své zdkazniky.

O Dostat pridéleno ¢islo autonomniho systému.

O Registrovat objekt Route, ktery popisuje routing mezi jednotlivymi AS a siti.

17.5.4 Databdze RIPE

Databdze RIPE jsou ureny pro uschovavani informaci o evropskych objektech Internetu. V databdzi
jsou tedy informace o pridélenych intervalech IP adres, doménach, route objektech atd. VSechny ob-
jekty spravuji néjaci lidé, takZe jsou v databdzi informace i o téchto lidech, o tzv. kontaktnich osobach.
Informace jsou v databdzi RIPE udrZovdny ve tvaru objektd raznych typl. Mezi nejcastéji pouZivané ob-
jekty patif objekt inetnum, objekt domain, objekt person, objekt role a objekt aut-num.

Objekt inethum

Objekt inetnum popisuje interval pridélenych IP adres. V objektu je uveden rozsah IP adres, jméno uZzi-
vatele nebo ndzev organizace, které byly IP adresy pfidéleny, oznaceni kontaktni osoby, tj. osoby, kte-
rou je mozno kontaktovat v piipadé problému s IP adresou z daného rozsahu. Kontaktni osoby jsou
uvedeny pomoci jednoznacného identifikdtoru, ktery maji pfidéleny. Tento jednoznacny identifikator
se nazyva RIPE-handle.

Priklad:

inetnum: 194.149.96.0 - 194.149.111.255
netname: PVTNET

descr: PVT Czech Internet Provider Network
country: Cz

admin-c: HP1171-RIPE

tech-c: HP1171-RIPE

rev-srv: ns.pvt.net

rev-srv: nsl.pvt.net

status: ASSIGNED PA

changed: dostalek@pvt.cz 19960524
changed: kabelova@pvt.cz 19990111
source: RIPE

Je tfeba si uvédomit, Ze obdobné objekty jsou i v databdzich jinych regiondlnich IR. Napft.:

inetnum: 203.0.0.0 - 203.63.255.255
netname: AUNIC-AU

descr: Telstra Internet

descr: 5/490 North Bourne Av.
descr: Dixson

descr: Canberra ACT 2903

country: AU

admin-c: GH105
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tech-c: GH105

remarks: national nic

notify: dbmon@apnic.net

mnt-by: MAINT-APNIC-AP

changed: paulg@apnic.net 19981029
source: APNIC

Objekt domain

Objekt domain popisuje doménu. Objekt obsahuje jméno domény, informace o uZivateli, ktery regis-
troval doménu, véetné kontaktnich osob uZzivatele a jmennych serverti pro doménu.

Priklad:

domain: pvt.cz

descr: PVT, Ltd.

descr: Ceske Budejovice

admin-c: LD3-RIPE

tech-c: PB25-RIPE

zone-c: LD3-RIPE

nserver: ns.pvt.net nsl.pvt.net snmpO.pvt.net nsO.pipex.net nsl.pipex.net
mnt-by: CZ-DOMREG

changed: ors@Czechia.EU.net 981114
source: RIPE

Obijekty person a role

Kontaktni osoby se registruji pomoci objektu person. Objekt person popisuje konkrétni kontaktni oso-
bu. Objekt obsahuje adresu, telefonni ¢islo, faxové ¢islo a e-mail kontaktni osoby.

Objekt role definuje jednu nebo vice kontaktnich osob, které zastavaji urcitou funkci v organizaci, na-
pf. funkci spravece. V objektu role jsou uvedeny konkrétni osoby, které funkci zastavaji, pomoci RIPE-
handlu. Pokud danou funkci za¢ne zastavat novy pracovnik, sta¢i zaktualizovat objekt role.

V ostatnich objektech je mozné uvadét kontaktni osoby registrované jak pomoci objektu person, tak
pomoci objektu role.

Priklad:

role: Hostmaster PVTNET
address: Praha

e-mail: hostmaster@pvt.net
admin-c: PS2771-RIPE

admin-c: JD1802-RIPE

admin-c: AK291-RIPE

tech-c: PS2771-RIPE

nic-hdl: HP1171-RIPE

notify: hm-dbm-msgs@ripe.net
changed: kabelova@pvt.cz 19990122
source: RIPE

person: Petr Svihalek

address: PVT a.s.



392

Velky pruvodce protokoly TCP/IP a systémem DNS

address:
address:
address:
address:
phone:
fax-no:
e-mail:
nic-hdl:
changed:
source:

Objekt aut-num

Podvinny mlyn 2178/6
Praha 9

190

00

Czech Republic

+420 2 66198432

+420 2 66198678

svihalek@pvt.net

PS2771-RIPE
svihalek@pvt.net 19990211

RIPE

Objekt aut-num popisuje autonomni systém a zejména popisuje sméroviani do sousednich autonom-
nich systému.

P¥iklad:

aut-num:
descr:
descr:
descr:
as-in:
as-in:
as-in:
as-in:
as-in:
as-in:
as-in:
as-in:
as-in:
as-in:
as-out:
as-out:
as-out:
as-out:
as-out:
default:
admin-c:
admin-c:
tech-c:
tech-c:
notify:
mnt-by:
changed:
source:

AS5490
PVTNET
PVT public IP network
Czech Republic
AS701 100 accept ANY
AS702 100 accept ANY

from
from
from
from
from
from
from
from
from
from

AS8593
AS2819
AS6881
AS6881
AS6881
AS6881
AS6881
AS6881

100
100
100
100
100
100
100
100

accept
accept
accept
accept
accept
accept
accept
accept

ANY

AS2819

AS1902 AS2605 AS2686 AS2852 AS5407
AS5578

AS5588 AS5620 AS6706 AS6721 AS6740
AS6881

AS8248 AS8316 AS8593 AS8679 AS8747
AS8913

to AS2819 announce AS5490
to AS701 announce AS5490
to AS702 announce AS5490
to AS8593 announce AS5490
to AS6881 announce AS5490
AS701 100

JD1802-RIPE
PS2771-RIPE
MM107-RIPE

IV15-

RIPE

ripe-notify@pvt.net
ASPVT-MNT
hostmaster@pvt.net 19990127

RIPE

Objekt route
Objekt route sdéluje, do jakého autonomniho systému patii urcity interval IP-adres.
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Priklad:

route: 194.149.96.0/19
descr: PVTNET

origin: AS5490

mnt-by: ASPVT-MNT

changed: drdak@pvt.net 970403
source: RIPE

Objekt mntner
Objekt mntner umoziuje autentizaci pii spravé objektu, tj. umoZnuje, aby objekt v databdzi RIPE ne-
mohl opravovat kdokoliv, ale pouze autentizovana osoba.

Priklad:

mntner: DOSTALEK

descr: Libor Dostalek
admin-c: LD3-RIPE

tech-c: LD3-RIPE

upd-to: dostalek@pvt.cz
mnt-nfy: dostalek@pvt.cz

auth: CRYPT-PW dCGQH1DfjU4to
mnt-by: DOSTALEK

changed: dostalek@pvt.cz 960410
changed: kabelova@pvt.cz 980604
source: RIPE

17.5.4.1 Jak si prohlizet obsah databdze
K prohliZzeni databdzi je ur¢en program whois, ktery je mozné ziskat na adrese fip./fip.ripe.net/tools (ma
nékolik parametra, které neuvadime).

V prikladu pozaduji informace z RIPE databdze na adrese whois.ripe.net o objektu inetnum
194.149.101.0. Parametr -h uvozuje jméno pocitace s whois-serverem, ktery md piistup do RIPE data-
baze.

Priklad:
whois -h whois.ripe.net 194.149.101.0

inetnum: 194.149.96.0 - 194.149.111.255
netname: PVTNET

descr: PVT Czech Internet Provider Network
country: CZ

Piikaz vypisuje s objektem i informace o kontaktnich osobdch, které jsou vlastné samostatnymi objek-
ty. Kontaktni osoby jsou v objektech ostatnich typt uvedeny zkratkou ve tvaru XXn-RIPE, kde XX je
monogram kontaktni osoby a n je jednoznacné ¢islo v rdmci stejnych monogramu. Tato zkratka se na-
zyva RIPE-handle. Jednoznacnost zajistuje sama databdze. UZivatel vkladajici objekt person do databa-
ze pouzije v novém objektu ripe-handle AUTO-1XX a vlastni databdze pak tento manipuldtor (handle)
nahradi jednozna¢nym manipuldtorem. V objektu person je ripe-handle uveden v fadku nic-hdl.
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Prikazem whois muZeme ziskat informace o vSech objektech, které maji za klicovy tdaj zadany feté-
zec. Klicovym uddajem je: aut-num, inetnum, netname, handle, jméno kontaktni osoby, pijjmeni kon-
taktni osoby, jméno a pifjmeni soucasné, jméno domény nebo jméno subdomény (pouze domény prv-
niho a druhého fadu, tj. napf. cz nebo pvt.cz).

Priklad:

whois -h whois.ripe.net pvt.cz

domain: pvt.cz

descr: PVT, Ltd.

descr: Ceske Budejovice

admin-c: LD3-RIPE

tech-c: PB25-RIPE

zone-c: LD3-RIPE

nserver: mh.pvt.cz ns.eunet.cz
changed: ors@Czechia.EU.net 960402
source: RIPE

. dédle ndsleduji informace o kontaktnich osobdch

Program whois neni piili§ rozsifen, ale jelikoZ pouziva protokol telnet na portu 43, tak se lze bez néj
i obejit a pouzit pfikaz telnet pfimo:

telnet whois.ripe.net 43
retézec

Jako fetézec je dobré si zadat help a dostaneme popis celé syntaxe. Bé€Zn€ se vSak ani tato moZznost
nepouziva.
Pouziva se gateway do www.

Gateway do www lze nalézt na http.//www.ripe.net. Obdobné se komunikuje i s InterNIC.

17.5.5 Komunikace s RIPE

S RIPE komunikujeme zdsadné mailem. Své pozadavky odesilime na piislusné mailové adresy do RIPE.
Na pociatku subjectu odpovédi RIPE vraci identifikaci pozadavku ve tvaru NCC#cislo (napf.
NCC#1234567). Toto &islo pak opakuje ve vSech dalsich odpovédich na tento poZadavek. Pomoci této
identifikace 1ze pak i pozadavek reklamovat u persondlu RIPE. Pfi reklamaci opét tuto identifikaci uva-
dime v pfedmétu reklamacéniho mailu.

Vice odpovédi je béZnych zejména v piipadé, kdy pozZadavek nejprve kontroluje robot a pak vyfizuje
persondl RIPE. V takovém piipadé pak dostaneme prvni odpovéd od robota a ndslednou od persondlu.

17.5.5.1 Oprava databdze

Pozadavky na vloZeni objektu do databaze, jeho opravu nebo zruSeni se posilaji e-mailem. Objekty mu-
Ze vkladat, opravovat a rusit pouze oprivnénd osoba. Pozadavky na opravu databdze RIPE se posilaji
na adresu auto-dbm@ripe.net. Na této adrese ¢ekd robot. Pokud je va$ pozadavek formdlné spravné
a jste opravnéni modifikovat databdzi, pak robot vas pozadavek vyiidi a zprivu o vyfizeni posle zpét
na vasi adresu. Pokud se vam podaii v pozadavku vyrobit chybu, dostanete mailem zprivu o odmit-
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nuti pozadavku. Vyhodné je v mailu s pozadavkem uvést jako subjekt fetézec LONGACK, ktery zajisti
podrobny vypis v odpovédi dulezity hlavné pii vyskytu chyby.

17.5.5.2 Jak vlozit objekt do databdze

Nejprve si obstardte prazdny formuldf popisujici objekt. Prazdné formulafe jsou popsany v jednotlivych
normdch RIPE (napf. RIPE-159 obsahuje formuldf pro registraci reverzni domény).
Formuldr se sklada z klicovych slov ukoncéenych dvojteckou. Za klicové slovo doplnime hodnotu.

Jako priklad uvedu formulaf pro vloZeni objektu inetnum:

inetnum:
netname:
descr:
descr:
country:
admin-c:

tech-c:
notify:
changed:
source: RIPE

Inspiraci pro vyplnéni najdete v nékterém existujicim objektu v databdzi.

Prazdny formuldfr vyplnite a odeslete ke zpracovani na adresu auto-dbm@ripe.net. Odpoved se vrati
béhem nékolika minut. Odpovéd je bud zipornd, pokud jste udélali néjakou chybu, nebo kladnd, pak
mdte Uspéch a databize je aktualizovana.

Priklad komunikace:

Pozadavek:

Subject: LONGACK
Date: Thu, 10 Sep 1998 09:32:06 +0100
From: Alena Kabelova <kabelova@pvt.cz>
To: auto-dbm@ripe.net

inetnum: 195.47.38.16 - 195.47.38.31
netname: DIGITIS

descr: Digitis a.s.
descr: Skalova 2490
descr: Tabor
descr: 390 02

country: «cz

admin-c: AUTO-1LJ

tech-c: AUTO-1LJ

status: ASSIGNED PA

changed: kabelova@pvt.cz 980910
source: RIPE

person: Libor Jinda
address: Skalova 2490
address: 390 02 Tabor



396 Velky pruvodce protokoly TCP/IP a systémem DNS

phone: + 420 361 281685
fax-no: + 420 361 281634
nic-hdl: AUTO-1LJ

changed: kabelova@pvt.cz 980910

source: RIPE

person: Tomas Sevcik
address: Hroznova 2
address: 656 06 Brno
phone: +420 05 43321304
fax-no: +420 05 43211148
e-mail: sevcik@zeus.cz

nic-hdl: AUTO-2TS
changed: kabelova@pvt.cz 980910
source: RIPE

Odpoveéd’:
Subject: SUCCEEDED: LONGACK
Date: 10 Sep 1998 07:33:21 -0000

From: RIPE Database Management <ripe-dbm@ripe.net>
To: Alena Kabelova <kabelova@pvt.cz>

Your update was SUCCESSFUL, but it can take
10 minutes before your update is visible
using a whois look-up.

> From: Alena Kabelova <kabelova@pvt.cz>
> Subject: LONGACK

> Date: Thu, 10 Sep 1998 09:32:06 +0100
> Msg-Id: <35F78E86.A60E23A7@pvt.cz>

The following objects were processed.
New OK: [person] LJ460-RIPE (Libor Jinda)
New OK: [person] TS2088-RIPE (Tomas Sevcik)

New OK: [inetnum] 195.47.38.16 - 195.47.38.31

V prikladu si v§imnéte dvou véci. Jednim mailem je mozné vkladat, opravovat nebo rusit nékolik ob-
jekta. Pokud jednim mailem vkldddm vice neZ jednu kontaktni osobu, zvy3uji ¢islo v docasném nic-
handle. Pouzil jsem tedy AUTO-1LJ] a AUTO-2TS.

17.5.5.3 Jak modifikovat objekt v databazi

Pokud chcete modifikovat objekt v databazi, pak je vyhodné nejprve vypsat z databdze objekt ptvodni,
tento objekt opravit a opraveny opét odeslat na auto-dbm@ripe.net se subjektem LONGACK. A zase
¢ekdte na odpovéed. Je tieba si uvédomit, Ze se nedaji opravovat klicové udaje. Napf. si firma zméni jméno
domény, neni mozné objekt stavajici domény opravovat. Pfi zméné jmen objektti musite postupovat tak,
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Ze nejprve zrusite stavajici objekt a poté vloZite objekt novy. Nicméné k sestaveni nového objektu muZete
vyhodné pouZit stary objekt vypsany z databaze.

17.5.5.4 Jak zrusit objekt v databdzi
ZruSeni objektu v databdzi je obdobné modifikaci. Nejprve si vypiSeme do souboru popis starého ob-
jektu. A za popis piipiSeme fadek:

delete: moje_mailovd_adresa [procC]

kde napiSeme svou e-mailovou adresu a kriatce muzeme popsat duvod ruseni. No a soubor opét po-
Sleme na auto-dbm@ripe.net.

17.5.6 Pridélovani IP adres, autonomnich systému
a registrace reverznich domén
V téchto pripadech je komunikace s RIPE zpravidla dvoustupriova:
1. Zaslete vyplnény formuldf s pozadavkem, ktery je zkontrolovan robotem (programem).

2. Po formdlni kontrole jsou tyto pozadavky pfeddny ke zpracovani persondlu. O provedené (ne-
bo zamitnuté) akci jste opét mailem informovdni. Je tfeba zduraznit, Ze robot odpovidd rfadové
v minutdch nebo hodindch, odpovéd od persondlu obdrzite v nékolika dnech.

17.5.7 Pridéleni ¢isla autonomniho systému
O pridé€leni ¢isla AS se zdda podle RIPE-147 na formuldfi (popisuji jen polozky, které se nevyskytly
v predchozim formulafi):

X-NCC-ReglID:

F#LAUT-NUM TEMPLATEI#

aut-num:0 kolik AS Zadame

descr: Kratky popis AS

descr:

as-in:Popis smérovaci informace, ktera se prijima od souseda (bliZe viz RIPE-147)
as-1in:

as-out:Popis smérovaci informace, kterou preddvame sousedovi (bliZe viz RIPE-147)
as-out:

default:Default routing

admin-c:

tech-c:

remarks:

mnt-by:

changed:

source: RIPE

#IMAINTAINER TEMPLATEJ{#

mntner:
descr:
admin-c:
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tech-c:
upd-to:
auth:
mnt-by:
changed:
source: RIPE

Je-li v polozce admin-c nebo tech-c uvedeno jméno a piijmeni (nikoliv identifika¢ni ¢islo — handle),
pak nasleduje pro kazdou takovou osobu popis objektu této osoby.

#FLPERSON TEMPLATEI#

person:
address:
address:
phone:
fax-no:
e-mail:
nic-hdl:
remarks:
notify:
changed:
source: RIPE

#LTEMPLATE ENDJ#

Vyplnény formulaf se zasle e-mailem na adresu hostmaster@ripe.net.

Piiklad pozadavku nasleduje (polozka aut-num vyjadfuje pocet pozadovanych AS):

From: ,Ing. Boris Belousov® <belousov@pvt.cz
To: hostmaster@ripe.net
Subject: cz.pvtnet AS request

X-NCC-RegID: cz.pvtnet

aut-num: 1

descr: PVTNET

descr: PVT public IP network
descr: Czech Republic
tech-c: LD11-RIPE

tech-c: BB31-RIPE

admin-c: BB31-RIPE

admin-c: FD14-RIPE

notify: registr@pvt.cz
mnt-by: ASPVT-MNT

changed: belousov@pvt.cz 951124
source: RIPE

as-in: AS1849 100 accept ANY
as-out: AS1849 announce ANY
default: AS1849 100
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JelikoZ objekt AS musi byt chrinén pomoci autorizace, tak je nutné v piipadé zavedeni objektu mntner
jej i popsat (blize viz ddle):

mntner: ASPVT-MNT
descr: PVT a.s.
descr: Internet Service Provider

admin-c: BB31-RIPE
admin-c: FD14-RIPE

tech-c: LD11-RIPE

tech-c: MM107-RIPE

upd-to: registr@pvt.cz
mnt-nfy: registr@pvt.cz

auth: MAIL-FROM .*@pvt.cz
notify: registr@pvt.cz

mnt-by: ASPVT-MNT

changed: belousov@pvt.cz 951128
source: RIPE

RIPE v odpovédi v poloZce aut-num vrati ¢islo pridéleného AS:
To: ., Ing. Boris Belousov ,,“ <belousov@pvt.cz>
From: RIPE NCC Hostmaster <hostmaster@ripe.net>

Subject: NCC#951712 Internet Autonomous System Number 5490 Assigned

Dear Ing. Boris Belousov,

This is to inform you that the Autonomous System Number 5490
has been issued by the RIPE NCC today. The RIPE database shows the
following information:

aut-num: AS5490

descr: PVTNET

descr: PVT public IP network
descr: Czech Republic

as-in: from AS1849 100 accept ANY
as-out: to AS1849 announce ANY
default: AS1849 100

admin-c: BB31-RIPE

admin-c: FD14-RIPE

tech-c: LD11-RIPE

tech-c: BB31-RIPE

notify: registr@pvt.cz

mnt-by: ASPVT-MNT

changed: hostmaster@ripe.net 951207
source: RIPE

mntner: ASPVT-MNT

descr: PVT a.s.

descr: Internet Service Provider
admin-c: BB31-RIPE

admin-c: FD14-RIPE

tech-c: LD11-RIPE

tech-c: MM107-RIPE
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upd-to: registr@pvt.cz

mnt-nfy: registr@pvt.cz

auth: NONE

notify: registr@pvt.cz

mnt-by: ASPVT-MNT

changed: hostmaster@ripe.net 951207
source: RIPE

Prdci s databdzi RIPE upravuje dokument RIPE-189.

Pridéleni (alokace) adresniho prostoru

Pfed napsanim zddosti o pfidéleni adresniho prostoru je tfeba zvazit, o kolik adres tiidy C zddat, pro-
toZe je vyhodné si nechat pridélit adresy tak, aby mohly byt agregovatelné do jedné supersité (CIDR).
Ve smérovacich tabulkidch ostatnich poskytovatelti pak cely prostor vystupuje jako jedna polozka — jed-
na supersit.

Otazkou je, zdali se maji agregovat adresy zdkaznikt s adresami poskytovatele. V drtivé vétSiné tato
strategie vyhovuje. Tyto adresy se oznacuji jako PA. Naopak ve vyjimec¢nych piipadech je mozné Zadat
o adresy PI (Provider Independent). V takovém pfipadé se agreguji pouze sit¢ konkrétniho zikaznika
do jedné supersité. Tato strategie je zduvodnitelnd zejména v piipadé, Ze se jednd o velmi velkého za-
kaznika, ktery chce byt pripojen k nékolika poskytovatelim soucasné. Zejména je-li zdkaznik pfipojen
k poskytovateliim, ktefi patii do ruznych regiondlnich IR, tj. je-li pfipojen k Internetu soucasné napf.
v Evropé a v Austrilii.

RozliSujeme tfi druhy adresnich prostort:

O Privatni adresni prostor, kde se pfidéluji IP-adresy podle RFC-1918, o takové adresy netfeba
zadat.

O PA

g PI

O pridé€leni IP-adres se Zddd na formuldfi podle RIPE-141 (komendf k formulafi obsahuje RIPE-142).
Formuldf mtiZe odeslat pouze lokdlni IR, a to v ASCII-tvaru na adresu hostmaster@ripe.net.

#FLOVERVIEW OF ORGANIZATION TEMPLATEI#

Informace o organizaci, kde bude adresni prostor pouZit.
Zde se anglicky popiSe struktura organizace, tj. z jakych podiizenych a nadfizenych slozek se sklada.
Dile se popiSe informace, jak bude adresni prostor vyuzit jednotlivymi oddélenimi organizace.

#IREQUESTER TEMPLATET#
Informace o IR, ktery o pridéleni zada:

reg-I1D: Identifikace lokdlniho IR (napFf. cz.pvtnet)

name: PIné jméno kontaktni osoby (neuvadi se tituly, za inicidalami se nepiSe tecCka)
organisation: PIny ndzev organizace

country: cz

phone: Telefon do zaméstnani osoby uvedené v name

fax: (optional)

e-mail:
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fFLUSER TEMPLATEJ#
Kontaktni osoba organizace, kde bude prostor vyuzit:

name:
organisation:
country:

phone:

fax: (optional)
e-mail:

#FLCURRENT ADDRESS SPACE USAGE TEMPLATEI4#
PouZivany adresni prostor:
Addresses Used

Prefix Subnet Mask Size Current 1-yr 2-yr Description
Kde:

O Prefix: Adresa pouZzivané subsité

O Subnet Mask: Sitovad maska

O Size: Max. sitovych interface na subsiti

PouZziti:

O Current. pocet nyni pouzivanych adres
1-yr: pocet interface za rok
2-yr: pocet interface za 2 roky

Oo0oo

Description: Slovni popis subsité
##LREQUEST OVERVIEW TEMPLATEI#

request-size: PoCet poZadovanych adres celkem

addresses-immediate: PocCet poZadovanych adres okamZité

addresses-year-1: PoCet poZadovanych adres do 12 mésicu

addresses-year-2: PoCet poZadovanych adres do 24 mésicu

subnets-immediate: PoCet subsiti pouZitych okamzité

subnets-year-1: PoCet subsiti pouZitych do 12 mésicl

subnets-year-2: PoCet subsiti pouZitych do 24 mésicu

inet-connect: Jméno providera nebo datum a jméno providera od kdy bude sit pripojena
country-net: cz

private-considered: yes/no Vzal Zadatel v Gvahu pouZiti adres pro privatni sité?
request-refused: Uvede se v pripadé, Ze byl poZadavek v minulosti odmitnut a proc
PI-requested: Yes (Provider independent space) jinak No

address-space-returned: JestliZe uZivatel vraci néjaké adresy, pak se uvede interval.

##LADDRESSING PLAN TEMPLATEJ#

Adresni plan. Vyplni se obdobné jako pouZivané adresy, pouze u Zadanych adres neni znamo jejich ¢i-
slo, tak se uvedou nuly (viz dile ptiklad).
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Relative Addresses Used
Prefixi Subnet Mask Size Immediate lyr 2yr Description

fFLNETWORK TEMPLATEI#
Informace pro databazi RIPE:

netname: Zde uvedte kratky retézec popisujici adresni prostor
descr: Nazev a sidlo organizace

descr:

descr:

descr:

country: cz

admin-c: 0Osoba povérend administrativnim kontaktem

tech-c: Osoba povérend technickym kontaktem

changed:

source: RIPE

#FLPERSON TEMPLATEI#

V pfipadé, Ze nékterd z osob uvedenych v predchozi template nema pridélen NIC-handle, pak se uve-
dou jeji osobni data:

person:
address:
address:
address:
address:
address:
address:
phone:
fax:

nic-hdl:
changed:

source: RIPE

F#LTEMPLATES ENDI#

Na zavér je mozné uvést jeste dalsi udaje.

17.5.7.1 P¥iklad (podle RIPE-138)
#LOVERVIEW OF ORGANIZATION TEMPLATEI#

Santa’s Workshop Inc. is divided into a Development Division
which includes departments for candy cane construction, toy man-
ufacturing and reindeer training ; and a Surveillance Division
that oversees investigations of naughty and nice children. The
Development Division is Tocated in in Christmastown, and each
department in the division has its own subnet. The Surveillance
Division is an international operation with numerous branch
offices operating around the globe.
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#IREQUESTER TEMPLATEI#

reg-id: nn.antarctic

name: Johnny B Good

organisation: Antarctic Internet Company
country: NN (or Northern Nowhere)

phone: +12 21 111 2222

fax: +12 21 222 1111

e-mail: jbgood@antarctic.nn

#LUSER TEMPLATEI#

name: Santa A Claus

organisation: Santa’s Workshop Inc.
country: NN

phone: +12 12 122 2121

fax: +12 12 221 1212

e-mail: santa@antarctic.nn

#FLCURRENT ADDRESS SPACE USAGE TEMPLATEI{#

Addresses Used

Prefix Subnet Mask Size Current 1-yr 2-yr Description
193.1.193.0 255.255.255.192 64 28 34 60 Candy Cane Dept.
193.1.193.64 255.255.255.224 32 10 21 28 Toy Design
193.1.193.96 255.255.255.224 32 8 13 27 Toy Manufacture
193.1.193.128 128 Unused
193.1.194.0 255.255.254 512 317 429 480 Reindeer Training
193.1.196.0 255.255.255 256 132 200 230 Naughty or Nice

1024 495 697 825 Totals
#LREQUEST OVERVIEW TEMPLATEI#

request-size: 256

addresses-immediate: 120

addresses-year-1: 171

addresses-year-2: 202

subnets-immediate: 6

subnets-year-1: 7

subnets-year-2: 7

inet-connect: Already connected through Antarctic
country-net: NN

private-considered: yes

request-refused: yes - North Pole Inet refused us service
because we believe reindeer can fly.

PI-requested: no

addresses-returned: 192.0.2.0 - 192.0.2.256 to Antarctic Inet on
960623
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J#LADDRESSING PLANI#

Relative Addresses Used
Prefixit Subnet Mask Size Immediate lyr 2yr
0.0.0.0 255.255.255.128 128 80 95 100
0.0.0.128 255.255.255.224 32 12 17 25
0.0.0.160 255.255.255.224 32 0 15 28
0.0.0.192 255.255.255.240 16 7 8 10
0.0.0.208 255.255.255.240 16 10 14 14
0.0.0.224 255.255.255.240 16 10 12 12
0.0.0.240 255.255.255.240 16 8 10 13
256 120 171 202

F#INETWORK TEMPLATEI#

netname: XMAS

descr: Santa’s Workshop Inc.

descr: Christmas Toys Manufacturing Facility
descr: Northern Nowhere

Description

Toy Design

Toy Manufacture
E1f Personnel
Naughty or Nice
Naughty or Nice
Naughty or Nice
Naughty or Nice

Totals

North
South
East
West

country:
admin-c:

changed:

NN

SC12-RIPE
tech-c: RR212-RIPE
jbgood@antarctic.nn 960412

source: RIPE
#LPERSON TEMPLATEI4#

person: Santa A Claus

address: Santa’s Workshop Inc.
address: Jingle Bell Lane 12
address: 1224CH Christmastown
address: Northern Nowhere

phone: +12 12 122 1122

phone: +12 12 122 2211 ext. 1221
fax: +12 12 122 121

nic-handle: SC12-RIPE

changed: jbgood@antarctic.nn 960412
source: RIPE

J#LPERSON TEMPLATEI#

person: Rudolf R N Reindeer
address: Santa’s Workshop Inc.
address: Jingle Bell Lane 21
address: 1224CH Christmastown
address: Northern Nowhere
phone: +12 12 122 1111

fax: +12 12 122 2222
nic-handle: RD212-RIPE
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changed: jbgood@antarctic.nn 960412
source: RIPE

#ITEMPLATES ENDI#

Nyni ma poskytovatel alokovan adresni prostor a pridéleny IP-adresy pro své sité. Poskytovatel muze
zacit s pridélovanim IP-adres svym zdkaznikim.
Poskytovatel musi se svymi zdkazniky vypliiovat stejné formuldre a odesilat je do RIPE ke schvileni. Po
schvileni Zadosti RIPE muZe teprve poskytovatel oficidlné piidélit IP-adresy zdkaznikovi a zanést pfi-
slusny objekt do databize RIPE.
Tento postup je velice zdlouhavy, proto po Case, kdy je RIPE s kvalitou prace poskytovatele spokoje-
no, muze poskytovateli pridélit tzv. okno. Okno je pocet adres, které mohou byt celkové pridéleny za-
kaznikovi bez pfedbézného souhlasu RIPE. Vyjadiuje se vétsinou ve tvaru prefixu, tj. pokud poskyto-
vatel mize piidélit bez pfedchoziho posvéceni aZ 256 adres, pak je pfidéleno okno /24.
Je tfeba zduraznit, Ze se jednd o celkovy pocet pridélenych adres. Ma-li zakaznik jiz pfidéleno 128 ad-
res a pozaduje po poskytovateli pridélit dalsich 192 adres, pak pokud ma poskytovatel pfidéleno okno
/24, tak musi o téchto dalsich 192 adres Zddat RIPE, protoZe 128+192>256.
Rozeznavime tak dvoji adresni prostor:
O Alokované adresy, které jsou poskytovateli rezervovany pro jeho dalsi pfidélovani zdkaznikim.
O Pridélené adresy, které jsou jiz z alokovaného prostoru pridéleny konkrétnim zdkaznikim po-
skytovatele.

Pridéleni IP-adresy zdkaznikovi

Ziakaznikovi zpravidla pfidéluje poskytovatel IP-adresy z intervalu, ktery ma od RIPE alokovan. Zvlast
provider zada o pridéleni jen v pfipadé, Ze zdkaznik vyZaduje IP adresy nebo mnozZstvi adres, které pre-
sahuje aktudlni Assignements Windows poskytovatele.

Po pridéleni adres je nutné o zdkaznikovi udrZovat informace v databdzi RIPE. Objekt prostor IP-adres
pfidélenych zdkaznikovi se spravuje ve dvou fazich. Nejprve se takovy objekt vytvoii pfi piidélovani
adres. Pak se ,odladi“ jmenny server pro reverzni domény a informace o tomto jmenném serveru se
doplni do databaze RIPE.

inetnum:Interval IP adres

netname:Nazev adresniho prostoru pridélovaného zakaznikovi.

descr: Ndzev a popis organizace, které je prostor pridélovan.
admin-c:

tech-c:

rev-srv:Doplni se aZ pri registraci reverzni domény.
remarks:

changed:
source: RIPE

Je-li jako admin-c nebo tech-c uvedena osoba, kterd jesté nema registrovany RIPE-handle, pouZije se
se pro tuto osobu docasny identifikdtor ve tvaru AUTO-nXX (a — je poradové ¢islo, XX jsou inicidly oso-
by). Pro kazdou takovouto osobu pak nasleduje popis objektu této osoby.
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Pfi registraci objektu do RIPE databdze je automaticky doc¢asny RIPE-handle nahrazen jednozna¢nym
vygenerovanym identifikdtorem.

Pfiklad:

inetnum:194.149.100.0 - 194.149.100.15
netname:MOJE

descr: Soukromy podnikatel Krvavy Pepa
admin-c:AB23-RIPE

tech-c: CD98-RIPE
changed:hostmaster@pepa.cz

source: RIPE

17.5.8 Notifikace a autorizace objekty

Asi vas napadlo, Ze ménit objekty v databdzi by mohl kazdy, takZe by nékdo mohl snadno jiného uzi-
vatele poskozovat. Norma RIPE-120 popisuje zabezpeceni proti takovymto situacim, takZe objekty mo-
hou ménit jen opravnéné osoby.

Notifikace je velice jednoduchd metoda. Libovolnému objektu miZeme piidat polozku:

notify: e-mailovd adresa, na kterou je posildna zprdva o aktualizaci objektu

Kdyz kdokoliv aktualizuje piislusny objekt, je na uvedou adresu poslino upozornéni.

SloZit&jsi metodou je autorizace. Nejprve je nutné definovat objekt mntner (zavést jej muZe pouze per-
sondl RIPE). Libovolnému objektu je pak mozné pridat polozku mnt-by, kterd odkazuje na objekt mnt-
ner. Objekt pak miZe aktualizovat pouze osoba spliujici podminky v objektu mntner.

PoloZky objektu mntner:

mntner: Nazev objektu (velkd pismena a pomlcka).

descr:

admin-c:

tech-c:

upd-to: Mailova adresa, na kterou se posild zprava v pripadé, Ze

se pokusil objekt aktualizovat neautorizovany uZivatel.
mnt-ntf:0bdoba notify.
auth: Typ autorizace, jsou zde tri moZnosti:

NONE (Z&dna autorizace)

CRYPT-PW zaSifrované-heslo

MAIL-FROM .*@pvtnet.cz

remarks:
changed:
source: RIPE

Mame tedy tfi typy autorizace:
1. NONE - bez autorizace

2. CRYPT-PW — pomoci hesla, které je v zasifrované formé uloZeno v objektu mntner.

3. MAIL-FROM - pomoci jména pocitace, ze kterého je pozadavek odeslan.
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Autorizace CRYPT-PW umozZnuje aktualizaci jen v piipadé€, Ze na zacdtek aktualiza¢ntho mailu napiSe-
te polozku:

password: heslo

Zatimco do polozky passwd se heslo zadava nesifrované, tak do polozky auth musite zasifrovat heslo
piikazem crypt (zasifrované heslo je napf. v druhém poli souboru /etc/passwd v Unixu).

Autorizace MAIL-FROM umoziuje aktualizovat objekty pomoci mailt, které maji v hlavic¢ce v poloZce
FROM uvedenou specifikovanou doménu jako druhy parametr (v nasem pfipadé doménu pvtnet.cz).

Priklad

mntner: ASPVT-MNT
descr: PVT a.s.
descr: Internet Service Provider

admin-c: BB31-RIPE
admin-c: FD14-RIPE

tech-c: LD11-RIPE

tech-c: MM107-RIPE

upd-to: registr@pvt.cz
mnt-nfy: registr@pvt.cz

auth: MATIL-FROM .*@pvt.cz
notify: registr@pvt.cz

mnt-by: ASPVT-MNT

changed: belousov@pvt.cz 951128
source: RIPE

17.6 Registrace subdomén domén .com, .net a .org

I Ceské firmy si nékdy preji registrovat subdomény téchto domén. Diive se touto registraci zabyval
InterNIC.

Bylo zaloZeno sdruZeni ICANN (7The Internet Corporation for Assigned Names and Numbers), které akre-
ditovalo fadu organizaci, jeZ mohou tuto registraci provadét (blize viz http://www.icann.org). Vas po-
skytovatel Internetu je bud jednou z téchto organizaci, nebo je s nékterou z téchto organizaci v kon-
taktu a pfislusnou registraci provede.

Jednotlivé akreditované organizace maji riizné postupy pro registraci (elektronickou postou, web-for-
muldfem ¢i dokonce telefonem). VZdy jde o zjisténi, zdali doména nenf jiZ registrovana, uvedeni Gda-
ju nutnych pro registraci domény a zaplaceni za registraci. Subdoména je po zaplaceni registroviana na
dva roky. Poté se zpravidla po roce registrace obnovuje.
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DNS v uzavfenych
podnikovych sitich

Uzavienou podnikovou siti rozumime sit, kterd nema spojeni do Internetu. V kap. 19 se pak budeme
vénovat sitim, které maji ¢dste¢né spojeni do Internetu omezené firewallem.

Na prvni pohled se miiZe zdat, Ze konfigurace DNS pro uzaviené podnikové sité musi byt iplné bez-
problémova. V ¢em tedy tkvi problém?

Ve vasi firmé je pouzivina doména firma.cz. Nakonfigurujete vcelku bez problému jmenny server pro
doménu firma.cz. Jste dokonce peclivi a nakonfigurujete primdrni jmenny server a na jiném pocitaci
sekunddrni jmenny server pro doménu firma.cz.

Vsem klientim nasmérujete resolver na tyto jmenné servery. Na obr. 18.1 je zndzornéno, jak klient Za-
da vdmi nakonfigurovany jmenny server o pieklad jména server.firma.cz na IP-adresu.

Vse pracuje korektné az do okamziku, kdy se klient splete a misto server firma.cz napiSe server.irma.cz
(splete se v jednom znaku).

Takovd vcelku bandlni chyba ve jméné pocitace zpusobi, Ze ndm aplikace zmrzne na nékolik desitek
vtefin. To mnohé uZivatele pfivadi piimo k Silenstvi. Co se stalo? Na obr. 18.2 je zobrazena podstata
problému. Nakonfigurovany podnikovy jmenny server je autoritou pro doménu firma.cz. Neni viak au-
toritou pro doménu irma.cz. JelikoZ nenf autoritou pro doménu irma.cz, pak o preklad musi pozadat
kofenové jmenné servery, které mu pomohou nalézt autoritativni jmenny server, ktery jediny mtze sdé-
lit, Ze pocita¢ server v doméné irma.cz neexistuje (nebo existuje a je to uplné jiny pocitac).

JenZe jsme v uzaviené podnikové siti, kterd nema spojeni do Internetu. TakZe datagramy nesouci do-
tazy na kofenové jmenné servery jsou nejpozdéji na hranici sit€¢ zahozeny. Podnikovy jmenny server
nemuze dostat odpovéd a nechd klienta na holickdch.

Resolver po nékolika desitkdch vtefin kdyZz nedostane odpovéd, tak si domysli, Ze nékde musi byt né-
jaka chyba a uzivateli vrati chybovou hldasku. OvSem chybova hldska se uzivateli zobrazi jen v piipa-
dé, Zze uzivatel byl dostatecné trpélivy a mezi tim napf. nezavedl znovu operacni systém nebo ...
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Obr. 18.1
Pfeklad jména
server.firma.cz
na IP-adresu

server.firma.cz

Obr. 18.2
Mistni jmenny server se
pokousi neUspésné
kontaktovat kofenové
jmenné servery
v Internetu

server.firma.cz

v'/y//w' 1%]

Klient

server.irma.cz
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Prvni reakci spravce je, Ze pochopi, Ze kofenové jmenné servery z uzaviené podnikové sité kontakto-
vat nelze. Vzpomene si, Ze pii startu jmenného serveru se do paméti jmenného serveru nahravaji data
o kofenovych jmennych serverech (soubor se zpravidla jmenuje cache a natahuje se pomoci fadku ca-
che v /etc/named.boot). Spravce se domnivd, Ze pfi¢inou jeho problému je tento soubor, a proto jej zru-
§i. Je vsak nemile prekvapen, Ze se vibec nic nezménilo. Vysvétleni je prosté, pokud jmenny server
nenajde vibec zddné informace o kofenovych jmennych serverech, tak pfimo v kédu programu jmen-
ného serveru jsou pro takovy piipad uvedeny autorem programu IP-adresy nékterych jmennych serve-
ru.

Na obr. 18.3 je nakresleno, jak je tfeba spravné postupovat. Vytvoii se podnikovy kofenovy jmenny
server (muze jich byt i vice). A soubor s informacemi o kofenovych jmennych serverech se nesmaze,
ale opravi tak, aby vse bylo nasmérovano na nas podnikovy kofenovy jmenny server.

Pro kofenovy jmenny server ani nemusi byt néjaky specidlni pocita¢. MiiZeme jej nakonfigurovat i na
stavajicim jmenném serveru tim, Ze zde vytvofime primarni jmenny server pro kofenovou doménu.

Obr. 18.3
Podnikovy
kofenovy jmenny
server vraci

negativni

odpovéd’:

“V nasem

podnikovém

Internetu N
neexistuje g olz
$6dnd £38
doména || ? é 5
irma.cz” server.firma.cz 3

Klient

18.1 Konfigurace kofenového jmenného serveru
na témz serveru (BIND 4)

Budeme predpoklddat, Ze v nasi podnikové siti mdme dva jmenné servery:
U mnsl.firma.cz. s IP-adresou 10.1.1.1

O mns2firma.cz s IP-adresou 10.2.2.2

Oba jmenné servery budeme konfigurovat jako kofenové jmenné servery i jako jmenné servery pro zo-
nu firma.cz.
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V souboru /etc/named.boot servert nsi.firma.cz a ns2,firma.cz musime doplnit fadek deklarujici, Ze
nds jmenny server je také primarnim jmennym serverem pro kofenovou doménu (pro tecku).

primary firma.czsouborl
primary . soubor?

Tj. neni zde fadek s prikazem cache.

DuleZité je, jak bude vypadat soubor soubor2 specifikujici kofenovou doménu:

@ IN SOA

. IN NS nsl.firma.cz.
nsl.firma.cz. IN A 10.1.1.1

. IN NS nsZ.firma.cz.
ns2.firma.cz. IN A 10.1.1.1

V tomto souboru jsme neuvedli pro jinou doménu nez firma.cz zaznam typu NS, proto v nasem pod-
nikovém Internetu nejsou jiné domény. Pokud bychom chtéli mit v siti jesté néjaké jiné domény, pak
je zde muZeme bez problému také specifikovat. Kazdopddné Zidnd doména irma.cz tam neni. Zdro-
ven delegujeme pravomoc pro doménu firma.cz na jmenné servery nsi.firma.cz a ns2.firma.cz (je jen
shoda okolnosti, Ze jsou to ty stejné pocitace).

Zoénovy soubor pro doménu firma.cz (souborl) je pak jiz zcela shodny s tim, co o¢ekdvame:

@ IN SOA
IN NS ns2.firma.cz.
IN NS nsl.firma.cz.
nsl IN A 10.1.1.1
ns2 IN A 10.2.2.2

18.2 Konfigurace kofenového jmenného serveru
na samostatném serveru (BIND 4)
Budeme predpoklddat, Ze v nasi podnikové siti mdme dva jmenné servery pro doménu firma.cz:
O wnsl.firma.cz s IP-adresou 10.1.1.1
U ns2.firma.cz s IP-adresou 10.2.2.2

A dile tfeti jmenny server pro kofenovou doménu (pro tecku):

U wms-root.firma.cz. s IP-adresou 10.3.3.3

18.2.1 Konfigurace jmenného serveru pro kofenovou doménu

V souboru /etc/named.boot serveru ns-root.firma.cz musime doplnit fidek deklarujici, Ze nas jmenny
server je primdrnim jmennym serverem pro kofenovou doménu (pro tecku).

primary . soubor?
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Tj. neni zde fadek s pfikazem cache.

Soubor soubor2 specifikujici kofenovou doménu bude delegovat pravomoc pro doménu firma.cz na
jmenné servery nsl firma.cz a ns2 firma.cz:

@ IN SOA

. IN NS nsl.firma.cz.
nsl.firma.cz. IN A 10.1.1.1

. IN NS ns2.firma.cz.
nsZ2.firma.cz. IN A 10.1.1.1

V tomto souboru jsme neuvedli pro jinou doménu neZ firma.cz vétu typu NS, proto v nasem podniko-
vém Internetu nejsou jiné domény. Pokud bychom chtéli mit v siti jesté néjaké jiné domény, pak je zde
muzeme bez problému také specifikovat. Kazdopddné Zidnd doména irma.cz tam neni. Ziroven de-
legujeme pravomoc pro doménu firma.cz na jmenné servery nsl firma.cz a ns2.firma.cz.

18.2.2 Konfigurace jmennych serverd pro doménu firma.cz

V souboru /etc/named.boot servert nsi.firma.cz a ns2. firma.cz musime doplnit fadek s piikazem ca-
che specifikujici z jakého souboru se maji nahrit informace o kofenovych jmennych serverech:

primary firma.cz souborl
cache . soubor3

Soubor soubor3 bude obsahovat neutoritativni informace o kofenovych jmennych serverech (je uveden
pouze jeden, ale muzeme jich mit i vice):

. 99999 IN NS ns-root.firma.cz.
ns-root.firma.cz. 99999 IN A 10.3.3.3

Tento soubor nemuzZe obsahovat ziznam SOA, protoZe ta uvozuje pouze autoritativni tidaje (SOA=Start
of Autority). Dalsi zajimavosti je druhy sloupec obsahujici ¢islo 99999. S timto sloupcem se v jinych sou-
borech zpravidla nesetkdvame. Sloupec specifikuje dobu Zivota véty v paméti (TTL). Pro¢ zde musi byt
uveden? Odpovéd je prostd. V ostatnich databdzich nebyva tato hodnota uvedena, protoze kdyZ neni
uvedena, tak se tato hodnota vezme ze zdznamu SOA. Avsak zde nemuZe byt zdznam SOA, proto se
tato hodnota musi explicitné uvést. Pokud bychom ji neuvedli, pak pfi nahrdani by data okamzité vypr-
Sela (TTL=0), tj. data by byla prohldSena za neplatnd. Jmenny server by nemél informace o Zadnych ko-
fenovych jmennych serverech, a tak by pfisly ke slovu IP-adresy uvedené pfimo v programu — efekt by
byl stejny jako na obr. 18.2.

Zoénovy soubor pro doménu firma.cz (souborl) je pak jiz zcela shodny s tim, co o¢ekdvame:

@ IN SOA
IN NS ns2.firma.cz.
IN NS nsl.firma.cz.
nsl IN A 10.1.1.1
nse IN A 10.2.2.2

ns3 IN A 10.3.3.3
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DNS a firewall

Firewall oddéluje vnitini podnikovou sit (intranet) od Internetu. Umoziuje klientim vnitfni sité cerpat
informace z Internetu a znemoznuje Gtocnikim z Internetu Gtocit proti pocitaciim ve vnitfni siti.

Firma ma pfidélenu doménu firma.cz. Avsak tuto doménu chce pouZivat v Internetu i v intranetu.
V Internetu bude v domén€ firma.cz nejspiS pouze: www.firma.cz, mail.firma.cz a n€kolik mdlo
dalSich zdznamt (MX zdznamy pro firma.cz ukazujici na mail firma.cz atd.). KdeZto v intranetu mohou
byt v doméné firma.cz desitky, stovky i tisice pocitacu.

Jinymi slovy: budou dvé domény firma.cz, kazdd bude obsahovat jiné zdznamy, ale potiZ je v tom, Ze
se jmenuji stejné — firma.cz. V Internetu nemohou existovat dvé ruzné domény stejného jména. Avsak
tato situace nenastiva v samotném Internetu, ale jedna doména je v Internetu a druhd v intranetu.

Problém je s firewallem jako takovym. Na firewallu béZi aplikace (napf. proxy), které potiebuji praco-
vat s doménou firma.cz vnitini sité, ale s ostatnimi doménami z Internetu. Navic firewall jako jmenny
server, ktery se z hlediska klientd v Internetu musi tvdrit, Ze pracuje s doménou firma.cz z Internetu.

Aplikace béZici na firewallu (napf. proxy) vyuzivaji resolver, kdeZto firewall jako jmenny server bude
poskytovat informace jako server. Jako ndstroj se vyuzivd skutecnost, Ze resolver nemusi byt na-

smérovan na jmenny server bézici na mistnim pocitaci (na 127.0.0.1).

Jednim problémem je vlastni zapojeni firewallu a pfidéleni IP-adres (viz obr. 6.9). Jinym problémem je
konfigurace firewallu z hlediska DNS. Oba problémy jsou na sobé v podstaté nezavislé.

Z hlediska konfigurace DNS na firewallu mZe nastat celd fada eventualit. Probereme nékolik mode-
lovych situaci. V praxi vSak nejspiS pouzijete kombinaci téchto situaci.

19.1 Spole¢né DNS pro Internet i intranet

Nejjednodussim Fesenim je udélat spolecné DNS pro Internet i intranet. Toto feSeni je povazovano za
nedokonalé zejména ze dvou piicin:
1. Na Internetu se zvefejiuji preklady pocitaca, které maji nesmérovatelné adresy (sit 10/8,
172.16/12 ¢i 192.168/16).
2. Zvefejnuji se informace o struktufe firmy (IP-adresy pocitacu vnitfni sit€¢). Tyto informace jsou
zpravidla utajovany.
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Kardindlni otdzkou pfi konfiguraci DNS na firewallu vZdy je, zdali se maji prekladat vSechny jména
Internetu ve vnitini siti. Nebo zdali klienti vnitini sit¢ maji mit moZnost preklidat pouze jména
z domény firma.cz ve vnitini siti.

19.1.1 Ve vnitini siti se preklada cely Internet
Pokud se prekldda cely Internet ve vnitini siti, pak se i ve vnitini siti musi smérovat (dopravovat) IP-
adresy celého Internetu. To md opét dva nepiijemné dusledky:

1. Smérovani vnitin{ sité musi byt na tuto skute¢nost pfipraveno. Tj. veskeré IP-adresy, které ne-
jsou z vnitfni sité, musi smérovani dopravit na firewall. Zpravidla se to provadi pomoci polozky
default ve smérovacich tabulkdch. Zejména v pfipadé rozsahlych intraneti nemusi byt trividlnim
problémem takové smérovani stabilné udrZet.

2. Bezpecnostni manazefi sleduji vnitini sit, zdali v ni nedochdzi k dtokum z jinych siti. Pokud se
v siti dopravuji pouze IP-datagramy adresované v sitich 10/8, 172.16/12 ¢i 192.168/16, pak pfi
vyskytu jiné adresy se snadno muze signalizovat moznost bezpecnostniho incidentu. Pokud se
vsak mohou ve vnitini siti vyskytovat legdlné zcela libovolné adresy Internetu, pak bezpec¢nost-
nim manaZerim bereme tento nastroj.

Preklad celého Internetu ve vnitfni siti se pouzivd zejména ve dvou piipadech:

O Pokud jsou na firewallu provozovdny transparentni proxy. Transparentni proxy je pifjemna pro
uZzivatele pouzivajictho telnet nebo ftp. Pokud se chce uZzivatel prihldsit programem telnet napf.
na server www.playboy.com, pak se nemusi hlasit nejprve k proxy (firewallu) a teprve z néj dile
na cilovy server. Prosté ve vnitini siti napiSe jen , telnet www.playboy.com®. Transparentni proxy
na firewallu akceptuje spojeni jakoby byla sama cilovym serverem a predd pozadavek dile
jménem klienta na cilovy server do Internetu.

JenZe na www.playboy.com se vétsinou uzivatelé nepriihlasuji programem telnet, ale pomoci
webového prohliZzece. A webovy prohliZze¢ Zidné transparentni proxy nepotrebuje.

Zavér je takovy, Ze bézni uzivatelé telnet a ftp nepouZivaji a spravcim a vyvojafum pouziti kla-
sické proxy pro programy telnet a ftp pfili§ nevadi.

O Pokud se nepouziva klasicky firewall s proxy, ale pouze ochrana vnitfni sit¢ pomoci filtrace.

Firewall zpravidla pracuje jako primdrni jmenny server pro doménu firma.cz (viz obr. 19.1), kterd je
spolecna jak pro intranet, tak i pro Internet.

Je rozumné mit alespon dva jmenné servery pro doménu (primarni a sekunddrni). AvSak je tfeba mit
dva jmenné servery dostupné v Internetu a dva v intranetu. JelikoZ firewall je dostupny z obou siti, tak
staci nakonfigurovat jeden sekundarni jmenny server pro Internet a druhy pro intranet.

Sekundarni jmenny server v Internetu pro nasi doménu budeme nejpravdépodobnéji provozovat
u naSeho poskytovatele Internetu.

Sekundarni jmenny server v intranetu zfidime na néjakém dalsim pocitaci. Pokud bude klient intrane-
tu pozadovat preklad jména z jiné domény piimo na firewallu, pak to neni potiz. Firewall muZe o
pomoc pozadat kofenové jmenné servery Internetu a klienta uspokoji. Pokud vsak klient pozidd o
preklad jména z jiné domény sekundarni jmenny server v Intranetu, pak je problém v tom, Ze tento
sekunddrni jmenny server nema spojeni do internetu a nemohl by proto o takovy preklad pozidat
kofenové jmenné servery. Aby i takové pieklady provadét mohl, tak se sekundidrni jmenny server
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Obr. 19.2
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2. StaZeni webové stranky www.playboy.com programem telnet klientem ve vnitini siti.
Pokud jste v intranetu za firewallem (a madte skrze firewall pfistup bez dalsi autentizace do

Internetu), pak navazte spojeni s proxy na portu, na kterém bézi proxy (byva to zpravidla port
8080) a vlozte piikaz:

GET http://www.playboy.com HTTP/1.0
<Enter><Enter>

a bude vam vrdcena titulni stranka, tj. nejspiSe soubor index.htmi. Viimnéte si, Ze proxy jste
predavali jméno cilového serveru wwuw.playboy.com jako textovy fetézec — nikoliv IP-adresu.

Na obr. 19.2 je zndzornéno, jak je nakonfigurovino DNS ve vnitini siti, aby neprovadélo preklady
Internetu. Ve vnitini siti se ziidi kofenovy jmenny server. Sekundarni jmenny server pro firma.cz se na-
sméruje na tento kofenovy jmenny server. Pokud je pozadavek na jinou doménu nez na doménu
firma.cz, pak kofenovy jmenny server odpovi negativné.

Jelikoz je praktické mit ve vnitini siti dva jmenné servery, tak se prakticky zfizuji dva pocitace. Na obou
bézi sekundarni jmenné servery pro firma.cz a sou¢asn€ na nich bézi kofenové jmenné servery.
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Je tfeba jesté upozornit, Zze pokud klient vnitin{ sit¢ nasméruje svij resolver piimo na firewall, pak mu
firewall preloZi libovolnou adresu Internetu. Klientv resolver proto musi byt nasmérovan na jmenny
servery ve vnitini siti.

19.2 Na firewallu je jmenny server Internetu

Pokud chceme mit dvé oddélené zény pro doménu firma.cz, pak zpravidla byva primdrni jmenny server
pro Internet na firewallu a sekundarni jmenny server pro Internet na pocitaci poskytovatele Internetu.
Pro vnitini sit se ziidi samostatnd dvojice primdrni/sekunddrni server na serverech ve vnitini siti.

Opét jsou tu dvé mozZnosti. Prvni moZnost dovoluje prekladat ve vnitini siti cely Internet a druha
moznost preklddat ve vnitfni siti pouze zénu vnitini sité.

19.2.1 Ve vnitini siti se preklada cely Internet

Obr. 19.3
r Internet

i
P o] er
/////////////////////////////

_
,////l / /

semver pro fima cz

Méame dvé samostatné dvojice jmennych; servera (viz obr. 19.3). Jedna dvojice je ve vnitini siti a druha
dvojice v Internetu.
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Prvotnim problémem je, Ze aplikace béZici na firewallu (napf. proxy) protiebuje informace o zéné
Sfirma.cz vnitin{ sité, aviak potiebuje také informace o vSech ostatnich doméndch Internetu. Provede se
to tak, Ze resolver firewallu nenf nasmérovan na jmenny server firewallu, ale na jmenny server vnitin{
sité, ktery md k dispozici zonu vnitfni sité.

Avsak v pripadé, Ze aplikace na firewallu potiebuje preloZit napf. www.playboy.com, pak o tento preklad
také pozdda jmenny server vnitini sité (Sipka 1 na obrdazku 19.3). Jmenny server vnitini sité€ je podiizenym
serverem, ktery vSechny pozadavky, které neumi vyfesit sim, predd preddvaci — firewallu (Sipka 2).
Jmenny server firewallu pak jiZ ma pfistup ke kofenovym jmennym serverum (Sipka 3) a tak mtZe provést
preklad. Vysledek preda zpét podiizenému serveru, ktery obratem vse preda klientu na firewallu.

Klient vnitini sité¢ pozaduje preklady od jmennych server vnitini sité. Pokud se jednad o preklad mist-
ni domény, pak mu vrati odpovéd; pokud se vsak jednd o pieklad domény z Internetu, pak takovy
pozadavek predd preddvaci, tj. firewallu.

19.2.2 Ve vnitini siti se Internet nepreklada

Varianta, kdy se ve vnitin{ siti Internet nepieklddd znamend vytvorit ve vnitin{ siti kofenovy jmenny
server (viz obr. 19.4). Zajimavé je, Ze ve vnitini siti jsou minimdlné dva jmenné servery a kazdy ma
jinou funkci. Prvni (na obr. 19.4 oznaceny jako primdrni jmenny server) slouzi firewallu. Pokud by si
klient vnitfni sit¢ na néj nasméroval svij resolver, pak by mu tento jmenny server preloZil cokoliv
z Internetu a jesté zénu firma.cz ve vnitini siti. To vSak nechceme, proto jsou resolvery klientt vnitini
sité nasmérovany na dalsi jmenné servery ve vnitini siti, které pouZivaji kofenovy jmenny server vnitini
sité. Kofenové jmenné servery vnitini sit¢ pak zamezi prekladu jinych domén.

Obr. 19.4

Internet
root name
servery

sekundarni name
server pro firma.cz

Klient

Firewall
primarni name

e =

vnitfni sité 7 /

~

sekundarni name
server pro firma.cz




Kapitola 19 — DNS a firewall 421

19.3 Dudlni DNS

Pokud chceme mit samostatnou zénu pro vnitini sit a samostatnou zénu pro Internet, pak diky tomu,
Ze se stejn€ jmenuji, tak kazdou zénu musime mit na samostatném pocitac¢i. Cilem dudlniho DNS je
provozovat primarni jmenny server pro zénu firma.cz vnitini sit€ i Internetu na jednom pocitaci. Duvod
je ekonomicky. Zatimco u velkych firem se na vnitini siti provozuje celd fada serverti, na kterych
mohou béZet jmenné servery, tak u mensich firem by bylo ¢asto nutné instalovat dalsi pocitac jen proto,
aby na ném mohl béZet jmenny server.

Princip dudlniho DNS spocivd v tom, Ze na firewallu pobéZi dva jmenné servery (dva procesy). Kazdy
vsak béZzi na jiném portu. Na obr. 19.5 jmenny server pro Internet bézi na portu 7053 a jmenny server

pro Intranet bézi na portu 8053.

Bézni klienti mohou té€Zko vyuZit tyto jmenné servery na jiném portu nez na portu 53, protoze o portech
7053 a 8053 se nedovi.

v~

Na firewallu béZi na standardnim portu pro jmenny server tzv. DNS proxy. DNS proxy zjistuje odkud
pozadavek pfichdzi. Podle toho odkud pozadavek pfichdzi, tak jej bud zamitne, pfedd jmennému
serveru na portu 7053 nebo jmennému serveru na portu 8053.
Pozadavek muiZe pfichdzet od:
O Klienta Internetu, pak jej pfedd jmennému serveru pro Internet (na obriazku port 7053).
O Klienta intranetu, pak se jednd o dva pripady:
1. Jedna se o pozadavek na preklad z domény firma.cz, pak jej pfedd jmennému serveru pro
vnitini sit (na obrdzku port 8053).
2. Jednd se o pozadavek na preklad jiné domény Internetu. Pak se DNS proxy rozhoduje:

O Chceme-li ve vnitini siti prekladat Internet, pak pozadavek pfedd jmennému serveru pro
Internet (port 7053).

O Nechceme-li ve vnitini siti pfeklddat jiné domény Internetu, pak odpovi negativné. Je zaji-
mavé, ze pokud ve vnitini siti nemdme dalsi (napf. sekunddrni) jmenné servery, pak
nepotiebujete na vnitini siti kofenovy jmenny server. Negativni odpovéd vydd piimo
DNS-proxy.

O Aplikace bézici na firewallu (napf. proxy) pak se zkoumd, zdali se jednd o poZzadavek na
doménu firma.cz, ten je pfedin jmennému serveru pro vnitini sit (port 8053), nebo jestli se jedna
o jiny pozadavek, ten je pfeddn jmennému serveru pro Internet (port 5073).
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Obr. 19.5
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logické rozhrani (subinterface), 28
lokdlni sité (LAN), 23, 103
loopback, 175

M

maska, 158

Mezindrodni normaliza¢ni Gfad (ISO), 1
mobilni telefon, 61

modem, 29

MS Network Monitor, 13

mulitcast, 203
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N — CSLIP, 66
Nagletv algoritmus, 227 : FDrljriI; Izzla 35
name server, 245 _ HDLC. 70 v
navazovani spojeni, 78 3 CHAP’ 31
necislované sité, 169 —ICMP ’127
negativni caching, 282 B ICMP;/6 197
Network Monitor, 212 _IGMP 1’ 50
next hop, 119 _IpCP ’77
norma V.24, 26 B IPCP7 2
:X;i 52 — IPV6CP, 77

’ — IPXCP, 78
- X500, 250 1P 78
notifikace objektd, 406 _ LDAP 250
nulovy modem, 28 _ PAP él

— PPP, 76
o — SLIP, 65
obézniky, 234 — SNACP, 77
objekt aut-num, 392 — TCP, 207
— domain, 391 — UDP, 230, 232
— inethum, 390 — WAE, 59
— mnter, 393 — WAP, 58
— person, 391 - WDP, 59
— role, 391 — WML, 59
— route, 392 — WSP, 59
opakovac, 104 — WTA, 59
optickd vlidkna, 42, 43 — WTLS, 59
— jednovidova (single mod), 42 — WTP, 59
— vicevidovd (multi mod), 42 protokoly ARP a RARP, 145
OTA, 55 provoz domény .cz, 362
preddvani (forwarding), 120, 175
P preloZzené pasmo, 32
paketovy pfenos, 9 pfendSend data (Payload), 3
paralelni pfenos dat, 24 pfenos dat, 24
paritni bit, 25 pfenosovd rychlost, 34
pevna linka, 30 prepinac (switch), 3, 107
pevné virtudln{ okruhy, 12 pfidélovani IP-adres, 376
pevny virtudlni okruh (Permanent Virtudl Circuit pseudodomény, 240
- PVO), 12

PPP, 76 R
praseci ocdsky (pig tail), 44 redistribuce, 185
prgzentaéni vrstva, 6 registrace domén, 355
Primary Rate, 36 — reverznich domén, 369
program Dig, 351 — subdomén, 358

— Dnswalk, 351 — subdomén domén, 407
— nslookup, 342 resolver, 243

protokol ATM, 92 Resource records, 248
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Velky pruvodce protokoly TCP/IP a systémem DNS

reverzni domény, 238
rezervované domény, 240
RIPE, 378, 385

rozhrani, 172

rozsdhlé sit¢ (WAN), 23
rudeni polozek, 181

R
fidici pole, 72

(7]

sériové linky, 24

sériovy pienos dat, 24
signdl, 24

signalizace, 99

SIM, 54

— karta, 55

— toolkit, 56

sit a subsit, 160

sitovd rozhrani, 338

— vrstva, 4

sitové protokoly, 1

— rozhrani (network interface), 120
slave server, 247

SLIP, 65

slot, 67

smérovaci protokoly, 183

— tabulka (routing table), 121, 180
smérovac (router), 120, 138
— (router, gateway), 7
smérovani, 175

SMS, 52

S-rdmec, 72

startovaci bit, 25

stop bit, 25

strom domén, 308
strukturovana kabeldz, 41
subdoména, 236

supersit, 164, 165
symetricky signdl, 24
synchronni pfenos, 8, 24, 31
syntaxe jména, 237

T

TCP segment, 208
— zahlavi, 211

tcpdump, 13
technika okna, 225
telacni vrstva, 6
testovani DNS, 350
TLD, 236
transceiver, 46
transportni vrstva, 5

U

UDP datagram, 231

ukonceni spojeni protokolem TCP, 213
unicast, 203

U-rdmec, 72

Vv

véta typu SRV, 285

véty RR, 248

virtudlni cesta (Virtual Path), 92
— kandlek (Virtual Channel), 92
— okruh (Virtual Circuit), 10
vnitini sit, 417

vrstva AAL, 97

vrstvy ATM, 97

vypis zony, 349

w

WAN, 23
WAP (Wireless Application Protocol), 58
Windows 2000, 307

y4

zahlavi (header), 3
zahlceni sité, 226
zachytavani ramct, 14
zakladni pasmo, 32
zapati (trailer), 3

zona, 239

zOnovy prenos, 338
zpozdéni odpovédi, 222
zvétseni okna, 229

y4

zadost o masku, 133



