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Abstrakt

Ciel'om tejto diplomovej prace je opisat’ spdsob prendSania hlasu prostrednictvom
IP sieti, tzv. VoIP a vytvorit’ k tejto téme multimedidlnu uc¢ebnicu v prostredi Toolbook.
Popisuju sa v nej vSetky technoldgie potrebné na zabezpecenie prenosu hlasu, ako
prevod hlasu do digitdlnej formy, TCP/IP model a jeho Struktira, hlasové kodeky,
prenosové protokoly UDP (User Datagram Protocol) a RTP (Real-time Transport
Protocol), Sirka pdsma potrebnd na uskuto¢nenie hovorov, signaliza¢né protokoly SIP
(Session Initiation Protocol) a H.323 aich detailny popis ¢innosti a koexistencia VolP
s klasickymi telefénnymi sietami (PSTN). TieZ sa popisujui problémy pri prendsSani
hlasu prostrednictvom IP sieti, hlavne oneskorenie, strata paketov, jitter,
a urCité rieSenia v podobe QoS (Quality of Service). Spomenuté su tiez niektoré

populdrne VolIP siete ako Skype a s nacrtnuté trendy budiceho vyvoja VolP.

Abstract

The purpose of this work is to describe the process of transferring voice over IP
networks (VoIP) and also create a multimedia book about this subject in the Toolbook
program. It discusses all necessary technologies for this purpose — voice digitizing,
TCP/IP model and its structure, voice codecs, transfer protocols UPD (User Datagram
Protocol) and RTP (Real-time Transport Protocol), bandwidth needed for transferring
calls, signaling protocols SIP (Session Initiation Protocol) and H.323 along with their
detailed functions and VoIP interoperability with public switched telephone network.
Then it discusses problems affiliated with transferring voice over IP networks,
especially the delay in transfer, packet loss, jitter and certain solutions in form of QoS
(Quality of Service). It also mentions popular VoIP networks like Skype and it also

discusses future trends in VolIP development.
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Zoznam symbolov a skratiek

A/D Analog/Digital — prevod anal6gového signdlu na digitdlny

ASCII American Standard Code for Information Interchange — Standard
kédovania znakov

ATA Analogue Telephone Adapter — adaptér pre pripojenie analégovych
telefénov do VolIP siete

b bit, jednotka informécie v digitalnych systémoch s hodnotou 0 alebo 1

B byte, ¢asto pouZivana pocitacova jednotka kapacity, ktord obsahuje 8 bitov

CRLF Carriage Return, Line Feed — dvojznakovy sposob oznacenia konca riadku
v pocitacovych systémoch

D/A Digital/Analog — prevod digitdlneho signdlu na anal6govy

DNS Domain Name System — hierarchicky systém pomenovania klientov v
Internete

DSCP Differentiated Services Code Point — oznacenie dodlezitosti paketov v IP
siet1

DSL Digital Subscriber Line — technoldgia prenosu digitdlnych déat po
telefonne;j sieti

DSP Digital Signal Processor — procesor na spracovanie digitdlnych signédlov

E.164 Odportcanie ¢islovania telefonnych zariadeni (formét telefénnych ¢isel)

ENUM E.164 NUmber Mapping — spdsob mapovania telefénnych c¢isel na
Internete

FIFO First In, First Out — spdsob radenia paketov v IP sieti

FXO Foreign eXchange Office - telefénne rozhranie

FXS Foreign eXchange Station — telefénne rozhranie

GK GateKeeper — logicky komponent H.323 Standardu

GW GateWay — bréna, logicky komponent H.323 Standardu

H.225.0 Protokol na signalizaciu hovorov a RAS signalizaciu v H.323

H.245 Protokol ur¢eny na signalizaciu pre média v H.323

H.323 VolIP signaliza¢ny protokol

HTTP Hypertext Transfer Protocol — aplika¢ny protokol pouZivany na prenos
stranok a stiborov na Internete

IETF Internet Engineering Task Force — organizdcia vyvijajica Internetové
Standardy

IP Internet Protocol — protokol pouZzivany na prenos dit na Internete

ISDN Integrated Services Digital Network — systém na prenos dét po telefénne;j
siet1

ITU International Telecommunication Union — organizécia vyvijajica telefénne
Standardy

LAN Local Area Network — siet’ pokryvajica mald oblast’

MCU Multipoint Control Unit — logicky komponent H.323 poskytujici
konferen¢né hovory

MOS Mean Opinion Score — ¢islo uddvajice subjektivnu kvalitu hovoru
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NAPTR Name Authority PoinTer — typ DNS zdznamu

NAT Network Address Translation — systém prekladania IP adries

OSI Open Systems Interconnection reference model — systém komunikdcie na
principe vrstiev

PBX Private Branch Exchange — poboc¢kova tustredia

PCM Pulse-Code Modulation — sposob digitdlnej reprezenticie anal6gového
signdlu

POE Power Over Ethernet — spdsob napdjania sietovych prvkov po sietovych
kabloch

PSTN Public Switched Telephone Network — verejna telefonna siet’

PTR PoinTer Record — typ DNS zdznamu

Q.931 Spojovy protokol ISDN

QoS Quality of Service — systém poskytovania istej garancie kvality pri prenose
po IP sieti

RAS Registration, Admission, Status — protokol H.323

RFC Request For Comments — publikovanie vlastnych Standardov na Internete

RTCP RTP Control Protocol — protokol doplitujici RTP

RTP Real-time Transport Protocol — protokol na prenos ¢asovo kritickych dat
po Internete

SDP Session Description Protocol — protokol na vymenu medidlnych schopnosti
zariadeni

SIP Session Initiation Protocol - signaliza¢ny protokol na vytvaranie a kontrolu
relacii

SMTP Simple Mail Transfer Protocol — protokol na prenos emailovych sprav

TCP Transmission Control Protocol — protokol na vytvaranie spolahlivych
spojeni po IP sietach

UA User Agent — logicky komponent SIP protokolu

UAC User Agent Client — Cast UA SIP protokolu

UAS User Agent Server — Cast UA SIP protokolu

UDP User Datagram Protocol — bezspojovy protokol na prenos dat po IP siet’ach

URI Uniform Resource Identifier — spdsob oznacovania zdrojov na Internete

UTF-8 Unicode Transformation Format — spdsob kédovania znakov na pocitacoch

VolP Voice over Internet Protocol — prenos hlasu po IP sietach

WAN Wide Area Network — siet’ pokryvajica vel’ku oblast’, napr. Internet
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Uvod

Telefénna siet’ dokédzala v 20. storoCi pokryt takmer cely svet. Vybudovali sa
jednoucelové prenosové sustavy, ktoré prenasali hovory bud’ v analégovej forme, alebo
neskor v digitdlnej. UmoZnila jednoduchi komunikdciu medzi l'ud'mi pomocou
telefénov. To prispelo k rychlemu rozvoju modernej spoloCnosti atieZ aj zacCiatku
globalizacie. Sucasne s vyvojom telefénie sa vSak vyvijali aj pocitace. Najprv to boli
vel'ké sdlové pocitaCe, ktoré neboli vel'mi pocetné. AZ s ndstupom tranzistorov
a integrovanych obvodov v 60. rokoch sa zac¢ali miniaturizovat’ a zvySovat’ ich pocet. V
80. rokoch, kedy boli uvedené prvé osobné pocitace, sa zacali vo vel'kom rozsirovat’ do
vSetkych moznych miest. Sucasne vznikala aj potreba tieto pocitace prepojit’ do siete.
Vznikali prvé protokoly a Standardy, ako TCP/IP model, ktoré to umoZznovali a vznikla
aj celosvetovad IP siet’ Internet. V 90. rokoch bol zalozeny World Wide Web, ktory
umoznil poskytovanie web strdnok, obrazkov apod. tak, ako ho poznidme dnes.
Odvtedy nastal exponencidlny rast pouzivatelov pripojenych na Internet a zaroven este
rychlejsSie rastla aj jeho kapacita. Koncom 90. rokov, ked” to uz zacala prenosova
kapacita Internetu umoziovat’, vznikli prvé Standardy, ako napr. SIP a H.323, ktoré
umoznovali a stdle umoznuju prenos hlasu po Internete. To bol zlomovy bod v oblasti
prenosu hlasu. Dodnes sa zvySuje pocet prenesenych hlasovych mint, ktoré pridia po

Internete.

Prenos hlasu po IP sieti vSak m4 aj svoje problémy, ktoré vyplyvaji z povahy IP
siete, ktord beZzne negarantuje Ziadne kvalitativne parametre, ktoré boli garantované
v PSTN, kde kazdy hovor mal pevne vyhradené pasmo. IP siete sui skor prenosové
médium na vSetky mozné druhy dét a teda hlasové data musia s ostatnymi typmi dat
sut'azit’.

Ciel'om préce je opisat’ v dostato¢nej miere na pochopenie proces prenosu hlasu po
sietach IP - vysvetlit' zdklady IP siete, sposob digitalizicie hlasu a kédovanie hlasovymi
kodekmi, ako je mozné VoIP prepojit’ s PSTN, opisat’ najpouzivanejSie protokoly H.323
a SIP, spomenut’ tiez problémy pri prenose hlasu po IP sieti, opisat’ spdsob istej
garancie kvality hovoru v IP sieti (QoS) a na zaver povedat’ nie¢o o populdrnych VoIP
implementacidch a naértndt’ buddci vyvoj VoIP. Po uskuto¢neni tychto cielov ich
zéroven spracovat’ v mensom rozsahu do formy multimedidlnej ucebnice v prostredi

Toolbook.
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1 Zakladné informacie o VolP

Voice over IP (doslovny preklad - hlas po IP) — VoIP — je spdsob prenosu hlasu po

IP sietach. Pre obycajného volajiceho vSak spdsob prenosu nie je dolezity. Pre neho je

.....

.....

v pripade, Ze vold v ramci jedného VoIP poskytovatela. Ostatné hovory do klasicke;j
siete PSTN a do sieti inych VoIP operatorov zvykni byt nizke, do celého sveta niekedy
za rovnaku cenu.

Pre profesiondlne pouzitie je tiez VoIP vel'mi vhodné za predpokladu, Ze poskytuje
porovnatel'nd spolahlivost’. Firmam pri potrebe hlasovo prepojit’ svoje pobocky netreba
prenajimat’ drahé okruhy od klasickych poskytovatel'ov telefénnych sluzieb, ale staci

zaplatit’ za pristup do siete Internet, po ktorom je mozno posielat’ VoIP data.

1.1 Vyhody VolP

Ako bolo skor pisané, hlavnou vyhodou je cena. T4 je porovnatelne nizSia ako
u klasickych operdtorov, pripadne nulovd za uréitych podmienok. Dalej je to moZnost’
vyuzitia sluzieb na roznych fyzickych miestach, kde je pripojenie na Internet, pri
zachovani toho istého Cisla. To zase ponukaju aj mobilni operdtori, avSak za vysSie
ceny. Z PSTN siete je mozno si vybrat’ pred volanim operatora, ktorého chceme pouZzit

na zostavenie hovoru, a to predvol’bou pred ¢islom.

Pre VoIP existujd tieZ r6zne nadStandardné sluzby, ktoré su niekedy aj bezplatné,
napr. moznost' pouzitia viacerych ¢isel, video hovory, hlasové schranky, zobrazenie

volajuceho ¢isla, a pod.

1.2 Nevyhody VolP

Asi hlavnou nevyhodou je zdvislost’ na kvalite Internetového pripojenia. To mdze
vyrazne ovplyvnit kvalitu hovoru. Oneskorenie, Sirka pdsma a premenlivost
oneskorenia st hlavné parametre, ktoré mézu ovplyvnit’ kvalitu hovoru. Spolahlivost’ je
tiez mensSia, ako u PSTN, ktord ma vel'mi dobru histériu v tejto oblasti. Pozadujeme
predsa sluzbu (VolIP), ktord bezi na d’alSej sluzbe (Internet) a teda pravdepodobnost’

nefunkcnosti sa zvysuje, ked’Ze zlyhat mdZe aj Internet, aj VoIP poskytovatel’, nezdvisle
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na sebe. Niektori poskytovatelia VoIP tieZ nepodporuji volania na tiesiové linky, popr.

maju isté obmedzenia.
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2 Principy VolP

VolIP vo vSeobecnosti pracuje na principe ,,muidrych koncovych zariadeni (angl.
smart devices), napr. fyzicky VoIP telefén a ,hlapej siete (angl. dumb network), t.j.

koncové zariadenia si samostatne vyjedndvaji podmienky vytvorenia spojenia a jeho

.....

.....

pomoc pri ndjdeni volaného koncového zariadenia, pripadne poskytovanie prepdjania
s inymi hlasovymi siet'ami (napr. PSTN).

Koncové zariadenie ma v sebe vSetky potrebné prvky na to, aby mohlo
komunikovat’ po sieti sinym koncovym zariadenim aj uplne samostatne, bez inych
aktivnych VolP serverov. V tom sa liSi od PSTN, kde koncové zariadenia su prakticky
len analégové pristroje (,,hlipe*), ktoré len posielaji analégové hlasové a signalizatné
signaly do ustredni, ktoré sa d’alej staraji o spojenie sinym koncovym zariadenim

(,,mudra“ siet’).
Zjednodusene sa proces prenosu hlasu po IP sieti sa skladd z tychto krokov:

1. Digitalizacia hlasu - prevod hlasu mikrofénom na analégovy elektricky signal

a jeho prevod pomocou A/D prevodnika na digitdlne data
Kompresia dat pomocou hlasového kodeku

Vytvorenie paketov z vystupnych dat kodeku

Prenos po IP sieti pomocou prislusnych protokolov
Prijem paketov a ich spracovanie cielovym zariadenim

Dekompresia hlasovym kodekom

L

Prevod digitdlnych dét spét’ na analégové elektrické signdly prevodnikom D/A

a ich prevod na zvuk slichadlom

Podrobnejsie informécie o tychto krokoch su v d’al$ich kapitolach
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Analégovy hlasovy signal

. Vytvaranie a
A/D Kompresia S
prevodnik > kodekom P  posielanie
paketov
Analdégovy hlasovy signal
e , Delompresia s I:;gir\?aiie
prevodnik kodekom p
paketov

Obr.1 Prenos reci po IP sieti

2.1 Digitalizacia a kédovanie hlasu

Na to, aby sme mohli prendsat’ hlas po sieti, musime ho najskor zachytit
mikrofénom a nésledne previest na do digitdlnej formy. Nebudem sa venovat
analégovej cCasti zachytdvania hlasu, ked’Ze tento proces je mimo rozsahu tejto prace.
Dolezita je vSak Cast’ prevodu analégového signdlu do digitdlnej podoby. Na to sa

pouziva prevodnik A/D.

Ked’Ze l'udsky hlas pri normélnej konverzécii obsahuje Siroké spektrum frekvencii,
zistilo sa v tradi¢nej telefonii pri réoznych vyskumoch, ze 90 percent hlasovej informacie
(t.j. zrozumitel'nost’ reci) sa nachddza vo frekven¢nom pasme od 300 Hz do 3400 Hz.
Preto aj A/D prevodnik vzorkuje analégové signély z mikrofénu frekvenciou 8 kHz (t..
odoberd vzorku z analégového signdlu kazdych 125 ps), ktorej velkost' je odvodena
z Nyquist-Shannonovej podmienky vzorkovania - analégovy signdl musi byt
vzorkovany asponl dvojndsobnou frekvenciou ako je najvysSia frekvencia pritomna
v analégovom signdli. V tomto pripade bola z praktickych dévodov zvolend horna

hranica 4 kHz.
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Druhym parametrom A/D prevodnika je pocet bitov na vzorku, ktoré sa pouzivaju
pri kvantovani. To znamend, Ze po vzorkovani sa kazda vzorka prevedie z nekone¢ného
poctu vstupnych tdrovni, ktoré charakterizuji analégovy signél, na konecny pocet
urovni, ktoré st zakédované binarnym kédom.

Parameter poctu bitov na vzorku je ovplyvneny pomerne vysokym dynamickym
rozsahom re¢i. Tu sa modze vyuzivat ten isty proces, ktory je zndmy z klasickej
telefénie: u-Law pouZivany v USA a Japonsku, alebo A-law, pouZivany inych Statoch.
p-Law vyuziva 8 bitov na vzorku (256 urovni), avSak dynamicky rozsah prevodnika nie
je linedrny, ale logaritmicky, tieZ nazyvany ako kompandovanie, zobrazeny na Obr. 2.
a naopak vysSie hodnoty ju maji menSiu.

Jeho vyhodou je, Ze zvySuje pomer signdl/Sum, teda aj zrozumitel'nost’ reci, pri
nizZSom ditovom toku ako by bol potrebny pri linedrnom A/D prevodniku. Je

ekvivalentom v tomto parametri linedrnemu prevodniku so 14-bitmi.

A

11111111 Skuto€na hodnota vzorky\

Py

11111110 Priradena hodnota

256 arovni
kvantizatora

00000001

00000000

Obr.2 Kompandovanie dynamického rozsahu

Vzorkovanie rychlostou 8 kHz a kompandované kvantovanie pomocou 8 bitov

dava vysledny datovy tok 8 x 8 = 64 kbit/s. Cely tento proces je pouZivany v
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Standardizovanom kodeku G.711, ktory sa pouZziva v klasickej digitdlnej telefénii uz od

sedemdesiatych rokov 20. storocia na prenos v digitdlnych ustredniach.

2.1.1 Hlasové kodeky a ich kvalita
Termin kodek je skratka z kéder — dekodér. Kazdy kodek definuje spdsob

kédovania a dekédovania hlasu. Kodeky sa pouZzivaji na zniZenie potrebného datového
toku, ktory bude prendSany sietou. VSetky hlasové kodeky s stratové, t.j. po
zakdédovanim stracaji informécie o poévodnom signdli a nemoZzno uZz dekddovanim
dostat’ povodny signdl v presnej podobe. Kazdy hlasovy kodek mé vlastny spdsob
kompresie a pouzitie daného kodeku je dané kompromisom medzi vyslednou kvalitou
(zrozumitel'nostou), velkostou potrebného datového toku na prenos zakédovaného
hlasu, vypoctovou naro¢nostou kédovania a dekddovania a oneskorenim, ktoré dany
kodek spdsobuje. Vsetky tieto parametre okrem zrozumitelnosti sa daji objektivne
zistit. Zrozumitel'nost” je vSak problém, pretoZe jej posidenie je viac menej zaloZzené na
subjektivnom ndzore l'udi, ktori neposudzuji rovnako. Preto boli vypracované urcité
metddy, ktoré umoziuji posudit’ kvalitu na zdklade urcitych pravidiel. Existuje viac
metod, najpouzivanejsie su vSak MOS a E-Model.

Metéda MOS je zaloZend na subjektivnom ndzore l'udi, ktori pouZivaji dany
kodek v redlnom prostredi. Je to asi najpresnejSia metdda, pretoZe prave ndzor ludi je
dolezitejsi ako akékol'vek papierové parametre. Je to vSak Casovo a cenovo ndro¢na
metdda. Kvalita je uddvand redlnym cislom v rozsahu 1 az 5, kde 5 znamena najlepsia
vnimand kvalita a 1 najhorSia. MOS je Standardizovany inStiticiou ITU do P.800

Standardu.

Dalfou metédou je E-model, ktory zahffia aj redlne prenosy medzi koncovymi
zariadeniami a pocita s celkovym ndzorom, ktory by uzivatel’ mal z prenosu po sieti, t.j.
rdta so stratami paketov, oneskorenim, jitterom, Sumom prostredia, z ktorého sa
uskutociiuje hovor a inymi parametrami. Vyslednym parametrom tohto modelu je ¢islo
nazyvané R-faktor. Jeho hodnota je v rozsahu od 0 po 100, kde 100 znamend najlepsia

kvalita a 0 najnizSia. Tato metdda je tieZ Standardizovana do Standardu G.107 od ITU.

V Tab. 1 st uvedené rozsahy danych metdd a kvality danych rozsahov, ktoré
vyplyvaji z toho, ako ich ohodnotili testovani l'udia a tiez prevod medzi jednotlivymi

metédami. Vplyv oneskorenia jednotlivych kodekov bude popisany v inej kapitole.
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Tab.1 Hodnotenie kvality hlasu podl’a MOS a E-Modelu
MOS R-faktor | Kvalita hlasu | Spokojnost’ pouzivatel'ov
43-5,0 9OR-100R Najlepsia Vel'mi spokojni
4,0-43 80R-90R Vysokd Spokojni
3,6 -4,0 70R-80R Priemerna Niektori st spokojni
3,1-3,6 60R -70 R Nizka Vel’a nespokojnych
2,6 -3,1 S0R-60R | Nedostato¢na VSsetci nespokojni

Existuje viac hlasovych kodekov, no vybrané nasledujice hlasové kodeky su

Standardizované inStiticiou ITU a €asto sa vyuZivaji vo VolP telefonii:

G.711 — ako bolo uz skoér spomenuté, je to PCM kodek zaloZeny na
kompandovani (logaritmicky priebeh kvantovania) s ditovym tokom
64 kb/s a vzorkovacou frekvenciou 8 kHz. Definuje dva rdzne kompresné
algoritmy — jeden na zdklade p-Law (pouZivany v Severnej Amerike) a A-

Law (zvySok sveta).

G.723.1 — pouziva dve rozne kompresné metédy MPC-MLQ (Multipulse
LPC with Maximum Likelihood Quantization) s ditovym tokom 6,3 kb/s
alebo ACELP (Algebraic code excited linear prediction) s ddtovym tokom
5,3 kb/s.

G.726 — pouziva ADPCM (Adaptive Differential Pulse Code Modulation)
s bitovymi rychlostami 16, 24, 32 a 40 kb/s, pricom najcastejSie sa pouziva

32 kbfs.

G.728 — pouziva LD-CELP (Low-Delay Code Excited Linear Prediction)
pri ddtovom toku 16 kb/s.

G.729 — pouziva kompresiu CS-ACELP (Conjugate Structure Algebraic
Code-Excited Linear Prediction) s ddtovym tokom 8 kb/s.

G.729a — rovnaka kompresia ako G.729 (CS-ACELP) pri niZSej narocnosti

na vypocet ako G.729 pri nizsej kvalite.

Porovnanie detailnejSich parametrov tychto kodekov je v Tab. 2.
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Tab. 2 Porovnanie hlasovych kodekov zoradenych podPa MOS

Kodek | Algoritmus | Datovy Vypoétova | MOS | R-faktor
tok [kb/s] | naro¢nost’
[MIPS]
G.711 PCM 64 0,34 4,1 82,6
G.729 | CS-ACELP 8 20 3,92 77,2
G.723.1 | MPC-MLQ 6.3 16 3,90 76,6
G.726 ADPCM 32 14 3,85 75,3
G.729a | CS-ACELP 8 10,5 3,70 71,5
G.723.1 ACELP 53 16 3,65 70,3
G.728 | LD-CELP 16 30 3,61 69,4

Hlasové kodeky su naprojektované tak, aby ich vystupom boli kritke zhluky ich
dévodom je zniZenie Casu prenosu hlasu, ktory je potrebny na to, aby sa hlas preniesol
od hovoriacej strane k poc¢ivajicej strane. Druhym ddovodom je to, aby sa zmestili do

ur¢itého limitu jedného paketu, ktory sa prendsa v IP sieti.

2.2 Prenos po IP sieti

Siet’ IP, na ktorej tieZ beZi Internet, netreba predstavovat. Jej zdkladny princip je v
prenose malych balickov dat, ktoré sa nazyvaju pakety. Tento typ prenosu je definovany
Standardom TCP/IP, ktory je zdkladom Internetu. Vdaka otvorenosti protokolov,
decentralizovanej povahe Internetu a nezavislosti na prenosovom médiu, sa explozivne

rychlo rozsiril do v8etkych kutov sveta a umoziuje relativne lacny a rychly prenos dat.

Na Obr. 3 je zobrazend mapa Internetu z roku 2005, dostupnd z [20], v ktorej
kazd4 Ciara oznacuje prepojenie medzi dvoma IP adresami. Mapa zobrazuje len okolo

30% z celého Internetu. Je z nej ocividné, Ze siet’ je vysoko decentralizovana.

IP siet’ je siet’ typu best effort, t.j. negarantuje bezchybny prenos dat ani Ziadne iné
parametre. Tuto ulohu prenechdva protokolom, ktoré beZia na tejto sieti vo vysSich
vrstvach a starajd sa o bezchybné dorucenie dat (napr. TCP), alebo to negarantuji vobec
v pripadoch, ked je doleZitejsi Cas prenosu oproti bezchybnosti dat (napr. protokol

UDP, ktory je vyuZzivany na prenos hlasu vo VoIP).
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Obr.3 Mapa Internetu

2.2.1 TCP/IP model (TCP a UDP)

TCP/IP model je nazvany podl'a v fiom dvoch najddleZitejSich protokolov TCP
(Transmission Control Protocol) alIP (Internet Protocol). Je odvodeny z OSI
protokolového modelu, ktory ma sedem vrstiev, avSak v TCP/IP modeli boli niektoré
vrstvy skombinované a tak TCP/IP model pozostiva zo Styroch vrstiev. Kazda vrstva
md za ulohu rieSit iné problémy s prenosom dat a poskytovat’ prenosové sluzby
protokolom vo vysSich vrstvach. VysSie vrstvy maju jednoduchSie ovlddanie ako nizsie
a umoziujui programatorom jednoduchid komunikaciu bez znalosti nizSich vrstiev, ktoré

su pre nich vo vSeobecnosti transparentné.
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Tieto vrstvy sa zvyknid oznacCovat’ rOzne, preto uvediem aj iné ndzvy atieZ aj
anglické. Od najvysSej po najnizsiu st to:

1. Aplikaéna vrstva (Application layer)

o

Linkova vrstva,

Link layer)

Transportna vrstva (Transport layer)

Siet'ova vrstva, Internetova (Internet layer, Internetwork layer)

Vrstva sietového rozhrania (Network interface layer,

Obr.4 TCP/IP model

Aplika¢na vrstva SIP H.323 DNS HTTP RTP
Transportna TCP UDP
vrstva
IPv4 | IGMP | ICMP IPV6 ND |MLD
Sietova vrstva ICMPv6
ARP
Linkova vrstva Ethernet WLAN ATM

Kazda vrstva ma svoje protokoly, ktoré na nej funguju.

Linkova vrstva je najnizSia vrstva. Definuje spdsob, akym su data fyzicky
prendsané po danom prenosovom médiu a Specifikuje potrebny hardware a poziadavky
nan. Jednotlivé protokoly definuji sposob prendSania dat po r6znych médiach — optické
a kovové kable - ethernet, bezdrotovo - WLAN, atd’.

Siet’ova vrstva je zodpovednd za pridelovanie adries a smerovanie (routing). Na

tejto vrstve bezia protokoly IP. Kazdy pouzivatel v IP sieti musi mat pridelend IP

adresu, aby mohol komunikovat’ s ostatnymi zariadeniami v sieti.

IP protokol ma v sucasnosti dve verzie — [Pv4 a IPv6.
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IPv4 je momentédlne najrozSirenejSia verzia ahlavny rozdiel medzi oboma
verziami je v Struktire adries. IPv4 adresa sa skladd zo 4 Bytov (32 bitov), v textovej
forme ako 4 &isla oddelené bodkou v rozsahu 0 — 255, napriklad ,,49.57.77.254%.
Vsetky tieto a d’alSie informdcie st uloZené v hlavicke protokolu zobrazenii na Obr. 5.

Jej minimélna velkost je 20 Bytov (160 bitov).

Posun od Bity
zadiathu [o | [ [oe| [ [-]ef [ [ | | [ [ss]os] [aefas] | [ | HEEEEE
0 Verzia Dizka hlavigky Typ sluzby Celkové dizka paketu vratane hlavigky
32 Identifikacia Priznaky | Posun fragmentu
64 Doba Zivotnosti datagramu I Protokol Kontrolny suget hlavicky
96 IP adresa odosielatela
128 IP adresa prijemcu
160 Doplnkové parametre
160+
alebo Data
192+

Obr. 5 Datagram protokolu IPv4

V Obr. 5 st jednotlivé parametre su zoradené do viacriadkovej tabulky pre lepsie
pochopenie. V skutoCnosti su tieto parametre v redlnom datagrame za sebou a v obrazku
to znamend, Ze kazdy zaciatok nového riadku je pokraCovanim konca predoSlého
riadku, pricom toto uddva ¢islo posunu od prvého bitu datagramu v kazdom riadku
tabul’ky v prvom stipci.

Strucne popisem jednotlivé parametre v hlavicke v poradi, v akom sd v hlavicke,

pri¢om v hranatej zatvorke je diZka daného parametru v bitoch:
e Verzia [4b] — Urcuje verziu IP protokolu (hodnota 4 pre IPv4).

e Di%ka hlavicky [4b] — Uréuje dizku hlaviéky datagramu v poéte 32 bitovych

slov.

e Typ sluzby [8b] — Obsahuje informéciu o ddleZitosti datagramu, t.j. ako sa ma
snim zachddzat. Vel'mi dolezity parameter pre VolP, pretoZe umoZiluje
preferovat’ VoIP pakety pred ostatnymi paketmi atak umoznit menSie

oneskorenie pri prendSani.

e Celkovd dizka paketu vrdtane hlavicky [16b] — uréuje diZku celého datagramu aj

s hlavickou v bytoch, maximum 65536B.
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Identifikdcia [16b] — pouZiva sa najmid na identifikdciu fragmentovanych
datagramov
Priznaky [3b] — Prvy bit je rezervovany. Druhy urcuje, ¢i moZe byt datagram

fragmentovany alebo nie. Treti bit urcuje, ¢i je dany datagram fragment

.....

Posun fragmentu [13b] — Ak je tento datagram fragment vicSieho datagramu,
urCuje sa vtomto parametri posun od zaciatku pdvodného fragmentu v 8

bytovych blokoch

Doba Zivotnosti datagramu [8b] — Urcuje dobu, pocas ktorej je datagram platny
v sekunddch, pricom kazdy router v ceste ho zniZi o dany cas, avSak doby
menSie ako Is za zaokruhlia na sekundy, teda kazdy router v ceste zniZi tento
parameter o 1 a v pripade, Ze dosiahla jeho hodnota nulu, zahodi sa a d’alej

neposiela.

Protokol [8b] — Urcuje typ protokolu, ktory sa prenaSa v datovej Casti ¢iselnym

kédom.

Kontrolny sicet hlavicky [16b] — ZabezpeCuje kontrolu integrity hlavicky

a v pripade, Ze sa nezhoduje, je datagram zahodeny.

IP adresa odosielatela [32b] — Obsahuje adresu odosielatel'a datagramu
IP adresa prijemcu [32b] - Obsahuje adresu prijemcu datagramu
Doplnkové parametre - nepovinny parameter, ¢asto nevyuzivané

Ddta - Obsahuje data, ktoré vytvoril protokol z vysSej vrstvy, napr. UDP.

Dizka adresy je hlavny problém IPv4 - spdsobuje nedostatok volnych adries.

Tento protokol vznikol za¢iatkom 80 rokov, kedy bola situdcia vo svete pocitacov uplne

ind a nepredpokladal sa taky explozivny ndrast po¢tu pocitacov. Ked’ze adresa je dlha

32 bitov, pocet vietkych moznych adries je 2%, tj. okolo 4 milidrd, aviak redlne

pouzitelnych je len okolo 3706 miliénov kvoli réoznym vyhradenym adresam.

Koncom roku 2008 bolo podl'a [1] pouZitych uz 2765 miliénov adries, ¢o ponechdva len

942 miliénov volnych adries, priCom len za rok 2008 bolo pridelenych 198 miliénov

novych adries atrend pridel'ovania novych adries kazdym rokom narasti. Su teda

obavy, Ze pocet vol'nych adries sa vyCerpd tymto tempom do 3-4 rokov. Tento problém

pomohol docasne oddialit’ systém prekladania adries NAT, kde sa pod jednou adresou

viditeI'nou z Internetu moze nachddzat’ vel'ké mnozstvo pocitacov, ktoré maji privitne
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adresy ateda nemozno sa na nich pripojit’ priamo z Internetu. Tento systém vSak

spdsobuje problémy vo sfére VoIP a budem sa o iom bavit’ v inej kapitole.

IPv4 obsahuje Styri hlavné protokoly: Address Resolution Protocol (ARP),
Internet Protocol (IP), Internet Control Message Protocol (ICMP), Internet Group
Management Protocol (IGMP). Nebudem sa im podrobne venovat’, pretoZe to je nad

rdmec tejto prace.

IPv6 je nasledovnik IPv4. Bol definovany vroku 1998. RieSi problém
s nedostatkom adries u IPv4 a to pouzitim adresy dlhej 128 bitov, ¢o umoznuje pocet

adries 2'*® = okolo 3.4*10®. Priklad IPv6 adresy:

5447:1ad2:05a3:1234:a35d:12a0:cdef:0000

kde kazdy znak je hexadecimalne ¢islo (0 — 9, a — f) okrem deliaceho znaku ,,:““. Nie je
spatne kompatibilny s IPv4 apreto potrvd eSte dlhy cas, kym sa rozsiri. Bude to

s vel'’kou pravdepodobnostou az v ¢ase vycerpania IPv4 adries.

IPv6 sa tiez sklada z protokolov Internet Control Message Protocol for IPv6
(ICMPv6), Neighbor Discovery (ND), Multicast Listener Discovery (MLD).

Transportna vrstva je stbor protokolov, ktoré sa staraji o vytvaranie spojeni pre
aplikacnui vrstvu a komunikdciu prostrednictvom paketov. Hlavné protokoly na tejto

vrstve su TCP a UDP.

TCP (Transmission Control Protocol) je protokol na vytvaranie spojeni typu bod-
bod, ktoré su spojovo orientované a poskytuji spolahlivi komunikdciu. Spojovo
orientované znamenad, Ze sa najprv vytvoreni spojenie medzi dvoma klientmi a azZ potom
sa posielaju dita. Spolahlivd komunikéicia znamenad, Ze tento protokol sa uisti, Ze vSetky
data boli bezchybne prijaté prijemcom a v pripade chyby mdZe vysielanie paketov
opakovat’. To vSak znamena, Ze je optimalizovany na spolahlivé dorucenie a nie na Cas

dorucenia, ¢o je v pripade VoIP nevyhoda.

UDP (User Datagram Protocol) je opakom TCP - ponidka bezspojovi,
nespolahlivi  komunikdciu typu bod-bod, bod-multibod. Nevytvdra spojenie
s prijemcom, iba odoSle pakety nazyvané niekedy datagramy a nestara sa o to, ¢i boli
dorucené. To ho predurCuje na pouZitie v Casovo kritickych aplikdcidach ako je napr.
VoIP, ked'Ze md menSie oneskorenie a neopakuje uz raz odoslané pakety, ktoré by
v pripade VoIP nemalo zmysel po urcitom case dekddovat'. Jeho pakety byvaji tiez
menSie ako pakety TCP. KedZe je vo VoIP velmi vyuZivany, ukdZeme si jeho

Strukturu.
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Posun od Bity
zaciatku | o 15|16 31
0 Zdrojovy port Cielovy port
32 Dizka Kontrolny sudet
64+ Data

Obr. 6 UDP datagram

Na Obr. 6 je zobrazeny datagram UDP protokolu. Najprv si definujme ¢o je port —
je to virtudlny kandl, ktory odliSuje aplikéciu, ktord poslala datagram alebo ktorej je
uréeny na vysSej aplikacnej vrstve. Takto mdze komunikovat’ viac aplikdcii simultdnne
z jednej IP adresy. Hlavicka UDP datagramu obsahuje spolu 64 bitov (8 Bytov). Prvych
16 bitov definuje zdrojovy port (maximdlny pocet portov 65536), z ktorého bol
datagram odoslany. DalSich 16 bitov definuje cielovy port, kam bude doru¢eny na
cielovej stanici. Nasledujicich 16 bitov uréuje dizku UDP datagramu aj s hlavi¢kou v
bytoch, ¢o znaci, Ze je vZdy minimdlne 8B dlhd a maximdlna vel'kost' v IPv4 sieti je
65 507 B. Poslednych 16 bitov tvori kontrolny siicet, ktory slizi na overenie, €i sprava
dosla bezchybne. Pocita sa z celého datagramu, vratane hlavicky. Je vSak nepovinny, ¢o
modze usetrit’ vykon procesora. Zvysnu Cast’ datagramu tvoria bindrne ddta, ktorych
dizka je uréena v hlavicke.

Ako vidno, je to jednoduchy protokol s kratkou hlavickou, ¢o umoziuje rychlejsie

prenosy a usporu prenosového pasma.

Aplikacna vrstva je najvysSia vrstva a najabstraktnejSia zo vSetkych. Md najviac
protokolov kvoli jednoduchosti jej obsluhovania oproti niZ§im vrstvdm. SliZi na
komunikdciu medzi aplikdciami, ktoré poznaji dané protokoly. Prikladom protokolov
si HTTP, FTP, DNS, RTP, atd’. Na tejto vrstve bezia tiezZ VolIP protokoly, ako SIP,

H.323 a iné.

2.2.2 Prenos dat

Cely TCP/IP model funguje na principe ,,obalovania“ dat z vysSSich vrstiev
vrstvami niZ§imi. Priklad tohto procesu je na Obr. 7, kde je zobrazeny prenos dat
z kodeku G.729 s pouzitim RTP protokolu a UDP. V aplika¢nej vrstve sa vytvoria déta,

ktoré je potrebné preniest do iného klienta na sieti. Tieto data spracuje transportna
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vrstva a pridd hlavicku protokolu UDP. K tymto datam sa pridd v sietovej vrstve
hlavicka protokolu IP. Nakoniec sa pridd v linkovej vrstve hlavicka a pita a cely tento
sibor dat sa nazyva ethernetovy rdmec (frame). Tento rdmec sa potom prendSa po

prenosovom médiu bindrne.

G.729 data
[20B]

TCP/IP  /

RTP
Aplikaéna vrstva Hlavicka

[12B]
* Y

. UDP
Transportna Hlavicka

vrstva 8B

* Y A\

IPv4 Hlavicka
[20B]

Sietova vrstva

Linkova vrstva

Y

Prenos po médiu Ethernetovy ramec
[78B]

Obr.7 Predavanie dat nizs§im vrstvam v TCP/IP modeli (vel’kosti ramcov v mierke)

Rémec je d’alej presivany pomocou smerovacov (router) po sieti, ako to je
zobrazené na Obr. 8. V smerovaci sa vicSinou dekdduje rdmec po sietovd vrstvu,
v ktorej je informdcia o zdrojovej acielovej IP adrese atito informécia urCuje
smerovacu, kam md dany rdmec nasmerovat, aby dosSiel k cielu. Smerova¢ md
topoldgiu siete uloZend v smerovacej tabulke (routing table) a na zdklade nej vie, kam
md ramce posielat’. V cielovom klientovi sa po prijati rimca postupne presiva opaénym
smerom, t.j. z linkovej vrstvy az do aplikacnej po odstraneni hlaviciek a piet.

Prenos od jedného odosielatel'a k jednému prijemcovi sa nazyva unicast. V IP sieti

je vsak aj mozZnost’ posielat’ pakety od jedného odosielatel'a viacerym prijimatelom.
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Jednou takou moznost'ou je multicast, ktory umoziiuje odosielatel'ovi poslat’ pakety len
raz a smerovace sa uZ postaraji o kopirovanie a prenos tychto paketov k prijemcom,

ktori o to prejavili zdujem.

TCP/IP

Odosielatel

Aplika€na vrstva

Y

Transportna
vrstva

Y

Prijemca

Aplikacna vrstva

f

Transportna
vrstva

Sietova vrstva

Smerovacé

Smerovac

Y

Sietova vrstva

Sietova vrstva

f

Linkova vrstva

P v

P v

Sietova vrstva

Linkova vrstva

Linkova vrstva

f

Linkova vrstva

Prenosové Prenosové Prenosové
médium médium médium

Obr. 8 Presuvanie ramcov po sieti

2.2.3 Protokoly RTP, RTCP, SRTP a SRTCP

RTP (Real-time Transport Protocol) je bindrny protokol aplikacnej vrstvy
navrhnuty na prenos Casovo kritickych dat po IP sieti, primdrne pre streamované audio
avideo déta, ako napr. internetové radio, televizia, apod. Je pre tieto vlastnosti
vyuZzivany casto vo VolP. Podporuje komunikdciu bod-bod primdrne pomocou UDP
transportného protokolu (aj ked’ je vo vSeobecnosti nezdvisly od protokolov v nizZsich
vrstvdch) a tieZ aj bod-multibod. Vo VoIP sa vSak pouZiva len bod-bod komunikécia.

Tento protokol neposkytuje Ziadne zdruky spolahlivého prijmu ani kvality. Hlavicka
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tohto protokolu mé 12 bytov. Nebudem ju detailne opisovat’, avSak spomeniem, Ze
v hlavicke sa nachddza jeden dolezity 7 bitovy parameter pre VolP — Payload type,
ktory Ciselne oznacuje typ dat, ktoré st prendsané tymto protokolom. Napriklad kodek

PCM mé ¢islo 0.

RTCP (Real-Time Control Protocol) je podporny protokol k RTP, ktory poskytuje
pravidelné odosielanie spitnej védzby o kvalite spojenia, ktoré je nadviazané
prostrednictvom RTP protokolu. Umoziuje tak odosielatelovi zistit’, ¢i prijemca dat
prijima data v dostatocnej kvalite a pripadne zniZit' ditovy tok alebo upravit iné
parametre protokolu RTP tak, aby bol prijemca spokojny. Tento protokol neprenisa
Ziadne uzivatel'ské déta.

.....

porte a RTCP na d’alSom neparnom porte.

V pripade, Ze je potrebné zabezpecit’ prenos obsahu, ako napr. hovoru VolP, je
mozné pouZzit novsi protokol SRTP (Secure Real-time Transport Protocol). Je navrhnuty
podobne ako RTP, ale poskytuje moznost' kryptovania a overenia integrity dat, t.j.
v pripade pouZitia vo VolP znemoZiuje odpocivanie hovoru a zdaroven aj poskytuje
overenie, ze dany hovor je skuto¢ne odosielany zo zdroja, za ktory sa vyddva. K tomuto
protokolu je tiez podporny protokol SRTCP (Secure Real-time Control Protocol)
obdobne ako v RTP je podporny protokol RTCP.

2.2.4 Sirka pasma hovoru

V praxi pri planovani VolP siete je potrebné poznat’ datové toky, ktoré spdsobuji
jednotlivé kodeky a protokoly, aby sa mohol napldnovat’ maximdlny pocet hovorov,
ktory bude moct ,tiect™ po danej linke definovanej kapacity, aby nedochadzalo
k zniZeniu kvality vSetkych hovorov pri prekroceni kapacity linky. Vysledny datovy
tok, ktory bude po sieti prudit’ nezavisi len od kodeku, ale aj od toho, aky protokol sa
pouZije na aplikacnej vrstve, transportnej a sietovej vrstve. Tie spdsobuji tzv.
overhead, alebo po slovensky nadbyto¢ny datovy tok, ktory nenesie Ziadne hlasové
informdcie, ale je nevyhnutny kvoli spdsobu fungovania IP siete a preto musi byt

preneseny.

Predpokladajme, ze VoIP spojenie sa uskutociiuje po ethernetovom pripojeni (¢o
je najcastejsi pripad) ato patri do najnizsej vrstvy TCP/IP modelu — linkovej vrstvy.
Linkova vrstva sa vSak redlne skladd z dvoch vrstiev OSI modelu — pri¢om najniZsia

vrstva, ktord definuje priamo prenos po fyzickom médiu, m4 rézny overhead pri
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roéznych typoch fyzickych médii arychlosti, teda nebudeme ju zapocitavat' v tychto
vypodtoch a budeme poéitat’ len s konstantnym overheadom druhej, vyssej vrstvy. Dalej
predpokladajme, Ze budeme pouZivat' protokol RTP (protokol RTCP zapocitavat
nebudeme), ktory bude prendsany cez protokol UDP pri pouziti IP protokolu. RTP ma
velkost’ hlavi¢ky 12 bytov, teda to bude aj jeho overhead. Podobne UDP m4 overhead 8
bytov a IP 20 bytov. Overhead ethernetu je 18 bytov, ktoré spolu tvori hlavicka a pita.
Spolu je teda overhead pri prenose po ethernete 58 bytov na jeden paket. V skratke ho

budem d’alej nazyvat’ ethernetovy overhead.

Tab.3 Datova rychlost’ jedného hovoru v jednom smere

Kodek |Datovy | Velkost’ | Vzorkovaci| Dizka Pocet | Datovy |Overhead
tok jednej interval |hlasového | paketov | tok na
[kb/s] | vzorky [ms] obsahu za fyzickej
[B] v jednom |sekundu | vrstve
pakete ethernetu
[ms] [Kb/s]
G.711 64 80 10 20 50 87,2 36%
53 20 30 30 34 20,8 292%
G.723.1
6.3 24 30 30 34 21,9 247%
G.726 32 20 5 20 50 55,2 70%
G.728 16 10 5 30 34 31,5 96%
G.729 8 10 10 20 50 31,2 290%
G.729a

V Tab. 3 st zobrazené tudaje o vyslednych déatovych tokoch po ethernete pri
uskutocneni hovoru v jednom smere pre rozne kodeky. Ako vidime z vyslednych
datovych tokov, je ethernetovy overhead pri kodekoch s mensim datovym tokom ovela
vys$si, ako pri pouziti kodekov s vyS$sim datovym tokom. Je to spdsobené tym, Ze hoci
kodeky maji mensi datovy tok, posielaji svoje parametre zhruba v rovnakych
intervaloch (20-30ms) kvoli zmenSeniu oneskorenia, ale ethernetovy overhead v bytoch
zostdva konStantny. Napriklad kodek G.729 posiela v jednom pakete dve, 10 ms dlhé
vzorky, pricom jedna vzorka ma velkost’ 10 bytov a teda v jednom pakete je 20 ms
hlasovych parametrov a20 bytov hlasovych dat. Ktomu pripocitame 58 bytov

ethernetového overheadu a spolu je to 78 bytov dat potrebnych preniest’ kazdych 20 ms.
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Za 1 sekundu sa takto prenesie 50 paketov, ¢o ddva konecny ditovy tok 3,9 kB/s, alebo
po prevode do kilobitov (vyndsobit’ 8) je to 31,2 kb/s. Z tohto datového toku je vSak len
8 kb/s skutocnych parametrov kodeku, zvySnych 23,2 kb/s tvori ethernetovy overhead.
Pre porovnanie, kodek G.711 ma tieZ tok 50 paketov za sekundu a 23,2 kb/s ethernetovy
overhead, ale datovy tok 64 kb/s a teda vysledny datovy tok 87,2kb/s.

V redlnom pripade treba pocitat’ aj so spiatnym datovym tokom od druhého
ucastnika s ktorym voldme, teda v pripade pouZitia rovnakych kodekov v priamom aj
spidtnom smere sa tento datovy tok vyndsobi dvoma, alebo pri pouZziti inych kodekov sa
spocitaju toky voboch smeroch. Linka by mala byt teda v najlepSom pripade
symetrickd, alebo v pripade nesymetrickej linky sa maximdlny pocet hovorov urci
podl’a tej pomalSej strany (vdcsSinou je to upload). TieZ netreba zabudat’ na ditovy tok

signalizaCnych protokolov, napr. SIP, ktory som v tomto pripade neuvaZoval.

2.3 Mozné scenare spojenia

VoIP uZ preslo znacnym vyvojom za posledné roky a dnes uZ je to dostatocne

vyvinutd technoldgia a je populdrne vymienat vo velkom staré teleféonne pristroje

.....

.....

moZu priniest najvysSie uspory, pricom koncové zariadenia vdcSinou beZia cez
konvertory, ktoré prekladaju klasicky telefonny signal do VolP siete. Tie st postupne
vymienané za VoIP telefony, ktoré si zapojené do spolocnej datovej siete, ktord uz
pripojenie VolP telefénov. Takéto teleféonne siete, ktoré beZia zdroven na starych
telefénnych pristrojoch azdroven poskytuji aj datovy pristup, sa nazyvaji
firmach moze byt snaha ponechat si staré telefonne zariadenia pri prechode na VolP,
do ktorych boli investované znacné prostriedky. To je samozrejme mozné uspokojit’
rdznymi konvertormi a branami, ktoré prepoja staru telefénnu siet’ s ditovou siet'ou, na
ktorej bezi VoIP. Domadci uzivatel’ vSak nemd problém sa zbavit' starého telefénu aby
uSetril na cendch hovorov, ktoré mu poskytne VoIP siet. V nasledujicich prikladoch
ukdZem niekol’ko beZnych pripadov zapojenia VoIP siete, ktoré sa najCastejSie

vyskytuju.
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2.3.1 Firemné prostredie
zbavovat’, pretoze ich stali nemalé prostriedky. TaktieZ mo6Zu poskytovat’ istd zdlohu
v pripade zlyhania IP siete. Jeden z pripadov je na Obr. 9, kde sd prepojené dve

firemné, geograficky oddelené pobocky. Je to klasicky priklad konvergovane;j siete.

Analogovy telefén Analdgovy teleféon

Brana Brana

Prepinac

VolP

VolP ,
telefon = telefon
VoIPrver
VolIP §> VolP server 6 > .o
konvertor konvertor
Analdégovy telefon Analdégovy telefon

Obr. 9 Priklad firemného zapojenia VoIP siete

V tejto sieti sa vyuZivaju aj staré komponenty klasickej telefénnej siete, ako PBX
a analogové telefony, zaroven tiez VolP telefony, VolP servery, pocitace a iné prvky
siete IP. Klasicka teleféonna siet’ (PSTN) je prepojend s VoIP sietou pomocou VolP

bran, o ktorych bude hovorené d’alej. IP siet’, do ktorej su zapojené aj VolP telefény a
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servery, pocitate ainé zariadenia, podporuje rozozndvanie hlasovych paketov
a poskytuje im rychlejSie smerovanie pre zabezpeCenie kvality hovorov (QoS).
Anal6gové telefony mdzu byt pripojené do VolP siete pomocou VolIP konvertorov,

o ktorych sa bude diskutovat’ podrobnejsie d’ale;j.

Cesta, po ktorej sa vydd dany hovor z¢i uz VoIP telefénu alebo klasického
telefénu, by mala byt cesta s najmensou cenou hovoru, t.j. v pripade volania na firemné
telefény sa hovor vyberie cestou po IP sieti, ktori spravuje firma, teda teoreticky
zadarmo (prakticky vSak ma udrzZiavanie tejto siete svoje redlne ndklady). V inych
pripadoch mdze byt hovor poslany do klasickej PSTN siete, ktord ma r6znu tarifikaciu
podla geografickej polohy volaného. V pripade vypadku IP siete mdézu byt hovory
posielané aj prostrednictvom PSTN siete, ak to dané riadiace komponenty siete

podporuju.
2.3.2 Domaci uzivatel

V domdcom prostredi sa v poslednej dobe vyskytuje ruSenie pevnych liniek
v prospech mobilnych telefénov, alebo vymienanie analégovych telefénov za VolIP
telefony, ktoré mozu byt poskytované aj samotnym poskytovatel'om internetu, ktory je
tak zdaroven aj poskytovatelom VolIP sluZieb. Zakaznik tak mdZe platit’ vyhodné ceny
za kompletny balik, ktory mu poskytne internet aj telefonnu linku, ktord ma zaroven
nizke ceny za volania. Toto rieSenie mozu tieZ vyuZzivat aj malé firmy, ktoré nemaju
vel'ky pocet teleféonov. VoIP vSak modze byt poskytované l'ubovol'nym poskytovatel'om
a je na zdkaznikovi, ktorého si vyberie, doleZité je mat’ kvalitné pripojenie na internet
s nizkym oneskorenim. Tomu vyhovuji xDSL pripojky, kdblovy internet, pevné
pripojenie prostrednictvom LAN. Pripojenia na mobilnom principe, ako GPRS, EDGE,
HSDPA a pod, ktoré maju relativne vysoké oneskorenie nie si vel'mi vhodné na VolIP

pouzitie. Prikladom je zapojenie na Obr. 10.

V niektorych krajindch (vratane Slovenska) poskytuji niektori internetovi
poskytovatelia internet cez vysokorychlostnd siet’ (napr. LAN), v niektorych pripadoch
aj optickud siet’ priamo do domécnosti, ¢o im umoziuje poskytovat’ internet, hlasové
sluzby a aj digitalnu televiziu v jednom baliku za relativne vyhodnu cenu. Tiez to

umoziuje poskytovat’ doplnkové vysokorychlostné datové sluzby, ako napr. virtudlnu

.....

36



FEI KEMT

Prepinac¢

VolP
teleféon

>

.\‘\!itjrnet
@L / Kéblovy / Iny

modem

PSTN

Prepina¢ CO Poskytovatel VolP

Obr. 10 Priklad zapojenia domacej VolIP siete

2.3.3 Koexistencia s PSTN

VolIP zo zaciatku fungovalo len medzi pocitaémi v ramci Internetu, avSak po istom
¢ase po vicsom rozsireni a vytvoreni VoIP Standardov sa objavila moZnost’ prepojit’ sa
s PSTN. Vznikli tak brdny (gateway), ktoré spojenie tychto dvoch sieti umozZnuju. Dnes
sa uz bezne v praxi pouzivaji a rdzne produkty si dostupné od velkého mnoZstva

vyrobcov.

2.3.3.1 Brany

Brany vo VolP sieti poskytuji vo vSeobecnosti prepojenie medzi klasickymi
telefénnymi Standardmi a VoIP Standardmi. Konvertuji v redlnom case analégové alebo

digitdlne rozhrania PSTN, ako napr. rozhrania FXS, FXO, do paketovej formy (vratane
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signalizécie) cez ethernetové rozhranie do VolP siete a opacne. MozZu tieZ poskytovat
pridané sluzby ako presmerovanie hovorov a pod.

Brany mo6zu napriklad plnit’ funkciu virtudlneho telefénu, ktory je pripojeny do
PSTN a poskytovat’ ostatnym VolP zariadeniam pristup do telefénnej siete. Zo strany

PSTN sa chova ako analégovy telefén a zo strany VolP siete ako VoIP server.

Vo firemnom prostredi zase po prekonvertovani jadra siete na princip VoIP, ktora
uSetrila dost’ vel'ké mnoZstvo prostriedkov na telefénnych dctoch, ostalo plno starych
telefénnych pristrojov, ktoré su vyuzivané prakticky len na klasické volania a teda nie je
velmi ekonomické ich zahadzovat, pretoZe ich uZivatelia by nové VolP telefény
vyuZzivali prakticky tak isto, ako vyuZivali staré telefony, t.j. vytocia telefénne Cislo
a oc¢akavaju, Ze budu spojeni s druhou stranou. UsSetrenie ndkladov za nové VolP
telefony umoziiuji VolIP konvertory. Tie maju klasické FXS konektory, do ktorych sa
pripoja analégové telefony a cez ktoré tieto telefony napdjaju a staraju sa o signalizdciu
a tieZ ethernetové porty na pripojenie do IP siete. Takto sa zo strany VolP siete chovaju

ako skutocné VolIP telefony.

2.3.3.2 ENUM

V PSTN existuje spdsob adresovania ucastnikov pomocou telefénnych ¢isel, ktory
urCuje medzindrodny cislovaci plan E.164. Ten priraduje kazdému ucastnikovi
jedine¢né Cislo na zdklade urcitych pravidiel. Napriklad telefénne Cislo
+421 55 8877 124 sa sklada z ¢isla krajiny (+421), Cisla oblasti v krajine (55) a ¢isla
ucastnika v nej (8877124). Tento spdsob Cislovania je potrebné integrovat’ do VolP, kde
to umozni preklad telefénnych ¢isel volanych uzivatelov do nazvov, ktoré pouzivaji
VoIP protokoly na identifikovanie VoIP uZivatel'ov. Teda umoznit’ uZivatelom VolP
mat’ klasické telefénne Cislo, na ktoré sa mdzu dovolat’ aj tcastnici PSTN. Tito dlohu
plni ENUM (E.164 NUmber Mapping), tieZ nazyvany telephone number mapping —

mapovanie telefénnych cisel.

ENUM je podobny systému DNS (Domain Name System), ktory na Internete
prekladd ndzvy domén na IP adresy. DNS funguje na aplikacnej vrstve v modeli
TCP/IP. Napr. doména ,,www.tuke.sk* ma IP adresu ,,147.232.3.80%. DNS sa pouziva z
toho dovodu, Ze je jednoduchSie si zapamitat’ ndzov zloZeny z pismen (,,www.tuke.sk*)
ako ndzov zlozeny zIP adresy (,,147.232.3.80%), kedZe znalost IP adresy je

nevyhnutnost’ou na komunikéciu po Internete. IP adresa sa ziskava z tzv. DNS serverov
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hierarchicky, t.j. najprv sa opytame zndmych tzv. root DNS serverov, ktorych IP adresy
mame lokalne uloZené, kde sa nachadza ,,www.tuke.sk*. Root DNS server nam odosle
spravu s IP adresou DNS servera, ktory je zodpovedny za domény s priponou ,,sk a
tohto serveru sa znovu opytame, aki mé adresu ,,www.tuke.sk“. Ten ndm znovu zaSle
IP adresu DNS servera, ktory spravuje doménu ,tuke.sk“. Tohto servera sa nakoniec
opytame na adresu ,,www.tuke.sk* a ten m4 lokdlne uloZenud IP adresu ,,www.tuke.sk*
(,,147.232.3.80%), ktord ndm zasle a mdézeme teda zaCat’ komunikovat’ s danym cielom,
kedze mame jeho IP adresu. IPv4 adresu zodpovedajicu doméne ndm DNS servery

poslu ak ich Ziadame o tzv. A zdznam (Address record) o danej doméne.

DNS server modze vSak poskytovat aj iné typy zdznamov. Napriklad moZe
poskytovat’ aj adresu emailového serveru, ktory patri pod doménu ,tuke.sk®, t.j.
v pripade, Ze chceme poslat’ email adrese ,,webmaster@tuke.sk*, zisti nd§ emailovy
server po odoslani naSho emailu nan, Ze akd je adresa emailového serveru, ktory
spravuje doménu ,,tuke.sk. Na tito otdzku sa opytame DNS servera, ktory spravuje
doménu ,tuke.sk* ato poZiadanim o zdznam MX (Mail Exchange record). Ten ndm
vrati adresu emailového servera spravujuceho doménu ,tuke.sk®, ktord je v tomto

pripade ,,mail.tuke.sk*.

Kvoli ENUM spomeniem aj d’al§si DNS zdznam — PTR (PoinTer Record), tiez
znamy ako reverzny IP zdznam. Ten umoznuje ziskat’ ndzov domény z IP adresy, teda
presne opacne, ako funguje zdznam typu A. Napriklad chceme zistit, aky ndzov
domény patri IP adrese ,,147.232.3.80. Zostavime teda poziadavku, ktori odoSleme na
DNS server. IP adresa sa najprv prevedie do formdtu Specialnej domény s priponou ,,.in-
addr.arpa®, pricom sa IP adresa prepise v opacnom poradi, ako je normdlne zapisan4, t.j.
Stvrté Cislo bude prvé, tretie bude druhé, druhé bude tretie, a prvé bude Stvrté.
Vysledkom je v naSom pripade doména ,,80.3.232.147.in-addr.arpa®. DNS serveru sa
teda opytame na PTR zdznam tejto Specidlnej domény ,,80.3.232.147.in-addr.arpa®. Ten

ndm v tomto pripade odpovie adresou ,,www.tuke.sk*.

Existuje aj viac typov zdznamov, ktoré mdze DNS server poskytovat’, ale nebudem

sa nimi v tejto praci zaoberat’.

ENUM je poskytovany zviacS8a DNS servermi s ENUM podporou (napr. BIND),
ktoré poskytuji aj preklady pre potreby Internetu a funguje na velmi podobnom
principe ako PTR zdznamy v DNS, avSak namiesto mapovania IP adries na domény

poskytuje mapovanie teleféonny Cisel na URI (Uniform Resource Identifier) adresy
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roznych protokolov, ako napr. SIP adresy (,,sip:peter.gulicka@tuke.sk), emailové
adresy (,,mailto:peter.gulicka@tuke.sk*), web adresy. Moze teda poskytnit’ na zdklade
telefénneho c¢isla viac kontaktnych informdcii o volanej osobe a teda aj spdsobov, ako

sa s lou spojit’.

ENUM DNS
Server

|_ 4.) ENUM DNS server odpoveda na |
| poziadavku SIP adresou
sip:peter.gulicka@tuke.sk |

server o SIP adresu, ktora ma doménu
6.5.4.3.2.1.0.0.9.1.2.4.e164.arpa

| 1) Uzivater A vytoti ¢islo |
uZivatela B
| +a21000123456 |

IP siet’

Uzivatel A
t.6. +4212854789

Uzivatel B
t.c. +421900123456
sip:peter.gulicka@tuke.sk

| 2.) PSTN presmgruje |— 5.) SIP brana sa spoji s adresou
l hovor do SIP brany | sip:peter.gulicka@tuke.sk
a prebehne hovor

Obr. 11 Priklad zistenia SIP adresy v ENUM

Priklad pouZitia ENUM na zistenie adresy SIP cielového zariadenia vo VoIP pri
volani z PSTN: ucastnik vold z PSTN siete na cislo +421900123456, ktoré je priradené
VolIP telefénu vo VolIP sieti. Po prichode hovoru do VoIP bréany, ktord je na rozhrani
PSTN a VolIP siete, brana potrebuje zistit’ SIP adresu zariadenia, ktorému je priradené
volané Cislo a tak poZiada DNS server, aby vratil zdznamy VolP zariadenia s volanym
¢islom, tzv. NAPTR zdznam (Name Authority PoinTer). PoZiadavka, ktord brana posle
DNS serveru, je sformovana do domény podobne ako pri PTR zdznamoch z DNS, teda
obratenim poradia telefénnych ¢islic, pridanim bodiek medzi nimi a pridanim Specialne;j
domény ,,.el64.arpa®, t.j. vnaSom pripade ,,6.5.4.3.2.1.0.0.9.1.2.4.e164.arpa*. DNS
obratom vriati NAPTR zdznam, ktory obsahuje SIP adresu cielového telefénu —
,»sip:peter.gulicka@tuke.sk*. Brdna teda vie kde sa ma napojit’ a uskutocnit’ tak hovor

z PSTN siete do ciel'ového zariadenia vo VolIP sieti.
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Zaznam NAPTR vSak modze obsahovat’ aj viac typov zdznamov a kazdy z nich ma
priradend urcitd prioritu. M6Ze obsahovat’ napriklad aj niekolko SIP adries, d’alSie
telefénne Cisla, na ktorych moze byt dany ciel’ dostupny, alebo aj emailovi adresu, kam
modze byt poslané ozndmenie o neprijatom hovore v pripade, Ze vSetky ostatné adresy
zlyhali. Na adresy alebo telefénne ¢isla s vy$Simi prioritami sa brana skisi napojit’ ako
prvé av pripade zlyhania spojenia sa skdsaju d’alSie podla ich priorit od najvyssej
priority po najnizsiu. Umoziiuje to teda jednému telefénnemu ¢islu mat’ viac fyzickych
telefénov, ¢i uz klasickych alebo VoIP, napr. jeden v préci, jeden doma a presmerovat’

tak hovor tam, kde je to prave aktudlne.

2.3.8.3  Princip u8etrenia nakladov s VolP

VoIP mozZe uSetrit ndklady na hovor pri uskuto¢novani dialkovych hovorov,
napriklad do iného mesta, alebo do iného Stitu aje to dovod preco si hovory VolP

operatorov také lacné do skoro celého sveta.

V PSTN sii hovory spoplatiiované podl'a dizky hovoru a vzdialenosti (miestne
najlacnejsSie, medzimestské drahSie a medzinarodné najdrahsie). Internet naopak pontka
datovy pristup prakticky do celého sveta bez obmedzeni, je neutrdlny. Platime len za
Sirku pdsma, popripade za mnoZstvo prenesenych dit. Ked'Ze Internet je dostupny
prakticky vo vSetkych mestich, kde je aj PSTN, vznikd mozZnost’ preskocit
medzimestské a medzinarodné tarifikdcie tym, Ze v kazdom meste je umiestnend VolP
brana napojend na Internet a do lokdlnej PSTN. Takto m&zu byt hovory do celého sveta

cez VolIP tarifikované za cenu porovnatelni s cenou miestneho hovoru.

UkaZzme si priklad takejto tspory ndkladov pri volani z KoSic do New Yorku,
zobrazenom na Obr. 12. PouZivajme klasické anal6gové telefony pripojené do PSTN
siete na oboch strandch. Ak by sme chceli volat' len pomocou PSTN do New Yorku,
platili by sme tarifikdciu medzindrodného hovoru, ktora je vo vSeobecnosti najvyssia zo
vSetkych tarifikdcii. Ked'ze v naSom meste je poskytovatel VolP, ktory mé lokdlne
pripojené svoje zariadenia, vyuZijeme moznost’ volat’ cez neho tym, Ze vyto¢ime pred
volanym ¢islom uréitd predvol'bu, ktord zabezpeci, Ze hovor pdjde cez tohto operatora.
Hovor je tak tarifikovany ako miestny, odkial’ je d’alej prepojeny cez VolP operatora do
Internetu a do miestneho VoIP operdtora v New Yorku, ktory d’alej hovor uskutocni po
miestnej linke cielovému ucastnikovi. Takto sa mdzeme vyhnit medzindrodne;j

tarifikacii.
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Obr. 12 USetrenie nakladov za dial’kové hovory pomocou VoIP

Dalsie usetrenie ndkladov je samozrejme mozné pri kompletnom vynechani PSTN
siete zo spojenia ako je to zndzornené na Obr. 13. Je to mozZné vtedy, ak su obaja
UCastnici pripojeni k VoIP poskytovatelom. KedZe hlas je prendsany len
prostrednictvom Internetu, si ndklady na zostavenie takého hovoru minimélne. V praxi
vSak maji VolP poskytovatelia nastavenud jednotnu tarifikdciu, ktord nezavisi od toho,
¢i pri medzindrodnych hovoroch je ciel'ova stanica v PSTN alebo vo VolIP sieti. VoIP
poskytovatel'a vSak stoji hovor rozdielne ak je ciel vo VoIP alebo je v PSTN, ale
vyslednd cena pre zdkaznika je jednotnd, pretoZe poskytovatel’ podl'a Statistiky volani

vie nastavit’ tarifikdciu tak, aby bol ziskovy.
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Obr. 13 DalSie uSetrenie nikladov vynechanim PSTN

2.3.3.4 Problém tiesnovych Cisel

VoIP operatori musia po zavolani na tiesnové ¢isla (v SR ¢. 112) presmerovat
volajiceho na najbliZsiu zdchrannu sluzbu, policiu alebo hasi¢ov. To moZe sposobovat’
problém u VoIP, ked'Ze zdkaznik sa teoreticky mdze prihlasit’ na svoje VolP konto
vSade, kde je dostupny internet. PouZivanie tiesiovych ¢isel preto nie je odporicané pri
volani cez VoIP, ked’Ze operator moze, ale aj nemusi toto presmerovanie robit’. V SR
zvyknd lokdlni operdtori toto presmerovanie robit na zdklade zdkaznikovej adresy

a nepovol'uji pouZivanie ich VoIP sluZieb mimo tejto adresy.
2.4 Koncové zariadenia

V tejto kapitole si ukdZeme ako vyzeraju bezné VolP zariadenia, s ktorymi sa
bezny pouzivatel mdze stretnit’ pri pouZivani sluzieb VolP.

2.4.1 Hardwarové VolP telefony

Hardwarové VolP telefény si podobné klasickym telefénom, avSak pontkaju

.....

VoIP telefénov je v dnesnej dobe obrovskd a nie je problém si vybrat’ ten, ktory nam
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bude vyhovovat ¢i uz podla ich funkcii a parametrov, alebo podl'a vzhl'adu. Niekol’ko

druhov je zobrazenych na Obr. 14.

BELKIN

Skype |

GHid
PORS 7

uhe

Obr. 14 Rozne podoby VoIP telefonov
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.....

ako G.711 a G.729. Niektoré podporuji aj video hovory. Existuju tieZ aj Specializované
telefény, napr. r6zne Skype telefony, ktoré podporuji VolP sluzbu Skype.

Hardwarové VolP telefény st v principe pocitaCe a maji vidcSinou aj vlastny
operany systém a procesor, kde si jednotlivé funkcie telefébnu implementované
softwarovo, popripade hardwarovo pre vypoctovo naro¢né funkcie. To umoziuje
podobne jednoduché aktualizacie softwaru ako na PC — cez internet. Tymto spdsobom
si mozné rychle opravy pripadnych chyb. Niektori VoIP operdtori mdZzu robit’

aktualizacie softwaru telefénu automaticky bez zdsahu zdkaznika.

2411  Zapojenie do IP siete

Spdsob pripojenia telefénov do IP siete je bud’ pomocou ethernetovych pripojok
alebo bezdrotovo pomocou Wireless LAN (WLAN) sieti. Na Obr. 14 su zobrazené oba
typy takychto telefénov. Bezdrotové pripojenie ma vyhodu mobility vSade tam, kde je
dostupnd WLAN siet, napr. vo firemnom prostredi sa mdze zamestnanec volne
telefébnov ma v sebe zabudovany trojportovy ethernetovy prepina¢ (zobrazené na
Obr. 15), t.j. dva externé porty a jeden vnttorny, na ktory je pripojeny samotny telefon.
To je velkd pomoc v pripade, Ze mdme uz do LAN siete zapojeny pocita¢ a chceme tieZ
zapojit’ na§ novy VolP telefén. Do jedného portu na teleféne zapojime uZ existujuici
kabel, ktory bol doteraz zapojeny do pocitaca a do druhého portu zapojime kabel,
s ktorym sa prepoji pocitac. Usetrime tak miesto, ndklady a d’al$i napdjaci adaptér, ktoré
by inak boli potrebné na zapojenie prepinaca v pripade, Ze by VoIP telefén nemal

v sebe integrovany ethernetovy prepinac.
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Obr. 15 Vniitorné zapojenie VoIP telefénu so zabudovanym prepinac¢om

2.4.1.2 Napajanie

Napdjanie VoIP telefénov je kapitola sama o sebe. Kym klasicky analégovy
telefon nepotreboval Ziadne samostatné napdjanie, pretoZze bol napdjany z telefénnej
linky, VoIP telefény zvycajne potrebuji externé napdjanie v podobe adaptéra, ktory sa
zapoji do elektrickej siete. Existuje vSak aj moZnost’ napdjania telefénov priamo cez
ethernet — tzv. Power Over Ethernet (POE), ktory definuje Standard IEEE 802.3af.
Tento Standard pouziva dva zo Styroch parov vodiCov nachddzajicich sa
v ethernetovych kédbloch na dorucenie jednosmerného napdjacieho napitia s
nominélnou hodnotou 48V. Maximélny vykon prendSany po kdabloch je okolo 15W,
pricom len asi 13W je vyuziteI'nych na konci vedenia v najhorSom pripade kvoli odporu
POE, t.j. doddvaju napdjanie do vSetkych portov, ktoré obsahuji. Kable z takychto
prepinacov su potom rozvedené po budove, kde su vyvedené do zasuviek. Do tychto
zéasuviek sa mdze napojit’ priamo VolP telefén a z VoIP telefénu sa méze potom napojit’
na LAN siet’ aj pocitaC cez zabudovany prepina¢ vo VolP teleféne. Vyhoda tohto
rieSenia je, Ze nie je potrebny d’al$i napdjaci adaptér pre VoIP telefén. USetrime aj

miesto na kéble. V pripade, Ze je centrdlny prepinac, ktory doddva POE, elektricky
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zdlohovany, mdzu v pripade vypadku napdjania VoIP telefény fungovat dale;j.

Pripravovand nové verzia POE IEEE 802.3at bude mdct’ doddvat’ azZ vykon do 60W.

Power over ethernet

Prepinacé
VolP telefén
Ethernet r Zabudovany prepina¢ l
| l
Ethernetovy kabel | Ethernet |
Napajanie i I
| I
| I
| l
| I

Napajanie

Obr. 16 Princip Power Over Ethernet

Nastavovanie vacSiny VolP telefénov sa robi bud’ priamo cez zabudovany displej
alebo v pripade, Ze to telefén podporuje, tak cez web rozhranie. Niektoré telefony

umoziuju aj spravu hovorov cez web rozhranie, ako nahravanie, presmerovanie, a pod.

2.41.3 Funkcie

Aby mohli vyrobcovia odliSit’ svoje vyrobky na trhu, musia vo vSeobecnosti do
svojich vyrobkov priddvat funkcie ainak ich zlepSovat. Pri VoIP telefénoch to
znamend vicSinou podpora okrem zdkladnych komunika¢nych funkcii aj pridané
funkcie, ktoré umoznia bud zvysit komfort pre domdceho uzivatela, alebo pre

firemného zvysit’ produktivitu prace. Niekol'ko takychto funkcif:

e Konferencné hovory — umozni viacerym uZzivatelom komunikovat v redlnom

Case.

e Skrdtend volba — umozni vytoCit’ preddefinované Cislo jednym tlacidlom alebo

kratkou ¢iselnou kombinaciou

® Automatické zdvihnutie hovoru — zdvihne hovor hned’ po prichode bez ¢akania.

Vhodné pre call centrd na zniZenie doby Cakania zdkaznikov.
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® Presmerovanie hovorov — umoziiuje presmerovat’ hovory na iné ¢islo, ¢i uz

pocas hovoru, ked’ sme obsadeni, alebo ak sme nepritomni pri teleféne.

® Priame predanie hovorov — umoznuje spojit’ dvoch volajicich v pripade, Ze

zavolaju v inych ¢asoch.

®  Okamfité presmerovanie do hlasovej posty — presmeruje hovor bez zvonenia
telefénu do hlasovej posty.

e Viaciiroviiovd priorita — umoznuje priorizovat’ ur¢ité hovory nad inymi kvoli
bezpecnosti alebo inym dovodom

® Parkovanie hovorov — umoziuje zaparkovat’ hovor na jednom teleféne a prijat

ho z druhého telefénu vytocenim parkovacieho ¢isla

2.4.2 Softwarové telefony

Softwarové telefony beZia na pocitacoch, kde pouZivaji ako hlasovy vstup
mikrofén zapojeny do zvukovej karty a vystup bud’ reproduktory, slichadlé alebo rdzne
Specializované headsety pre profesiondlne pouZitie v call centrach. Pripojenie mdze byt
realizované aj prostrednictvom bluetooth headsetov, ktoré sa pouZivaji najmid na
mobilnych telefénoch, ale funguja aj na pocitacoch s bluetooth podporou. V posledne;]
dobe su dostupné aj VoIP klienty aj na tzv. smartphonoch s vlastnymi operacnymi
systémami (Symbian, Windows Mobile, Android a iné), ak tieto telefony maju pristup
k datovym sietam (3G, EDGE). To sa vSak nie vel'mi p4a¢i mobilnym operatorom, ktori
tak su oberani o zisky a vyskytli sa aj pripady blokovania pristupu na populdrne VolP
sluzby (ako Skype) mobilnymi operatormi.

Softwarovych VoIP implementicii je v dneSnej dobe obrovsky pocet, ¢i uz
firemnych rieSeni alebo pre beZnych uZivatelov. VicSina populdrnych instant
messengerov ma zabudovani podporu pre VolP, ako napr. ICQ, Windows Live
poskytuji volania zadarmo medzi uZivateI'mi tychto sieti ak tomu poskytuji aj

dodatkové platené sluzby na volanie do PSTN za nizke ceny do celého sveta. Funguju

.....

Implementécie Standardnych VoIP protokolov, ako SIP, si tieZ dostupné vo
velkom mnoZstve, priCom velkd Cast ztychto programov je typu open source a

zadarmo, je potrebné si len ndjst’ spravneho SIP poskytovatela.
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Nevyhodou softwarového telefénu je potreba mat’ zapnuty pocita¢ aby sme mohli

prijimat’ hovory.
2.4.3 Analdégové telefony

Analégové telefony nemusime pri prechode do VoIP vyhadzovat. MdzZeme ich
d’alej pouzivat’ aj vo VolP sieti. To ndim umoZziiuja tzv. analégové telefonne adaptéry -
ATA (Analogue Telephone Adapter), do ktorych sa pripoja analégové telefény cez FXS
rozhranie, ktoré simuluje signaliziciu ustredne a digitalizuje hlasové signdly z nich
a tieZ poskytuje aj napdjanie. Poskytuje tak simulované klasické telefénne rozhranie. Do
IP siete sa pripoji pomocou ethernetového rozhrania a zo strany IP siete sa chova ako
skuto¢ny IP telefon. Priklad takého adaptéra je na Obr. 17. Niektoré adaptéry umoziuju

pripojenie ku pocitacu aj cez USB port na pouzitie so softwarovym VolIP telefénom.

‘* PHONE1 PHONE2 |

Obr. 17 Priklad VoIP adaptéra

2.4.4 VolP servery a brany

VoIP servery su casto implementované softwarovo oproti hardwarovym
zariadeniam v PSTN. UmozZiiuje to rychlejSiu implementaciu potrebnych funkcii. BeZne

podporuju aj konektivitu s PSTN pomocou pridavného hardwaru.

Typickym prikladom takého servera je Asterisk. Je to open-source implementacia
klasickej PBX v PSTN atiez VolP sluzieb, pricom na pouZitie len VoIP sluZzieb
nepotrebuje Ziaden hardware. PSTN pouZzitie vyZaduje pridavné karty do pocitaca, ¢i uz
s digitdlnymi alebo analégovymi rozhraniami. Moze potom fungovat’ ako brana medzi

PSTN a VolIP sietami. Podporuje aj rozne funkcie bezne dostupné v drahych PBX —
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konferencné hovory, hlasovi poStu, interaktivne hlasové menu a desiatky inych
vymenovanych v [9]. Asterisk podporuje aj video hovory a Standardné VoIP protokoly:
H.323, SIP, apod. atieZ Specidlny protokol IAX (Inter-Asterisk Exchange) na
prepajanie jednotlivych tstredni Asterisk. Standardné hlasové kodeky s zdarma
podporované, avSak niektoré (napr. G.729) musia byt dokipené. Velkou vyhodou je aj
moznost’ priddvat’ vlastné funkcie do Asterisku pomocou pridavnych softwarovych
modulov a tym vlastne zvySovat’ moZnosti tohto systému bez potreby nového hardwaru.
Konfiguricia je vyhradne pomocou textovych konfigura¢nych siborov, avSak existuju
aj neoficidlne grafické rozhrania. Dalou vyhodou je aj otvorenost’ a velkd komunita
pouzivatelov prispievajicich svojimi modulmi aodchytdvanim chyb atym
vlastne zlepSuju Asterisk.

Dal§im VoIP a PSTN softwarovym systémom je Cisco Unified Communication
Manager (CUCM). Tento je proprietdrny, uzavrety a plateny. Podporuje Standardné
VolIP protokoly H.323, SIP, MGCP a neStandardné proprietirne, ako SCCP (Skinny
Client Control Protocol). Bezi na Cisco certifikovanych serveroch pod systémom
Windows (serverové edicie) a poskytuje podobné funkcie ako Asterisk. Konfiguricia je
primarne pomocou jednoduchého web rozhrania, ktoré zvladne aj zatial' neskiseny
spravca. Podporuje aj r6zne redundantné a distribuované zoskupovania serverov, ktoré
zabezpecia najvyssi vykon a nepretrZitd spol'ahlivi prevadzku.

Okrem tychto dvoch hlavnych systémov existuje aj niekol’ko d’alSich, medzi open-
source bezplatnymi napr. FreeSWITCH, Mysipswitch, ainé; medzi platenymi napr.
3CX IP PBX. Mailo ktoré vSak maji takd hardwarovd a softwarovi podporu ako

Asterisk a CUCM.
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3 Signalizaéné protokoly

Na zostavenie, riadenie a ukoncenie hovorov v sietach VolP, tak ako v siet’ach
PSTN, potrebujeme urcitd signalizdciu. Na to sliZzia signalizacné protokoly. Vo VoIP
siefach sa najviac pouZivaju protokoly H.323 a SIP. Oba sliZia na dosiahnutie

podobnych cielov, ale ich rieSenia su rozdielne.

3.1 H.323

H.323 je Standard vytvoreny ITU, ktory Specifikuje protokoly, komponenty
a procedury ur¢ené na poskytovanie multimedidlnych komunika¢nych sluZieb po
vSeobecnych paketovych sietach vratane IP, ktoré negarantuju kvalitu prevadzky. Moze
slizit’ na prendSanie zvuku v redlnom cCase, zvuku a videa alebo aj dat. Zahtiia vSetko
potrebné na zostavenie funkcnej VolP siete, a to: signalizdciu, kodeky, spdsob prenosu
dat, riadenie a pod. Orientuje sa predovSetkym na profesiondlne nasadanie redlnymi
telekomunikacnymi operdtormi a podporuje aj rdozne spoplatiiovania hovorov ainé
potrebné funkcie vyzadované telekomunikacnymi operatormi, avsak je mozné ho pouzit’

v zjednoduSenej verzii aj v beznych domaécich zariadeniach.

Prva verzia H.323 vysla v roku 1996 a zaoberala sa primdrne prenosom po LAN

.....

sietach, ako WAN (Wide Area Network). To bolo aj zohl'adnené v d’alSich verziéch,
ktoré vychadzali postupne v nasledujicich rokoch a v roku 2006 vysla zatial’ posledna,
Siesta verzia. VSetky nové verzie su spiatne kompatibilné s predchddzajicimi. Bol to tiezZ

prvy Standard, ktory vyuzival protokol RTP na prenos dét.

H.323 mdze byt implementovany v réznych prostrediach, napr. pre VoIP bude
implementovand len zvukova Cast’, pri video telefonovani zase zvukova a video Cast,
d’alej zvuk + déta, alebo aj vsetky tri, teda zvuk + video + data. H.323 podporuje aj
viacbodovu prevadzku (multipoint), vratane konferencii.

Tento Standard je tieZ sucastou ,,rodiny* protokolov H.32x, ktoré rieSia prenos
multimedidlneho obsahu cez rozne typy sieti:

e H.320 — popisuje spdsob prenosu cez ISDN siete

e H.321 spolu s H.310 — popisuje prenos cez B-ISDN (Sirokopdsmovy
ISDN)

e H.322 — prenos po LAN sietach s garantovanou prenosovou rychlostou
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e H.323 — prenos po LAN siet’ach s negarantovanou prenosovou rychlost'ou

e H.324 — prenos po analégovych teleféonnych linkdch, pouzivany v 3G
mobilnych siet’ach
3.1.1 Sietové komponenty

Struktirne je H.323 zostaveny z komponentov, ktoré ked’ sa zapoja do siete, tak

umoziuji multimedidlne komunikacie spdsobom bod-bod alebo aj bod-multibod.

Terminal lml Gatekeeper

Terminal

Terminal

IDI

Terminal

Gateeper

Obr. 18 Priklad zapojenia komponentov v sieti H.323
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Tieto komponenty su:
e Terminaly
e Gateways - GW (brany)
e Gatekeepers - GK (spravcovia brén)
® Multipoint control units - MCU (konferen¢né jednotky)

Termindly, GW a MCU sa niekedy nazyvaju ako koncové body (endpoints) a GK
ako riadiaci prvok siete. Kazdy prvok siete mé svoju Specificku ulohu, ktort v sieti plni.

Na Obr. 18 je zobrazeny priklad zapojenia tychto komponentov v sieti H.323.

3.1.1.1  Terminaly

Komponentom, s ktorym sa koncovy uZivatel' najskor stretne, je termindl. Ten
mdze byt vrdznych podobach, napr. hardwarovy VoIP telefén, softwarovy VolP
telefén na pocitaci, alebo video telefén a pod. Jeho dlohou je obojsmerne multimedidlne
komunikovat’. Termindl musi podporovat’ aspoii prenos zvuku, video a ditové prenosy

st nepovinné. Podporuje tiez multibodovi komunikéciu, t.j. konferenéné hovory.

3.1.1.2 Brany (gateways)

Jednym z hlavnych ciel'ov pri vyvoji tohto Standardu bola moZnost” komunikacie
s inymi sietami, napr. PSTN, aby mohli tieto siete byt aj redlne integrované, t.j. aby
neexistovali len samostatne bez moznosti komunikdcie s ostatnymi sietami. To je
dosiahnuté pouzitim bran. Brany prekladaji signalizdcie potrebné na zostavenie
a zruSenie hovorov ziného typu siete do H.323 signalizdcie a konvertovanim
multimedidlnych informécii (napr. hlas) do formatu vhodného pre siet’ H.323. Brany nie

su potrebné pri sieti zloZenej len z H.323 prvkov.

3.1.1.3 Gatekeeper

GK je nepovinny komponent H.323 siete, avSak v pripade pritomnosti je to
najdoleZitejSia Cast’ siete, pretoZe ostatné prvky musia vSetku svoju aktivitu hlasit’ GK.
V sieti plni dolezité funkcie pre profesiondlne nasadenie, ako adresovanie (preklad
E.164 telefénnych cisiel na IP adresy), autorizéciu a autentifikdciu termindlov a bran,
smerovanie hovorov, u¢tovanie hovorov, spravovanie prenosového pasma a riadenie
pristupu do siete a iné. GK sam o sebe hovory neprenésa, sluzi len na kontrolovanie
a spravovanie ostatnych prvkov siete, aby nedoSlo napr. k pretazeniu prideleného

pdsma v sieti, neopravneného vyuZivanie siete a iné.
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3.1.1.4 MCU

MCU slizi na vytvaranie konferencnych hovorov medzi troma a viac ucastnikmi.
Existujd dve moZnosti zapojenia: centralizované a decentralizované zapojenie,

zobrazené tiezZ na Obr. 19.

Centralizované zapojenie je nasledovné: termindly ucastnikov sa na MCU napoja
a MCU ich potom prepoji, t.j. ditové toky hovorov idu priamo cez MCU. MCU dokaze
zistit' podporované protokoly jednotlivych termindlov konferen¢ného hovoru ana
zéklade tejto informdcie potom v pripade, Ze termindly pouZivaji iné kodeky, vie
prekédovat’ jednotlivé hovory tak, aby mohol kazdy termindl v konferencii prijimat
hovor v kodeku, ktory je podporovany termindlom. To je vSak vypoctovo naro¢na tiloha
aaj preto MCU byvaji najdrah§im komponentom siete. MCU je kvoli tomu tiez
rozdeleny na dve cCasti — povinny je MC (Multipoint Controller) a nepovinny MP
(Multipoint Processor). MC m4 na starosti ivodne zistenie podporovanych kodekov
jednotlivych termindlov a zostavenie spojenia na zdklade toho. MP je jednotka, ktord sa
stard o mixovanie a prekédovanie datovych tokov od ak jednotlivym termindlom

a mdze byt implementovana hardwarovo kvdli vykonu.

Centralizovana

Decentralizovana

Medialne data po Medialne data po
multicaste unicaste

Obr. 19 MCU - centralizovana a decentralizovana prevadzka
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V pripade decentralizovaného zapojenia sa multimedidlne déita neposielaji do
MCU, ale posielaju si ich medzi sebou termindly so zabudovanou MP pomocou
sietového multicastu (kap. 2.2.2). Stdle vSak termindly komunikuji s MC v MCU, aby

MCU vedela, kol’ko simultdnnych tokov dokazu termindly spracovat’.

3.1.1.5 Zbény

V pripade pouzitia GK sa siet’' H.323 deli na zény, pri¢om zo6na je zostavena vzdy
len zjedného gatekeepera, jedného a viac termindlov alubovol'ného poctu brin
a MCU, ktoré su poprepdjane 'ubovol'nou topolégiou do siete.

3.1.2 Protokoly a standardy H.323

H.323 pouziva bindrne protokoly ainé Standardy vo svojej Struktire. Tieto

protokoly a Standardy nemusia byt’ pouzivané len v H.323. Hlavné z nich:
¢ Audio kodeky
® Video kodeky
e H.225.0 a jeho protokoly:

o RAS (Registration, Admission, Status) - registrovanie, pristup

a stav

o Signalizdcia hovorov

e H.245 signalizdcia pre média
e RTPaRTCP

Audio kodeky st popisané v kapitole 2.1.1. Video kodekom sa venovat’ nebudem.

Tak isto RTP a RTCP boli popisané v kapitole 2.2.3.

3.1.2.1  H.225.0 — Signalizacia hovorov, RAS
H.225.0 definuje signalizaciu hovorov a RAS signalizaciu.

Signalizdcia hovorov slizi na zostavenie, riadenie a ukoncenie hovorov medzi
dvoma koncovymi bodmi. To sa uskuto¢iuje po vyhradenom kandle. Tento kandl je
vytvoreny medzi dvoma koncovymi bodmi alebo medzi koncovym bodom
a gatekeeperom. Této signalizdcia je zaloZzend na protokole Q.931, ktory sa pouZiva

v ISDN na signalizéciu hovorov.

RAS je protokol, ktory sliZi na komunikdciu medzi koncovymi bodmi (termindly,

brany) a gatekeepermi. RAS je pouZivany na nasledujice ucely:
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e (Gatekeeper discover (GRQ) — ndjdenie gatekeepera pri napr. pripojeni do
siete. Koncové body tak zistia do ktorého gatekeepera sa maju

zaregistrovat’.

e Registricia koncovych bodov — pouZiva sa na registrdciu koncovych

bodov do zény gatekeeperom.

¢ Povolenie koncovym bodom pristipit’ do siete — povoli alebo nepovoli

koncovym bodom existovat’ v zéne.

e Lokalizdcia koncového bodu — zistenie transportnej adresy koncového

bodu a priradenie aliasu alebo E.164 ¢isla.

e Iné, napr. zmeny pridelovania pdsma a zmeny stavov, ako napr. vyradenie

koncového bodu zo siete .

Spravy RAS sa posielaji po vlastnom RAS kandli. Tento kandl sa zostavi medzi
koncovym bodom a gatekeeperom eSte pred akymkol'vek inym kandlom. RAS sa

nepouziva v nepritomnosti gatekeepera.

3.1.2.2 H.245 - Signalizacia pre média

H.245 je signalizicia, ktord sliZi na vymenu riadiacich sprav medzi koncovymi
bodmi atieto spravy sud prendaSané po H.245 riadiacich kanéloch, ktoré st otvorené
permanentne, nezdvisle od medidlnych kandlov. Hlavné typy tychto sprav su

nasledujtce:

e Terminal Capability Set (TCS) — oznamovanie schopnosti termindlov
v oblasti kodekov, ktoré dokdZe termindl vysielat’ a prijimat’ a vyjednanie

kodeku, ktory sa bude pouZivat’ na komunikéciu.

e Master Slave Determination — ur¢i sa, kto je Master a kto je Slave. Je
potrebné to ur€it’ pri niektorych prikazoch, ktoré povol'uju len jednému
z nich ich vydavat'.

® Open and Close Logical Channel - Otvorenie a zatvorenie logickych
kandlov, ktorymi sa budd prendsat’ medidlne data, pricom tieto kandly su
jednosmerné, t.j. na prijem hlasu sa pouziva jeden logicky kandl a na
vysielanie iny.

e Iné spravy
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3.1.3 Charakteristiky a poziadavky na komponenty H.323
KaZzdy komponent siete md nejaké urcité minimdlne poZiadavky na protokoly a
Standardy, ktoré musi podporovat’ podl'a podmienok v Standarde H.323, aby s nim bol

kompatibilny.

3.1.3.1  Termindly
Kazdy terminal H.323 musi podporovat’ aspon tieto funkcie:

e H.245 pre vymenu medidlnych schopnosti (kodekov) atieZ vytvdranie

medidlnych kandlov
e H.225 pre signalizaciu hovorov
¢ RAS na registriciu a d’alSie pristupové povolenia gatekeeperom
e RTP a RTCP na prenos multimedidlnych paketov
® Audio kodek G.711

Na Obr. 20 je zobrazeny kompletny protokolovy model H.323 pre termindl.

Nepovinné komponenty termindlu st video kodeky, datové protokoly a podpora MCU.

Multimedialne aplikacie a interakcia s pouzivatelom

Audio Video
kodeky kodeky

H.225
V.150 T.120 T.38 Signal. H.245
hovorov

H.225
RAS

TCP TCP/UDP TCP/UDP , TCP

Obr. 20 Protokolovy model terminalu
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3.1.3.2 Brany

Ako bolo uz skor pisané, brany poskytuji preklad signalizicie a medidlnych
formatov medzi ré6znymi sietami. Protokolovy model brany je zobrazeny na Obr. 21.
Na strane H.323 bezi na brane protokol H.245, ktory sa stard o vymenu schopnosti
koncovych bodov, dalej H.225, ktory sa stard o hovorovi signalizdciu spolu
s protokolom RAS, ktory sa stard oregistrovanie ainé funkcie gatekeeperom.
Termindly tak komunikuji s brdnou pomocou tychto protokolov, ktoré bridna prelozi
transparentne (termindly o tom nevedia, zo strany H.323 siete sa javi ciel ako H.323
termindl, aj ked’ je v skuto¢nosti v inej sieti) do formétu, ktory pouziva siet’ na druhej
strane brany, napr. pri ISDN protokol Q.931 na hovorovu signaliziciu a iné. Bréna

mdZe podporovat’ aj viacero sic¢asnych hovorov medzi H.323 a inou siet'ou.

Brany sd logickymi komponentmi H.323 a v praxi m6Zzu byt implementované

v jednom fyzickom serveri spolu s ostatnymi komponentmi (gatekeeperom a MCU).

Uétovanie —| Prekladaci protokol |
I I
Spravca volani brany
Ina siet
(PSTN, ...)
H.225.0 H.225
RTP RTCP RAS Signalizacia H.245

(klient) hovorov

Transportné protokoly a sietové rozhranie

Obr. 21 Protokolovy model brany

3.1.3.3 Gatekeeper

KedZze gatekeeper nie je povinnd sucast’ siete H.323, v jeho nepritomnosti sa
koncové body nikde neregistrujud, ale v pripade, Ze je v sieti pritomny, musia sa vSetky
koncové body registrovat’ u gatekeepera. Ten ich potom spravuje. Definované ma

niektoré funkcie, ktoré musi podporovat’:

® Preklad adries (Address Translation) — hovory pochddzajice z H.323 siete
moZu pouzivat alias ako adresa cielového termindlu ahovory

pochddzajice mimo H.323 mo6Zu pouZivat’ napr. telefénne Cislo vo formate

58



FEI

KEMT

E.164 ako adresu termindlu. Ulohou prekladu adries je preloZit’ tieto formy
adries do sietovej adresy (napr. v IP sieti 192.168.3.15:874), ¢o umoZni

pripojenie ku cielovému koncovému bodu pomocou tejto adresy.

Riadenie pristupu (Admission Control) — tato funkcia kontroluje pristup
koncovych bodov do H.323 siete. MdZe im pomocou sprdv RAS povolit’

alebo zamietnut pristup do siete.

Spravovanie prenosového pdasma (Bandwidth Control) — funkcia kontroluje
prave pouzivané mnoZstvo prenosového pasma prebiehajicimi hovormi
a v pripade, Ze by novy hovor prekrocil vopred pridelent vel'kost pdsma,
tak pomocou RAS sprdv je tento hovor zamietnuty, aby nedoslo k zniZeniu

kvality prebiehajuicich hovorov.

Sprdva zony (Zone Management) — poskytovanie vysSie uvedenych funkcii
pre vSetky termindly, brany a MCU, ktoré sa nachddzaju v zone riadenej

gatekeeperom.

Spravca gatekeepera

H.225.0 RAS
(server)

Uétovanie

H.225.0
Signalizacia H.245 Adresarové
hovorov sluzby

Bezpeclnostné

sluzby

Transportné protokoly a sietové rozhranie

Spravca volani

Obr. 22 Gatekeeper - protokolovy model
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Gatekeeper mdzZe poskytovat’ aj nepovinné funkcie:
e Signalizdcia riadenia hovoru (Call-Control Signaling)

® Autorizdcia hovorov (Call Authorization) — moZnost blokovat’ hovory

termindlov podla zvlaStnych pravidiel, napr. Casové obmedzenia a pod.

e Spravovanie hovorov (Call Management) — gatekeeper mdzZe dohliadat’ na
aktivne hovory v zéne, ktori spravuje auskutociovat’ urcité kroky na
vyrovnanie zat'azenia siete

3.1.4 Priklad priebehu spojenia (Call flow)

Uvediem priklad priameho hovoru v sieti H.323 medzi dvoma termindlmi (T1

a T2) s pritomnost'ou gatekeepera.

Nadviazanie spojenia:

T™ Gatekeeper T2
ARQ
ACF
[ e e
CALL PROCEEDING o
— — — — — — T
ALERTING .
— — — — — S
CONNECT S|
- — ——— — = =

— — — — Spravy signalizacie H.225

Spravy RAS

Obr. 23 Nadviazanie spojenia

1. T1 zaSle RAS registracni spravu ,,ACK*“ do gatekeepera, priCom Ziada

o priamu signalizaciu hovoru

2. Gatekeeper povoli pristup T1 spridvou ,,ACF* apovoli priamu signaliziciu

hovoru
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T1 zaSle spravu H.225.0 signalizdcie hovoru do T2, v ktorej Ziada o spojenie

T2 odpovedd spravou ,call proceeding®, ktord znamend, Ze sa pokraCuje

v zostavovani hovoru

T2 sa registruje u gatekeepera rovnako, ako T1

Gatekeeper povoli pristup T2

T2 oznami T1, Ze nastalo spojenie poslanim H.225.0 spravy ,,alerting*

T2 potvrdi nadviazanie spojenia poslanim H.225.0 spravy ,,connect” do Tl

a hovor je nadviazany

Vymena schopnosti terminalov cez H.245:

T1

0.

TerminalCapabilitySet
...................................... >
________________________________________________________ TerminalCapabilitySetAck
......................................... >
__________________________________________________________ openlLogicalChannel
....................................... >
openLogicalChannelAck ' e
PR
OpenLogiCGIChanne| -------------------------------------------
PRI s iddsadel S &
__________________________________________________________ openlogicalChannelAck
......................................... >

Gatekeeper T2

............... Spravy H.245

Obr. 24 Vymena schopnosti terminalov cez H.245

NadviaZe sa riadiaci kanal H.245 medzi T1 a T2 priamo a T1 zaSle spravu

,» TerminalCapabilitySet* do T2 na vymenu kodekovych schopnosti.

10. T2 potvrdi schopnosti T1 poslanim spravy ,,TerminalCapabilitySetAck*

11. T2 obdobne zasle spravu ,,TerminalCapabilitySet* do T1

12. T1 potvrdi schopnosti T2 spravou ,,TerminalCapabilitySet* do T2
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13. T1 vytvori medidlny kandl s T2 zaslanim spravy ,,openLogicalChannel* do T2.
Transportnd adresa RTCP kandlu je v tejto sprave.

14. T2 potvrdi vytvorenie jednosmerného kandlu z T1 do T2 zaslanim spravy do
,sopenLogicalChannelAck® do TI1. V sprive je tiez transportnd adresa
priradend T2, na ktord ma posielat’ T1 RTP déta.

15. T2 tiez vytvori medidlny kandl s T1 poslanim spravy ,,openLogicalChannel*
do T1 s priloZzenou transportnou adresou RTCP kanalu

16. T1 obdobne potvrdi vytvorenie jednosmerného kandlu z T2 do T1 zaslanim

spravy ,,openLogicalChannelAck® s transportnou adresou priradenou T1 na

posielanie RTP dét od T2. Takto uz je nadviazané obojsmerné spojenie

Prenos RTP tokov a RTCP sprav:

™ Gatekeeper
RTP medialny tok
RTP medialny tok
-
____________ RTCP spravy
————————— >

RTCPspravy § _ __ _ __ _ _ — — — —

— — — — ——— ==

Obr. 25 Prenos RTP tokov a RTCP sprav

17. T1 zasiela po dobu trvania hovoru mediédlne data do T2 pomocou RTP toku

18. T2 obdobne zasiela po dobu trvania hovoru medidlne dita do T1 pomocou

RTP toku
19. T1 zasiela spravy RTCP do T2
20. T2 obdobne zasiela spravy RTCP do T1
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ZruSenie hovoru:

L Gatekeeper T2
EndSessionCommanq _________
< ......................................
RELEASE COMPLETE_ -
¢t — — —— — — — — =
— —> DRQ
I DCF = -
—>

— — — — Spravy signalizacie H.225
Spravy RAS
--------------- Spravy H.245

Obr. 26 ZrusSenie hovoru

21. T2 zacne s rusenim hovoru poslanim spravy H.245 , EndSessionCommand*

doT1
22.T1 zrusi hovor a potvrdi to T2 zaslanim H.245 spravy ,,EndSessionCommand*
23. T2 dokonci zruSenie hovoru zaslanim spravy H.245 | Release Complete* do T1

24.T1 aT2 sa odpoja od gatekeepera zaslanim RAS sprivy ,.DRQ* do

gatekeepera

25. Gatekeeper odpoji T1 aT2 apotvrdi to zaslanim ,DCF* sprdv obom

terminalom
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3.2 SIP

Session Initiation Protocol - SIP vznikol v roku 1996, teda v rovnakom roku ako
H.323. Prva verziu zostavili Henning Schulzrinne a Mark Handley pod RFC 2543,
pricom v roku 2002 bola vydand druhd verzia organizéaciou IETF (Internet Engineering
Task Force) v dokumente RFC 3261. SIP je textovy protokol (ASCII) postaveny na
podobnom principe, ako tspesné protokoly HTTP a SMTP, ktoré su textové a vel'mi
jednoduché na pochopenie, o je rozdiel oproti H.323, ktory je bindrny a ma korene
vo svete telekomunikécii. Spdsob komunikicie je teda typu klient/server, kde klient

nieco Ziada a server odpovedd na Ziadost’ urCitou odpovedou.

Podl'a RFC 3261 je SIP protokol aplikacnej vrstvy, ktory ma za ulohu zostavit’,
menit’ a zruSit' multimedidlne reldcie (sessions), pricom tieto reldcie mdzu byt napr.
hovory v kontexte VoIP, ale nie je obmedzeny len na ne. SIP dokdZe tieZ pozvat
novych ucastnikov do uZ existujicich relacii. SIP tiez podporuje transparentné
mapovanie ndzvov (name mapping) a sluzby presmerovania (redirection services), ktoré
umoziuji pouzivatelom menit’ fyzicki polohu pri nezmenenej kontaktnej adrese.

Podporuje pit’ aspektov potrebnych na zostavenie a zruSenie komunikacie:

e Poloha pouZivatel'a: zistenie koncového systému, ktory bude pouZity na

komunikdciu
e Dostupnost’ pouZzivatel'a: zistenie ochoty volaného komunikovat’

e Schopnosti pozivatela: zistenie médii aich parametrov, ktoré budd
pouzivané
e Zostavenie reldcie: zvonenie, vytvorenie parametrov reldcie na oboch

strandch
e Spravovanie reldcie: prenos a zruSenie reldcii, zmena parametrov rel4cii

SIP nie je ako H.323, ktory zahfiia kompletné rieSenie vritane roznych protokolov,
kodekov a Standardov, SIP je skor samostatny komponent, ktory mdze byt pouzity na
zostavenie multimedidlnej komunikac¢nej architektiry. Vo VoIP zvykne byt pouZivany
spolu s protokolmi RTP na prenos multimedidlnych dat a SDP na vyjednanie schopnosti
termindlov v oblasti kodekov. SIP teda sdm o sebe neprendsa Ziadne multimedidlne
dita, len pomdha koncovym bodom sa ndjst’ azostavit' spojenia. Je nezavisly na

protokoloch transportnej vrstvy (TCP, UDP, ...).
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3.2.1 Sietové komponenty

.....

je niekol’ko z nich fyzicky implementovanych v jednom serveri, napr. softwarovo

v Asterisk.

3.2.1.1 User agent - UA

UA je koncovy bod siete, ktory dokaze odosielat’ a prijimat’ spravy SIP, v praxi je
to VolIP telefén. Ako bolo v ivode pisane, SIP je zaloZeny na modeli klient/server, teda
aj UA je podla toho zlozeny z dvoch komponentov - User Agent Client (UAC), ktory
odosiela poziadavky a User Agent Server (UAS), ktory na poZiadavky odpoveda.
PoZiadavky budd popisane v dalSej kapitole. Dva UA dokdZu medzi sebou

komunikovat’ aj bez ostatnych SIP komponentov.

Zoberme si dva SIP telefény. V prvom teleféne sa vytoci ¢islo a uzivatel’ cakd na
spojenie. UAC v tomto teleféne vygeneruje poziadavku, Ze sa chce spojit’ s danym
¢islom a posle tito poziadavku do UAS, ktory sa nachadza v druhom teleféne. UAS
poziadavku prijme ana zdklade podmienok zaSle odpoved’ na fiu do UAC prvého

telefonu, napr. Ze druhy telefén zvoni a ¢aka sa na zdvihnutie slichadla.

Obr. 27 Komunikacia UA v SIP

3.2.1.2 Proxy server

SIP proxy server je komponent, ktory smeruje SIP poZziadavky z UAC do
cielového UAS atiez odpovede UAS do pdvodnych UAC. Takéto poziadavky mdzu
prejst’ cez niekol'’ko proxy serverov pri ceste k cielovému UAS, pricom kazdy z tychto
proxy serverov sa rozhoduje, kde tieto poZiadavky zaSle a tieZ pozmeni predtym, nez

ich posle d’alSiemu proxy serveru. Odpovede UAS potom sd potom nasmerované po tej
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istej ceste, po ktorej sa dostali k UAS. Proxy servery existuji v dvoch variantoch — tzv.

stateless (bezstavové) a stateful (stavové).

Stateless proxy funguje na principe jednoduchého preposielania sprav. Kazdu
poziadavku preposle do jediného ciel’a podl'a smerovacich pravidiel a typu poZiadavky.
Kazdi odpoved’ posle spdatnym smerom, ktorym bola poziadavka odoslana. Po tom, ako

boli spravy zaslané, si o nich neuchovéva Ziadne informaécie.

Stateful proxy mdze spravu preposlat’ do viacerych ciel'ov. Kvoli tomu ma vlastny
UAS, ktory prijima poziadavky, d’alej jadro, ktoré sa rozhoduje, ¢o sa bude robit
s prijatou poZiadavkou amdze mat aj niekolko UAC, ktoré potom preposld
poziadavky do viacerych cielov, kvoli tomu si musi pamitat’ stavy s kazdym z tychto

cielov.

3.2.1.3 Registrar server

Registrar server (registracny server) prijima registracné poziadavky od klientov a
zaznamenava ich do lokaliza¢nej databdzy, ktord sa nazyva lokaliza¢nd sluzba, pre
doménu, ktort tento server spravuje. Tieto poZiadavky klienti vysielaji pravidelne, aby
bola ich poloha aktudlna. Lokaliza¢na sluzba je potom pouZivand ostatnymi servermi za

ucelom spravneho smerovania externych poziadaviek na komunikaciu.

3.2.1.4 Location service (lokalizacna sluzba)

Lokalizacnd sluzba je databdza, ktord obsahuje zoznam uzivatel'ov, ktori su
registrovani v danej doméne spravovanej lokdlnym proxy serverom a registranym
serverom. Zaznam moZe napr. obsahovat’ prave pouZivanu IP adresu user agenta, ktorej
prislicha dand SIP adresa, alebo aj niekol’ko roznych adries, kde mdze byt user agent

dostupny.

3.2.1.5 Redirect server

Redirect server presmeruje user agentov odpovedou typu 3xx do alternativnych
cielovych adries podl'a lokalizacnej sluzby. Pouziva sa pri potrebe zniZenia zat'azenia

proxy servera.
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UA (VolP telefén) UA (VolP telefén

-

g

Prepinaé Smerovaé Smerovac Prepinad

SIP server SIP server
(Proxy+Registration+Location) (Proxy+Registration+Location)

Obr. 28 Priklad zapojenia komponentov SIP

3.2.2 Popis prokolu

V tejto kapitole popiSem ako SIP komunikuje priamo medzi jednotlivymi
komponentmi a kedZe vsetky jeho spravy su textového charakteru, si Tahko

zrozumitel'né.

3.2.2.1 SIP adresa

Kazdy user agent je registrovany v sieti pomocou SIP adresy, beZne v tvare
,uzivatel@host®, napr. ,peter.gulicka@tuke.sk, pricom v tvare URI (Uniform
Resource Identifier) ma podobu ,,sip:peter.gulicka@tuke.sk®. Je to podobné emailove;j

adrese. NajvsSeobecnejSia definicia je v tvare:

sip[s]: [user: [password]@]host[:port] [;uri-parameters|[;...]][?headers]

kde parametre vnutri zatvoriek [...] si nepovinné. Adresa moZe zacinat bud’ v tvare
,sip:* alebo ,.sips:“, pricom ,sips:“ znamend, Ze dany hovor musi byt pri volani

kryptovany.
Povinné parametre:
¢ host — oznacuje nazov domény, alebo IP adresy, kde sa nachddza ciel

Nepovinné parametre:
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e user — oznacuje konkréntneho uZzivatel'a v danej doméne/IP adrese (IPv4 alebo

IPv6)

e password — heslo, ktoré je spojené s danym uZivatelom. Neodporica sa ho
pouzivat
e port — ¢islo portu, kde bude poziadavka poslana

13

® uri-parameters —  dodatkové  parametre = oddelené = ; v tvare

,,-ndzov-parametru=parameter

e headers — hlavicky, ktoré sa pouziju pri zostavovani pozZiadavky

Priklady SIP adries:

sip:peter.gulickaltuke.sk:987
sip:peter.gulicka@tuke.sk ;maddr=239.255.255.1;tt1=15
sip:192.168.0.8

sip:+0823147787R@gateway.sk

.....

telefonnymi Cislami, ktorymi st dosiahnutel'ni z PSTN, napr. ak m4 uZivatel’ telefénne
Cislo +421823147787, kde +421 je predvolba Slovenskej republiky, 823 je predvolba
operatora ,,tuke.sk* a 147787 je Cislo uzivatela vnitri operatorovej siete, tak jeho SIP
adresa mozZe byt napr. ,,sip:147787 @tuke.sk*, alebo ,,sip: +421823147787 @tuke.sk*.
V pripade, Ze uzivatel’ vold zo svojho SIP telefénu a vyto¢i nejaké telefénne Cislo typu
E.164 mimo siete operdtora, napr. +421942788891, tak teleféon zostavi cielovi SIP
adresu podla vnitorného nastavenia telefénu ako ,.sip:+421942788891@tuke.sk*,
pricom tuto adresu s poZiadavkou na spojenie odosle proxy serveru, ktory sa potom
postard o preklad E.164 cCasti volanej SIP adresy pomocou systému ENUM a proxy
server uz nasmeruje poziadavku bud’ cez branu do PSTN alebo cez Internet podl'a toho,

z w2

kde je ciel'ové ¢islo umiestnené.

3.2.2.2 Spravy v SIP - poziadavky a odpovede

Ako uz bolo spomenuté, SIP pracuje na principe klient/server, kde klient Ziada

server o nejaku sluzbu a server odpoveda klientovi odpoved’ou, pri¢om tieto pozZiadavky
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a odpovede sa nazyvajui spravy. Typy poZiadaviek a odpovedi v SIP su v principe

prebraté z protokolu HTTP.

Zoberme si priklad, Ze voldme zo SIP telefénu, ktory md SIP adresu

,peter.gulicka@tuke.sk”. Chceme zavolat pouzivatelovi, ktorého SIP adresa je

,jan.prib@tuke.sk“. Nas telefon, presnejSie UAC cast’ telefénu vytvori poziadavku,

ktord odosle volanému SIP telefénu, konkrétne do jeho UAS casti. Tato poziadavka

(alebo sprava), ktorud volany telefén prijme, moZe mat’ potom tvar uvedeny v Tab. 4.

Tab. 4 Priklad SIP poziadavky

Cislo riadku:
01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17

INVITE sip:jan.prib@tuke.sk SIP/2.0

Via: SIP/2.0/UDP sip.tuke.sk

To: Jan Prib <sip:jan.prib@tuke.sk>

From: Peter Gulicka <sip:peter.gulicka@tuke.sk>
Call-ID: d752af44972c@sip.tuke.sk

CSeqg: 101 INVITE

Contact: <sip:peter.gulicka@sip.tuke.sk>
Content-Type: application/sdp

Content-Length: 187

v=0

o=userl 51633745 1348648134 IN IP4 16.188.155.140
s=Interactive Conference

c=IN IP4 224.2.4.4/127

t=0 0

m=audio 3456 RTP/AVP 0 22

a=rtpmap:22 application/g723.1

Kazdy riadok v sprdve musi byt oddeleny dvoma znakmi CRLF, ktory je

v systéme ASCII v hexadecimdlnom forméte vyjadreny ako ,,0DOA®. V systéme

Windows je tento znak pridany do textu po stlateni kldvesy Enter, avSak napr.

v systéme Linux sa pridd len ,,0A%, ale SIP vyZaduje ,,0DOA*. SIP sprdva ma vo

vSeobecnosti tento tvar:

PocdiatocCny riadok

Hlavicka spravy

(Prazdny riadok CRLF)

[Telo spravy]
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Pociatocény riadok (Start line) — tento riadok moZe mat’ dva rozne tvary a to podla
toho, ¢i sa jednd o poziadavku alebo odpoved’. V pripade poZiadavky sa skladd z tychto

poli, ktoré st oddelené jednou medzerou:
METODA PoZadované-URI SIP-Verzia
Metéda - oznacuje typ poziadavky. Povodny RFC 3261 definuje Sest” takychto metdd:
REGISTER - zZiadost’ o zaregistrovanie kontaktnych informacii
INVITE - Ziadost’ o zostavenie spojenia
ACK - potvrdenie prijatia odpovede na INVITE
CANCEL - zrus$enie prave prebiehajicej INVITE
BYE - Ziadost o zruSenie spojenia
OPTIONS - na zistovanie schopnosti serverov alebo UA v oblasti podporovanych
metdd, kodekov a pod. bez zostavenia spojenia

Existuju vSak aj iné metddy, ktoré su definované vinych RFC dokumentoch, ale

nebudem sa im venovat’, pretoZe su to doplnkové metddy.
PoZadované URI — urcuje ciel’, ktorému je dand poziadavka urend

Sip verzia — oznacuje verziu SIP protokolu (starSia z roku 1996: SIP/1.0, novsia z roku

2002: SIP/2.0), ktord pouziva odosielatel’ poZiadavky
V pripade poziadavky z Tab. 4:

01 INVITE sip:jan.prib@tuke.sk SIP/2.0
sa jednd o poZiadavku typu INVITE, ciel ,sip:jan.prib@tuke.sk* a verzia protokolu

SIP/2.0.
V pripade, Ze sa jednd o odpoved’, ktord posiela UAS spat’ do UAC po odoslani
poziadavky, mdze mat’ odpoved’ tvar, aky je v Tab. 5, kde je odpoved’ na poziadavku

z prvého prikladu a hovor sa moze zacat’:
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Tab.5 Priklad SIP odpovede

Cislo riadku:
01 SIP/2.0 200 OK
02 Via: SIP/2.0/UDP sip.tuke.sk
03 To: Jan Prib <sip:jan.prib@tuke.sk>
04 From: Peter Gulicka <sip:peter.gulicka@tuke.sk>
05 Call-ID: d752af44972c@sip.tuke.sk
06 CSeq: 101 INVITE
07 Content-Length: 187
08
09 v=0
10 o=userl 51633745 1348648134 IN IP4 16.188.155.20
11 s=Interactive Conference
12 c=IN IP4 224.2.4.4/127
13 t=0 0
14 m=audio 3456 RTP/AVP 0 22
15 a=rtpmap:22 application/g723.1

Vseobecny tvar odpovede je:
SIP-Verzia Stavovy-kdéd Textova-reprezentdcia
Sip verzia — urcuje verziu SIP, ktort pouziva UAS.
Stavovy kod — trojCiselnd reprezenticia vysledku spracovania poZiadavky. Prvé ¢&islo
urcuje triedu odpovede, zvysné Specifikuji presni odpoved'. Tieto triedy su:
1xx: Informacnd (Provisional) — poziadavka bola prijatd a d’alej sa spraciva
2xx: Uspesnd (Success) — poziadavka bola tispesne spracovana

3xx: Presmerovanie (Redirection) — je potrebné vykonat d’alSie dkony na
dokoncenie poZiadavky (napr. znovu opakovat’ u iného ciel’a)
4xx: Chyba klienta (Client error) — poziadavka obsahuje zli syntax, pripadne
nemoZze ju server prijat’
5xx: Serverovd chyba (Server Error) — server nevie spracovat’ inak spravnu
poziadavku
6xx: VSeobecnd chyba (Global failure) — poziadavka nemoZe byt nikde
spracovand

Textovd reprezentdcia — zobrazuje textovu reprezenticiu stavového kédu. Zatial' co

stavovy kod cCita priamo program telefénu, textova reprezentacia slizi na to, aby mohli

vyvojari 'ahsie odhalovat’ chyby, teda je uréend len pre l'udi.
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Napr. odpoved’ s ¢islom ,,200* méa textovd reprezentdciu ,,0K* a znamend, Ze volany

user agent prijal hovor (zdvihol slichadlo).
Hlavicka sprdavy — sklada sa z rdznych parametrov, ktoré st vo formate:
ndzov-parametra: parameter

pricom parametre su oddelené opdt’ CRLF. V priklade z Tab. 4 je hlavicka v riadkoch 2
az 9. Po ukonceni hlavicky musi nasledovat’ jeden prazdny riadok, ako je vidno v 10.
riadku v naSom priklade. Niektoré z parametrov sa mdZu nachddzat’ len v poZiadavkach
aniektoré len v odpovediach. Tychto parametrov je vela, spomeniem len tie
najdolezitejSie:

e Via: obsahuje verziu SIP aadresu, kde sa ocakdva odoslanie odpovede na

poziadavku. Toto pole tieZ menia proxy servery, cez ktoré poziadavka prechadza
e To: obsahuje meno a SIP adresu, z ktorej bola poziadavka odosland
e From: obsahuje meno aSIP adresu, ktorej bola poZiadavka adresovana,
pripadne aj d’alSie parametre
e (Call-ID: obsahuje unikdtny identifikédtor, ktory identifikuje dany hovor a je
generovany ndhodne
e (Seq: command sequence — obsahuje celé ¢islo a ndzov metédy poZziadavky,
priCom pri kazdej dalSej poZiadavke pocas rovnakého hovoru je k ¢islu
pripocitana jednotka.
e (Contact: obsahuje SIP adresu, ktord je priamou cestou ku ziadatelovi cez
poskytovatel’a
® Max-Forwards: ¢islo, ktoré zna¢i maximélny pocet SIP serverov, ktorymi moze
dand poziadavka prejst, priCom kazdy d’alsi SIP server zniZuje toto Cislo
a v pripade, Ze je toto ¢islo nulové, je poziadavka zahodena
e (Content-Type: urCuje typ tela spravy
e Content-Length: uréuje dizku tela spravy v osmi¢kovej stistave
Telo spravy — je nepovinné. V pripade, Ze sa v sprave nachddza, mdZe niest’ nejaké
déata. Pri VoIP pouZiti vacSinou tieto data tvori SDP protokol, ktory nesie informacie

o schopnostiach daného user agenta v oblasti kodekov. V priklade z Tab. 4 telo spravy

zacéina od 11. riadku.
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3.2.2.3 SDP protokol
SDP je textovy protokol, ktory plni podobnu dlohu v SIP, aku plni protokol H.245

v Standarde H.323, teda sliZi na vymenu schopnosti termindlov v oblasti kodekov,
adresy, porty, protokoly ainé parametre, ktorymi budu prendSané medialne data, t.j.
samotny hovor. SDP samotné dita neprenasa, len vyjednd podmienky, za ktorych budu
tieto data prendsané. Jeho Cinnost’ je opisand v RFC 2327 zroku 1998 arevidovanej

verzii v RFC 4566 z roku 2006.

SDP pracuje na Styl vytvorenia reldcie (Session), v ktorej existuje odosielatel’
medidlnych dat, prijimatel’ tychto dat adatové toky prddiace od odosielatela
k prijimatel'ovi. Tito reldciu definuje popis reldcie (Session Description), ktory je
zostaveny z textovych riadkov vo formate UTF-8, v ktorych sui parametre a ich hodnoty

vo formate

<typ>=<hodnota>
pricom <typ> je ndzov parametra, pricom je vzdy dlhy len jeden znak z dovodu
zmenS$enia velkosti a <hodnota> je textovd hodnota daného parametra. Tento popis

reldcie je prenasany v tele spravy v SIP protokole, ako je mozné vidiet' v Tab. 4 od 11.

riadku a v Tab. 5 od 9. riadku. Samotne je uvedeny tento priklad v Tab. 6.

Tab. 6 Priklad SDP popisu relacie

Cislo riadku:
01 v=0
02 o=userl 51633745 1348648134 IN IP4 16.188.155.140
03 s=Interactive Conference
04 c=IN IP4 224.2.4.4/127
05 t=0 0
06 m=audio 3456 RTP/AVP 0 22
07 a=rtpmap:22 application/g723.1

Parametre su rozdelené do troch typov: Session Description (popis reldcie), Time

description (popis Casu) a Media description (popis média), viac v Tab. 7.

73



FEI

KEMT

Tab.7 Popis parametrov SDP

Session Description: (* oznacduje nepovinné parametre)

Verzia SDP protokolu

Tvorca reldcie a identifikdtor reldcie

Nazov relécie

Informdcie o relédcii

URI o popise relécie

Emailové& adresa

Telefdédnne c&islo

Informacie o spojeni

Sirka pésma, ktord bude pouZitd pri prenose

Casovéa zdna

KIu¢ na Sifrovanie

Dodato¢né atributy reléacie

Time description:

t:

Cas, poc&as ktorého je reldcia aktivna

r=*

PocCet opakovania

Media description:

Nadzov média a transportnd adresa

Popis obsahu

Informacie o spojeni

Informacie o $irke pésma

KIG¢ na Sifrovanie

Atributy médii (kodeky a pod)

KaZdy parameter m4 definovany formét, ale nebudem sa tomu detailne venovat’,

pretoZe to je nad ramec tejto prace.
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3.2.2.4 Priklad priebehu spojenia

SIP telefén T1 SIP proxy P1 SIP proxy P2 SIP telefén T2
sip:peter.gulicka@tuke.sk tuke.sk voip.sk sip:jan.prib@voip.sk
INVITE
) INVITE
______ 1 QQ-I':Y'DQ.-------- —> INVITE
100 Trying _____...]
PR .
180 Ringing _____.._
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—
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LV, 58
BYE R
&a
---------------------------------------- 200 OK
\J

Poziadavka
-------- Odpoved

Obr. 29 Priklad priebehu spojenia SIP

Na Obr. 29 je priklad priebehu spojenia pomocou SIP. UZivatel’ so SIP adresou
,»sip:peter.gulicka@tuke.sk®, ktorého SIP telefén budem d’alej nazyvat T1, chce
zavolat’ uzivatel'ovi so SIP adresou ,,sip:jan.prib@voip.sk* a jeho SIP telefén budem
d’alej nazyvat ako T2. T1 je zaregistrovany v sieti ,,tuke.sk, ktord spravuje SIP proxy
server ,,tuke.sk*, ktory budem d’alej nazyvat’ P1. T2 je zaregistrovany v sieti ,,voip.sk®,
ktord spravuje SIP proxy server ,,voip.sk*, ktord budem nazyvat’ P2.

Uzivatel vlastniaci T1 teda chce zavolat’ uzivatel'ovi, ktory vlastni teleféon T2. T1
ale nevie, Ze kde sa T2 nachéadza v sieti ,,voip.sk*, tak posle pozZiadavku typu ,,INVITE
sip:jan.prib@voip.sk ..."“proxy serveru P1, ktory spravuje jeho siet’, nech to
zisti. Tento server tieZ nevie, kde sa T2 nachddza a preto d’alej preposle tito poziadavku

do P2. P1 zatial' posle odpoved” do T1 typu ,,100 Trying®, ktord oznami T1, Ze
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poziadavka bola prijatd proxy P1 a d’alej sa spracovdva. P2 tito poziadavku od P1
prijme a vyhl'add v lokaliza¢nej databaze IP adresu T2 a preposle do T2 poZiadavku. P2
zaroven zasle odpoved’ typu ,,100 Trying*do P1, ktord opit’ indikuje, Ze poZiadavka
bola prijatd a d’alej sa spracovdva. T2 prijme tito poZiadavku a zacne zvonit’ a zarovei
tito skutoCnost’ ozndmi odpoved’ou typu ,,180 Ringing®, ktord je potom spétne po
tej istej ceste od T2 po P2 a P1 doru¢end do T1. T1 prehraje uzivatel'ovi signél zvonenia
a ¢akd na zdvihnutie slichadla T2. Po zdvihnuti slichadla T2 odosle T2 odpoved’ typu
,200 OK", ktord sa opdt rovnako dostane cez P2 aPl do T1. T1 obratom zaSle
poZiadavku typu ,,ACK* priamym spojenim do T2, ktoré uZ vynechdava obe proxy P1
a P2 ahovor mdze po vyjednani parametrov spojenia pomocou SDP protokolu zacat'.
Medidlne déta prudia priamo medzi telefénmi bez proxy serverov.

Po skonceni hovoru uZivatel' telefénu T2 zloZi slichadlo ato spOsobi zaslanie
poziadavky typu ,,BYE® priamym spojenim od T2 do T1, pricom T1 na to odpoveda

odpoved’ou typu ,,200 OK* a hovor sa ukon¢il.

3.3 Problém prechodu cez NAT

Protokoly H.323 a SIP sa spoliehaju pri vytvoreni medidlneho spojenia pomocou
RTP paketov na to, Ze zdrojovy a cielovy telefén maji tzv. verejnd IP adresu, t.j. je
mozné sa na telefén s touto adresou priamo pripojit’ z celého Internetu. To vSak ale
nemusi vzdy platit. Ako bolo skor spomenuté, kvoli problému obmedzeného poctu IPv4
adries, ale aj kvoli snahe zakryt vnitornd siet’ pred moznymi dtokmi z Internetu, sa
zacal vo velkom nasadzovat systém prekladania adresy — NAT, ktory umoziuje
vel'kému poctu IP klientov zdielat’ jedind verejnt IP adresu. Tymto klientom je potom
priradend tzv. privatna IP adresa, ktora je z rozsahu privatnych IP adries, ktoré sd na to

urcené. Rozsah tychto privatnych adries je nasledujuci:
10.0.0.0 — 10.255.255.255 (16,7+ miliéna adries)
172.16.0.0 — 172.31.255.255 (1+ milién adries)
192.168.0.0 — 192.168.255.255 (65536 adries)

IP adresy z tychto rozsahov sa m6Zu znovu pouZzivat’ l'ubovolne vela krét, avSak nie su
dosiahnutelné priamo z Internetu prave kvoli tomu, Ze IP adresy z tychto rozsahov

mdZu byt’ znovu pouZité neobmedzene vela krat.

Na Obr. 30 je zobrazeny typicky scendr zapojenia takejto siete. Pocitace a VolIP

telefény st vo vnutornej sieti a majd priradené adresy z rozsahu, napr. ,,192.168.0.1%,
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pricom z Internetu sa javia, ako keby pouZzivali adresu ,,46.95.66.14%. Klienti zvnitra
siete sa moOZzu na Internet pripdjat tak, Ze NAT server prepiSe v IP datagramoch
potrebné adresy a porty, ktoré potom pouzivaju externé pocitace na zaslanie dat spat’ do
NAT a NAT potom tieto data posiela vo vniitri siete. Z Internetu sa vSak neda pripojit
ani na jeden klient vo vnitri privdtnej siete, pripojit’ sa je mozné len na NAT. To
prakticky znemoznuje priamu komunikéciu koncovych bodov, na ktorej su SIP a H.323

zavislé.

Vnutorna siet’

Prepinac

NAT
Verejna IP: 46.95.66.14
Vnutorna IP: 192.168.0.254

Obr. 30 Typicky scenar zapojenia siete s NAT

Pri pouZiti NAT nemd SIP protokol problém zostavit' reldciu, pretoZe
o preposielanie signalizdcie sa staraji proxy servery. Problém nastane, ked’ sa zacne
zostavovat’ medidlne spojenie pomocou SDP protokolu, ktory sa zasiela v SIP
poziadavke. Ako bolo uz pri popise SDP protokolu povedané, posiela sa v
jeho parametroch aj transportnd adresa, na ktord sa ma druhy telefén pripojit’ a posielat’
hovorové data. Tato transportnd adresa je ale odvodend z IP adresy, ktori ma telefon
priradend, t.j. ak zaSle druhému telefénu, ktory je v sieti mimo NAT, svoju privatnu

adresu (napr. 192.168.1.1), tak druhy telefén sa na tiato adresu nevie pripojit’ kvoli hore
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uvedenym dovodom a teda nemoZe ani prebehnit’ hovor. Pri H.323 nastdva podobny

problém.
Rieseni tohto problému je niekol’ko. Priklad uvediem pre SIP.

1. Pouzitie Aplication Level Gateway spolu s NAT v jednom serveri. ALG
rozumie protokolu SIP a SDP, pri¢om prepisuje transportné adresy v nich tak,
aby umoznili sa telefénu spojit’ s inym telefénom.

2. Pouzitie Session Border Controller— pracuje na rozhrani medzi vnidtornou
a vonkajSou siet’'ou, t.j. na tom istom serveri, ako NAT a pracuje podobne, ako
proxy server v SIP, avSak prebieha cez neho kompletnd komunikécia, vratane
medidlneho toku dét, t.j. telefén vo vnitri siete komunikuje len so SBC a SBC
vytvara spojenia do vonkajSej siete podla poziadaviek telefénu. V SIP je
nazvany ako back-to-back user agent.

3. Pouzitie roznych protokolov, ako STUN (Session Traversal Using NAT),
TURN (Traversal Using Relay NAT), ICE (Interactive Connectivity

Establishment), ktoré sa snazia vSeobecne riesit’ problém prechodu cez NAT.

3.4 SIP verzus H.323

SIP mal zo zaciatku mensiu podporu, ako H.323, avSak za posledné roky sa vel'mi
rozsiril a velky pocet VolP poskytovatelov dnes funguje na bdze SIP. Je to hlavne
vd’aka tomu, zZe protokol SIP je postaveny z elementov, ktoré urobili z Internetu to, ¢o je
dnes. Je jednoduchy, md kratku dokumenticiu oproti H.323, vSetka signalizicia
prebieha v textovej forme, atieZ vicSinu stavov a typov adries preberd z overenych
sposobov, ako HTTP, SMTP protokolov a URI znacenia adries, ktoré sa pouZzivaji vo
velkom meradle na Internete a funguji bez problémov. Podporuje tiez skoro vsetky
funkcie protokolu H.323. SIP umozZiuje tiez vysoku recykldciu zdrojového kdédu

z ostatnych Internetovych protokolov.

Jednoduchost’ protokolu a blizkost’ k Internetu je hlavnym dévodom, prec¢o sa vo
vel’kej miere nasadzuje, pretoZe to vedie k niZSej cene vyvoja, ked’Ze odhal'ovat’ chyby
v textovom protokole SIP je jednoduchsie, ako v bindirnom H.323. D4 sa povedat, Ze
H.323 sa snazi pouzivat' ,staré”“ metddy z telekomunikanych protokolov na baze
spdjania okruhov, pricom SIP pouZiva novodobé a jednoduché metddy z paketovych

sieti, ktoré sa uz preverili ispechom Internetu a ktoré novodobi vyvojéari preferuja viac.
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4 Vplyvy na kvalitu hovoru

V tejto kapitole budi opisané najcastejSie faktory, ktoré vplyvaji na kvalitu
hovoru — oneskorenie, jitter, strata paketov a pod. Kazdy z nich m6Ze sposobit’ zniZenie

vnimanej kvality volajicimi. Nacrtnuté budi tiez formy rieSenia tychto problémov.

4.1 Oneskorenie

Oneskorenim sa vo VoIP vicSinou chipe ako doba potrebna na prenos hlasového
paketu od zdroja do ciel’a, pripadne ako cas, ktory trvd od momentu vyslovenia hlasu
ucastnikom hovoru do momentu ked’ to bude druhy udcastnik pocut vo svojom
slichadle. Standardne by takéto oneskorenie nemalo presiahnut’ 150 milisekind. Nad
150ms uZ zacinaju ucastnici hovoru citit, Ze druhej strane nejako trva odpoved’, ¢o

spomal’uje konverzaciu a hovor trvd dlhsie, o moZe stit’ obe strany peniaze.
Zdrojov oneskorenia v pripade VolIP je niekol’ko:

1. Oneskorenie kodeku — toto oneskorenie je sposobené tzv. algoritmickym
oneskorenim, ktoré vyplyva zo spdsobu, akym kodek pracuje a tiez aj od
vykonu procesoru, ktory prevddza nekomprimovany hlas na déita kodeku.
Kvo6li tomu zvyknud niektoré telefony mat’ aj Specializované DSP (Digital
Signal Processor) na minimalizovanie tohto typu oneskorenia. Celkové
oneskorenie ma najnizsie kodek G.711 (0,75ms), ktory nepouziva Ziadne
predchddzajice vzorky na vypocet novych. Ostatné kodeky vSak
predchadzajiice vzorky pouZivaji a ich oneskorenie je rddovo vysSie, napr.
kodek G.729 md celkové oneskorenie okolo 10ms. Toto oneskorenie je
fixné a nedd sa ovplyvnit'.

2. Oneskorenie pri vytvoreni paketu - ako bolo uz pisané v kap. 2.2.4,
hlasové kodeky vysielajui svoje parametre v paketoch len v urcitych ¢asoch.
Napr. kodek G.711 odosiela dve vzorky v jednom pakete kaZzdych 20ms.

Toto oneskorenie je tieZ fixné.

3. Serializa¢né oneskorenie — sivisi s rychlostou rozhrania, po ktorom je
hlas prendSany. Napr. 64kb/s linka dokdZe preniest 64B paket za 8ms,
zatial' ¢o 100Mb/s linka dokéze ten isty paket preniest’ len za 0,005ms.

Toto oneskorenie sice nie je fixné, zavisi od rychlosti rozhrania, ale vo

79



FEI

KEMT

vSeobecnosti pri pouziti rychlych rozhrani na vicSine cesty paketu je

zanedbatel'né.

Oneskorenie média — toto oneskorenie je spdsobené fyzikdlnymi zakonmi,
ktoré urcuji akou maximalnou rychlostou mdZze signdl prejst’ po fyzickom
prenosovom médiu, ako napr. optické vldkna alebo kovové kéble. Toto
oneskorenie je funkciou len vzdialenosti aje citelné pri velkych
vzdialenostiach, napr. pri satelitnej komunikdcii trvd rddiovému signdlu az
250ms kym sa dostane zo Zeme na geostaciondrny orbit (36500km)
k satelitu a d’alSich 250ms na ndvrat na Zem, ¢o je spolu az 500ms. S tymto

oneskorenim sa neda nic robit’.

Oneskorenie radenia paketov (Queuing delay) — toto oneskorenie je
Smerovac po prichode paketu sa musi rozhodnit, kde ho nasmeruje, aby
uspesne dorazil do ciel'a. Toto rozhodnutie v§ak mdze robit’ len s jednym
paketom v kazdom okamihu. Prichddzajice pakety sa preto radia do radu
(buffer), v ktorom &akajd na to, aby boli spracované. Cas, ktory &akaju
v rade, spdsobuje oneskorenie. Tento rad v§ak moZe obsahovat’ rdzne typy
paketov, napr. hlasové pakety, ktoré si vyZaduji okamZzité spracovanie,
alebo datové pakety, ktoré byvaju vel'ké, ale nezédlezi na rychlosti alebo
poradi ich spracovania. Tento typ oneskorenia sa ako jediny dd vyrazne
ovplyvnit’ a to tak, Ze prichddzajice pakety st spracovdvané nie v poradi,
v akom prisli, ale podla ich doélezitosti, t.j. hlasové diata by mali mat
najvyssiu prioritu a spracovat’ sa ihned’, ako si smerovacom prijaté. To sa

riesi pomocou QoS, ktoré bude popisané d’ale;j.

Dodato¢né oneskorenie pri VoIP hovoroch mdZe tiez byt sposobené konverziou

z jedného typu siete na druhy, napr. pri PSTN/SIP konverzii v branach. To modze byt

najviac cite'né v pripade, Ze poZivame VoIP operiatora na uSetrenie ndkladov pri

medzindrodnych hovoroch z PSTN siete opidt do PSTN siete, t.j. hlasové daita

prechddzaju dvojitou konverziou, najprv z PSTN do siete VoIP a potom v cieli z VolP

do PSTN siete.
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4.2 Jitter

Zdrojom oneskorenia mdze byt aj tzv. jitter, ktory znamend premenlivost’ ¢asu
prichodu paketov. Napr. ak kodek posiela pakety kazdych 20ms, teoreticky by mali
prichddzat’ do ciel’a tiezZ kazdych 20ms. To vSak v pripade vytaZenych liniek nemusi
platit’ a pakety mdzu prichddzat’" nerovnomerne, napr. skor alebo neskor ako 20ms
a tento rozdiel je jitter. To sa musi kompenzovat v tzv. dejitter bufferi, ktory vyrovnava
rozdiel prichodu paketov. Tento buffer vSak sposobuje d’alSie oneskorenie, pretoZe sa
musi niekol’ko paketov drzat’ v rade urcity Cas, aby zaistil nepretrzity tok hlasovych dat
do kodeku, ktory dekdduje hlasové déta, inak by kodek nemal o dekddovat’ a nastalo
by ticho az do prichodu d’alSieho paketu. Tento buffer tak zaist'uje plynulost’ hovoru bez
prerusenia za cenu zvySenia oneskorenia. Jeho velkost (pocet paketov v fiom
obsiahnutych) mo6ze byt bud’ fixnd, alebo dynamickd, ktord sa prispdsobuje jitteru na
linke, v ktorej je zapojeny. Standardne by mal byt jitter menej ako 30ms.

RTP protokol poskytuje informéciu o Casovej suslednosti (timestamp) vo svojich
paketoch a je moZné podl'a toho aj prisposobit’ velkost’ dejitter buffera. To je uZitocné
aj pre pripad, Ze pakety dorazia v inom poradi, v akom boli odoslané a mdzu byt’ tak aj

spitne zoradené.
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Obr. 31 Dejitter buffer
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4.3 Strata paketov

Ked'Ze Internet nie je spolahliva siet’, ale siet’ typu best effort, oCakdva sa aj
moznost’ straty paketov. Dovodov mdze byt viac — nespolahlivost’ linky, pretazené

smerovace, ktoré zacnu zahadzovat pakety v pripade preplnenia ich radu, alebo iné

.....

Na prenos hlasu sa pouziva vo VoIP protokol UDP, ktory neopakuje pakety
v pripade ich nedorazenia do ciel'a, ¢o by ani nemalo zmysel vo VolIP. Za stratené
pakety sa vo VolP pouZiti povazuju pakety, ktoré nie len Ze vObec nedorazili, ale aj
pakety, ktoré dorazili neskoro (nad urcity limit) a kodek musi tito stratu nejako zakryt’.
Toto zakrytie strdt sa nazyva v angliCtine packet loss concealment. Metddy su rozne,
niektoré kodeky jednoducho ignoruju stratu (G.711) a to znamen4 ticho pocas doby, po
ktorej by bol tento paket prehrany. Niektoré interpoluji hlas z predchadzajicich
paketov alebo mdZu prehrat’ posledny dorazeny paket este raz. Standardne by mala byt

strata paketov pod 1% pocas celého hovoru.

4.4 Echo

Echo, alebo ozvena, je neziaduci efekt, ktory spdsobuji vo VoIP samotné telefény
tym, Ze zachytdvaji mikrofénom aj Cast’ zvuku reproduktoru. Vysledkom toho je, Ze
hovoriaci pocuje to, ¢o pridve povedal sistym Casovym oneskorenim vo svojom
reproduktore, ¢o je neprijemné pre hovoriaceho. Jeho hlas teda putuje z jeho telefénu do
cielového telefénu, kde je reprodukovany a ¢ast’ hlasu je posland spit’. Cas, za ktory
k nemu jeho hlas spit’ dorazi, je teda zhruba dvojnasobok oneskorenia pri prenose hlasu
v jednom smere. V pripade, Ze tento celkovy Cas je menej ako 25ms, tak je to pre
hovoriaceho nevnimatel'né. Vo VoIP je vSak 25ms prakticky nedosiahnutel'né, uz len
kvoli tomu, Ze hlasové kodeky maji minimdlne 20ms oneskorenie v jednom smere
a k tomu sa pripocitavaju d’alSie oneskorenia a to sa potom eSte zdvojnasobi pri ceste
spat’.

Vo VolIP to riesi tzv. potlacovac echa (echo canceller), ktory funguje na principe
od¢itania Casovo posunutého odoslaného hlasu z prijatého, pricom toto cCasové
posunutie mdze byt zistované priamo pocas hovoru asystém sa tak vie dynamicky
prispdsobit’. Byvaji integrované vo VolIP ustredniach, napr. v Asterisku. Potlacovace

echa su vSak mimoriadne naro¢né na vypoctovy vykon a ¢im je echo dlhSie, tym vyssia
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je potreba vypoctového vykonu. Niekedy byvaji implementované v hardwarovych

kartdch pomocou DSP, ktoré tak zniZia zataZenie procesoru v serveroch.

Tab. 8 Odporucana kvalita IP siete pre VoIP pouZitie

Oneskorenie v jednom smere: | <150ms

Jitter: | <30ms

Stratovost’ paketov: | <1%

4.5 QoS

QoS (Quality of Service) znamend v oblasti IP sieti poskytovanie roznej priority

paketom, ktoré prudia po IP sieti zo zdroja do ciel’a.

Ako uz bolo skor uvedené, VoIP telefény su Casto zapojené v jednej sieti spolu
s poc¢itaCmi a inymi zariadeniami do Internetu a zaroven tato siet’ pracuje v normalnom
reZime na principe best effort a negarantuje teda Ziadne kvalitativne parametre (Tab. 8),
ktoré by mali byt’ v pripade VoIP splnené. VoIP telefény a pocitace tak siperia o vol'né
prenosové pasmo ¢i uz do Internetu alebo do lokdlnej siete. VolIP hovor vSak
nepotrebuje vysoku prenosovu kapacitu, byva len rddovo v desiatkach kilobitov za
sekundu. Co vsak potrebuje, je konstantna $irka pasma, nizke oneskorenie, nizky jitter
a ¢o najmensiu stratovost’ paketov pocas celej doby hovoru. Pocitace vsSak zvyknd mat’
narazové datové toky (burst), napr. pri Citani web stranok sa Sirka pdsma vyuZije
v najvyssej moznej miere len pri nacitani stranky a do nalitania d’alSej stranky byva
Sirka pdsma nevyuzitd. MozZe vSak ist' aj o ditové prenosy, ktoré maximdlne vytazia
kapacitu linky pocas dlhsej doby, napr. stahovanie stiborov. Pakety VoIP hovoru tak
musia v tychto situdciach, ked nevyuZivaji samostatne kapacitu linky, s
ostatnymi paketmi sitaZit’ o prenosové pasmo.

Rozhodovanie o tom, ktoré pakety budu kedy odoslané, prebieha v smerovacoch
(aj prepinacoch), ktoré su v ceste paketov zo zdroja kcielu. Ich vychodiskové
nastavenie radenia paketov je typu FIFO (First In First Out), t.j. prvy paket, ktory sa

dostane do smerovaca, ho opusta tieZ ako prvy.

Najjednoduchsou formou dosiahnutia dostato¢nej kvality prenosu pre VolP je
jednoducho ponechanie systému best effort a zaroven zvysit’ kapacitu siete tak, aby bola

aj vnajhorSich pripadoch len z casti vytazend. To umoZni smerovanie paketov
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prakticky bez Cakania. Na tomto principe funguje Internet na chrbticovych linkach
(linky, ktorymi su prepojeni poskytovatelia Internetu) v dneSnej dobe. VSetky pakety na

Internete sud si rovné.

QoS
radenie
paketov

konstantny Cas
konstantny zachovany
Cas

Obr. 32 Priklad preferovania VoIP paketov pri radeni

Ak v8ak mame obmedzenu Sirku pdsma, napr. doméce pripojenie cez DSL linku
okolo 2Mb/s, 'ahko sa mdze stat’, Ze ju napr. pri stahovani siborov tplne vytazime. Pri
uskuto¢neni hovoru cez VolP telefén po tej istej linke inym uZivatel'om sa za¢ni naplno
prejavovat’ problémy s kvalitou hovoru — prudko sa zvysi oneskorenie, jitter a mdzZu
nastat’ aj vysoké straty paketov. V tomto pripade je dobré zacat’ radit’ pakety podla ich
dodlezitosti na zariadeni, ktoré nds pripdja do linky s obmedzenym padsmom, napr. DSL
modem, popr. WLAN router. VoIP pakety by mali mat’ najvysSiu prioritu a mali by byt
okamzZite po prijati smerovacim zariadenim odoslané na ukor ostatnych paketov, aby
boli zaistené kvalitativne parametre pre VolP hovory. Existuji dva sposoby rieSenia

QoS v takychto pripadoch:

1. Integrated Services (IntServ) — pracuje na principe striktného vyhradenia
pdsma na zdklade poziadania aplikdciami. Aplikdcia poziada vyhradenie
pasma pomocou protokolu RVSP (Resource Reservation Protocol) a po
odstuhlaseni sa pocas celej cesty paketov udrziava vyhradené pdsmo. To ma
vSak nevyhodu, pretoZe na kazdom smerovaci v ceste musi bezat’ IntServ
ama to zlad Skdlovatel'nost’, pretoZe pri obrovskom mnozstve spojeni by to
prili§ zatazovalo siet, preto sa velmi nepouZziva, iba ak v lokdlnych

siet’ach.
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2. Differentiated Services (DiffServ) — pracuje na principe oznacovania
paketov do roznych tried podla ich ddlezitosti a ndsledné manipulovanie
s nimi podla toho. KaZzdy smerovac v ceste paketu potom musi pracovat’

s paketmi podla tych istych pravidiel, aby sa zachovala kvalita spojenia.

DiffServ vyuZiva parameter Type of Service v IPv4 hlavicke (Obr. 5). Tento je
dlhy 8 bitov. Prvé tri sa oznacuju ako IP precedence (IP priorita) a umozZnuju tak 8
roznych tried, avSak 6. a7. trieda je rezervovand anemala by sa pouZivat, preto
efektivnych je 6 tried (0-5). Moznost viacerych tried umoznuje kéd DSCP
(Differentiated Services Code Point), ktory pouZiva prvych 6 bitov, teda 64 tried.

v
IP priorita

v
DSCP

Obr. 33 Parameter Typ sluzby v IPv4 datagrame

Kéd DSCP je rozdeleny do Styroch tried, ktoré sa nazyvaji PHB (Per-Hop
Behaviours) a indikuju, ako by sa malo pri kazdom preskoku paketu zo smerovaca na
smerovac s paketom zachddzat'. Tieto triedy su:

e Default (predvolend) — bindrna hodnota 000000. Trieda best effort, t.j. bez
QoS.

e Expedited Forwarding (urychlené preddvanie) — binarna hodnota 101110.

Tato trieda md najvysSiu prioritu a zaistuje nizke oneskorenie a najniZsie
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straty paketov. V tejto triede bezi VolP. Takéto pakety by nemali
prekracovat’ 30% z celkovej kapacity, lebo by mohli tplne vyradovat

ostatné pakety s niZSou prioritou.

e Assured Forwarding (zaistené preddvanie) — rozdeleny na 12 tried podla
priority straty paketov a poskytuje garantovanie dorucenia paketu za istych

podmienok.

e (lass selectors (vol'by triedy) — tato trieda je kvoli spitnej kompatibilite so
siefovymi zariadeniami nepodporujicimi DSCP a pouZiva len prvé tri bity
ako IP precedence.

Pakety sa po prichode do smerovaca najprv klasifikuji podl'a pravidiel do tried,
napr. VoIP UDP RTP pakety podla portov, na ktorych beZia. Potom sa pakety podla
toho oznackuji kédom DSCP alebo len IP priorita. Dalej sa pakety riadia do radov
podla triedy aurCuje sa algoritmom, ktory paket kedy rad opusti. Pakety v rade
s najvyssou prioritou opustaji ako prvé na ukor ostatnych radov s nizSou prioritou.
Priklad takého mechanizmu je na Obr. 34. Dalej sa mdZu aplikovat este rozne metédy

kontroly pasma a pod.
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Obr. 34 Priklad mechanizmu radenia paketov podPa priority
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5 Popularne VolP rieSenia

Na Internete sa v poslednom cCase objavili rozne rieSenia od réznych vyrobcov,

ktoré poskytujui volanie zadarmo v rdmci vlastnej siete aj s mozZnost'ou dovolat’ sa aj do

.....

5.1 Skype

V dnesSnej dobe najpopularnejSim VolP rieSenim je Skype, ktory je aktivny od
roku 2003. Je to softwarovy program urCeny pre pocitace srOznymi operacnymi
systétmami, aj spodporou rdznych mobilnych zariadeni, ako PDA a
niektorymi mobilnymi telefénmi. UmoZiuje volat v rdmci vlastnej siete zadarmo,
volania do PSTN st spoplatiiované relativne nizkymi tarifami. Koncom roku 2008 ho
pouzivalo aktivne cez 33 miliénov pouzivatelov, pricom ich celkovy pocet presiahol
400 miliénov. Samozrejmostou je podpora konferenénych hovorov. Medzi dalSie
zaujimavé sluzby patri tiez hlasova schranka, video konferencie, chat a tiez aj prenos

suborov.

Skype pontika moznost’ vlastnenia klasického telefénneho cisla za poplatok v 20
roznych Statoch, tzv. SkypeIN. To umozinuje dovolat’ sa uzivatel'ovi v PSTN. Uzivatel
neplati za prijatie hovoru. Obdobne podporuje v platenej sluzbe SkypeOut moZnost
volat’ do PSTN, pricom pontka moZnost platby bud’ predplatenym spdsobom, pri
ktorom si pouzivatel' predplati kredit a mdze ho pouZzit na volanie kdekol'vek pri
minutove;j tarifikacii, alebo moze platit’ fixny mesacny poplatok, ktory mu umozni volat’

neobmedzene do istych krajin, va¢Sinou len na pevné linky.

5.1.1 Princip fungovania

Skype pouZziva vlastni VolP implementéciu nazyvana Skype protokol, ktory nie je
verejne pristupny, jeho zdrojovy kéd je uzavrety, ale princip funkcie je z vicSej Casti
znamy. PouZiva r6zne hlasové kodeky podl'a rychlosti pripojenia, najviac ich vlastny
kodek SILK. Ten podporuje rychlosti od 6 do 40kbps pri vzorkovacej frekvencii od
Standardnej 8kHz, aZz po 24kHz, ¢o poskytuje ovela vyssiu kvalitu ako klasické

telefonne hovory pri 8kHz.
Skype protokol nepracuje na beZznom principe, ako Standardné protokoly VolP
typu klient/server, ale na principe peer-to-peer. Tento pristup je bezny v systémoch

zdiel'ania suborov. Skype siet’ je decentralizovand a skladd sa z troch komponentov:
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Supernode, Ordinary node a login server. Supernode (Super uzol) a Ordinary node
(Bezny uzol) mdZe byt I'ubovolny pouZivatel’ Skype. Login servery su spravované len
spolo¢nostou Skype a plnia spravcovské funkcie siete auchovdvaji informacie
o pouzivatel'och. Rozdiel medzi Supernode a Ordinary node je v tom, Ze Supernode sa
moze stat’ kazdy pouZivatel siete, ktory mé spusteného softwarového klienta Skype, ma
dostatocne rychle a kvalitné pripojenie na Internet a zaroven mé verejnud IP adresu, t.j. je
vol'ne dostupny na pripojenie z Internetu. Toto je zadsadny rozdiel medzi ostatnymi VoIP
implementdciami — Supernode poskytuje ostatnym pouzivatelom siete Skype, ktori su
za NAT ard6znymi firewallmi moznost' ich preklenit a tak komunikovat’ s ostatnymi
uzivatel'mi siete. Kazd4 Supernode teda zdiela svoje pripojenie na Internet a poskytuje
ho inym uZivatel'om siete, ktori cez Supernode priamo komunikuju. Siet’ Skype by teda
bez Supernodes nemohla fungovat’, pretoze velky pocet pouZzivatel'ov su za NAT a teda
nemohli by medzi sebou komunikovat bez Supernode. Kazdd Supernode (teda
pouzivatel' Skype) vlastne Setri vlastnikom Skype obrovské ndklady za prenosové

pasmo, ktoré by inak museli platit’ oni.

Vsetky déta a hovory v sieti si kryptované pomocou Standardnych kryptovacich
nastrojov - RSA na vymenu kltdcov a AES (Advanced Encryption Stanadard) na

kryptovanie dat.

5.1.2 Podpora OS a hardwaru

Skype podporuje rézne desktopové operacné systémy: Windows, Mac OS X,
Linux atieZ aj mobilné systémy pouzivané v mobilnych telefénoch ainych

zariadeniach, ako Windows Mobile, iPhone, Java mobile, Android a niektoré iné.

Skype je tieZ podporovany niektorymi vyrobcami hardwarovych telefénov, ktoré
sa moZu pripojit do siete podobne, ako klasické VoIP telefény na baze SIP a pod.
Najnovsou sluzbou je vSak Skype SIP, ktory funguje ako klasicky SIP operator, t.j.

moznost’ vyuZzivat’ niektoré sluzby Skype pouzitim SIP telefénov.

Pouzitie v mobilnych telefénoch vyvolalo istdi nespokojnost u mobilnych
operatorov, pretoze ich zdkaznici nemusia pouZzivat ich siet’ na volanie. Niektori
operatori Skype preto zablokovali. Nastdva tak podobnd situdcia, ako bola v 90. rokoch

20. storocia, kedy chceli PSTN operatori v USA VolP zakazat’ zdkonom.
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5.1.3 Vyhody

Hlavnymi vyhodami Skype je teda bezplatnd komunikdcia medzi pouzivatel'mi,

dostupnost’ vo vicsSine operacnych systémov vriatane mobilnych.

5.1.4 Nevyhody

Medzi nevyhody Skype patri wuzavretost protokolu, ktord neumoZiluje
pouzivatelom byt si 100% isty, Ze je ochrana ich sikromia zaruCend. Taktiez niekomu
modze vadit’, Ze sa jeho Internetové pripojenie v pripade, Ze je jeho klient v Supernode,
aktivne vyuZiva, aj ked on sim Skype prave nevyuZziva. DalSou nevyhodou je
nemoznost’ volat’ na tiesnové linky, ktoré Skype nepodporuje a odporica mat’ v zalohe

klasicku telefonnu linku.

5.2 Ostatné implementacie

VolIP je v dneSnej dobe implementované skoro vo vSetkych Instant Messengeroch,
ako ICQ, Windows Live Messenger, a iné. Tiez umoZziiuju bezplatné volania v rdmci
vlastnej siete a niektoré podporuju aj video hovory. Implementécie si rozne, od SIP po
uzavreté protokoly. Niektoré umoziiuji dovolat’ sa aj do PSTN atieZ podobne ako

Skype vlastnit’ telefénne ¢islo.
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6 Stav VolP a buduci vyvoj

6.1 VolP na Slovensku

VoIP na Slovensku je v dneSnej dobe oproti neddvnej minulosti monopolu
byvalych Slovenskych telekomunikécii (dnes T-Com) uz dost’ zrelé. VoIP pomocou
SIPu ponukaju rozni operatori za relativne nizke ceny, vratane tych najvacsich, ako T-
Com. Volania do vlastnych sieti sd, ako to byva u VolIP operatorov, bezplatné. VoIP
sluzby st skor zaujimavé pre firmy, pretoZe u domacich pouZivatel'ov prevlada trend
postupného rusenia pevnych liniek v prospech mobilnych operatorov, pretoze mobilné
telefony vlastni dnes skoro kazdy jednotlivec a pevné linky uz skoro vobec nevyuZivaja.
Dvaja najviacsi mobilni operatori Orange a T-mobile maji spolu vySe 5,3 miliéna
zékaznikov, avSak toto ¢islo zahfiia aj neaktivnych zdkaznikov, popr. zahffia aj
niektorych zdkaznikov viac krat. Mobilni operdtori ponikaji vSak aj r6zne déatové
baliky bud’ cez starSie technoldgie ako EDGE, alebo novsie 3G, ktoré umoziuji volat’

prostrednictvom VoIP operitorov so spravnym VolIP klientom v mobilnom teleféne,

ako napr. Skype.

Novinkou je vSak vo velkom poskytovanie triple play sluzieb, ktoré ponikaji
VolP, digitdlnu televiziu a Internet v jednom baliku. Pontkaji to niektori operatori,
napr. Orange, UPC, T-Com a ini. Orange a T-Com si vybudovali a eSte stdle buduju
obyvatel'stva. Na Slovensku je tak oproti minulosti obrovska ponuka rychleho Internetu,

avsak to plati primdrne len pre mesta.

6.2 Trendy VolP

Konverzia zPSTN na VoIP neustidle pokracuje na celkom svete, najmid vo
firmach. Ocakdva sa zvySenie poskytovania VoIP sluzieb poskytovateI'mi Internetu, ¢o
sa aj vo vSeobecnosti uz aj deje. Zlacnenie IP ustredni tiez umoziuje aj mensSim firmam
si ich dovolit’ a poskytovat’ zamestnancom sluzby, ktoré si mohli doteraz dovolit’ len
velké firmy.

Hovori sa aj ozvySeni kvality hovorov, najméd zvicSenim Sirky pdsma hlasu
z 8kHz na 16kHz, alebo az na 24kHz, podobne ako to robi Skype vo svojej sieti.
Umoznuje to hlavne velkd kapacita Internetovych pripojok a nové spdsoby kdédovania.

Marketingovo sa zvykne nazyvat HD VolP, kvdli popularite tohto nazvu v oblasti
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televizie, alebo odbornejSie Wideband VoIP. Ocakdva sa, Ze dalSia generdcia VolP
telefénov uz bude tito technolégiu podporovat. Hlas vSak bude vo vysokej kvalite len
pri volani do takej siete askoncovym telefénom, ktory to bude podporovat, co

samozrejme nebude mozné pri volani do PSTN, kde ostane kvalita na terajSej drovni.

Zvyseny zaujem je tiez o volania cez VoIP s mobilnymi telefénmi, ktoré sa
v poslednej dobe zdokonalili ¢o sa tyka vypoctového vykonu a mo6Zu bezat vlastné
aplikdcie, vratane VolP klientov (napr. Skype ako bolo skor pisané) atak preskocit
drahé tarifikdcie mobilnych operdtorov cez ich vlastné datové programy, ktorych

prenosova rychlost’ stipa na trovne v megabitoch za sekundu.
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7 Multimedialna ucebnica v prostredi Toolbooku

Toolbook je vyvojové prostredie pre vytvdranie tzv. e-learning interaktivnych
knih. Bol vytvoreny v roku 1990 firmou SumTotal Systems. Toolbook vo v§eobecnosti
umoznuje tvorbu interaktivnych knih bud’ s offline distribiciou pomocou CDROM
v nativhom formdte s priponou ,,.tbk*, alebo aj pomocou exportu do formitu webovych
stranok. Poskytuje jednoduchy sposob vytvorenia interaktivnych prvkov, ako napr.
rozne testy s otizkami a hodnotenim, alebo tieZ prehravanie rdéznych video a audio
formétov. Dostupnd je tieZ moZnost programovat’ pomocou jazyka OpenScript, ktory

umoziuje rozsirit’ moznosti knihy.
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Proces prenosu hlasu po IP sieti sa sklada z tjchto krokow:
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2. Kompresia dat pomocou hlasového kodeku
3. Vytvorenie paketov z vystupnych dat kodeku
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Obr. 35 Vyvojové prostredie Toolbook

Ucebnica je dostupnd v Prilohe A na CD nosici. Pre fungovanie tejto ucebnice je
potrebné bezat’ aspoil na systétme Windows XP a mat’ nainStalovany aspon Internet
Explorer 6.0 arozliSenie asponn 1024*768. K vytvoreniu ucebnice som pouzil verziu
Toolbooku 9.5 z roku 2008 a exportoval do nativnej ucebnice do jediného suboru, ktory
je automaticky spusteny pomocou Toolbook runtime, t.j. netreba ni¢ inStalovat’ na
spustenie. Knihu je moZné spustit na CD nosi¢i v hlavnom adresdri siborom
»__VoIP_start.exe. Po spusteni sa zobrazi tvodnd obrazovka po ktorej sa zobrazi

obsah ucéebnice. V spodnom riadku je dostupnd navigdcia pomocou niekol’kych tlacidiel
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aich vyznam je vysvetleny v ndvode na pouZivanie, ktory mozno zobrazit’ po kliknuti

na tlac¢idlo ,,Pomoc* vpravo dole.

Ucebnica neobsahuje celu diplomovu pracu, ale len vybrané najdoleZitejSie
informdcie. Pre zobrazenie plného znenia textu k danej strane, ktoru aktudlne v ucebnici
Citame, staci kliknit' na tlacidlo vlavo dole ,,Otvorit’ dokumentéciu k tejto kapitole*
a otvori sa webova verzia tejto diplomovej prace v internetovom prehliadaci, pricom sa
prehliada¢ presunie na relevantni kapitolu préce, ktorej zodpoveda strana v ucebnici.

Kniha tieZ obsahuje testy na samopreskusanie po precitani hlavnych kapitol o VoIP.

94



FEI KEMT

8 Zaver

VoIP sa v dnesnej dobe dostdva uznanie, ktoré si zaslizi. Kazdym dnom sa
zvySuje pocet hovorov uskuto¢nenych pomocou VoIP poskytovatelov. VoIP
poskytovatel'om tieZ postupne rastie konkurencia, ked’Ze poskytovat’ VoIP sluzby je
oproti PSTN ovel'a jednoduch$ie. Tym im vSak aj klesaji marze, ¢o je dobré pre
koncového pouzivatela, ktorému sa tak znizuje cena, ktord za hovory plati.

Ciel’ opisat’ v tejto praci prenos hlasu cez IP siete sa podaril v rozumnej miere.
Rozsah prace staci na pochopenie zdkladnych principov, ktoré umoZziuji prenos hlasu
po IP sietach. Boli opisané hlasové kodeky, TCP/IP model siete, Casto pouZzivané
protokoly vratane hlavnych signaliza¢nych Standardov H.323 a SIP. Boli tieZ oznacené
problémy azdroje tychto problémov ovplyviiujice vnimand kvalitu hovoru
pouzivatelom, ktoré m6zZu vznikndt’ pri prenose hlasu po nespolahlivom médiu, ktoré
IP siet’ je - problémy ako oneskorenie, jitter, straty paketov, echo, prechod cez NAT a
pod. Vysvetlené boli tiez mozné rieSenia niektorych tychto problémov pri prenose vo
forme QoS, ktoré Ciasto¢ne dokdZe garantovat’ istd kvalitu hovoru, av§ak nemusi stdle
dosahovat’ kvalitu PSTN, ktord roky pozndme. Spomenuli sa tieZ niektoré populdrne
VoIP aplikécie, ktoré maju v sucasnosti miliény uZzivatelov, napr. Skype, ktory je
momentdlne najpopuldrnejsi aj ked’ nepouZziva Standardné VolP protokoly, ¢o sa mu

podarilo uzivatel'skou privetivostou a hlavne aj bezplatnymi volaniami v rdmci siete.

Na zdver boli nalrtnuté momentdlne trendy, ktoré sa vo VoIP odvetvi
predpokladaji, ako zvySenie kvality hovoru zvidcSenim Sirky pédsma prendSanych
frekvencii hlasu, tieZ aj urCity zdujem obchddzat’ drahé mobilné siete mobilnych
operatorov cez ich vlastné datové sluzby.

Vytvorenie ucebnice v Toolbooku bolo tiez uspe$né. Obsahovo sta¢i na
pochopenie zdkladnych principov VoIP a testové otdzky umoziiuju aj samopreskisanie,

¢i Student pochopil danu problematiku.
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