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 snahy o dalsi rozvoj Ethernetu se ubiraly +  dalsi vyvoj "bezdratového Ethernetu":

riznymi cestami — vyuziti pro propojeni pocitact na kratkou
— jina (dratova) prenosova média vzdalenost , ,
* hlavné "indoor", jen malo "outdoor"
 kroucend dvoulinka, opticka vlakna _ v rémei siti LAN
— vySSi rychlosti — pfestala se akcentovat vazba na Ethernet
«  100Mbit/s, 1Gbit/s, 10Gbits, .... * zaCina se obecné& hovofit jako o jedné

variant¢ sitit WLAN
« predpoklady uspéchu:
— dostupné frekvence
* pro bezlicen¢ni pouziti

— "jin€ vyuziti"
* metropolitni Ethernet, "carrier-grade*
Ethernet, Ethernet v prvni mili (EFM)

— bezdratovy Ethernet — pasma 2,4 GHz a 5 GHz
» snaha zbavit se zavislosti na dratech — standardizace
— aby nebylo nutné instalovat kabelaz » ujala se IEEE, pracovni skupina 802.11

« standard IEEE 802.11 a dalsi
— 802.11b, 8011.a, 802.11g, 802.11h
— prakticke dodrzovani standardi,
kompatibilita
 ujala se asociace WECA
— Wireless Ethernet Compatibility Alliance
— "marketing"
* brand Wi-Fi

* plvodné zamysleno spiSe pro
"primyslové vyuziti"
— pro propojovani riiznych zatizeni (spise
neZ pocitacil)

Lekce II-5
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WLAN

WLAN (Wireless LAN) WLAN
— je obecné oznaceni pro bezdratové ]
sité LAN : ' ' :
"beZdl‘a'.tOV}" Ethernet" (IEEE IEEE 80211 || [HiperLAN|| |Bluetooth HomeRF

802.11) je pouze jednou z | | L : :
technologii, kter¢ mohou byt
pouzity v ramci WLAN 802.11a  80211b  802.11g  8021lh  802.1ln

— dalSimi technologie jsou napf.
Bluetooth, HIPERLAN, HomeRF,

technologie IEEE 802.11 jsou dnes *  WIi-Fi neni to samé¢ jako WLAN ¢i IEEE
pouzivany i mimo WLAN 802.11...
— napf. v prostiedi WirelessMAN, — Wi-fi je "nalepka" (znamka)
Wireless WAN — ud€luje se tém produktim, které vyhovuji
— pro to nebyly pivodné ur¢eny standardiim (802.11...) a spliuji

poZadavky na vzdjemnou kompatibilitu
— udé@luje je organizace Wi-Fi Alliance

o difive WECA, Wireless Ethernet
Compatibility Alliance

Lekce II-5
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historie "bezdratového Ethernetu"

rederal
FCC mezinarodni ISM pasmo narodni (USA) UNII pasmo

Cie) Communications
~ ~ Commission (Industry, Science, Medical) (Unlicensed National Information Infrastructure )

A
AN ’ \

a4 I

900 MHz 2,4 GHz 5,8 GHz
» 1985: americky regulator (FCC, Federal * (technické) disledky:
Communications Commission) uvolnuje tfi — podminkou pro vyuziti téchto pasem
"odpadkova" frekvenéni pasma pro komunikace bylo vyuZiti takovych
) 900 MHz. 2.4 GH technik, které se dokazi vyhnout ruseni
— Vpasiu e Z,’ ' z * od mikrovlnnych trub apod.
’ pozfle{l tez v pasmu 5.8 GH? (UNI) . — feSenim je rozprostfeni do $irsiho
— umoznuje jejich vyuziti bez licence (uvoliuje spektra
je jako "bezlicencni") « pouziti technik jako je Frequency
+ do té doby nebyla zadna bezlicen¢ni pAsma Hopping ¢i Spread Spectrum
(Jen radioamatérska) » (dalsi) dtsledky
— tato pasma ale jiz byla diive alokovana pro — feSeni v pasmu 2,4 GHz se sndze §ifi po

celém svéte

* n¢kde jsou "drobné" problémy s
vyhrazenim pasma pro jiné ucely

* byl torobrquk}'/ Vimpuls pro rozvoyj _ feseni v pasmu 5 GHz je "hodné
bezdratovych feseni americke”

Lekce II-5
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jiné ucely nezZ pro komunikace
* napt. pro mikrovinné trouby

vvvvv
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historie "bezdratového Ethernetu"

» 1986-7: objevuji se prvni proprietarni
reSeni
— napf. Proxim, Symbol
* vyuzivajici pasma ISM a UNII
* jsou navzijem nekompatibilni

— objevuje se potieba spole¢ného standardu

* aby si proprietarni feSeni rozuméla
navzajem
* 1988: vznika pracovni skupina |[EEE
802.11
— z iniciativy spolecnosti NCR
» chtéla bezdratove propojit své pokladny
» 1989-97: hledani technického feSeni
— 1990: vznika AT&T WaveLAN
* pouziva techniku DSSS
— 1996: prvni Cipset pro bezdratovy
Ethernet
 Harris (Intersil): PRISM WLAN chipset
* 1997: dosazena dohoda na spole¢ném
standardu

— |[EEE 802.11
e "bezdratovy Ethernet"

Lekce II-5
Slide ¢. 5

co standard pokryva:
— podvrstvu MAC (fizeni ptistupu):
» varianta PCF
— Point Coordination Function
» varianta DCF
— Distributed Coordination Function
— fyzickou vrstvu (PHY)

 FHSS
— Frequency Hopping Spread Spectrum

 DSSS
— Direct Sequence Spread Spectrum

* DFIr
— Diffused Infrared (v praxi se neprosadilo)

maximalni pfenosova rychlost:

— 2 Mbit/s
* resp. 1 Mbit/s, podle pouzitého feSeni PHY

PCF
MAC DCF
PHY | FHSS ||| DSSS DFIr
g VAN J
~N Y

pasmo 2,4-2,4835 GHz 300 - 428,000 GHz
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dalsi vyvoj IEEE 802.11

« 1997: standard 802.11 byl jiz pfi svém
schvaleni zastaraly
— 1hned zacaly prace na jeho vylepSeni
* hlavnég: zvySeni rychlosti
« vznikaji nové pracovni skupiny
— Task Group "A"
 snazi se vyuzit nove pridélené pasmo
UNII (5,8 GHz)

 vyviji upln€ novou techniku modulace
(feSeni PHY)
— OFDM, Ortogonal Frequency
Division Multiplexing

 dosahuje rychlosti 54 Mbit/s
— Task Group "B"

 snaZi se zrychlit dosavadni feSeni v
pasmu 2,4 GHz
» opousti techniku DFIr
— nikdy se neujala
» opousti techniku FHSS

— kvli ptedpisim FCC by neslo
zrychlit pfenosy

dosahuje rychlosti 11 Mbit/s

Lekce II-5 *
Slide ¢. 6

e 1999: jsou schvaleny nové standardy

802.11
PHY

802.11b
PHY

802.11a
PHY

802.11a

* 54 Mbit/s v pasmu 5 GHz
— pouzitelné v USA

802.11b
* 11 Mbit/s, v pasmu 2,4 GHz

FHSS DSSS DFIr

4 5
s [|| osss f| op|)
/ < 7
% D M OFDM
( N ) N

> C

pasmo 2,4-2,4835 GHz  pasmo 5,15-5,825 GHz
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RLAN a HIPERLAN

« standardy IEEE 802.11 jsou
"americke"

— ale pouzivaji se po celém svéte
» existovala/existuje 1,,evropska
vyvojova vétev:
— misto WLAN hovoii o RLAN
« Radio Local Area Network

— aHIPERLAN

» HIlgh PErformance Radio Local Area
Network

» plvodné byla tato vétev samostatna

— nemé¢la nic spolecného s IEEE 802.11
* nebyla kompatibilni

— standardy vydava ETSI a CEPT

» The European Telecommunications
Standards Institute

» Conference of European Posts and
Telecommunications

Lekce II-5
Slide ¢. 7

1991:

— CEPT vydava doporuceni pro RLAN v
pasmu 2,4 GHz
* pozadavek: pouzivani technik
rozprostien¢ho spektra

* 1994: prvni instalace, se smérovou
anténou

1997:

— ETSI vydava normu ETS 300 652 pro
HIPERLAN1
* pasmo 5 GHz
* max. pfenosova rychlost az 23,5 Mbit/s

* nebylo nikdy komeréné
vyuzito/realizovano

2000:

— ETSI vydava standard HIPERLAN?2

» jiz "zaloZeny" na IEEE 802.11a, ale ne
identicky
"Setrn¢jsi k éteru"
» rozSifeni nedosahuje takové urovné, jako
IEEE 802.11



Foditatove s1te architektura IEEE 802.11:

cis 11, - Technologi dva zakladni rezimy fungovani

* "do hvézdy"
— 1 ptistupovy bod (AP, Access Point)
« dale n terminalt (STA, Station)

— terminaly nekomunikuji pfimo mezi

- sebou
d bodov< . — ale jen s AP, resp. pfes AP
L4 r . (4 r r .
Pro dvoubodovy spoj . — AP je analogii zakladnové stanice v
» pro vicebodové propojeni mobilnich sitich
— kdy dva terminaly komunikuji — pienosova kapacita je sdilena vSemi
piimo mezi sebou prave aktivnimi terminaly
— oznacovano jako: — v IEEE 802.11 ozna¢ovano jako:
» obecné: peer-to-peer mode * "infrastructure mode"

« |EEE 802.11: "ad-hoc mode"




PocéitaCové sité

i T T architektura IEEE 802.11

© J. Peterka, 2013

* BSS (Basic Services Set)

— nejmensi prvek architektury bezdratovych siti
IEEE 802.11

— analogie bunky v mobilnich sitich
— dva ¢i vice pocitaci, které se navzajem
rozpoznaly a komunikuji spolu
. , v , IBSS (Independent BSS)
BSS nemus obsahovat ptistupovy bod (AP) sadny AP, uzly komunikuji
— pak jde o tzv. IBSS pfimo mezi sebou
* Independent BSS

* neni provazan s okolim
* uzly komunikuji v rezimu ad-hoc

» Cast&ji BSS obsahuje ptistupovy bod
— pristupovy bod (AP, Access Point) je
zamysSlen jako rozhrani mezi bezdratovou siti
a siti "dratovou" (okolim)

— jakmile je AP ptitomen v BSS, veskera
komunikace prochazi ptes AP
* uzly by spolu nemély komunikovat ptimo
* uzly v ramci BSS komunikuji v rezimu _ _
infrastruktury BSS (B&SlC Service Set)
1 AP pfipojeny ke dratove siti,
A p— vice terminald "do hvézdy"
STds 2. © rezim "infrastructure"
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_ v mobilni siti — dratovy (Wired Distribution System)
« BSS (nikoli |BSS) je obvykle * Cast¢jSi, nejvice se pouziva "dratovy"

Ethernet (opakovace, prepinace, mosty)
— bezdratovy (Wireless Distribution System)

* muze propojovat dvé dratové sité

napojen na dalsi sité
— dratove 1 bezdratové

* ke vzajemnému propojeni — Wireless Bridge
BSS slouzi tzv. Distribution « nebo i dvé bezdratové sité

System (DS)
— predpoklada se, ze DS je
spiSe "dratova" sit’

DS, Distribution System

* DS propojuje na urovni
linkové vrstvy
— propojeni je "neviditelne"
pro podvrstvu LLC
— DS propousti broadcast

;?ﬁg o zpusob implementace DS neni ve standardu IEEE 802.11 definovéan !!
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varianty DS: WDS a Repeating WDS

Seppes

WDS link

WDS, Wireless Distribution System

— propojuje dvé "dratove" sité,
bezdratovym zptsobem
— provoz mezi obéma AP nepiijima
7adny jiny uzel
« "WDS link" je spojeni mezi dvéma AP
* toto feSeni byva v praxi oznacovano
také jako "wireless bridging"
— propojeni dvou zafizeni v reZimu
"wireless bridge"

bezdratova obdoba klasického mostu

Lekce II-5
Slide ¢. 11

g_

;_
;_

Repeating WDS, Wireless Repeater
— jeden uzel funguje jako b&zny

pristupovy bod (AP)

druhy uzel ma 2 RF rozhrani

* jedno se chova jako klient
(stanice) vici prvnimu AP

* druhé se chova jako AP, snazi se
emulovat prvni AP (stejna MAC
adresa, SSID, Sifrovani atd.)

slouzi ke zvétSeni dosahu
bezdratove sité

WDS link
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propojenim né&kolika BSS « kazda stanice vzdy "patii" jen do jedne BSS
vznika ESS * moznosti "mobility":
— Extended Service Set — "no transition”

r 1z , L reem  stanice zUstava ve stejné BSS
odpovida "bezdratové siti _ “BSS-transition"

— siti WLAN * stanice piechazi mezi riznymi BSS, ale zlstava
— je to jedna broadcast doména v ramct stejné ESS

umoZiiuje "mobilitu” — "ESS transition”
— prechod z jedné buniky (BSS)
do druhé (1 do jin¢ ESS)
AP jsou soucasti distribu¢niho
systému (DS)
— predpoklada se, Ze nejsou
mobilni (pohyblivé)
vSechny AP ve stejném ESS
maji stejny identifikator
— SSID (= jméno sit¢)
— ale maji odlisné BSSID (=
jméno bunky)

» stanice prechazi do jin¢ ESS

Lekce II-5 ESS (Extended Service Set)
Slide ¢. 12 vice BSS propojenych skrze Distribution System (DS)
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« standard IEEE 802.11 poZaduje
moZnost provazani bezdratovych siti s
"dratovymi"

— 802.11 vs. 802.X

« prechod realizuje zatfizeni oznacované

jako portal
— je bodem pfistupu k DS
— veskera data mezi dratovou a

bezdratovou siti musi prochazet pies
portal

— portal by mél fungovat (neymeén¢) na

linkové vrstvd /

"mobilita"

v ramci BSS (no-transition)

» nevyzaduje Zadnou akci
mezi BSS

» postacuje Reassociation
mezi ESS

 analogie roamingu

* neni podporovano

 stanice si miiZze zajistit sama!!

— lze teSit v SW stanice

"zbytek svéta"

I
e porta

Lekce II-5
Slide ¢. 13

ESS




PocéitaCové sité

verze 3.6
cast II. — Technologie
© J. Peterka, 2013

funkce DS

» standard IEEE 802.11 definuje sluzby,
které DS poskytuje:
— skrze AP, kter¢ jsou soucasti DS
* rozd¢leni sluzeb:
— Station Services (SS)

» tykaji se vztahu/komunikace mezi AP a
stanici

— Distribution System Services (DSS)
» tykaji se "prisluSnosti" stanic do buné€k a
k distribu¢nim systémtim (DS)
« Station Services:

— Authentication
+ autentizace
» stanice se ovétuje vuci AP:
— Open System Authentication: zadné
ovéteni, vyhovi kazda stanice

P

.4

— Deauthentication
* ukonceni vzajemné vazby mezi AP a stanici
— napiiklad kdyz stanice pfechazi z jedné bunky
(DSS) do jiné
— Privacy
 zajiSténi diivérnosti
» fesi se Sifrovanim
*  moznosti:
— zadné Sifrovani (data se pfenasi v plaintextu)
— WEP (Wired Equivalent Privacy)

— pomoci WEP (Wired Equivalent ¢
Privacy), resp. "shared key"

» stanice musi vlastnit sdileny kli¢
» KIic¢ je stejny pro vSechny
stanice

Lekce II-5
Slide ¢. 14

» symetrické Sifrovani
— MAC Service Data Unit (MSDU) Delivery

 vlastni pfenos linkovych ramcti
— na trovni MAC podvrstvy
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« WEP (Wired Equivalent Privacy) je hodn¢ ,,slabé* feSeni
— pouziva 40-bitove Sifrovani RC4 (dnes jiz snadno prolomitelné)
* slabiny WEP-u jsou znamy jiz od roku 2001

 duben 2004: Wi-Fi Alliance (nikoli IEEE) zavadi WPA

— WIiFi Protected Access

 je urcCen k tomu, aby nahradil WEP a nevyZadoval zménu v HW
— ale jen jako docasné teseni, nez IEEE 802 pfijde s ,,fadnym* feseni
— zahrnuje:
 protokol TKIP (Temporal Key Integrity Protocol)

— ktery dynamicky generuje nové klice pro kazdy jednotlivy paket, coz znesnadiiuje utoky

» prvky 802.1x pro autentizaci uzivateli
» cCervenec 2004: IEEE schvaluje standard 802.111
— znamy jako WPAZ2 (WIFi Alliance zajistuje testovani interoperability)
 dnes je podpora WPA2 povinna pro vSechna zafizeni, ktera chtéji projit certifikaci
STide . 15
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-

* pozorovani: E

u "dratovych siti" je skrze zapojeni

jasné, "kdo kam patii" ‘ @ @
* do jaké sité¢/segmentu P

/4 4 N4 . 14 4 \\{——a
— u bezdratovych siti to tak jasné byt _ :

nemusi Inicluje stanice

» proto se stanice explicitné piihlasuji — Disassociation nebo AP
(asociuji) k bunkéam sité, resp. k jejich e zrudeni asociace

pistupovym bodim (AP) * stanice poté jiz nemtliZze pfijimat/odesilat data

« Distribution System Services skrze AP
— Association \ — Distribution
* stanice se "asociuje" s konkrétnim AP v * pfenos dat v ramci ESS po DS
jedne BSS + odesilatel pieda "svému" AP, ten vyuzije DS k
v ramci toho musi prob&hnout distribuci (pfenosu) dat k ptisluSnému AP,
autentizace stanice vuéi tomuto AP které pfeda koncovému piijemci
» teprve pak muze stanice pfenaSet n¢jaka — Integration
data z/do AP » prenos dat mimo danou ESS
— Reassociation . skrze tzv. portél
» opakovand asociace, pii pfechodu mezi
AP v ramci riznych BSS (stejné ESS) . .
* postacuje pro zajisténi "BSS-transition" Iniciuje stanice

Lekce II-5
Slide ¢. 16
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« SSID « BSSID
— Service Set Identifier — Basic Service Set Identifier
— 32-znakoveé jméno sité — ma 6 bytl

 vramci ESS musi byt vSude stejné — jejiné v kazdé BSS
* prenasi se v ramcich nezaSifrované
— lze snadno odposlechnout

— vramci ESS (IBSSS) musi byt vSude
stejné

 ESSID

— BSS v rezimu infrastruktury:
« BSSID je MAC adresou AP

— BSS v rezimu ad-hoc:
« BSSID je generovano nahodné

— Extended SSID (pouze rozsifeni SSID)

I 20050405141757.ns1 M=
+ (ﬂ] Channels MALC SsID | Ch... | Speed "Yendor Type | Enc... | SMR | Signal+ | Moize- | SNR+ | P Addr
-1k 55103 () O0095B594162  NETGEAR 11 11Mbps  Metgear AP &7 a0 13

+ 4 NETGEAR (DIDOEDE3B46E0E | PRAHAS NET-R4-2 E  11Mbps  ZCom AP a7 100 13

E i PRAHASNET-A4-0 (D O0EOEZ1E9803 KD TIXBARRY 5  TiMbps  ZTom 4P a7 100 13

e Egiﬂig-gg'gﬂ @ O050C20C4ED5 SIT1ZSE 5 1iMbps  IEEER. AP WEF 73 A 27

. =

4 sTizce () OOGOB3G4EEDE PRAHASNET-R4-0 3 1iMbps  ZCom AP 14 73 00 27

L D THEARRY () O0G0B3G43EB7  PRAHASNET-R4-1 E  1iMbps  ZCom AP 22 69 00 3
+- 5 Filters ¢ 5
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» fyzicka vrstva IEEE 802.3 je ve
skutecnosti rozdélena do dvou podvrstev

— vyssi: PLCP
» Physical Layer Convergence Protocol

DS, » zajiSt'uje detekci nosné a rozhrani k PMD
Distribution — niz§i: PMD
System « Physical Media Dependent

+ zajiStuje modulaci a kddovani signall

%7 BSS/ESS. MAC [ rimec 802.1TMAC
aplikace PLCP . ramec PLCP
. : pienos po bitech
PMD i
IP - -
LLC LLC LLC LLC >
802.3 MAC 802.3 MAC (802.11 MAC 802.11 MAC MAC [ MAC manag. é
802.3 PHY 802.3 PHY |802.11 PHY 802.11 PHY PLCP PHY S
T
e PMD | management | &
slide ¢. 18
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druhy a formaty ramcu

* bezdratové sit¢ dle IEEE 802.11
pouzivaji rizné druhy ramci:

— PLCP ramce

* jsou zavislé na feSeni na trovni

PMD:

— PLCP ramce pro FHSS
— PLCP ramce pro DSSS

 zajistuji funkce souvisejici s

Sifenim signalu

* ramce pro spravu (Management Frames)

— zejména indikuji rychlost, s jakou
jsou pienaSena data

— MAC ramce

* Fidici ramce (Control Frames)

— RTS/CTS, pro fungovani
piistupové metody

— ACK, pro potvrzovani piijatych
datovych ramci

MAC ramec I[EEE 802.11:

— Beacon ("majak")

» vyuziva AP k inzerovani své pfitomnosti
Probe, Probe Response
» pro zjiStovani ptitomnosti a schopnosti
uzla
Association Request/Response
» Zzadost/odpovéd’ na asociaci stanice s AP
Re-association Request/Response
» zadost/odpovéd’ na asociaci s jinym AP v
téze ESS
Disassociation
» Zadost o ukonceni asociace stanice s AP
Authentication
» Zadost o autentizaci uzlu vici AP
De-authentication

» zadost o ukonceni autentizace uzlu vuci
AP

« datové ramce (Data Frames)

Frame Control

Lekce II-5

Type

Subtype

Slide ¢. 19
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adresy v MAC ramcich

MAC ramec

Frame Control Address1

Address?2

Address3 Address4

Subtype | To DS

Type

From DS

v MAC ramcich IEEE 802.3 se uvadi jen

dvé adresy

— MAC adresy odesilatele a ptijemce

e v MAC ramcich IEEE 802.11 se uvadi az

4 adresy

kvili tomu, ze komunikace mize
"piestupovat" pies piistupové body (AP)
a prochazet ptes distribucni systém (DS)
* "logicky" a "fyzicky" pfijemce se mohou
lisit
— je tfeba pamatovat na to, zZe potvrzovaci
ramce ACK se mohou posilat jinému

uzlu, nez je ptivodni odesilatel (zdroj dat)

Lekce II-5
Slide ¢. 20

* je nutné rozliSit nasledujici situace:
rezim ad-hoc:
« pfima komunikace dvou uzli

— rezim infrastruktury:
» pienos od AP ke stanici
* pfenos od stanice k AP
e prenos pies DS

k rozliSeni téchto 4 moznosti slouzi dva

bity
« ToDS
— pfijemcem je/neni AP/DS
* From DS
— odesilatelem je/neni AP/DS

e adresa "Address1" je vZdy adresou ptijemce

— podle ni uzel posuzuje, zda se jej praveé
vysilany ramec tyka ¢i netyka
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adresy v MAC ramcich: ad-hoc sit’

MAC ramec

Frame Control Addressl | Address2 | Address3 Address4
Type | Subtype| To DS |From DS
« ToDS=0
— ptijemcem je uzel, nikoli AP
(resp. DS)
 FromDS=0
— odesilatelem je uzel, nikoli AP
(resp. DS)
e Addressl:

e prima komunikace dvou uzlu
— vrezimu ad-hoc, v ramci IBSS

Lekce II-5
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— DA: Destination address
* MAC adresa ptijemce

« Address2:

— Sender Address:
« MAUC adresa odesilatele
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mooge|  adresy v MAC ramcich: "od AP"

MAC ramec | Frame Control

e pfenos

Addressl

Address?2

Address3 Address4

Type

Subtype | To DS

From DS

od AP ke stanici
— vrezimu infrastruktury,
— vramci BSS

* je tfeba vzit v tivahu, Ze "logickym odesilatelem"
muzZe byt jiny uzel nez je AP

— na arovni linkové vrstvy

Lekce II-5
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ToDS =0

— prijemcem je uzel, nikoli AP/DS
FromDS =1

— odesilatelem je AP, nikoli uzel

Addressl:
— DA (Destination Address): logicky a
fyzicky ptijemce
« MAC adresa stanice
Address2:
— BSSID: fyzicky odesilatel
« MAC adresa AP
Address3:

— SA (Sender Address): logicky odesilatel

* MAUC adresa toho uzlu, od kterého data
pochazi

muze, ale nemusi platit ADDRESS2 = ADDRESS3 !!!
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adresy v MAC ramcich: "k AP"

MAC ramec

pienos od stanice k AP
v rezimu infrastruktury,
v ramci BSS

Frame Control Addressl | Address2 | Address3 Address4
Type | Subtype| To DS |From DS
« ToDS=1
— prijemcem je AP, nikoli uzel
e FromDS=0

je tteba vzit v tivahu, ze "logickym piijemcem"
muzZe byt jiny uzel nez je AP
na urovni linkové vrstvy

Lekce II-5
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d

muzZe, ale nemusi platit ADDRESS1 = ADDRESS3 !!!

odesilatelem je uzel, nikoli AP/DS
Addressl:
— BSSID: fyzicky piijemce
MAC adresa AP
Address2:
SA (Sender Address): logicky a fyzicky
odesilatel
MAC adresa stanice

Address3:
— DA (Destination Address): logicky
piijemce
MAC adresa toho uzlu, kterému jsou
data urcena
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adresy v MAC ramcich: "pres DS"

MAC ramec

g_
Q— = p
-

* pifenos mezi dvéma segmenty, které jsou
propojeny na urovni linkové vrstvy pomoci
WDS (Wireless Distribution System)

— data si fyzicky ptedavaji piistupové body (AP)

— logickym odesilatelem 1 pfijemce jsou ale jiné

uzly nez tyto AP

Lekce II-5
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K
=

Frame Control Addressl | Address2 | Address3 Address4
Type | Subtype| To DS |From DS
e ToDS=1
g; — prijemcem je AP/DS, nikoli uzel
e FromDS=1

— odesilatelem je AP/DS, nikoli uzel

Addressl1:
— RA, Receiver Address: fyzicky ptijemce
* MAC adresa ptijimajiciho AP
Address2:

— TA (Transmitter Address): fyzicky
odesilatel
* MAUC adresa odesilajiciho AP

Address3:
— Destination Address: logicky pifijemce

* MAUC adresa toho uzlu, kterému jsou data
urcena

Address4:

— SA (Sender Address): logicky odesilatel
* MAUC adresa uzlu, od kterého data pochézi
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Frame Control Addressl | Address2

Address3 Address4

Type | Subtype| To DS |From DS

* v poloZce "Frame Control" je (myj.):
— verze protokolu:
— Retry:
 ptiznak, zda jde o opakovany pifenos
— Power Management:
* 1:po odvysilani rdmce ptfechazi

odesilatel do Gsporného rezimu (power-
save mode)

* 0: neptechazi
— More Data:

» 7e budou nasledovat jesté dalsi data
— pfijemce mize vyuzit pro rozhodnuti,
zda pfiejit/neptejit do usporného rezimu

— WEP (Wired Equivalent Privacy)

» zda je/neni pouzito zabezpefeni pomoci

Lekce II-5 WEP
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v MAC rdmci jsou dale poloZzky:

Duration/ID

* doba, po kterou bude médium
obsazeno

* pro varianty ptistupové metody s
RTS/CTS, pro nastaveni vektoru
NAV

Sequence Control:
* ramce jsou Cislovany, kvili
potvrzovani

Data:
* pifenaSena data (max. 2312 byti)
Checksum (CRC):

e v rozsahu 32 bit



Pocitacové

sité

verze 3.6
cast II. — Technologie
© J. Peterka, 2013

ramce PLCP

802.11 MAC MAC
802.11 PHY PLCP
PMD

» fyzicka vrstva se rozpadla na dvé podvrstvy:

— PLCP (Physical Layer Convergence

Protocol)

— PMD (Physical media Dependent)

* podvrstva PLCP ma vlastni ramce
— zajistuji "podporu" ptisluSnému zpisobu
bezdratového prenosu

— ramce PLPC se lisi pro FHSS, DSSS a DFIr

Start Frame Delimiter

\ vyhrazeno
S

MAC

PLCP

PMD

ramec 802.11MAC

. ramec PLCP

* ramce PLPC umoznuji zajistit:

— synchronizaci pfijemce a odesilatele

» anastavit "technické parametry piijmu"
— kompenzaci frekven¢niho posunu

— detekci vysilaciho vykonu (pro
rozpoznani obsazeného média)

— zjistit (datovou) prenosovou rychlost
* puvodné jen 1 Mbit/s a 2 Mbit/s
» zahrnuje detekci pouzitého kdédovani

e

"délka nakladu", v

piiklad PLCP ramce pro DSS mikrosekundach
128 bith 8bith  8bith  8bith 16bitdh 16 bith
synchronizace SFD signal | service | length [CRC-16| payload (naklad)

Lekce II-5
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uspora napajeni - power management

« stanice jsou Casto napdjeny z baterii
— musi proto Setfit s energii
* princip Setieni:
— vysilat jen s takovym vykonem, jaky
je skute¢né nutny
» otdzka regulace vykonu

— vypinat radiovou Cast (transceiver),
kdykoli je to jen mozné
» funkce power managementu umoZznuji
zjistit, kdy to mozné je a kdy nikoli
* mozn¢ stavy zafizeni v rezimu Uspory
napajeni:
— awake
» zafizeni je "vzhlru" a mize piijimat 1
vysilat
— sleep

» zafizeni "spi" a neni schopné piijimat

Lekce II-5
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principy fungovani uspory:
— kdyZ stanice pfijme ramec a maji
pokraCovat dalsi ramce, zlstane "vzhiru"

* dozvi se to skrze ptiznak "More Data" v
polozce Frame Control MAC ramce

— stanice, ktera "spi", se musi pravidelné
probouzet a zjistovat, zda nejsou pro ni
piipravena data

» odesilatel (AP) musi do¢asné¢ bufferovat
(uchovavat) data, urcena spicim stanicim
musi existovat mechanismy, které
umoZznuji:
— ur¢it stanicim, kdy se maji "probudit"
« TSF, Timing Synchronization Function
— urcit stanicim, zda jsou pro n¢ pfipravena
n¢jaka data k prenosu (v bufferech
odesilatele)

« TIM, Traffic Indication Map

— v podstaté vektor, udavajici pro které stanice
je co pfipraveno
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TSF, TIM - beacon frames

TSF (Timing Synchronization Function)

pocita s pravidelnym rozesilanim specialnich

management ramct
—  "beacon frame"
* angl. beacon = majak
v sitich v reZimu infrastruktury je rozesila
piristupovy bod AP
— Vv ad-hoc sitich je to slozit¢jsi
» snazi se vysilat vSechny uzly, ale "vitézi" jen
jeden
beacon rdmce jsou rozesilany pravidelné
— interval neni pevné stanoven
* APsi jej muze volit sam
* obvykle kazdych 100 ms
— ne vzdy se vyslani beacon ramce podaii
presné vCas
» kvuli obsazenému médiu
* pak se vyslani rimce muZe opozdit
—  Ceka se dokud nebude médium volné

+ ale plivodné naplanované intervaly se neméni

— dalsi rAmec se snazi odvysilat v ptivodné
ur¢eném okamziku

beacon ramce by mély pfijimat 1 "spici"
stanice
— mgély by se pravidelné probouzet a piijimat

Lekce II-5
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CO beacon ramce obsahuji:

beacon interval:

* 1Udaj o tom, za jak dlouho je planovano vyslani
dalsiho beacon ramce

— podle tohoto udaje se spici stanice dozvi, kdy by se
meéla zase vzbudit

timestamp (Casové razitko):

* slouzi k tomu, aby si stanice udrzovaly své hodiny
v synchronizaci

TIM (Traffic Indication Map)

» vektor s informacemi o tom, pro které¢ stanice jsou
v AP pfipravena v bufferu data

SSID (Service Set identifier)
+ fakticky jméno sité, vysilano v plaintextu

* (v8esmérové) vysilani tohoto tidaje v ramci beacon
ramce lze potlacit

podporované rychlosti prenosu

* jakymi rychlostmi dokaze AP ptenaSet data
"schopnosti”

* indikace toho, co musi spliiovat stanice, aby se

mohly zapojit (asociovat) do sité

* napf. povinnost pouzivat WEP
"dalsi parametry"

* napi. u FHSS podrobnosti o "planu pteskoka"
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roaming

pirechod mezi ptistupovymi body je v
terminologii IEEE 802.11 obvykle
oznacovan jako roaming
— ve smyslu prechodu mezi riznymi sitémi
(ESS)
standard IEEE 802.11 vSak roaming
nedefinuje
— neftika, jak maji pfistupové body a DS
komunikovat a spolupracovat na
vzajemném predavani si stanic
— teprve nov¢jsi doplnék 802.11f definuje
podporu roamingu
 skrze IAPP, Inter-Access Point Protocol

roaming si ale mohou zajistit stanice
samy
— 1bez specifické podpory roamingu ze
strany AP

« postup roamingu (z pohledu stanice):

v praxi je kolem roamingu mnoho
proprietarnich feSeni, nekompatibilit

Lekce II-5

a dal$ich problému
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stanice usoudi, Ze komunikace se stavajici
AP neni dostate¢né kvalitni (viibec moZzna),
a zaCne hledat jiny AP

hledani nového AP miize byt:

* pasivni (passive scanning)

— stanice pouze pfijima beacon ramce, a na
jejich zaklade se rozhoduje

+ aktivni (active scanning):

— stanice sama vysila ramce "probe" na vSech
kanalech

— c¢eké na "probe response", ze které ziska
potfebné udaje o novém AP

— réamec "probe response" je obdobny beacon
ramci, jen neobsahuje ¢asové razitko

stanice vybira z dostupnych AP nejvhodné;si
* na zakladé¢ sily signalu
stanice posila zvolenému AP zadost o
ptidruzeni
 association request
pokud AP piijme Zadost, vrati kladnou
odpoved’
 association response
AP, ktery zadost akceptoval, pfeda informaci
o nove¢ stanici do svého DS
» aby tato byla dostupnd i z ostatnich BSS
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