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Standardizace

Standard | Name/Description Standard | Name/Description

802.1 Bridging & network managem. 802.11 Wireless LAN & Mesh

802.2 Logical Link Control (LLC) 802.12 100VG AnyLAN (demand priority access

802.3 Ethernet method)

3024 Token bus 802.13 Cat 6 - 10Gb lan

R02.5 Token ring 802.14 Cables modem

R02.6 T T— 802.15 Wireless Personal Area Network (WPAN)

027 ool LA wsins Comsel 802.16 Broadband Wireless Access

Cable 802.17 Resilient Packet Ring Working Group (RPRWGQG)

802.8 Fiber Optic TAG™ 802.18 Radio Regulatory TAG

802.9 Integrated Services LAN 802.19 Coexistence TAG

802.10 Interoperable LAN Security 802.20 Mobile Broadband Wireless Access (MBWA)
802.21 Media Independent Handoff

I:I disbanded 802.22 Wireless Regional Area Network (WRAN)

*TAG: Technical Advisory Group



Standardizace

802.11 WG
Wireless Local Area
Network & Mesh

|802.11a | |802.11ad|

802.15 WG
Wireless Personal Area
Network

|802.15.1 | |802.15.5|

802.20 WG
Mobile Broadband
Wireless
Access

*IEEE: Institute of Electrical and Electronics Engineers

802.16 WG
Broadband Wireless
Access

|802.16a|...|802.16e|

802.22 WG
Wireless Regional Area
Network
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* sité oznacovany WLAN, standard IEEE 802.11

* nahrada klasickych prepinanych siti

* WiFi aliance
- Sdruzuje vyrobce WiFi zafizeni
- Udéluje certifikat o kompatibilité s ostatnimi zafizenimi tohoto standardu

Zarizeni, ktera byla schvalena WiFi alianci jsou opatfeny nasledujicimi symboly:

0’[;0 oG wiE)E




WiFi hardware

WIiFi hardware
(prehled)



WiFi hardware

Déleni:
- pristupové body

- klientské stanice (adaptéry)

- antény

- dopinkovy hardware



WiFi hardware

Pristupoveé body:
* klasické pfistupové body (AP — Access Point)

« kombinované pristupové body tzv. domaci brany
(AP + switch, adsl, isdn, cdma, router)

« specialni pristupové body (video server, souborovy server, miniPC, atd ...)



WiFi hardware

Klasické pristupové body - provedeni




WiFi hardware
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WiFi hardware

Kombinované pristupové body - provedeni

WAN port LAN porty DSL port

"™ LAN porty AP + switch + DSL router
AP + switch + WAN router



WiFi hardware

Specialni pristupové body - provedeni

WiFi pevny disk

WiFi kamera



WiFi hardware

Specialni pristupové body - provedeni

W-Sin Sollution Access point

Security ____ Sensors Card
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WiFi hardware

Pfistupovy bod D-link DWL-2100AP (IEEE 802.11 g) \

RESET napajeci konektor

, externi anténa
ethernetov

(konektor RJAYE,) (R-SMA konektor)
ridici ¢ast radiova éast

interni diverzitni anténa

Signalizace aktivity bezdratového rozhrani

signalizace funkénosti AP signalizace aktivity ethernetového rozhrani



WiFi hardware

Parametry:
Podporované standardy: IEEE 802.11b/g, IEEE 802.3, IEEE 802.3u
Ovladani: WEB, SNMP v3, CLI - Telnet
Podporované rezimy: AP, Client, PtP Bridge, PtMP Bridge, Repeater, WDS
Podporovana zabezpeceni: WEP, WPA, 802.1X, MAC
Metoda pristupu k médiu: CSMA/CA (RTS/CTS)
Frekvencni rozsah: 2,4 GHz — 2,4835 GHz

Vystupni vykon: 15dBm (32mW) = 2dB, vykon mozno regulovat (min, 25%,
50%, full, 125%)

Prijimaci citlivost:

54Mbps OFDM, 10% PER,- 66dBm 12Mbps OFDM, 10% PER,-85dBm
48Mbps OFDM, 10% PER,-71dBm 11Mbps CCK, 8% PER,-83dBm
36Mbps OFDM, 10% PER,-76dBm 9Mbps OFDM, 10% PER,-86dBm
24Mbps OFDM, 10% PER,-80dBm 6Mbps OFDM, 10% PER,-87dBm
18Mbps OFDM, 10% PER,-83dBm 2Mbps QPSK, 8% PER,-89dBm
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WiFi hardware
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WiFi hardware

CLI -Telnet




WiFi hardware

Klientské adapteéry:

 provedeni — externi/interni

* sbérnice — USB, PCI, miniPCI, Ethernet, loT



WiFi hardware

=

(HMIMEIRTROEY APV
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WiFi hardware

Antény:

 provedeni — externi/interni

* vyzafovani — vSesmerové / smerové (sektorove)

* smart anteny

 svodovy (anténni) material



WiFi hardware

VSsesmeérova anténa

Antenna Plots @ 2450 MHz

H Flane - Anmuth E Flane - Vertical




WiFi hardware

Sektorova anténa

Smérové charakteristiky

Pfizpusobeni antény

20 20 D00 262D 240 IME0 2880 2SDF 2520
frekvence (MHz)






hardware

SMART antény

DESIRED SIGNAL

S DESIRED SIGNAT
A .

SIGNAL OUIeLr

SIGNATL OUTMT

BEAMFORMER

INTERFERLNCL

BEAMFORMER WHKHIHTS

Multipaprskova anténa Sfazovana anténni soustava
anténa se sklada z nékolika fixnich jediny paprsek (lalok), ktery je tvofen
paprsku (lalokd), které jsou smérovany pfizpusobenim faze, je smérovan do
do prostoru. Pro prijem je vybran ten pozadovaného sméru k pfijimanému
paprsek (lalok), ktery sméruje k signalu

pozadovanému signalu.



WiFi hardware

Svodovy material (kabel):

* pro anténni svod je nutné pouzit koaxialni kabel s malym dtlumem. Je
dulezité, aby vykonové ztraty byly s délkou kabelu co nejmensi

« jako dielektrikum se pouziva vzduch, nebo péna

v v s

* je dulezité, aby byl kabel vzdy co nejkratsi!!

Belden H1000 Belden H155
Prdamér kabelu 11 mm Prdmeér kabelu 6 mm
Impedance 50 Q Impedance 50 Q

Pro f = 2,4 GHz je utlum 0,22 dB/m Pro f = 2,4 GHz je utlum 0,5 dB/m
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Svodovy material (konektory):
 pouzivaji se konektory N, R-SMA, R-TNC ....

» jimenovity utlum na konektoru N je cca 0,5 dB, ostatni konektory maji
obdobny utlum

» konektory N jsou vyhradné pouzivany pro venkovni nizkoutlumové svody
(Belden H1000)

» konektory R-SMA a R-TNC jsou umistény na bezdratovych zarizenich

 redukce mezi konektory N, R-SMA, R-TNC se nazyva ,,plgtall Utlum na
redukci je cca 1,8 dB

R-TNC R-SMA

N pro Belden H1000 N pro H155



WiFi hardware

Pouzity svodovy material (bleskojistky):

* bleskojistka je pasmova koaxialni prepétova ochrana urCena pro
ochranu proti prumyslovému ruseni, prepéti a atmosférickym vybojum

* princip - pasmova propust s Lambda/4 zkratem naladéna na stfed
kmitoCtového pasma 2.4GHz

Provozni kmitoc¢tové pasmo: 2.3 ~ 2.6GHz
Zatéz: 2,5kA pro vinu 10/350us
Maximalni zbytkové napéti: < 10V

Utlum: < 1dB

Cinitel zpétného odrazu: < -20dB



WiFi hardware

Click to View Larger Image

Power Over Ethernet 3 !
@7

1 Power Adapter

12 Base Unit

3' Terminal Unit
4' DC Power Cord

WatchDog

PoE — Power over Ethernet



Bezdratove site

« Bezdratovy prenos informace je zalozen na principu sireni
elektro-magnetické vlny volnym prostorem.

o V soucasné dobé se pro bezdratovy prenos vyuzivaji frekvence od
desitek Hz do stovek THz.

o Vyssi frekvence nalezi do optického spektra.

e Prenasena informace musi byt pro bezdratovy prenos vhodné
upravena (ochranné kodovani, modulace).

 Plosné pokryvani uzemi se resi na zaklade kmitoctoveho planovani
(2F plan, xF plan, 5R model)

o Frekven¢ni pasma pridéluje CESKY TELEKOMUNIKACNI URAD.



Bezdratove site

* Rozdéleni frekvencnich pasem
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Bezdratove site

« Zakladni zpusoby déleni radiovych prostredku

Typ déleni Druh radiovych prostredki
Sitka pasma uzkopasmove Sirokopasmové
Smér prenosu distribuCni - jednosmérné | s obousmérnou komunikaci
Topologie bod — bod bod — mnoho bodu
Mobilita ucastnika pevna bezdratova pfipojka | mobilni terminal
Vyuzité prostredky pozemni druzicové
Zpusob obousmérného prenosu | ¢asové déleni frekvencéni déleni
Metody vicenasobného pfistupu | TDMA FDMA CDMA
Poskytované sluzby telefonni datové
Kmitoctové pasmo GSM900, GSM1800, UMTS, 1ISM2400, ISM5500, atd..




Bezdratove site OERE

* Model RM ISO/OSI a jeho souvislost s IEEE 802.11

Vyssi vrstvy

Sitova vrstva IP

802.11 - Logical Link Control (LLC)

i OV VI
SpO] ova vrstva 802.11 - Medium Access Control (MAC)

y 802.11
Fyzika vrstva | 802.11 | 802.11 | 802.11 | 802.11 | 802.11 | 802.11 | 80211 | ¢\ o

IR DSSS FHSS OFDM | HR-DSSS | OFDM | MIMO OFDM OFDM




Bezdratové site |
g

* Metody duplexniho prenosu

Celkova doba pienosu
Doba vysilani klientské stanice

Doba vysilani zakladnové stanice

Downlink

Systém TDD

frekvence pro vysilani
a pfijem jsou shodné!

Zakladnova stanice

A’X‘; T
‘r‘x“&‘l&, 2

XX
X

BNy -
s

Downlink

fo
Systém FDD

frekvence pro vysilani
a pfijem se lisi!

\/
K
/)

Klientska stanice

X

/XX

Zakladnova stanice

Klientska stanice



Bezdratove site

* Metody vicenasobného pristupu

FDMA (Frequency TDMA (Time ~ CDMA (Code
Division Multiple Access) Division Multiple Access) Division Multiple Access)
1 ucastnik = 1 frekvence 1 GCastnik = 1 Casovy interval 1 ucCastnik = 1 kod

Frekvence Frekvence Frekvence



Topologie

* Prvky bezdratové site

- distribu€ni systém (vétSinou ethernet)
- pfistupovy bod (AP — Access Point)

- bezdratové médium (vzduch)

- stanice (Station)

DS

(< )

Bezdratove médium

/

Pristupovy
bod Stanice




Topologie

* Topologie bezdratovych siti

- Ad-hoc
- infrastrukturni
- kruhova

- mesh



Ad-hoc site

* sit nema centralizovane rizeni
« vSichni klienti jsou si rovni

» kazdy komunikuje s kazdym



Infrastrukturni site

DS

DS — distribuCni systém
AP — pfistupovy bod
BSS - burika

ESS - sdruzeni nékolika bunék

DS - Distribution System
AP — Access Point

BSS — Base Station Set
ESS - Extended Station Set



Spojeni bod-bod
(Point-to-Point)

DS - distribuCni systém

AP - pristupovy bod

/’ BSS - bunka
/ \
/ \
/ \
/ \
\

-~ _—
—_—— e — —



Spojeni bod-mnoho bodu
(Point-to-Multipoint)

DS — distribuCni systém
AP - pristupovy bod
BSS — burika



Bezdratovy distribucni system
(Wireless Distribution System)

\ DS — distribuCni systém
\
\ AP - pfristupovy bod
\ BSS — burika

-~ -
 e,— e —— — — T



Kruhove site

DS — distribuCni systém
AP - pfistupovy bod
BSS - burika



MESH site

« stanice jsou si rovny (Peer-to-Peer)

» v§echny stanice jsou navzajem
zastupitelné a nahraditelné

« stanice jsou klienty a zaroven
pristupovymi body

 zvySeni dosahu sité

Stanice C \
- automatické vytvareni cest Brana V“\k‘é
@ AA//" Stanice B

« automatické vyvazovani zatizeni
* Uspora Sifrky pasma Stanice A
- nizké naklady na vystavbu a udrzbu sité Princip Mesh siti

* na jednu stanici pripada vice raznych cest propojeni



V 4

ite

MESH s

Internet




Monofrekvencni site

- Casto oznacované jako tzv. ,Blanket networks*
 Sit provozovana na jediné frekvenci

* Neexistuje roaming a predavani uzivatelu




Sit'ovy model

 IEEE 802.11 definuje fyzickou a spojovou vrstvu modelu ISO/OSI

* Fyzicka vrstva
- datové prenosy v pasmu 2,4 GHz a 5 GHz
- pouzité modulace:
IR — Infra-Red
DSSS - Direct Sequence Spread Spectrum
FHSS — Frequency Hopping Spread Spectrum
HR-DSSS — High Rate DSSS
OFDM - Ortogonal Frequency Division Multiplexing
MIMO OFDM — Multiple Input Multiple Output OFDM
SU-MIMO OFDM - Multi-user MIMO OFDM

"y 802.11
Spojova vrstva
802.11 MAC
ika 802.11 | 802.11 | 802.11 | 802.11 | 802.11 | 802.11 | 8o02.11 | S9Z11
Fyzika vrstva : : . : : , , Ea
R DSSS | FHSS | OFDM [ HR-DSSS | OFDM [MIMO OFDM| > 2o

Detailni popis dostupny na: http://access.feld.cvut.cz/view.php?cisloclanku=2008050006



Fyzicka vrstva

 prenosova rychlost je zavisla na zplisobu modulace ve fyzické vrstvé

* rychlost se dynamicky méni podle kvality pfijimaného signalu
(horsi signal = nizSi rychlost)

 diky silnému ochrannému kédovani je skuteéna prenosova rychlost zhruba

poloviéni
Standard | Kédovaci schéma Sirka kanalu Pocet antén Pasmo Podporované prenosové rychlosti
802.11 FHSS, DSSS 20 MHz 1(2) 2,4 GHz, DFIR do 2 Mbit/s
802.11b HR-DSSS 20 MHz 1(2) 2,4 GHz do 11 Mbit/s
802.11¢g OFDM 20 MHz 1(2) 2,4 GHz do 54 Mbit/s
802.11/h OFDM 20 MHz 1(2) 5 GHz do 54 Mbit/s
802.11n MIMO OFDM 20, 40 MHz NxN 2,4 GHz, 5 GHz do 600 Mbit/s
802.11ac MU-MIMO OFDM | 20, 40, 80 a 160 MHz NxN 2,4 GHz, 5 GHz do 1000 Mbit/s




Fyzicka vrstva

- Pasmo 2,4 GHz (IEEE 802.11b/g)

- pro CR celkem 13 kanalti (2,412 GHz — 2,472 GHz)
- kanaly jsou sdilené

- pouze 3 kanaly bez prekryvu

- Sifka kanalu 22 MHz

- vzdalenost mezi kanaly 5 MHz

- EIRP =100 mW (20 dBm)

22 MHz

2402 2407 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2477 2482 'IMHZ]
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Fyzicka vrstva S
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- Pasmo 5 GHz - IEEE 802.11h(a)

- pasmo je rozdéleno do 3 subpasem
- Sifrka kanalu 20 MHz
-1. subpasmo (5150 — 5250 MHz)
- pouziti uvnitf budov
- EIRP =200 mW (23 dBm)

- 2. subpasmo (5250 — 5350 MHz)
- 4 nezavislé kanaly
- pouziti uvnitr budov
- EIRP =200 mW (23 dBm)
- zaFizeni MUSI byt vybavena automatickou regulaci vykonu
- pfi vypnuté regulaci vykonu je maximalni EIRP = 100 mW (20 dBm)

- 3. subpasmo (5470 — 5725 MHz)
- celkem 11 nezavislych kanalu
- pouziti uvnitf i vné budov
- EIRP =1 W (30 dBm)
- zafizeni MUSI byt vybavena automatickou regulaci vykonu
- pfi vypnuté regulaci vykonu je maximalni EIRP = 0,5 W (27 dBm)



Fyzicka vrstva

* Pasmo 5 GHz - IEEE 802.11h
* DFS
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Fyzicka vrstva , :

&
Frekvencni preskoky (Frequency hopping — FH, FHSS)

- pasmo je rozdéleno do 79 kanalu (Sirka 83,5 MHz)
- Sitka kanalu 1 MHz

- béhem 30 s se pseudonahodné vystfida minimalné 75 kanald,
na kazdém se vysila 400ms

- ve stejném pasmu muze byt provozovano maximalné 20 pristupovych bodu

- velka odolnost vuci ruSeni, ale malé realné prenosoveé rychlosti



Frekvencni preskoky (Frequency hopping — FH, FHSS)

// /////
= /

Time



Fyzicka vrstva :.z_.,':
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Prima sekvence (DSSS - Direct Sequence Spread Spect

- tok dat je ve vysilaCi DSSS pfeménén na tok symbolu
- kazdy symbol reprezentuje skupinu jednoho, nebo vice bitu

- modulacnimi technikami je kazdy symbol nasoben pseudonahodnou
sumovou sekvenci

- timto zpUsobem je uméle zvétSena Sifka pasma v zavislosti na délce
sekvence az na 22 MHz

- DSSS rozdéluje pasmo na 14 ¢asteCné se prekryvajicich 22 MHz kanalu
- DSSS -1, 2 Mbit/s (IEEE 802.11)

- HR-DSSS - 1, 2, 5.5, 11 Mbit/s (IEEE 802.11Db)



>
Prima sekvence (DSSS - Direct Sequence Spread Spectrum)

Data Data
1 Mbps 1 Mbps
DPSK
modulation DPSK
Spread the signal using Barker word (11 bits) de-modulatio

+1, -1, +1, +1, -1, +1, +1, +1, -1, -1, -1

Tx baseband signal Transmitted signal after spreading Rx signal after despreading



Fyzicka vrstva :.:‘.;
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Ortogonalni frekvencni multiplex (OFDM)

- anglicky Orthogonal Frequency Division Multiplexing
- signal je vysilan na vice vzajemné ortogonalnich frekvencich
- principialné je mozné vyuzit stovky az tisice subnosnych
- do datového toku jednotlivych subnosnych se vkladaji ochranné intervaly (Gl),
které zlepSuji pfijem signalu pfijatych z vice sméru s riznym zpozdénim
y

Kodérl > 5 SPC s




Multiple Input Multiple Output

- oddéleni jednotlivych jednotlivych kanalu - prostorovy multiplex

- AxB:C (pocCet antén vysilaCe x pocCet antén pfijimace : poCet datovych

kanalu
> '—.: sz = v ' — —p- >
R 1

Data Inpe B ";“.4 e i v “ NLOS . | gl i U [ > | Data Ouput
= spc : - MIMO | |/ envircament \1/ ‘ MIMO - -, SPC t——

. . Coder | . /., |Decoder ' .

N [ ' : N ]

] ] v | ] ]




Fyzicka vrstva

Multi-user Multiple Input Multiple Output ™
- provoz soubéznych datovych spojeni
- prostorové oddéleni jednotlivych pfenosovych kanalu = nezavisla
komunikace jednotlivych klientd z
% ‘ User 1
d; ' z
—p
d \ Z
| _Y = ¢
K users data u 2| User2
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Fyzicka vrstva

IEEE 802.11 a/g

- kanal o Sifce 20 MHz obsahuje 52 subkanalt

- 4 subkanaly jsou fidici

- 48 kanalu je datovych

- Celkova pfenosova rychlost je dana souctem rychlosti vSech 48

datovych kanalu

Prenosova rychlost Pouzita Zabezpecovaci pomér | Doba prenosu 1472 byt
[Mbit/s] modulace zabezpeceni /data [us]
6 BPSK 1/2 2012
9 BPSK 3/4 1344
12 4-QAM 1/2 1008
18 4-QAM 3/4 672
24 16-QAM 1/2 504
36 16-QAM 3/4 336
48 64-QAM 1/2 252
54 64-QAM 3/4 224

SDN technologie v souvislostech

Tomas Hégr




- pouziti MIMO OFDM
- maximalni rychlost az 600 Mbit/s pro konfiguraci 4x4:4
- Sirka kanalu 20 a 40 MHz

- pIné implementovana podpora formovani signalu (Beamforming)

IEEE 802.11n

Teoreticka propustnost jednoho prostorového kanalu (Mbit/s)

MCS Modulace K6dovani 20 MHz kanaly 40 MHz kanaly
800 ns Gl 400 ns Gl 800 ns Gl 400 ns Gl
0 BPSK 1/2 6.5 7.2 13.5 15
1 QPSK 1/2 13 14.4 27 30
2 QPSK 3/4 19.5 21.7 40.5 45
3 16-QAM 1/2 26 28.9 54 60
4 16-QAM 3/4 39 433 81 90
5 64-QAM 2/3 52 57.8 108 120
6 64-QAM 3/4 58.5 65 121.5 135
7 64-QAM 5/6 65 72.2 135 150




Fyzicka vrstva

IEEE 802.11ac
- pouziti MU-MIMO OFDM

- kanaly o Sirce 80 a 160 MHz

- provoz v pasmu 5 GHz

- soubézny provoz se starSimi standardy IEEE 802.11

- pIné implementovana podpora formovani signalt (Beamforming)

Teoreticka propustnost jednoho prostorového kanalu (Mbit/s)
MCS Modulace | Kédovani 20 MHz kanaly 40 MHz kanaly 80 MHz kanaly 160 MHz kanaly
800 ns GI |400 ns Gl | 800 ns Gl 400 ns Gl | 800 ns Gl | 400 ns Gl | 800 ns Gl | 400 ns GlI

0 BPSK 1/2 6.5 7.2 13.5 15 29.3 32.5 58.5 65
1 QPSK 1/2 13 14.4 27 30 58.5 65 117 130
2 QPSK 3/4 19.5 21.7 40.5 45 87.8 97.5 175.5 195
3 16-QAM 1/2 26 28.9 54 60 117 130 234 260
4 16-QAM 3/4 39 43.3 81 90 175.5 195 351 390
5 64-QAM 2/3 52 57.8 108 120 234 260 468 520
6 64-QAM 3/4 58.5 65 121.5 135 263.3 292.5 526.5 585
7 64-QAM 5/6 65 72.2 135 150 292.5 325 585 650
8 256-QAM 3/4 78 86.7 162 180 351 390 702 780
9 256-QAM 5/6 N/A N/A 180 200 390 433.3 780 866.7
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Fyzicka vrstva - g
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IEEE 802.11ad (WiGi)
- pfenosova rychlost az 7 Gbit/s g
- provoz v ISM pasmu 60 GHz ’ l i o
- dosah 1 az 10 metru -
- plné implementovana podpora formovani signalu (Beamforming)
- zpétna kompatibilita s IEEE 802.11 na urovni MAC
- pfenosoveé rezimy:

- Single carrier (max. 5 Gbit/s)

- OFDM (max. 7 Gbit/s)

- Low power single carrier (max. 2.5 Gbit/s)



Sit'ovy model

« IEEE 802.11 definuje fyzickou a spojovou vrstvu ISO/0SI modelu |

e Fyzicka vrstva
- datoveé prenosy v pasmu 2,4 GHz a 5 GHz
- ruzné druhy modulaci
e Spojova vrstva
- jsou definovany dveé pristupové metody k médiu
- DCF (Distributed Coordination Function)
- PCF (Point Coordination Function)
+ |IEEE 802.11e (DCF - EDCF, PCF - HCF)

Vyssi vrstvy

Sitova vrstva IP
802.11 - Logical Link Control (LLC)

Spojova vrstva
802.11 MAC

Evicks 802.11 802.11 802.11 802.11 802.11 802.11 802.11 802.11
yzicka vrstva IR DSSS FHSS OFDM | HR-DSSS | OFDM | MIMO OFDM | SU-MIMO OFDM




IEEE 802.11b

e Physical Layer Convergence Protocol (PLCP)
« Mapuje prenosové ramce vyssich vrstev na fyzické médium
e Zajistuje synchronizace vysilace a prijimace
 Detekce obsazeni média

. Physical Medium Dependent (PMD)

- Data na fyzické vrstvé - kodovani v bezdratovém prostredi

PLCP frame MAC

Data
(MAC frame)

A
v




IEEE 802.11/b

PLCP preamble PLCP header

FHSS DEifs
(scrambled, variable size)
_ 1 Mbit/s 2GFSK 1 Mbit/s 2GFSK L 1 Mbit/s 2GFSK
) (96 pis) h (32 pis) "~ 2 Mbit/s 4GFSK
Data
(scrambled, variable size)
1 Mbit/s DBPSK . _ 1 Mbit/s DBPSK L 1 Mbit/s DBPSK
) (144 ps) o (48 ps) "~ 2 Mbit/s DQPSK
5,5 Mbit/s CCK;
7 Moit/e CcK | HRDSSS
Sync (Synchronizace) e Sync
« 0101...01 * 111...11, ramec je pred prenosem skramblovan
SFD (Start Frame Delimiter) « Signal
+ Oznacuje konec preambule a zacatek servisni + Oznacuje modulaci MAC ramce
casti « Service
PLW (PSDU Length Word) « Je vyuzito v pripadé prenosu HS/DSSS
 Velikost MAC ramce (az 4095 B) « Length
PSF (PLCP Signaling) + Pocet ps potfebnych pro prenos ramce (az 4095 B)
« 0Oznacuje modulaci MAC ramce « CRC (Header Error Check)

HEC (Header Error Check)

el ! ) « Zabezpeceni PLCP hlavicky proti chybam
» Zabezpeceni PLCP hlavicky proti chybam




IEEE 802.11a

PLCP preamble PLCP header

»
»

Preamble Data

_BPSK, R=1/2 BPSK, R=1/2 Coded according to rate

20m @ is) > g

e Rate

« Indikace pouzité prenosové rychlosti (6, 9, 12, 18, 24, 36, 48, 54)
e Length

« Velikost MAC ramce (az 4095 B)
e Tail

« 000000, aktivace konvolucniho kodéru
e Service

« 0000..00, prvnich 6 bitl aktivuje skrambler
e Padding HEC (Header Error Check)

« Datové pole je orezano takovym zpUsobem, Ze jeho délka je celocislenym nasobkem
velikosti bloku. Velikost bloku zavisi na modulaci a kodovani dane prenosove rychlosti.



IEEE 802.11n

» Zpétna kompatibilita s IEEE 802.11a
» TFi rezimy prenosu
- rezimy: legacy, mixed a green field

Legacy Mode
L-STF " L-LTF ' L-SIG i
2 0OFDM 2 OFDM 10FDM DATA
Symbols | __Svmbels ] __Svmbol 1
Servicefield+ User Data [PSDU]
+Pad Bits + Tail
Mixed Mode
L-STF [ L-LTF ' L-SIG
2 0FDM 20FDM 10FDM HT-SIG HT-STF HT-LTFs DATA
Symbols | Symbols | Symbol
Service field+ User Data [PSDU]
+ Pad Bits + Tail
Green Field Mode
~ L-STF | HTSIG HT-STF ‘
2 OFDM 20FDM 20FDM HT-LTFs DATA
Symbols Symbols Symbols

Service field+ User Data [PSDU]
+Pad Bits + Tail



IEEE 802.11ac

@m MAC o [ PHY “PHY | MAC - o [PHY
£ O ] = ¢ O s ] ~=

|
Retransmitted due to single bit error [.)

SFS or
backon

(b) A-MPDU Aggregation
MPDU subtrame MPDU subtrame MPDU subframe MPDU subtrame
w | PHY | Block
l—]—J MPOU delimiter T J
Retransmitted due to single bit error (.)
(c) A-MSDU Aggregation
A-MSDU A-MSDU A-MSDU A-MSDU
subirame subtrame sublrame subframe
r L] L) T .
PHY | MAC o [ PHY
‘-m‘?f‘y; header -_- 1
|
/7 |
A-MSDU subframs hoadsr Retransmistad dus 1o single bit emor ()
(d) A-MPDU of A-MSDU Aggregation
MPDU subframe MPOU subframe
' L] 1
A-MSDU A-MSDU A-MSDU A-MSOU
sublrame sublrame sublrame sublrame

' : | L

header © | header| Ack

L i
|
Retransmitted due 10 single bit amror (.)




PFistupové metody &,
<
>

« CSMA/CA (Carrier Sense Multiple Access — Collision Avoidance)
» Stav pasma:
» Detekovano vysilani = nelze vysilat
* Neni detekovano vysilani =» Ize vysilat
* Problém skrytého uzlu, ktery vznika v prostredi, kde se vSechny stanice
neslysi.
« Redenim je pouziti metody: CTS/RTS
* Typické pouziti: bezdratové sité WLAN

« CSMA/CD (Carrier Sense Multiple Access — Collision Detection)
» VVSechny stanice se museji slySet — fyzické prenosové médium
* Typické pouziti: Ethernet



MAC ramec

byte 2 2 6 6 6 2 6 0-2312 4
Frame | Duration/ Address 1|Address 2|Address 3 Address 4| Data FCS
control ID
MAC header

e Frame control

e Duration/ID

« NAV ... informace o tom, jak bude médium dlouho obsazeno (# ps), u TX pravé probiha
pfenos

. Usporny rezim (Battery save mode) ... Pouzito stanici pri prchodu z Usporného rezimu pro
ziskani vSech dat z bufferu AP.

. Address1 -4
48-bit IEEE MAC address
« Destination (DA) / Source (SA) - cilovy prijemce / zdroj vysilani
« Receive (RA) / Transmitter (TA) - prijemce/ vysilaci bezdratova stanice

« Pouzito pro defragmentaci a zahozeni duplicitnich ramcd
* 4 bits - fragment number (FN), 12 bits - sequence number (SN)

« Kontrolni soucet pocitany z MAC zahlavi a dat



MAC ramec

(lient

(Client

SA/TA RA (BSSID)

¥ Vg

/
[0
l

RA/DA TA (BSSID)

Tt g

Server

DS




MAC ramec

bit 2 2 4 1 1 1 1 1 1 1 1
Protocol To | From Pwr. | More |Protected
version Type | subtype | g | pg Retry Mgt | data| frame e

e Protocol version
» Verze 802.11 MAC protokolu

« Typ ramce (Data, Control, Management) a jeho blizsi specifikace (RTS, CTS, Authentication, Ack, etc.)

e To DS, From DS
» |Indikace urceni ramce ve vztahu k DS

+ Indikace pouziti fragmentovani, dalSich fragmentd. Obecné neni moc pouzivano.
e Retry

« Indikace znovu odeslani ramce, pomaha RX potlacit duplicitni ramce
 Power management

* Indikuje, zda ma TX prejit do Usporného rezimu po odvysilani nasledujici relace
e More data

* Indikuje, ze alespon jeden ramec je dostupny pro prenos k cilové stanici
» Protected frame

* Indikuje zabezpeceni ramce
e Order

« Indikuje pozadavek na dorucovani dat ve sméru RX v poradi



Pristupové metody

e DCF (Distributed Coordination Function)

- zaklad standardniho pristupového mechanismu CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance)

DIFS =
__PIFS o
_SIFS
Busy medium \?/?nc:cc;\fvf Next Frame
Random number >
0-CWmax
»n ® )
L Back-off slots & w
S ‘ - HD >
I | I
) 5 Frame ! | !
Source station [5] l } l o
T | T »
: : | o
| I | | | I
: : :‘ :
Destination ‘ w ‘ ‘
. \ | \ ACK |
station } } } } -
l l Lo } l
I I I I | I
I I I I | I
Station close to [10] Listen Listen [5] Frame
Source o
| \ I | [ =
i Down-countinq‘ i i i i Time




Pristupové metody

o CSMA/CA - problém skrytého uzlu
- omezeni komunikace na siti o vice jak 40%
- problém hlavné na velkych prostranstvich a pri pouziti smérovych antén
Back-off slots
F
Source station [5] rame -
Destination i i i
station | | | >
Station close to [10] Listen
Source _
Stanice A nedokaze zaznamenat komunikaci Station close to 132 |
stanice C s pristupovym bodem a naopak Destionation [ | ] -
i Down-countingi Collision atidestination

| Timer ! [



Pristupové metody

e RTS/CTS - predchazeni kolizim
eliminace problému skrytého uzlu
kolize mohou nastat pouze pri distribuci RTS paketu
snizeni celkové propustnosti sité

mechanismus je efektivni pouze pro delsi pakety

kratké pakety vyuzivaji zakladniho mechanismu CSMA/CA
umoznéni soucasného provozu IEEE 802.11b a IEEE 802.11¢g

DIFS

|
|
<—>i Back-off slots
|
|

4 SIFS

DIFS

}
|
|
|

4 SIFS

Back-off slots

Frame [10] NAV from RTS

Source station [5] RTS i

Destination i i
station | CTs

\/

Station close to

Source [10] NAV from RTS

[5] | RTS

\/

Station close to i i
Destionation Lo NAV from CTS

RTS - Request to Sent
CTS — Clear to Sent
NAV — Net Allocation Vector




Pristupové metody

» PCF (Point Coordination Function) ' >

- pristupova metoda je vhodna pro aplikace blizké realnému casu (prenos audia,
videa) - je urcena pro synchronni datové prenosy

- neni rozlisovan typ prenasenych dat

- AP prirazuje prioritu kazdé stanici pro urceny prenosovy ramec

CFP Repetition interval |

[
Beacon ‘
Contention Free Period - PCF Contention Period - DCF

(7]
e 2 2 e @ 0 i
T 0 D) [ T o 2l
b b DCF Access
. ) D2+ACK D3+ACK | [ CE-END
Poin rdinator ! |
cint Coordinato B DilgEes +poll wpoll | | +AcK -
. | | | ! [
Station 1 oo || u1+ACK
L | -
i No Respoﬁ‘sei
Station 2 | [
Station 3 i i i i i i i i i i U3+ACK
| | | I | 1 1 1 1 1 _
Time

Contention Free Period - PCF
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Pristupové metody

r L
-,
) ¢
« EDCF Enhancend Distribution Coordination Function N ™

- pravdépodobnostni prioritni mechanismus pro alokaci Sifky pasma na zakladé
kategorii provozu

- kazda stanice mUze vysilat jakmile je médium volné, ale po intervalu ¢ekani, ktery
odpovida dané kategorii provozu (AIFS — Arbitration Inteframe Space)

- stanice s vysokou prioritou provozu bude Cekat kratSi dobu

Priorita (0-7) Kategorie pristupu Typ dat
0 0 Best effort
1,2 1 pozadi
3,4,5 2 video
6,7 3 hlas

* HCF (Hybrid Coordinate Function)

- pristupovy bod vyzve stanici k vysilani
- pridéli dobu zahajeni vysilani a jeho trvani



Nastroje

* Nastroje pro analyzu bezdratovych siti
» NetStumbler - http://www.netstumbler.com
» Wireshark - https://www.wireshark.org
» Ekahau SiteSurvey - http://www.ekahau.com
» AirMagnet - http://airmagnet.cz
* inSSIDer - http://www.metageek.com/products/inssider/
* SW dodany k feSenim s kontrolerem

» Nastroje pro prolomeni Sifrovani
 AirSnort - http://sourceforge.net/projects/airsnort/
* AirCrack-ng - http://www.aircrack-ng.org
« Kali Linux - https://www.kali.org
» BackTrack Linux - http://www.backtrack-linux.org




