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Voice over IP

v prepinanych sietach

Zaklady Voice over IP

=VolIP je rodina sluzieb pre obojsmerny prenos hlasu
s vyuzitim sieti pracujucich na baze protokolu IP

= Prva lastovicka VolP sa objavila v roku 1995

= Softvérovy produkt izraelskej firmy Vocaltec na prenos hlasu cez
dial-up pripojenie

=\oIP dospelo vyvojom do IP telefénie — poskytovania
telefonnych sluZieb pomocou telefénov vyuzivajucich IP
protokol ako transport pre hlasové data

Zariadenia vo VolIP siet’'ach — architektura
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Protokoly vo VolP

=\/ suvislosti s VoIP sa velmi ¢asto spomina cela séria
najréznejSich komunikacnych protokolov

= Vo v8eobecnosti VoIP vyuZiva dva druhy protokolov
= Signalizane protokoly
= Call Control — riadenie hovoru
= Device control — riadenie zariadeni
= Media protokoly
= RTP




Signalizacné protokoly

= Signalizacné protokoly zabezpecuju riadiace funkcie pre
VolIP siet

= Prenasaju sa v TCP alebo v UDP segmentoch

= Call Control
= H.323 a mnohe dalSie podprotokoly (H.225, H.245)
= SIP (Session Initiation Protocol)
= Skinny Call Control Protocol (Skinny)

= Device Control
= H.248/Megaco (Media Gateway Control)
= SIGTRAN

Media protokoly

= Media protokoly prenaSaju digitalizovany hlas, pripadne
video, DTMF tény a iny informacny obsah
= Prakticky jedinym v sucasnosti pouzivanym media
protokolom je Real-time Transport Protocol (RTP)
= RTP sa vklada do UDP segmentov
= UmoZniuje o&islovat' segmenty, identifikovat' format prenasanych
dat, ¢asovo synchronizovat’ viacere toky
= PrenaSany hlas sa digitalizuje pomocou tzv. kodekov
= Algoritmy pre digitalizaciu a spracovanie hlasu
= R6zne kodeky maju rozlicné naroky na prenosové pasmo
= Vo vSeobecnosti, ¢im niZSie naroky, tym horSia kvalita hlasu

Hlasové kodeky

G.726 | G.726 | G.726 G.723 | G.723
Codac G | BeaSt | BIRS | BaES | Gage | Gaes | s | s

: 64 32 24 | 16 16 8 63 | 5.3
CELBVBUUEN khps | kbps | kbps | kbps | kbps | kbps | kbps | kbps

Tok dat vo VolIP sieti — Cisco Call Manager - Out
of Band signalizacia




Kvalita sluzby

vo VoIP siet'ach

IP siete — trend

= Zmena paradigmy ,IP over everything“ na ,Everything over
IP“

= Sucasny trend
= Integrovana siet' s mnohymi sluzbami (integracia déat, hlasu, videa a
pod.) zaloZena na paketovej IP infrastrukture
= Trend — vyzva pre IP:
= Narast zataZenia
= Zmena charakteru internetovej prevadzky
= Integrovana siet prenasa data réznych typov ré6znorodych
aplikacii
= Nové, rbznorodé poZiadavky na spracovavanie dat aplikacii
sietou (sietfové parametre)

Charakteristiky multimedialneho prenosu

= Data su generované v realnom Case
a musia byt doru€ené nacas

=\/ysoké a strikiné poZiadavky na
oneskorenie a ¢as

= Relativne netolerantné na straty

= V zavislosti od kodeku a pomere strat « Konstantné pasmo

« Citlivy na straty
« Citlivy na
oneskorenie

= Rozdielne poziadavky na prenos
= Podla sluzby, t.j. video, audio

Klasifikacia
= Prvy z QoS nastrojov
= Typicky na access a distro vrstve

= ZaloZzené na:

= Layer 2 parametroch

= MAC adresa, 802.1p CoS, Multiprotocol Label Switching (MPLS)
TC, ATM Cell Loss Priority (CLP) bit, Frame Relay Discard Eligible
(DE) bit, vstupné rozhranie

= | ayer 3 parametre

= |P precedencia, Differentiated Services Code Point (DSCP), IP
addresa, vstupné rozhranie

= Layer 4 parametre

= TCP/UDP porty, transportny protokol
= Layer 7 parametere

= Podla aplikacie




Znackovanie

= Ako nasledok klasifikacie
= L2 vyuziva 802.1p (Co je sucast 802.1q)
= .3 IP Precedence (Type of Service pole)
= DSCP (Differentiated Services Code Point)

= Priradenie k ur€itému obsluznému spravaniu
= Ramce rovnako oznafkované su rovnako obsluZzené
= Input queue scheduling
= Policing
= Qutput queue scheduling

IEEE 802.1p

»[EEE 802.1p
= RozSirenie IEEE 802.1q Standardu tykajlce sa Quality of Service
= 3 bity v 802.1q hlavitke
= Umozriuje delit’ LAN prevadzku podla stupriov priorit
= 8 stupnov delenia priorit
= Implementacia
= Mechanizmy riadenia front

ToS /IP precedence - RFC1349

16 bit 31 bit

VERS [HLEN | Type of Somi
@ | @ | e | Totallength (16)

0 1 2 3 4 5 7

Precedence D T R C 0

. Precedence - D-Delay,
111 - Network Control T — Throughput
110 - Intemetwork Control R — Reliability
101 - CRITIC/ECP i C — Cost
100 - Flash Override '
011 - Flash 0000 — All normal (Default)

1000 — Minimize delay

0100 — Maximize throughput

1 0010 — Maximize reliability
0001 — Minimize monetary cost

010 - Immediate
001 - Priority
000 - Routine (BE)

DiffServ Code Point — DSCP

= Tok patriaci do triedy je identifikovany jedineénou znackou

= Differentiated Services Code Point— DSCP
= |Pv4 — Type of Service, IPv6 — Traffic class

31 bit

IPv6 header IPv4 Header
Obit 4 12 16 31 16 bit
VER3|T'E“‘(° c'E“°'5| Flow label (20 bits) o [T e [ Totatlength (16)
Payload length (16) Ne"t(g?ade' | Hop limit (8)
0 1 2 38 4 5 7
DSCP cu
Source address (16 bytes)

DSCP — DiffServ Code Point
CU - Currenily unused

Destination address (16 bytes)




Konfiguracia
prepinacov pre

VoIP a QoS

Trust boundaries

= Podfa Casti siete, ktoru spravujeme

] L i,
Untrusted: L, Untrusted
e »~ Trust
Trust »” Boundary
Boundary 3

Oddelenie hlasovych a datovych tokov
Cisco IP telefén

Cisco IP Phone 7960

Phone
ASIC

Cisco Catalyst Switch P2 PC

Fa 0/4 P1| 3-port |P3
WID([110 Switch |Access | VID 10 4
Port D

= Voice traffic tagged for voice VLAN
= Data VLAN traffic from PC can be

- Untrusted
= Trusted
- Set to a specific value

= IP telefon ma obvykle 2 = |P telefén prenasa data
ethernetové zasuvky , .
= Svoje hlasové pakety

= Pre pripojenie do siete
PEROISTIECH SIS = Datové PC pakety
= Pre pripojenie po&itada

Voice VLAN (Auxiliary)

= Cisco switche umoziuju na access portoch definovat
doplnkovu hlasovu VLAN (Auxiliary VLAN)

= Datova prevadzka nepouziva 802.1Q znacky
= Hlasova prevadzka bude oznaCkovana podla konfiguracie
= Voice Vlan ID - VWID

= Cisco IP telefon sa o hlasovej VLAN dozvie pri Starte
automaticky pomocou CDP

= Na access portoch s voice VLAN je potrebné mat’ aktivhe CDP

= |P telefén zane automaticky znackovat' Voice ramce tagom Voice
VLAN ID

Switch (config-if)# switchport mode access
Switch (config-if)# switchport access wvlan 100
Switch (config-if)# switchport voice vlan 200




Class of Service

= Na Co je dobré mat hlasovu prevadzku oznackovanu?
= MézZem ju spracovavat’ v samostatnej VLAN
= Mam kde vyjadrit’ prioritu ramca (jeho prednost’ v spracovani)
= V 802.1Q tagu su 3 bity pre vyjadrenie priority

Voice VLAN - Konfiguracia VolP Uplink -
moznosti cmd

= Moznosti prikazu

|Switch(config—if)# switchport voice wlan {vlian-id | dotlp | untagged | none}

Native VLAN
Keyword In figure |(untagged) Voice VLAN  Voice QoS (CoS)
vlan-id A PCdata VLAN vlan-id [802.1p
dotlp B PCdata VLAN O 802.1p
untagged C PCdata/voice |— —
none (default) D PCdata/voice |— —

Konfiguracia QoS

= Spustenie QoS na prepinaci
= Na niektorych typoch je globalne zakazané

Switch (config)# mls gos

Class of Service

= Pomocou hodnoty CoS pola v 802.1Q znacke si switch roztriedi
pakety medzi fronty na vystupnom rozhrani

= Je mozné nastavit, aby sa jeden front vyprazdrioval prednostne, alebo
aby mal vaési podiel na celkovej kapacite

* Pre hlas je odporu¢ana hodnota CoS 5
= Cisco IP telefony automaticky znackuja hlasové pakety na CoS 5
= Switch je v8ak implicitne neddvergivy a neveri prioritam
v prichadzajucich ramcoch na danom porte

= Treba mu preto prikazat, aby déveroval nastavenym prioritnym CoS
bitom v prichadzajlcich ramcoch

Switch (config-if)# mls gos trust cos

= ... alebo aby im déveroval iba vtedy, ked je pripojeny Cisco IP telefon

Switch (config-if)# mls gos trust cos
Switch (config-if)# mls gos trust device cisco-phone




CoS datovych ramcov

= Co robit, ak zlomyselny pouZivatel na svojom pocitaci
zaCne svoje datové pakety znacCkovat a nastavovat im
neziaducu prioritu?
= Treba prikazat IP telefénu, aby kontroloval prechadzajuce datové
ramce

= AK v nich teleféon najde vyznacenu prioritu, prepiSe ju ha
prednastavenu hodnotu

= |nformacia je telefonu opat odovzdana cez CD‘P\

CoS datovych ramcov

= Co robit, ak potrebujeme pridelit’ prioritu datovym ramcom
prijatym na porte, ktoré nemaju vyznacenu prioritu?
= Nastavim im definovanu

Switch (config-if)# mls gos cos 1

Switch (config-if)# switchport priority extend cos 2

= Ale ak doverulem PC
= PrediZim trust boundaries aZ na PC

Switch (config-if)# switchport priority extend trust

Kompletna konfiguracia rozhrania voc¢i hardvérovému
IP telefonu

= Kompletna konfiguracia rozhrania voci hardvérovému |P
telefonu méze vyzerat' takto:

Switch (config)# mls gos ! Netreba na 2950

Switch (config)# interface Fal0/1

Switch (config-if)# switchport mode access

Switch (config-if)# switchport access wvlan 100
Switch (config-if)# switchport voice vlan 200

Switch (config-if)# switchport priority extend cos 2
Switch (config-if)# mls gos cos 1

Switch (config-if)# mls gos trust cos

Kompletna konfiguracia rozhrania vo¢i softvérovému
IP telefonu

= Konfiguracia portu voéi poéitadu so softvérovym IP telefonom je o nieto
inaksia
= Podita€ nevie vyuZivat Voice VLAN
= Cisco IP Communicator neposiela prioritne ozna¢kované ramce
= Ddvera sa musi realizovat vodi DSCP v zahlavi IP paketu

Switch (config-if)# mls gos trust device cisco-phone

Switch (config)# mls gos ! Netreba na 2950

Switch (config)# interface Fa0/3

Switch(config—if)# switchport mode access

Switch (config-if)# switchport access wvlan 100
Switch (config-if)# mls gos trust dscp

Switch (config-if)# mls gos trust device cisco-phone

'1! Namiesto posledného prikazu niekedy bolo aj:
"' mls gos trust device cisco-softphone




Overenie QoS

show mls gos interface

Switch# show mls gos interface fastethernet
0/1

FastEthernet0/1

trust state: trust cos

trust mode: trust cos

trust enabled flag: ena

COS override: dis

default COS: 0

DSCP Mutation Map: Default DSCP Mutation Map
Trust device: none

Prepojenie prepinaca a prepinaca = Uplink (vo
vnutri trusted siete)

s
Untrusted : i Untrusted
R S 7 Trust
Trust -~ Boundary

Prepojenie prepinaca a prepinaca

= Voéi inym trusted switchom je potrebné zapnat déveru voéi CoS

Switch (config) # interface type mod/num
Switch (config-if)# switchport mode trunk
Switch (config-if)# mls gos trust cos

Prepojenie routera a switcha

= CoS znacky su pouzitelné iba na trunkoch...
= Daju sa zapisat iba do 802.1Q tagov, oby&ajny Ethernet ramec
neobsahuje prioritne bity
= .. a platia iba vo vnutri jednej broadcastovej domény
= Paket po prechode routerom ziskava novy ramec, do ktorého sa
hodnota starych CoS bitov neprenasa (ak vobec je do €oho)

=VoCi routerom sa teda dovera na CoS bity vo
vSeobecnosti neda na switchoch pouzit

= Ako potom realizovat' prioritu na uplinkoch medzi
switchom a routerom?

= Vyuzit DSCP bity v hlavicke IP paketu




Auto-QoS

= Nastavovanie QoS prostriedkov je netrivialna zaleZitost

= Cisco pripravilo pre smerovaCe a prepinace niekolko makier, ktoré po
spusteni vygeneruju automagickl konfiguraciu dolezitych QoS
prostriedkov
= Na porte switcha smerom k telefénu:
= Pre HW phone, trust CoS

Switch (config-if)# auto gos voip cisco-phone

T Pre SYWphong, rust DSCTP

Switch (config-if)# auto gos voip cisco-softphone
— Ak verfmPC

Switch (config-if)# auto gos wvoip trust

= Na porie switcha smerom K routeru (Uplink):

Switch (config-if)# auto gos voip trust

Auto-QoS

=\/ygenerovanu konfiguraciu je samozrejme mozné neskor
lubovolne upravit

= Prikaz show auto qos zobrazi pévodné nastavenia, ktoré
boli pomocou Auto-QoS vygenerovane

= Nezobrazi pripadné pouZivatelské upravy

Power Over Ethernet
(PoE)

Power over Ethernet

= Technolégia napajania IP zariadeni po Ethernet médiu
= Efektivne, dosiahnutie vy$8ej dostupnosti

= Dve metddy napajania
= Cisco Inline Power (ILP)
= Cisco proprietarny, vyvinuty pred 802.3af
= |EEE 802.3af
= |EEE Standard, 15.4W na port
= |EEE 802.3at
= |EEE $tandard, 25.5W na port
= Napajanie
= 48V DC
= Piny 1-3, 2-6 (ILP, IEEE)
= Alebo piny 4,5a 7,8 (len IEEE)




Konfiguracia PoE

= Cat prepinace defaultne zapnuti podporu PoE
= Da sa vypnut, nastavit

Switch(config)# interface type mod/num
Switch(config-if)# power inline {auto [max milli-watts] | static [max milli-
watts] | never}

= OQverenie

|Switch# show power inline [ type mod/num ]

Ilr
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IP Multicasting

Naco multicast?

= Mnohé sietové aplikacie pozaduju prijem istého datového
toku mnohymi prijemcami sucasne
= |[nternetové analégy rozhlasu, televizie, konferenénych spojeni
= Music-on-hold v [P teleféni
= Distribacia informacii mnohym (potencialne neznamym) prijemcom
naraz (presny €as, konfigurabné parametre alebo celé obrazy
pracovnych stanic, smerovacie protokoly...)
= Multicasting: posielanie jedného ramca/paketu, ktory je
adresovaného viacerym vybranym prijemcom naraz

= \Vyhody multicastingu:

= Lep8ie vyuZitie zdrojov siete (efektivnejSie vyuZivanie prenosového
pasma, mensia zataZ pre odosielatela i pre sietovu infrastruktaru)

= Odosielatel nemusi nevyhnutne poznat identitu kaZzdéeho prijemcu

Unicast vs. Multicast

Router

Host

T

' Unicast

)
)




Struktura multicastovej IP adresy IP adresovanie v multicastoch

; : ; — IPv4 hlavicka
= Pre multicastové adresovanie sa vyuzivaju IP adresy
Z trledy D Version Type of Service Total Length
= Horné 4 bity st 1110 (definicia triedy D)
= Zvysnych 28 bitov oznaguje &islo multicastovej skupiny Identification Fragment Offset

= Skupina je tvorena ¢lenmi — stanicami, ktoré deklarovali zaujem byt
¢lenom danej multicastove] skupiny Time to Live Protocol Header Checksum

= Rozsah D adries je od 224.0.0.0 do 239.255.255.255

Source Source Address

28 bits Destination Destination Address
Class D 1 1 1 0 Multicast Group ID
Options Padding
IP adresovanie v multicastoch IP adresovanie v multicastoch
IPv4 hlaviéka IPv4 hlaviéka

_ - a “\k
5 adres
Zdro!ova o adresou

mU“'.'\cas o rrotocol Header Checksum

S 2 ik
S adres
deolova ou adresoY

mU“'.'\cas O rrotocol Header Checksum

Version IHL Type of Service y neb“de

Version IHL Type of Service y neb“de

D

7 triedy - D

z tr-‘eéguset

Source S Add Source
sy el 1.0.0.0 - 223.255.255.255 (TriedaA, B, C)

Destination Destination Address

Options Padding

Options Padding




Rozdelenie multicastovych IP adries

* Adresy typu local scope
=224.0.0.0 az 224.0.0.255

= Pakety nemaju opustit’ broadcastovi doménu, z ktorej pochadzaju
(su link-local)

= Mnohé adresy z tohto rozsahu su v suéasnosti vyhradené

= Adresy typu global scope
= 224.0.1.0 az 238.255.255.255

» Adresy typu administratively scoped
= 239.0.0.0 aZ 239.255.255.255
= Tento rozsah je vyuzity pre pouZitie v privatnych doménach

Adresy typu Local Scope

= Rezervovany rozsah: 224.0.0.0 az 224.0.0.255
= 224 .0.0.1 (vSetky multicast-capable systemy na segmente)
= 224.0.0.2 (v8etky smerova&e na subnete)
= 224 .0.0.4 (vS8etky DVMRP smerovace)
= 224.0.0.5, 224.0.0.6 (OSPF)
=224.0.0.9 (RIPv2)
= 224.0.0.10 (EIGRP)
= 224.0.0.13 (v8etky PIMv2 smerovace)
= 224.0.0.18 (VRRP)
= 224.0.0.22 (IGMPv3)
=224.0.0.2,102 (HSRP)

Multicastové adresovanie na L2

= Doposial sme predpokladali, Zze MAC adresa v
ethernetovom ramci oznacuje jedno konkrétne sietovée
rozhranie

=V skuto€nosti existuju MAC adresy, ktoré oznacuju nejaku
skupinu pocitacov (v broadcastovej doméne)

* MAC adresa: 6B, prvé 3B: OUI, druhé 3B: S/N
= Tvar prvého bajtu MAC adresy:

= U/L: Universal (0), Local (1)
= |/G: Individual (0), Global (1)

Multicastové adresovanie na L2

IANA vyclenila pre IPv4 multicastin%frozsah MAC
01:00:5e:00:00:00 az 01:00:5e:7f:ff:ff

00000001:00000000:01011110:00000000:00000000:00000000

az

00000001:00000000:01011110:01111111:11111111: 11111111

= Prvych 25 bitov v kazdej MAC ma fixnu hodnotu,
ktora sa musi dodrzat

= Zostavajucich 23 bitov v MAC sluzi na popisanie
multicastovej skupiny




Mapovanie multicastovych IP adries
na multicastové MAC adresy

=Bezné |IP adresy sa mapuju na MAC adresy pomocou ARP,
tento princip vSak neplati o adresach triedy D

= Namiesto neho sa pri multicastovych adresach typu D
pouZiva ina, jednoducha, avsak nie bijektivha operacia:

239 150 60 70

[A#ABTT+4< 10010110 [ 00111100 [ 01000110

01 00 5e 16 3¢ 46
0010110 | 00111100 | 01000110

Mapovanie multicastovych IP adries
na multicastové MAC adresy

32 réznych IP adries zodpoveda jednej MAC adrese

32 réznych IP multicastovych adries

224.1.1.1
224.129.1.1
225111 1 multicastova MAC adresa

225.129.1.1

E‘ 0100.5E01.0101

238.1.1.1
238.129.1.1
239.1.1.1
239.129.1.1

Pridelovanie/zistovanie multicastovych IP
adries

= Zistovanie
= Nadlvanim na znamej multicastovej adrese
= SAP (RFC 2974) (Cisco ho niekedy vola sdr)
= Adresarove sluzby
= Web, e-mail, ...

= Statické pridelovanie a zistovanie

= Existuje velmi vela pravidiel na vyhybanie sa nevhodne navrhnutym
adresam

= Vhodny Cisco dokument: ,Guidelines for Enterprise |IP Multicast
Address Allocation® (cca 57 stran @)

= Pridelovanie podla AS: 233.0.0.0 — 233.255.255.255
= Tzv. GLOP adresovanie definované v RFC 3180
= Prvy bajt IP ¢isla musi byt nastaveny na hodnotu 233
= Cislo AS sa zapiSe dekadicky ako druhy a treti oktet IP adresy
= Posledny oktet zostava na uréenie multicastovej skupiny v ramci AS

Protokol IGMP




Internet Group Management Protocol (IGMP)

= Stanica sa stava ¢lenom multicastovej skupiny tak, Ze svojej
brane (gateway — routeru) ohlasi svoj zaujem byt Clenom skupiny

= Ak router dostane muIticaston IP traffic adresovany danej skupine,
btude vediet, Ze ho ma preposlat aj do siete, kde sa nachadza tato
stanica

= Stanica si neprideluje dodato¢nu IP adresu. Inicializuje v8ak podporu v
sietovej karte, aby akceptovala aj ramce adresované na prislusnu MAC
adresu multicastovej skupiny

= Protokol na prihlasenie/odhlasenie sa stanice do multicastovej
skupiny sa vola IGMP
= |GMP je komunikécia medzi stanicou a jej branou (routerom)
= Existuju v sucasnosti 3 verzie:
= |GMPv1 definované v RFC 1112 a IGMPv2 v RFC 2236
= Podporuju vietky su¢asné OS
= |IGMPv3 definovane v RFC 3376
= Podporovaneé v poslednych verziach Windows a Linux

IGMPv1

= |IGMPv1 ma dve zakladné spravy
= Membership query

= Periodicky generovana smerovaémi (tzv. queriers), posielana na
IP adresu 224.0.0.1 (all-hosts)

= Posiela sa zriedkavo, spravidla kaZzdu minutu
= Membership report
= Odosielana stanicou na |P adresu skupiny, do ktorej si stanica
Zela byt prihlasena
= Posiela sa 1 report pre kazdu skupinu, v ktorej je stanica ¢lenom

= Report sa posiela bud ako odpoved na query, alebo v momente,
ked sa stanica prihlasuje do skupiny (bez vyZiadania)

= Kazda stanica pred odoslanim odpovede na vyzvu nahodny Cas
(max 10 sekdand) pocka, ¢i neodpovie nejaka ina stanica. Ak
odpovie, netreba posielat dalSiu odpoved

IGMPv2

= Tri zakladné druhy sprav
= Membership query
= Periodicky generované smerovaémi (queriers)

= M6Zu byt vSeobecne (odosielané na [P 224.0.0.1) a Specifické
(odosielané na IP skupiny)

= Membership report

= Odosielané stanicou na IP adresu skupiny, do ktorej si stanica Zela
byt prihlasena, rovhako ako v IGMPv1

= Leave group
= Staclln(i]cg ’[20uto spravou ohlasuje opustenie skupiny, posielana na

= Spravu netreba poslat, ak na poslednu group-specific Query
odpovedala ina stanica nez ta, ktora sa odhlasuje

= Query router (querier) vie vynutit ¢as, dokedy ofakava odpoved
na Query (tzv. Query-Response cas)

= IGMPv2 Standardizuje spdsob volby queriera spomedzi
viacerych smerovatov na segmente (smerovac s najnizSou |P)

IGMPv3

= Dva zakladné druhy sprav:
= Membership query
= General query, posielané na 224.0.0.1
= Group-specific query (*,G), posielané na skupinu
= Group-and-source specific (S,G), posielané na skupinu
= Membership report
= Odosielané na adresu 224.0.0.22

= [IGMPv3 ma podstatne zlozitejSiu internd sémantiku nez
jeho predchodcovia




IGMPv2: Prihlasenie sa do skupiny

1.1.1.10 1.1.1.11 1.1.1.12

224411

Join Group

IGMP State in rtr-a

rtr-a>show ip igmp group

IGMP Connected Group Membership

Group Address Interface Uptime Expires Last Reporter
224.1.1.1 Ethernet0 0dlh3m 00:02:31 1.1.1.11

IGMPv2: Opustenie skupiny

1.1.1.10 1.1.1.11 1.1.1.12

7 2241 11
1 Leave to
224.0.0.2

1.1.1.1

rtr-a

Stanice H2 a H3 su ¢lenmi skupiny 224.1.1.1
1. H2 posle spravu Leave group

IGMPv2: Opustenie skupiny

1.1.1.10 1.1.1.11 1.1.1.12

1.1.1.1
‘Group Specific
Query to 224.1.1.1

rtr-a

2. Router posle group-specific query

IGMPv2: Opustenie skupiny

1.1.1.10 1.1.1.11 1.1.1.12

224111

\ 4

Report to
224111

1.1.1.1

rtr-a

3. Zostavajuci Clen posle report, takze router vie, Zze na
segmente eSte su prijemcovia




IGMPvVv2: Opustenie skupiny IGMPvVv2: Opustenie skupiny

1.1.1.10 1.1.1.1 1.1.1.12 1.1.1.10 1.1.1.1 1.1.1.12

IGMP State in rtr-a after H2 leaves. IGMP State in rtr-a after H3 leaves.
rtr-a>sh ip igmp group rtr-a>sh ip igmp group
IGMP Connected Group Membership IGMP Connected Group Membership
Group Address Interface Uptime Expires Last Reporter Group Address Interface Uptime Expires  Last Reporter
224.1.1.1 Ethernet0 0dlh3m 00:01:47 1.1.1.12

Efektivne | - ) Efektivne dorucovanie multicastov na L2

dorucovanie . R
multicastov na e Problém: Dorugovanie multicastovo
Layer2 Yy adresovanych ramcov na L2

=Bezné L2 switche spracuvaju
multicasty rovnako ako ramce iduce
na neznameho prijemcu — flooduju ho
von vSetkymi portami v danej VLAN

=Bolo by vhodné, aby switch posielal
multicasty len tym staniciam, ktoré sa
do zvolenej skupiny zapisali




Efektivhe dorucovanie multicastov na L2

= |dea dynamického mechanizmu pre efektivhe doru€ovanie
multicastov na Layer?2:

= Switch si pre kazdu pripojenu stanicu zisti, ¢i je stanica ¢lenom
nejakej multicastove] skupiny

= Prijaty multicastovo adresovany traffic bude preposlany iba tymi
rozhraniami, kde sa nachadzaju €lenovia danej skupiny

* Dva mechanizmy:

= Cisco Group Management Protocol (CGMP): Jednoduchy, aviak
proprietarny pomocny protokol, vyZaduje vzajomnu spolupracu
routera a switcha

= |IGMP snooping: Komplexny, avSak Standardizovany sposob,
implementovany priamo na switchoch

CGMP

= CGMP protokol je pomocny signalizacny
protokol medzi routerom a switchom
= Nie je to nahrada ani analég IGMP!

= CGMP pakety posiela router switchu na
vyhradenej MAC adrese 0100.0cdd.dddd

= CGMP paket obsahuije:

= Type: join alebo leave
= MAC adresu IGMP klienta
= Multicast MAC adresu skupiny

= Switch na zaklade CGMP informacie prida
alebo odoberie multicastovi MAC adresu na
zvolenom porte

IGMP Snooping

= Switche rozumeju protokolu IGMP v IP paketoch : s

= |IGMP pakety su spracovavané na CPU alebo
Specializovanom ASICu (Application-Specific s
Integrated Circuit)

= Switch analyzuje obsah IGMP sprav, aby vedel, na
ktorom porte su Clenovia ktorych skupin

IGMP

= Dbsledok pre switche bez podpory Layer 3-aware
Hardware/ASICs

= Procesor musi analyzovat vSetky L2 multicastové ramce
= Znizena priepustnost, zvysena zataz

= Désledok pre switche s podporou Layer 3-aware
Hardware/ASICs

= Priepustnost je zachovana, no switch je drah&i

IGMP Snhooping

= |IGMPv3 Report spravy sa posielaju na osobitnu, avsak
vzdy ta istu IP adresu (224.0.0.22)

= Zjednodusuje to analyzu — netreba analyzovat kazdy multicastovo
adresovany paket

= Pri IGMPv3 by ani softvérova implementacia |IGMP Snoopingu na
low-end switchoch nemala spdsobovat vyznamny narast zataze €i
pokles priepustnosti

= Na suc€asnych switchoch Catalyst je IGMP snhooping
automaticky aktivny

= Vynimku z IGMP snoopingu tvoria MAC adresy zodpovedajluce
rozsahu 224.0.0.x (01:00:5e:00:00:xx), ktoré su floodované vZdy

= Pozor, k jednej MAC tohto tvaru existuje 32 ré6znych IP




Multicastoveé
distribuéné

stromy

Multicastové distribuc¢né stromy

= Cesta, ktorou teCie multicastovy tok dat od odosielatela cez
medzilahlé routery az po koncovych prijemcov
v jednej konkrétnej skupine, vytvara strom, ktory sa nazyva
multicastovy distribuény strom

= Dva druhy stromov:

= Zdrojové distribuéné stromy &ize stromy najkratSich vzdialenosti
(shortest path trees, SPTs)

= Koref tychto stromov je vzdy v odosielatelovi
= Zdielane (shared) distribuéne stromy

= Jeden strom je zdielany pre viacerych odosielatelfov v tej istej
skupine

= Korefiom tohto stromu je jeden dohodnuty router, tzv.
rendezvous point

Multicastové distribuéné stromy

= Charakteristiky stromov:

= SPT stromy su pamatovo narotnejdie, avSak garantuju najkratSie
cesty od odosielatela k v8etkym prijemcom, &m minimalizujd
oneskorenie

= Shared stromy s pamatovo vyhodnejSie, ale mdZu viest

k toku dat suboptimalnymi cestami, a tak vniest’ zbyto¢né
oneskorenie

Multicastové distribuéné stromy

Shortest Path Tree (Zdrojovy strom)

Zdroj1
Zapis: (S, G)
S = Source (Zdroj)
G = Group (Skupina)

ﬁ_.— Zdroj 2

Prijemca 1 Prijemca 2




Multicastové distribu¢né stromy

Shortest Path Tree (Zdrojovy strom)

Zdroj 1
Zapis: (S, G)
S = Source (Zdroj)
G = Group (Skupina)

ﬁ —— Zdroj 2

Prijemca 1 Prijemca 2

Multicastové distribu¢né stromy

Shortest Path Tree (Zdrojovy strom)

Zdroj 1

Zapis: (S, G)
S = Source
G = Group

ﬁ_(_.‘_ Zdroj 2

Prijemca 1 Prijemca 2

Multicastové distribuc¢né stromy

Shared Distribution Tree (Zdiefany strom)

Zdroj1 Zapis: (*, G)
* = AllSources
G =Group

:7DJ(RP) F

- Zdielfany strom

——> Zdrojovy strom

Prijemca 1 Prijemca 2

a. e Zdroj 2

(RP) PIM Rendezvous Point

Identifikacia multicastovych distribuénych stromov

Polozky (S,G)
= Pre dany zdroj dat (S) posielajuci do danej skupiny (G)

= Tok dat teCie po najkratSej ceste od zdroja po kazdého
Clena skupiny

Polozky (*,G)

= Pre fubovolny (*) zdroj dat posielajuci do danej skupiny
(G)

= Tok dat teCie cez stretavacie miesto (RP) pre danu
skupinu




Smerovanie
multicastov

Multicast Forwarding

= Multicastové smerovanie ma opacnu povahu nez
smerovanie unicastov
= Unicastové smerovanie sa zaujima o to, kam paket putuje
= Multicastové smerovanie sa zaujima o to, odkial paket prichadza

= Spéatna cesta k odosielatefovi alebo k RP sluZi prave na
vytvorenie distribuéného stromu

= Multicastové smerovanie pouZiva tzv. Reverse Path
Forwarding (RPF) na eliminaciu forwarding loops

= Multicastovy paket musi vojst tym rozhranim, ktorym sa d& podla
unicastovej smerovacej tabulky dostat po najkratSej ceste nazad
k odosielatelovi multicastového paketu (pri SPT) alebo k RP (pri
shared tree)

Protocol-Independent Multicast (PIM)

= PIM protokol nie je skutocny smerovaci protokol, ktory by
prenasal IP adresy a metriky, ale skér ma povahu signalizacného
protokolu

= PIM sa vklada priamo do IP paketov, &islo protokolu 103

= PIM vyzaduje, aby v sieti bol aktivny bezny smerovaci protokol,
avsak je od konkrétneho smerovacieho protokolu nezavisly

= PIM smerovace si vytvaraju smerovacie tabulky na preposielanie
multicastovo adresovanych datagramov

= PIM pracuje v dvoch réznych rezimoch:

= Dense mode: multicastovy traffic je preposielany do celgj siete. Ak
smerovac¢ dostava traffic, pre ktory nema dalSieho prijemcu, odhlasi sa
od prijfmania daného toku (periodicky flood-and-prune)

= Sparse mode: multicastovy traffic sa preposiela prostrednictvom
distribuénych stromov, ktoré sa zostavili na poZiadanie od prijemcov

Vytvorenie multicastového distribuéného
stromu v PIM

= Ak ma jeden segment siete viac smerovacov, len jeden z
nich je zodpovedny za komunikaciu v PIM, tzv. DR

= Vys8ia priorita
= VysSSia IP adresa na segmente
= Strom sa vytvara v PIM pomocou riadiacich sprav
Join/Prune
= Stromy typu Shortest Path:

* Riadiace PIM spravy sa posielaju na odosielatela multicastového
trafficu

= Stromy typu Shared:

= Riadiace PIM spravy sa posielaji na dohodnuty router, tzv.
rendezvous point (RP)




PIM Dense
Mode

PIM-DM Flood and Prune

Podiatocny flooding

Source - i;a=-

(S, G) state created in
every router in the network.

Multicast Packets —

Receiver

PIM-DM Flood and Prune

Source

Multicast Packets —
Prune Messages > Receiver

PIM-DM Flood and Prune

Vysledok po pruningu

Source —}=

Flood and prune process

(S, G) state created in
repeats every 3 minutes.

every router in the network.

Multicast Packets —

Receiver




PIM Sparse
Mode

PIM Sparse Mode

= PIM-SM podporuje aj source, aj shared trees
= PIM-DM principalne vytvara iba shortest path trees

= PIM-SM pouziva tzv. rendezvous point (RP)

= Odosielatelia a prijemcovia sa stretnu (,daju si rande®) na
dohodnutom mieste — na routeri RP

= Odosielatelov na RP nasmeruje ich prisludny first-hop router

= Prijemcov zaradi do stromu (s korefiom v RP) ich vlastny designated
router (analogicky mechanizmus vyberu DR ako pri OSPF — najprv
najvysdia priorita, potom najvy3sia IP)

PIM-SM Shared Tree Join

H&—

(*5 G} Join ........ -
Shared Tree ——

Receiver

(*, G) State created only
along the Shared Tree.

PIM-SM Sender Registration

Source —I:ﬁ_

Traffic Flow s
Shared Tree ———s

(S, G) Register---------~ (unicast)  Receiver




PIM-SM Sender Registration PIM-SM SPT Switchover

Source —Fﬁ—. Source —Fﬁ—.

(8, G) traffic begins arriving

at the RP throughthe Source

Traffic Flow ——= Traffic Flow ——s

tree. Traffic begins flowing down the
Shared Tree —— - Shared Tree — ' new branch of the Source Tree.
Source Tree —— Source Tree ——=
(S, G) Register------- ~ (unicast) Receiver Receiver

PIM-SM SPT Switchover

“Implicitné spravanie PIM-SM je, Zze smerovace s
priamo pripojenymi koncovymi prijemcami
multicast trafficu sa vClenia do Shortest Path Tree

hned, ako objavia novy zdroj v danej skupine.”

—]

Source—l:ﬁ—v

F (S, G) Traffic flow is now only

Traffic Flow =——s flowing to the Receiver = ; -
o —r . through a single branch of Casto prehliadnuty fakt o PIM-SM
the Source Tree.

Source Tree =———

Receiver




Konfiguracia

Aktivacia smerovania multicastov

Router (config) #

ip multicast-routing

= Aktivuje smerovanie multicastov

= Prikaz je potrebné zadat na kazdom routeri, implicitne je
smerovanie multicastov vypnuté

Aktivovanie PIM na rozhrani

Router (config-if)#

ip pim { sparse-mode | dense-mode | sparse-dense-mocde }

= Aktivuje PIM na rozhrani a zvoli formu (sparse-dense
dovoluje kombinaciu SM a DM; DM bude pouzité, ak pre
danu skupinu nie je znamy RP)
= Odporuca sa sparse-dense-mode
=Prikaz je potrebné pouzit na vSetkych rozhraniach,
ktoré maju prenasat’ multicastovy traffic

= Aktivacia PIM na rozhrani zaroven aktivuje aj podporu
IGMP na riom

Staticka konfiguracia RP

Router (config) #

ip pim rp-address address [ access-list ]

= Pri statickej konfiguracii RP je potrebné na kaZdom smerovadi vratane
RP zadat tento prikaz

= Smerovac, ktory ma byt RP, sa vlastne odkaze sam na seba
= Ostatné smerovace sa odkazu na RP
= Velmi vhodné je pouzivat’ adresu loopbacku

= Volitelnym access listom je mozne limitovat’, pre ktore
multicastové skupiny je uvedeny router povazovany za RP

= Evidentne, pri velkej sieti a mnohych odosielateloch je toto neprili$
Skalovatelny spdsob konfiguracie




Auto-RP

= Cisco vytvorilo proprietarny spésob automatického objavenia
a volby RP a nazyva ho Auto-RP

= Auto-RP ma dva komponenty

= Kandidati na RP (RP Candidate)
= Routery konfigurované prikazom ip pim send-rp-announce
= Ohlasuju svoju ochotu byt RP pre zvolent multicastovi skupinu
= Kandidati davajl o sebe vediet v skupine 224.0.1.39

= Mapovaci agenti (Mapping Agents)
= Routery konfigurované prikazom ip pim send-rp-discovery
= [ch Ulohou je rozhodnlt, ktori kandidati sa stant skutognymi RP
= Rozhodnutie, kto bude RP pre zvolenu skupinu, rozposielaju na adresu

224.0.1.40
= Na adrese 224.0.1.40 poéavaju vietky Auto-RP routery

Automatickeé ohlasenie RP a zoznamu obsluhovanych
skupin

Router (config) #
|ip pim send-rp-announce {interface} scope {ttl} [ group-list acl ] |

= Nakonfiguruje router ako RP pre skupiny povolené uvedenym ACL
= Informéacia o RP sa §iri do hibky siete uvedenej parametrom tt1

= Auto-RP announcement spravy sa posielaju na IP 224.0.1.39
(skupina CISCO-RP-ANNOUNCE), na tejto adrese naCavaju tzv.

RP mapping agent routery

= Nasledujuci priklad ohlasi router s jeho IP adresou z rozhrania Lo0O
ako RP pre administratively scoped skupiny:

Router (config) #

ip pim send-rp-announce Loopback0 scope 16 group-list 1
access-list 1 permit 239.0.0.0 0.255.255.255

RP Mapping Agent

Router (config) #

|ip pim send-rp-discovery {interface type} scope {(tl} |

= RP mapping agent je router, ktory zbiera announcementy od
potencialnych RP posielanych na IP 224.0.1.39 a ostatnym routerom
rozpo$le zoznam RP pre kaZzdu skupinu
= Auto-RP discovery spravy sa posielaju na IP 224.0.1.40 (CISCO-
RP-DISCOVERY), na ktorej po¢uvaju vetky ostatné PIM routery

Auto-RP a obmedzenia

= Auto-RP je Cisco proprietarny mechanizmus na
automaticku distribiciu RP
= Nespolupracuje so zariadeniami inych vyrobcov

= Pre spravnu ¢innost je potrebné, aby rozhrania boli v reZime sparse-
dense-mode, inak vznika problém sliepka-vajce, ktory je mozné
riesit’ dodato&nou (ale nadbytoénou) konfiguraciou

= Od verzie PIMv2 existuje otvoreny variant Auto-RP, ktory
sa nazyva BootStrap Router (BSR) a konfiguruje sa
podobne

= Namiesto ip pim send-rp-announce:
ip pim rp-candidate

= Namiesto ip pim send-rp-discovery:
ip pim bsr-candidate




Porovnanie Auto-RP a BSR

Auto-RP (Cisco)
= Mapping agent:

BootStrap Router (RFC)

= Mapping agent:

ip pim send-rp-discovery ip pim bsr-candidate 100
09 =tene 255 - RP kandidat:

* RP kandidat: ip pim rp-candidate 1lo0

ip pim send-rp-announce
lo0 scope 255

Kontrola a

troubleshooting

Zobrazenie multicastovej smerovacej tabulky

Router#

show ip mroute

|show ip mroute [growp-address] [summary] [count] [active kbps]

= Zobrazi obsah m-castovej smerovacej tabulky

= summary: Zostruéneny vypis, jeden riadok pre kazdu polozku

= count: Zobrazi $tatistiky o skupinach a zdrojoch, vratane poétov
paketov, paketov za sekundu, velkosti paketov

= active: Zobrazi prenosove objemy od jednotlivych aktivnych
zdrojov (aktivny zdroj je taky, ktory posiela data na rychlosti
podla argumentu kbps alebo viac. Standardne sa beru 4 kbps.)

NA-1#sh ip mroute

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected
- Local, P - Pruned, R - RP-bit set, F - Register flag,

- SPT-bit set, J - Join SPT, M - MSDP created entry,

- Proxy Join Timer Running, A - Advertised wvia MSDP, U - URD,

- Received Source Specific Host Report

Outgoing interface flags: H - Hardware switched

Timers: Uptime/Expires

Interface state: Interface, Next-Hop or VCD, State/Mode

HMAaH

(*, 224.1.1.1), 00:07:54/00:02:59, RP 10.127.0.7, flags: S
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
Seriall/3, Forward/Sparse, 00:07:54/00:02:32

(172.16.8.1, 224.1.1.1), 00:01:29/00:02:08, flags: TA
Incoming interface: Seriall/4, RPF nbr 10.139.16.130
Outgoing interface list:

Seriall/3, Forward/Sparse, 00:00:57/00:02:02




Zobrazenie PIM susedov show ip pim interface

Router#
show ip pim interface [type number] [count]
NA-2#show ip pim interface
= Zobrazi informacie o PIM rozhraniach Address Intartacs Ver/ Mbr; f(uery TR IR
Mode Count Intvl Prior
10.139.16.133 Serial0/0 v2/s 1 30 i 0.0.0.0
10.127.0.170 Seriall/2 v2/s 1 30 1 0.0.0.0
Router# 10.127.0.242 Seriall/3 va2/s 1 30 3 0.0.0.0
show ip pim neighbor [type number]
= Zobrazi zoznam PIM susedov
Router#
mrinfo [hostname | address]
= /obrazi zoznam susednych routerov s podporou multicast routingu
show ip pim neighbor Kontrola RP nastaveni
Router (config) #
KE=OPslcn 35 il netghEGE show ip pim rp [group-name | group-address | mapping]
PIM Neighbor Table . .
Neighbor Interface Uptime/Expires Ver DR = Zobrazi aktivne RP
Address Priority = . £ - -
10.139.16.134 Serial0/0 00:01:46/00:01:28 v2 None ' Mapp'”g- zobrazf vsetky group-to-RP mapovania, o ktorych
10.127.0.169 Seriall/2 00:01:05/00:01:40 v2 1 (BD) router vie
10.127.0.241 Seriall/3 00:01:56/00:01:18 v2 1 (BD)

Router (config) #

show ip rpf {source address | name }

= Zobrazi informacie o RPF pre danu adresu zdroja alebo pre RP




show 1p pim rp

show ip rpf

P4-2#show ip pim rp
Group: 224.1.2.3, RP: 10.127.0.7, uptime 00:00:20, expires never

P4-2#show ip pim rp mapping
PIM Group-to-RP Mappings

Group (s) 224.0.1.39/32
RP 10.127.0.7 (NA-1), vl
Info source: local, via Auto-RP
Uptime: 00:00:21, expires: never
Group (s) 224.0.1.40/32
RP 10.127.0.7 (NA-1), vl
Info source: local, wvia Auto-RP
Uptime: 00:00:21, expires: never
Group(s): 224.0.0.0/4, Static
RP: 10.127.0.7 (NA-1)

(vocdi RP)
NA-2#show ip rpf 10.127.0.7
RPF information for NA-1 (10.127.0.7)
RPF interface: Seriall/3
RPF neighbor: ? (10.127.0.241)
RPF route/mask: 10.127.0.7/32
RPF type: unicast (ospf 1)
RPF recursion count: 0
Doing distance-preferred lookups across tables

(voci zdroju)
NA-2#show ip rpf 10.139.17.126
RPF information for ? (10.139.17.126)
RPF interface: Serialld/0
RPF neighbor: ? (10.139.16.134)
RPF route/mask: 10.139.17.0/25
RPF type: unicast (ospf 1)
RPF recursion count: 0
Doing distance-preferred lookups across tables

Kontrola stavu o skupinach

Router#

show ip igmp interface [type number]

= Zobrazi informacie tykajuce sa multicastov o danom

zariadeni
Router#

show ip igmp groups [group-address | type number]

= Zobrazi info o skupinach, ktorych €lenovia su k routeru
priamo pripojeni a zapisali sa do nich pomocou IGMP

Konfiguracia routera ako ¢lena skupiny

Router (config-if)#

ip igmp join-group group-address

= Nakonfiguruje router, aby sam bol ¢lenom danej skupiny,

a aktivuje IGMP na danom rozhrani
= Router na danom rozhrani poSle IGMP Join (Report) spravu a
stane sa ¢lenom skupiny
= Dosledkom je, Ze IP driver na samotnom routeri bude spracovavat
v8etky multicasty posielané do tejto skupiny, ako keby boli uréené
aj pre router

Router (config-if)#

ip igmp static-group group-address

= Zaradi rozhranie do outgoing interface zoznamu pre
zvolenu skupinu




show ip igmp interface

show ip igmp groups

rtr-a>show ip igmp interface el
Ethernet0 is up, line protocol is up
Internet address is 1.1.1.1, subnet mask is 255.255.255.0
IGMP is enabled on interface
Current IGMP version is 2
CGMP is disabled on interface
IGMP query interval is 60 seconds
IGMP querier timeocut is 120 seconds
IGMP max query response time is 10 seconds
Inbound IGMP access group is not set
Multicast routing is enabled on interface
Multicast TTL threshold is 0
Multicast designated router (DR) is 1.1.1.1 (this system)
IGMP querying router is 1.1.1.1 (this system)
Multicast groups joined: 224.0.1.40 224.2.127.254

rtr-a>sh ip igmp groups
IGMP Connected Group Membership

Group Address Interface Uptime Expires
224.1.31.1 Ethernet0 6d17h 00:01:47
224.0.1.40 Ethernet0 6d17h never

Last Reporter
L.d.:1,.12
1.3:1.17

Kontrola IGMP Snoopingu na switchi

Switch#

show ip igmp snooping

show ip igmp snooping multicast

show ip igmp snooping multicast vlan wvlan-id
show ip igmp snooping mrouter
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